
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software, 2022,33(11):4305−4315 [doi: 10.13328/j.cnki.jos.006317] http://www.jos.org.cn 
©中国科学院软件研究所版权所有.  Tel: +86-10-62562563 

 

可追溯的广义指定验证者签名证明方案
∗
 

唐  飞 1,2,  马  帅 1,  马春亮 1 

1(重庆邮电大学 计算机科学与技术学院, 重庆 400065) 
2(重庆邮电大学 网络空间安全与信息法学院, 重庆 400065) 

通信作者: 唐飞, E-mail: tangfei@cqupt.edu.cn 

 

摘  要: 为了解决传统广义指定验证者签名证明方案中强隐私保护性质对验证者不公平的问题, 提出了可追溯的

广义指定验证者签名证明(traceable universal designated verifier signature proof, TUDVSP)方案. 在TUDVSP方案中,
引入一个追溯中心, 可将指定者的转换签名恢复为原始签名, 从而防止签名者与指定者合谋欺骗验证者. 基于现

实应用考虑, 从不可伪造性、抗仿冒攻击和可追溯性这 3 个方面定义了 TUDVSP 方案的安全模型. 利用双线性映

射构造具体的 TUDVSP 方案, 并证明该方案具有不可伪造性、抗仿冒攻击和可追溯性. 实验结果表明, 完成一次

签名追溯仅需 21 ms 左右的计算开销与 120 字节的通信开销. 
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Abstract: To solve the problem of unfairness for verifier in the traditional universal designated verifier signature proof scheme because of 
the strong privacy-preserving property, the notion of traceable universal designated verifier signature proof (TUDVSP) was proposed. In 
this new kind of conditional privacy-preserving authentication scheme, a tracing center was introduced which can recover the transformed 
signature to the original one, and thus avoid the signer collude the delegator to cheat the verifier. Based on the consideration of real-word 
applications, security model which contains unforgeability, security against impersonation attack, and traceability for TUDVSP scheme 
was proposed. By using bilinear map, a concrete TUDVSP scheme was proposed, and the unforgeability, security against impersonation 
attack, and traceability of the proposed scheme were also proved. The experimental results indicate that it only takes about 21 ms of 
computation cost and 120 byte of communication overhead. 
Key words: universal designated verifier signature proof; traceability; privacy-preserving 

数字签名[1]具有完整性校验、不可否认等性质, 适用于数字化文件的公开验证. 然而, 公开验证也意味着

隐私泄露, 因为不需要任何秘密信息即可进行签名验证操作. 签名者生成的签名结果一旦公开, 则所有人均

可获知该签名. 
为了增强数字签名的隐私保护性质, Jakobsson 等人[2]提出了指定验证者签名(designated verifier signature, 
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DVS)的概念. 在 DVS 方案中, 签名者生成签名时指定一个验证者, 该指定的验证者可以利用自己的私钥模拟

出一个和原始签名不可区分的副本. 因此, 对任意第三方而言, 无法判断一个签名是原始签名者生成的还是

指定验证者模拟的, 只有被指定的验证者才相信签名的有效性, 从而实现“指定验证”的目的. 从定义可以看

出, DVS 方案保护了签名者的身份隐私. 
在 DVS 方案中, 签名的指定验证操作需要用到原始签名者的私钥, 因此, 该操作只能由原始签名者完成.

这一要求使得 DVS 方案在现实使用中具有一定的局限性. 为使 DVS 方案具有更广泛的用途, Steinfeld 等人[3]

提出了广义指定验证者签名(universal designated verifier signature, UDVS)方案这一概念. 在 UDVS 方案中, 共
有三方参与者, 分别称为签名者、指定者和验证者. 签名者生成签名并将其秘密发送给指定者; 随后, 指定者

利用类似于 DVS 的方法向验证者证明其有效性. 文献[3]之后, 人们提出了许多不同性质的 UDVS 方案, 例如

文献[4−7]等. 
在 UDVS 方案中, 指定验证者可以利用自己的私钥生成与原始签名不可区分的模拟签名, 从而实现隐私

保护性质. 但在现实应用中, 验证者可能拒绝注册获取个人私钥. 针对这一问题, Baek 等人[8]进一步提出了广

义指定验证者签名证明(universal designated verifier signature proof, UDVSP)方案的概念. UDVSP 与 UDVS 的

区别在于: 指定验证过程采用交互式证明的形式, 在签名证明过程中, 验证者只需要选择随机数而不用注册

私钥. 因此, UDVSP 提升了签名指定验证的可用性. 随后, 许多新的 UDVSP 方案[9−11]被陆续提出. 
类似于 DVS和 UDVS方案, UDVSP方案也具有签名的不可转移性质, 即只有被指定的验证者才能相信签

名的有效性, 签名证明结果无法转移给任何第三方. UDVSP 方案中, 签名验证的隐私保护性质是不可撤销的. 
但在现实应用中, 这一强隐私保护性质会使得 UDVSP 方案存在潜在的风险. 以电子病历证明为例[8,12]: 医生

(签名者)首先对病人病历数据进行签名认证; 随后, 病人(指定者)利用 UDVSP 方案向医保局(验证者)证明病

历真实性, 从而申请保险赔偿. 基于 UDVSP 的不可转移性质, 可以保证病人病历不被恶意泄露给第三方获

知. 但正是基于这一强隐私保护性质, 如果医保局事后发现病人联合医生进行恶意骗保, 则无法向任何第三

方证明这一事实. 因此, UDVSP 的强隐私保护性质会使得验证者具有潜在的安全风险. 
基于上述问题, 本文研究了广义指定验证者证明方案隐私保护性质的可撤销问题. 本文的主要研究工作

如下. 
(1) 提出了可追溯的广义指定验证者签名证明(traceable universal designated verifier signature proof, 

TUDVSP)方案的概念. 借鉴群签名的思想[13,14], 在 TUDVSP 方案中引入了一个额外的追溯中心. 
TUDVSP 方案的指定验证过程与 UDVSP 一样, 区别在于验证结束后, 如果验证者发现证明有问题,
可以请求追溯中心进行仲裁. 追溯中心用追溯私钥将指定签名中蕴含的原始签名恢复出来. 因此,
与UDVSP方案的强隐私保护方案不同, TUDVSP方案提供了一种条件隐私保护机制, 可以保护验证

者的权益, 使其免受非法认证的风险. 
(2) 形式化定义了 TUDVSP 方案, 并根据方案的定义及应用场景的需求, 提出了方案需满足的安全性

质, 具体包括不可伪造性、抗仿冒攻击和可追溯性这 3 个方面; 然后, 基于双线性映射构造一个具

体的 TUDVSP 方案. 在随机预言模型下, 证明了所提方案的安全性; 最后, 采用仿真实验的方式分

析了方案的效率分析和通信开销. 

1   定  义 

1.1   双线性映射 

令 G1 和 G2 是两个阶均为大素数 p 的乘法循环群, g 是群 G1 的任意一个生成元. 双线性对指的是满足如下

性质的一个映射 e:G1×G1→G2. 
(1) 双线性: 对任意的 a,b∈Zp, e(ga,gb)=e(gb,ga)=e(g,g)ab; 
(2) 非退化性: e(g,g)≠1. 
目前, 基于 Weil 对[15]或 Tate 对[16]及一系列改进的算法, 可以实现双线性映射的高效计算. 
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定义 1(k-CAA 假设)[17]. 对于整数 k, 给定 1
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h≠hi, i=1,…,k. 

1.2   TUDVSP方案模型 

TUDVSP 方案的模型如图 1 所示. 方案包括签名者、追溯中心、指定者、验证者这 4 个角色, 各角色功

能如下. 
(1) 签名者(signer): 拥有签名密钥, 可对相关信息进行签名认证操作, 并将认证信息秘密地发送给指定

者(即签名拥有者). 
(2) 追溯中心(tracing center): 拥有追溯密钥, 可将转换签名恢复为原始签名, 用以证明签名者对消息的

确进行过认证操作, 从而避免强隐私保护的指定验证过程对验证者不公平. 
(3) 指定者(delegator): 即签名拥有者, 拥有签名者发放的签名认证信息. 指定者向验证者证明签名信

息, 但是又不希望直接泄露签名内容. 首先将原始签名进行转换操作, 然后与验证者交互运行指定

验证协议, 实现隐私保护认证. 
(4) 验证者(verifier): 没有任何秘密信息. 在与指定者交互执行指定验证协议过程中, 只需选择随机数

作为挑战值, 然后验证转换签名的有效性. 验证结束后, 验证者如果发现转换签名中的消息是非法

的, 则可将转换签名发送给追溯中心请求仲裁. 

签名者 服务器 追溯中心

指定者 验证者

系统参数 系统参数

原始
签名

追溯
请求

追溯
结果

转换签名
指定验证

 
图 1  TUDVSP 方案模型图 

观察 TUDVSP 方案模型不难发现: 与传统的 UDVSP 方案相比, 在指定者签名信息的隐私保护认证基础

上增加了追溯中心这一角色, 实现转换签名的可追溯性. TUDVSP 方案的可追溯性与群签名[18−20]的匿名撤销

性质非常类似. 但是在群签名方案中, 考虑的是签名者身份的隐私保护性质, 追溯的是真实签名者身份. 然而

在 TUDVSP 方案中, 保护的是转换签名的隐私性, 追溯的也是对应的签名信息. 此外, TUDVSP 的签名验证采

用的是交互式证明协议, 因此, TUDVSP 与群签名是不同性质的隐私保护认证方案. TUDVSP 方案与 UDVSP、
群签名方案的性质对比见表 1. 

表 1  TUDVSP 方案与群签名、UDVSP 方案性质对比 
方案 不可伪造性 签名隐私保护 可追溯性 

群签名方案 √ × √ 
UDVSP 方案 √ √ × 
本文方案 √ √ √ 

TUDVSP 方案以 UDVSP 方案为基础, 结合群签名中的 Open 算法, 在实现对签名信息隐私保护的同时,
可以实现对转换签名的追溯. TUDVSP 方案同时具备不可伪造性、签名隐私保护性和可追溯性, 在某些应用场

景中更具有现实意义. 例如在电子病历认证中, 病历数据对病人而言是敏感信息, 需要隐私保护. 病人用医院



 

 

 

4308 软件学报 2022 年第 33 卷第 11 期   

 

签名认证的电子病历去医保局申请报销, 但他不希望医保局将病历及认证信息转移给第三方获知. 如果采用

TUDVSP 进行病历签署与认证, 则病人可将认证信息进行转换, 使医保局相信自己的确拥有来自医院认证的

电子病历. 但是医保局无法将该认证信息转移给第三方. 同时, 如果医保局发现病历有问题, 即医院对非法病

历进行了签署认证, 则可以向追溯中心申请仲裁. 追溯中心从转换签名中恢复出原始签名, 从而对医院进行

追责, 以保护医保局的权益. 在电子病例证明应用场景中, 用传统 UDVSP 方案和 TUDVSP 方案的区别如图 2
所示, 追溯中心的引入, 有助于构建公平的隐私保护认证方案. 

服务器医院

病人 医保局

系统参数

电子

病历

追溯

请求

追溯

结果

签名转换

服务器医院

病人 医保局

系统参数

电子

病历

签名转换

系统参数

追溯中心

指定验证 指定验证

UDVSP方案 TUDVSP方案  

图 2  UDVSP 方案和 TUDVSP 方案在电子病历证明中的应用对比 

1.3   TUDVSP方案定义 

可追溯的广义指定验证者签名证明方案包括 5 个多项式时间算法和 1 个交互式证明协议, 其中, 交互式

证明协议又包含 2 个子算法. 
(1) 系统建立(Setup): 输入安全参数λ∈N, 输出系统参数 params 和签名者的公私钥对(pk,sk)和追溯中心

的公私钥对(tpk,tsk). 
(2) 签名生成(Sign): 签名者输入私钥 sk 和消息 m, 输出原始签名σ, 并将其秘密地发送给指定者. 
(3) 原始签名验证(Vrfy): 指定者输入签名者公钥 pk、消息 m 和签名σ, 验证其有效性: 如果有效, 则输

出 1; 否则, 输出 0. 
(4) 签名转换(Trans): 为了实现隐私保护认证, 指定者在证明其拥有签名前, 先对原始签名进行转换操

作. 输入签名者公钥 pk、追溯中心公钥 tpk 和签名σ, 此外, 指定者还选择一个随机数 k′. 算法输出

一个转换签名σ′. 
(5) 转换签名交互式验证(IVrfy): 该交互验证协议包含两个子算法(P,V), 由指定者与验证者共同完成, 

将指定者记为 P, 验证者记为 V. P 和 V 的共同输入包括系统公开参数 params、签名者公钥 pk、转

换签名σ′和消息 m. 此外, P 还拥有秘密值 k′作为在证明过程中的证据, V 不需要额外信息. 在该证明

协议中, P 向 V 证明确实拥有来自原始签名者对消息 m 的认证信息σ, 但是并不直接向 V 泄露σ. 证
明通过, 则输出 1; 否则, 输出 0. 

(6) 追溯(Trace): 该算法由可信追溯中心运行. 算法输入转换签名σ′和追溯中心的私钥 tsk. 如果证明过

程中的转换签名σ′的确是由原始签名σ转换计算得到, 则算法输出σ, 证明原始签名者的确对消息 m
进行过认证操作; 否则, 算法输出 null. 

TUDVSP 需要满足如下 3 个方面的正确性. 
(1) 原始签名的正确性: 如果签名者诚实执行签名生成算法, 则签名一定有效. 即如果σ←Sign(sk,m), 

则 1←Vrfy(pk,m,σ). 
(2) 转换签名的正确性: 如果指定者诚实执行签名转换算法, 且 P 和 V 诚实执行交互式验证, 则 V 可接

受转换签名的有效性. 即如果σ′←Trans(pk,tpk,σ′,k ′), 则 1←IVrfy(P(tsk),V)(params,pk,σ ′,m). 
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(3) 追溯的正确性: 如果指定验证中的转换签名确实由原始签名转换计算得出, 则追踪算法可以正确恢

复原始签名. 即如果σ′←Trans(pk,tpk,σ′,k′), 则σ ←Trace(tsk,σ′). 

1.4   TUDVSP方案安全性 

可追溯的广义指定验证者签名证明方案需要满足不可伪造、抗仿冒攻击和可追溯这 3 个方面的安全性质. 
(1) 不可伪造性 
在 TUDVSP 方案中, 首先需要保证签名算法生成的数字签名是不可伪造的[8]. TUDVSP 方案的不可伪造

性与普通数字签名方案的自适应选择消息攻击下的存在性不可伪造性(UF-CMA)[21]是一致的, 该性质由如下

实验定义. 

定义 2(不可伪造性). 实验 - (1 )uf cma
tudvspExp λ 由一个多项式敌手 A 和挑战者 C 共同完成. 敌手首先询问签名预 

言机多项式次, 随后输出一个关于新消息的伪造签名. 
• 训练: 挑战者首先运行系统建立算法 Setup(1λ)→(params,pk,sk,tpk,tsk), 然后将 params, pk, tpk 发送给

敌手. 随后, 敌手适应性地输入消息 mi∈OS(sk,⋅), 挑战者回复签名σi. 
• 输出: 敌手 A 输出伪造签名(m*,σ*), 如果 Vrfy(params,pk,m*,σ*)→1 且挑战消息 m*∉OS(sk,⋅), 则返回 1,

表示敌手赢得了该游戏; 否则返回 0, 表示敌手失败. 

将上述实验中敌手的优势定义为 - -
, (1 ) Pr[ (1 ) 1]uf cma uf cma

A tudvsp tudvspAdv Expλ λ= = . 

如果对任意 PPT 敌手 A 而言, 其攻击优势关于安全参数λ都是可忽略的, 则称 TUDVSP 方案在适应性选

择消息攻击下具有不可伪造性. 
(2) 抗仿冒攻击 
类似于 UDVSP 方案, TUDVSP 方案的第 2 个方面的安全性质要求其能够抵抗仿冒攻击, 即在 TUDVSP

方案中, 任意 PPT 敌手无法仿冒其具有签名者签署的有效签名. 仿冒攻击进一步可以分成“Type-1”和“Type-2”
两种类型. 

在 Type-1 攻击中, 敌手身份是作为一个恶意的验证者, 他与诚实指定者交互运行 IVrfy 协议, 因此在

Type-1 攻击中, 敌手可以获得转换后的签名. 随后, 敌手向其他诚实的指定验证者仿冒其是指定者. 针对

Type-1 攻击的安全模型定义如下. 
定义 3(抗 Type-1 仿冒攻击). 假设(Setup,Sign,Vrfy,Trans,IVrfy,Trace)是一个 TUDVSP 方案. PPT 敌手 A 包

含两个子算法 V ′和 P′, 分别代表恶意指定验证者和恶意指定者. 我们用 P表示 TUDVSP系统中诚实的指定者,
用 ConvIVrfy 函数表示 P 和 V ′交互运行 IVrfy 协议后的会话副本 T. 注意, T 是一个关于 P 和 V ′随机选择的变量, 

我们将其记为 ConvIVrfy(P(k′),V ′)(params,pk,tpk,m,σ′)→T. 接下来考虑实验 - 1(1 ).im type
tudvspExp λ  首先运行 Setup(1λ)→ 

(params,pk,sk,tpk,tsk). 公开参数 params 和 pk, tpk 公开给诚实的证明者 P 与敌手 A=(V ′,P′). 随后选择任意消息

m 并运行签名算法 Sign, 获得一个有效签名σ. 此外, 证明者选择随机值 k′并用其生成转一个换签名σ′. 证明

者 P 秘密保存随机值 k′, 并将转换签名σ′发给敌手. 接着, V ′就与 P 交互式执行 IVrfy 协议 p(λ)次, 其中, p(λ) 

表示关于安全参数λ的一个多项式函数. 协议执行的副本和敌手 V ′的随机选择分别记为 Ti 和
V
ir

′ , 其中, 

i=1,2,…,p(λ). 实验中, P′的目的是通过运行 IVrfy 协议向一个诚实的指定验证者仿冒证明其是指定者 P. 

实验 - 1(1 )im type
tudvspExp λ 定义如下. 

• 训练: 

*

1 1 ( ) ( )

(1 ) ( , , , , )

{0,1} ,  ( , , )
( , , , , )

(( ( ), )( , , , ) ,  ,  1,2,..., ( )

( (( , ),...,( , )), )( ,
IVrfy i

V V
p p

Setup params pk sk tpk tsk

m Sign params sk m
Trans params pk tpk k
Conv P k V params pk m T i p

IVrfy P T r T r V params p

λ

λ λ

σ
σ σ

σ λ
′ ′

→

∈ →
′ ′→

′ ′ ′ → =

′

其中

（ , , )k m dσ →
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• 输出: d. 

将上述实验中敌手的优势定义为 - 1 - 1
, ,(1 ) Pr[ (1 ) 1].im type im type

A tudvsp A tudvspAdv Expλ λ= =  如果对任意 PPT 敌手 A, 其优势

- 1
, (1 )im type

A tudvspAdv λ 关于安全参数λ都是可忽略的, 则称该 TUDVSP 方案是抗 Type-1 仿冒攻击的. 

接下来考虑 Type-2 攻击. 在这类攻击中, 敌手直接忽略转换签名, 自己尝试构建一个新的转换签名, 并
用其运行 IVrfy 协议, 向诚实的指定验证者仿冒证明其是合法的指定者. 

定义 4(抗 Type-2 仿冒攻击). 假设(Setup,Sign,Vrfy,Trans,IVrfy,Trace)是一个 TUDVSP 方案, A 是一个 PPT 

的 Type-2 敌手. 考虑实验 - 2
, (1 )im tpye

A tudvspExp λ . 首先运行算法 Setup(1λ)→(params,pk,sk,tpk,tsk), 并将参数 params 和 

pk, tpk 发给敌手. 随后选择任意消息 m 并将其发送给敌手 A. 接着, A 自己尝试生成指定者的随机值 k′和转换 

签名σ′, 并用其与一个诚实的指定验证者交互运行 IVrfy 协议. 实验 - 2
, (1 )im tpye

A tudvspExp λ 的定义如下. 

• 训练: 

*

(1 ) ( , , , , )

{0,1} ,  ( , , , ) ( , )
( ( ), )( , , , , )

Setup params pk sk tpk tsk

m A params pk tpk m k
IVrfy A k V params pk tpk m d

λ

σ
σ

→
′ ′∈ →

′ ′ →
 

• 输出: d. 

将上述实验中敌手的优势定义为 - 2 - 2
, ,(1 ) Pr[ (1 ) 1]im type im tpye

A tudvsp A tudvspAdv Expλ λ= = . 如果对任意 PPT 敌手 A, 其优势

- 2
, (1 )im tpye

A tudvspExp λ 关于安全参数λ都是可忽略的, 则称该 TUDVSP 方案是抗 Type-2 仿冒攻击的. 

根据上述抗仿冒攻击的定义不难发现: Type-1 敌手首先会充当恶意的验证者与指定者进行交互运行 IVrfy
协议, 再充当恶意的指定者欺骗诚实的验证者; 而 Type-2 敌手则直接伪造签名或转换签名欺骗验证者. 因此, 
Type-1 攻击敌手强于 Type-2 攻击敌手, 即如果一个 TUDVSP 方案能够抗 Type-1 仿冒攻击, 则其一定也能抗

Type-2 仿冒攻击. TUDVSP 的 Type-1 和 Type-2 敌手分别类似于身份识别方案[22,23]中的动态攻击敌手和静态攻

击敌手. 
(3) 可追溯性 
与 UDVSP方案的强隐私保护性质不同, TUDVSP方案需要满足可追溯性质. 为了定义 TUDVSP方案的可

追溯性质, 我们借鉴群签名方案中的真实签名者追溯机制. 在 TUDVSP 方案中, 我们要求存在一个追溯中心,
能将转换签名σ′恢复成其对应的原始签名σ. 根据原始签名的不可伪造性可知: 除了原始签名者之外, 没有人

能够生成关于其公钥的签名. 因此, 如果签名者对非法消息进行了认证签名, 验证者则可请求追溯中心追究

其责任. 在 TUDVSP 方案中, 对于一个有效的转换签名σ←Sign(sk,m), σ′←Trans(pk,tpk,σ′,k′), 只有追溯中心

才可以追溯真实的签名σ←Trace(tsk,σ′). 最后, 追溯中心验证该签名的有效性, 从而判断转换签名是由指定

者根据原始签名计算生成, 还是由指定验证者模拟计算生成. 

2   TUDVSP 方案 

2.1   方案构造 

输入安全参数λ∈N, 构造两个阶为大素数 p 的乘法群环群 G1和 G2, 元素 g 为群 G1的生成元, e:G1×G1→G2 

是一个双线性映射. 选择一个抗碰撞的 hash 函数: * *:{0,1} .pH Z→  

(1) 系统建立 Setup 

追溯中心选择两个随机数 *
1 2, pZξ ξ ∈ 和一个群元素 h∈G1, 还选择两个元素 u,v∈G1, 使得 1 2u v hξ ξ= = . 追

溯中心的私钥为 tsk=(ξ1,ξ2), 公钥为 tpk=(u,v,h). 签名者随机选择 *
px Z∈ 作为私钥 sk, 其公钥为 pk=y=gx∈G1. 

系统公开参数为 
 params=(G1,G2,p,g,e,H,u,v,h,y) (1) 
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(2) 签名生成 Sign 
对任意消息 m∈{0,1}*, 签名者输入私钥 sk 计算签名: 

 σ=g1/(H(m)+x)∈G1 (2) 
随后, 将σ秘密发送给指定者. 
(3) 签名验证 Vrfy 
指定者收到签名后, 首先验证其有效性, 如果等式: 

 e(σ,gH(m)⋅y)=e(g,g) (3) 
成立, 则输出 1, 接受该签名; 否则输出 0, 拒绝签名. 

(4) 签名转换 Trans 
指定者在向验证者验证签名前, 对原始签名进行转换操作. 

• 首先, 随机选择 *, pZα β ∈ 并计算: 

 T1=uα, T2=vβ, T3=σ⋅hα+β (4) 
• 其次, 还计算两个辅助参数: 

 δ1=H(m)⋅α, δ2=H(m)⋅β (5) 
指定者的临时私钥为 k′=(α,β,δ1,δ2), 转换签名为σ′=(T1,T2,T3). 
(5) 指定验证 IVrfy 
在指定验证协议中, 指定者为证明者 P, 验证者为 V. P 和 V 的共同输入包括系统公开参数 params、签名

者公钥 pk、转换签名σ′和消息 m. 此外, P 还拥有秘密值 k′作为在验证过程中的私有证据, V 不需要额外信息.
指定验证协议如下. 

指定者选择随机数
1 2

*
( ), , , , ,H m pr r r r r Zα β δ δ ∈  并计算: 

 1 2,  rrR u R v βα= =  (6) 

 ( ) 1 2
3 3( , ) ( , ) ( , )H m r rr r rR e T g e h y e h g δ δα β − −− −= ⋅ ⋅  (7) 

 ( ) ( )1 2
4 1 5 2,  H m H mr rr rR T u R T vδ δ− −= ⋅ = ⋅  (8) 

随后, 将 R1, R2, R3, R4, R5, rH(m)发送给验证者. 

验证者选择随机数 *
pc Z∈ 作为挑战值, 并将其发送给指定者. 

• 指定者计算 
 

1 1 2 21 2,  ,  ,  s r c s r c s r c s r cα α β β δ δ δ δα β δ δ= + = + = + = +  (9) 

随后, 将这些值发送给验证者. 
最后, 验证者验证如下等式是否成立: 

 1 1 2 2,  ss cu T R v T Rβα β= ⋅ = ⋅  (10) 

 ( ) 1 2( )
3 3 3( ( , ) / ( , )) ( , ) ( , ) ( , )H m s sr cH m s sce g g e T y R e T g e h y e h g δ δα β − −+ − −⋅ = ⋅ ⋅  (11) 

 ( ) ( )1 2( ) ( )
1 4 2 5,  H m H ms sr cH m r cH mT u R T v Rδ δ− −+ +⋅ = ⋅ =  (12) 

如果 5 个等式均成立, 则输出 1, 表示指定者的确拥有来自原始签名者关于消息 m 的某个签名. 
(6) 签名追溯 Trace 
当验证者发现签名者与指定者联合作弊对非法消息 m 进行认证, 且已完成指定验证操作时, 他将转换签

名σ′=(T1,T2,T3)发送给追溯中心请求仲裁. 收到请求后, 追溯中心用自己的私钥 tsk=(ξ1,ξ2)对其追溯. 计算过程

如下: 

 1 2
3 1 2/( )T T Tξ ξσ = ⋅  (13) 

最后, 追溯中心可以通过验证签名σ是否有效, 来判断签名者是否对消息 m 认证过. 
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2.2   正确性分析 

(1) 原始签名的正确性 
e(σ,gH(m)⋅y)=e(g1/(H(m)+x),gH(m)⋅gx)=e(g,g). 

(2) 转换签名的正确性 
• 首先, 验证等式(10)的正确性: 

1 1 2 2,  .s r c rs r c r c c c cu u u u T R v v v v T Rβ β βα α α βα α β++= = ⋅ = ⋅ = = ⋅ = ⋅  

• 其次, 验证等式(11)的正确性: 
( ) 1 2

1 2( ) 1 2

( )1 2 1 2

( )
3

( )
3

( )
3 3
1/( ( )

( , ) ( , ) ( , )

( , ) ( , ) ( , )

( ( , ) ( , ) ( , ) ) ( , ) ( , ) ( , )

( (

H m

H m

H m

s sr cH m s s

r c r cr cH m r c r c

r rr r rH m c

H m x

e T g e h y e h g

e T g e h y e h g

e T g e h y e h g e T g e h y e h g

e g

δ δα β

δ δα β

δ δα β

δ δα β

δ δα β

− −+ − −

− − − −+ − − − −

− −− −− −− −

+

⋅ ⋅

= ⋅ ⋅

= ⋅ ⋅ ⋅ ⋅

= ) ( ) ( ) ( )
3

( ) /( ( ) ) ( ) ( ) ( ) ( )
3

1 /( ( ) )
3

1/( ( ) )
3

, ) ( , ) ( , ) )

( ( , ) ( , ) / ( , ))

( ( , ) / ( , ))

( ( , ) / ( , ) / ( , ))

( (

H m x H m H m c

H m H m x H m H m x c

x H m x x c

H m x x x c

h g e h g e h g R

e g h g e h g e h g R

e g g e h g R

e g g e g g e h g R

e

α β α β α β

α β α β α β

α β

α β

+ − + − ⋅ − ⋅

+ ⋅ + − ⋅ + +

− + +

+ +

⋅ ⋅ ⋅ ⋅

= ⋅ ⋅ ⋅

= ⋅

= ⋅

= 3 3, ) / ( , )) .cg g e T y R⋅

 

• 然后, 验证等式(12)的正确性: 
1( ) ( ) ( )1 1 1

2( ) ( ) ( )2 2 2

( )( ) ( ) ( )
1 1 1 4

( )( ) ( ) ( )
2 2 2 5

,

.

H m H m H m

H m H m H m

s r c r cH mr cH m r rcH m cH m

s r c r cH mr cH m r rcH m cH m

T u T u u T u u R

T v T v v T v v R

δ δ δ

δ δ δ

δ αα α

δ ββ β

− − − − − ⋅+ ⋅ ⋅

− − − − − ⋅+ ⋅ ⋅

⋅ = ⋅ ⋅ = ⋅ ⋅ =

⋅ = ⋅ ⋅ = ⋅ ⋅ =
 

(3) 追溯的正确性 
1 2 1 2

3 1 2/( ) /( ) /( ) .T T T h u v h h hξ ξ αξ ξα β α β α βσ σ σ+ +⋅ = ⋅ = ⋅ =  

3   方案安全性与效率分析 

3.1   安全性分析 

(1) 不可伪造性 
不难发现, 本文提出的 TUDVSP 方案的基础签名方案是 ZSS 签名方案[17], 其安全性已经在文献[17]中得

以证明. 因此, 本方案的不可伪造性可以直接根据 ZSS 方案的安全性得到. 
定理 1. 如果 k-CAA 问题困难, 则本文提出的 TUDVSP 方案具有存在性不可伪造性. 
证明: 见附录 1. 
(2) 抗仿冒攻击 
根据前述 TUDVSP 方案的抗仿冒攻击定义, 我们只需证明本文提出的方案在 Type-1 攻击下是安全的, 则

其在 Type-2 攻击下也是安全的. 
定理 2. 如果 k-CAA 问题困难, 则本文提出的 TUDVSP 方案具有抗 Tpye-1 仿冒攻击安全性. 
证明: 假设 A=(V ′,P′)为一个多项式时间的 Type-1 攻击敌手. 令挑战者为 C, 其目的是打破基础签名方案

的不可伪造性. 挑战者输入安全参数λ∈N 运行系统建立算法获得公开参数: 
 params=(G1,G2,p,g,e,H,u,v,h,y) (14) 
其中, y 为基础签名方案中签名者的公钥信息, C 没有其对应的私钥. 随后, 挑战者输出公开参数, 并随机选择

一个挑战消息 m∈{0,1}*. 
挑战者作为一个真实的指定者 P 与敌手 V ′交互运行指定验证协议 IVrfy, 敌手获得认证信息(T1,T2,T3,R1, 

R2,R3,R4,R5,rH(m)), 敌手 V ′选取一个挑战值 c 并将其发送给挑战者. 挑战者返回验证值
1 2

( , , , )s s s sα β δ δ . 根据重

置引理[8,22], 则对相同的认证信息, 敌手选取一个不同的挑战值 c′, 挑战者返回验证值
1 2

( , , , )s s s sα β δ δ′ ′ ′ ′ . 挑战者
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可以计算Δc=c−c′, 
1 2

,  ,  ,  s s s s s sα α α β δ δ′Δ = − Δ Δ Δ 也可用类似的方式计算得到. 由方案中的等式可知 1 ,s cu TαΔ Δ=  

因此可得 / ,s cαα = Δ Δ  且 1.u Tα =  同理可得 /s cββ = Δ Δ , 且 2.u Tβ =  

此外, 根据方案中等式可知 1( )
1

sc H mT u δΔΔ ⋅ = , 由 1T uα= 可得 1( ) sc H mu u δα ΔΔ ⋅ = , 其中, 
1

( )s c H mδ αΔ = Δ ⋅ . 同理

可得
2

( ).s c H mδ βΔ = Δ ⋅  最后, 根据方案等式可得: 

 
1 2( )

3 3

( ) ( ) ( )
3

( ( , ) / ( , )) ( , ) ( , ) ( , )

( , ) ( , ) ( , )

s ss sc c H m

s sc H m c H m c H m

e g g e T y e T g e h y e h g

e T g e h y e h g

δ δα β

α β α β

−Δ −Δ−Δ −ΔΔ Δ ⋅

−Δ −ΔΔ ⋅ − Δ ⋅ − Δ ⋅

= ⋅ ⋅

= ⋅ ⋅
 (15) 

因为 H(m)=Δc⋅H(m)/Δc, 所以: 

 ( ) ( )( )
3 3( ( , ) / ( , )) ( , ) ( , ) ( , )H m H me g g e T y e T g e h y e h gα β α β− − − += ⋅ ⋅  (16) 

随后可得 ( )
3( , ) ( , )H me g g e T h ygα β− −= . 因此可以计算 3 ,T h α βσ − −′ =  并且该签名满足 ZSS 签名方案的验证等 

式 e(σ′,ygH(m))=e(g,g). 即挑战者可以根据敌手的仿冒攻击得到一个关于 ZSS 方案的伪造签名. 然而该方案是

被证明不可伪造的, 因此不存在关于 TUDVSP 方案的多项式时间 Type-1 仿冒攻击敌手.  
(3) 可追溯性 
TUDVSP 方案的可追溯性要求一个合法的转换签名能够被追溯中心正确的打开恢复成一个原始签名. 
定理 3. 本文提出的 TUDVSP 方案具有可追溯性. 
证明: 根据方案的追溯算法可知: 

 1 2 1 2
3 1 2/( ) /( ) /( )T T T h u v h h hξ ξ αξ ξα β α β α βσ σ σ+ +⋅ = ⋅ = ⋅ =  (17) 

因此, 合法的转换签名可以被正确恢复. 此外, 定理 1的不可伪造性保证了验证者无法自己生成有效的原

始签名欺骗追溯中心; 定理 2 的不可仿冒性保证了验证者无法自己生成合法的转换签名欺骗追溯中心. 即验

证者提交给追溯中心的合法转换签名只能是来自签名者和指定者. 因此, 本文提出的 TUDVSP 方案具有可追

溯性.  

3.2   效率分析 

本文的主要工作是提出并实现一种可追溯的条件隐私保护认证方案, 该方案提供了一种不同于现有方案

的认证机制, 因此无法与现有方案直接进行效率对比, 仅测试本文提出方案的计算与通信开销. 测试的硬件

平台采用 Intel i7-8565U 处理器, 主频为 1.8 GHz, 内存为 8 GB, 代码库使用 Java Pairing-based Cryptography 
Library (JPBC)[24], 运行环境为 Windows 10 操作系统. 众所周知: 在基于双线性映射的密码方案中, 双线性对

运算、hash-to-point 运算、群元素指数运算和群元素乘法运算占了主要的计算开销. 将这 4 个运算的计算开销

分别记为 Tpar, Tmtp, Texp, Tmul, 并基于这 4 种计算考虑本文提出的 TUDVSP 方案各算法的计算开销. 得到的测

试结果如下: Tpar=14.1565 ms, Tmtp=23.3021 ms, Texp=10.4702 ms, Tmul=0.1403 ms. 
本文提出的 TUDVSP 方案的各算法计算开销见表 2. 

表 2  方案计算开销 

算法 所需计算 计算时间(ms) 
签名生成 Texp 10.470 2 
签名验证 2Tpar+Texp+Tmul 38.923 5 
签名转换 3Tpar+Tmul 31.550 9 
指定验证-P 3Tpar+9Texp+2Tmul 136.981 9 
指定验证-V 4Tpar+12Texp+8Tmul 183.390 8 
签名追溯 2Tpar+2Tmul 21.221 

接下来分析 TUDVSP 方案在传输带宽方面的需求. 双线性群 G1 和 G2 中的元素长度分别为 40 字节和 128
字节, 参数 p 的长度一般为 32 字节[25]. 所提方案的传输带宽需求见表 3. 

从表 3 可知: 本文提出的 TUDVSP 方案中, 只有证明算法 P 的传输带宽需求比较大. 但是对指定者而言,
在签名证明过程中需要保证其隐私信息不被泄露. 因此对指定者而言, 消耗更多的计算和传输资源是合理的. 
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表 3  方案通信开销 

传输消息 所需带宽(字节) 
原始签名 |G1|=40 
指定验证-P 7⋅|G1|+|G2|+5⋅|Zp|=568 
指定验证-V |Zp|=32 
追溯签名 3⋅|G1|=120 

 

4   结束语 

本文在传统广义指定验证者签名证明方案的基础上, 提出了一个新的可追溯广义指定验证者签名证明方

案的概念. 相对传统的广义指定验证者签名证明方案, 所提新方案的隐私保护性质可以被追溯中心打破, 从
而保护验证者权益, 实现更为公平的隐私保护认证机制. 通过具体的方案构造、安全性证明、效率分析等证

明所提方案的可行性. 
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附录 1. 定理 1 的证明 

假设存在 PPT 敌手 A 能够以ε的优势打破方案的存在性不可伪造性, 构造挑战者 C 解决 qs-CAA 问题. 挑 

战者首先获得 qs-CAA 问题实例 1 1/( )1/( )
1( , , ,..., , ,..., )kh xh xx

k pg g h h Z g g ++∈ ,令 pk=gx. 

• 随机预言询问: 挑战者维护一个列表 L, 并准备一个集合 1 2{ , ,..., } ,h
h

q
q pw w w Z∈  其中, 随机选择 qs 个元

素令其分别为 1 2, ,..., ,
sqh h h  其余元素随机选择. 敌手输入 mi, 1≤i≤qh, 挑战者将 wi 回复给敌手, 并记

录(mi,wi)∈L. 
• 签名询问: 敌手输入 mi 询问其签名. 挑战者查询表格 L, 如果 wi≠hi, 则游戏失败; 否则, 挑战者回复 

1/( )ih xg + 给敌手. 
• 伪造输出: 敌手输出一个伪造签名(m*,σ*), 其中(m*,w=H(m*))∈L, 且 1{ ,..., }.

sqw h h∉  

最后, 挑战者直接输出(w,σ*)作为 qs-CAA 问题实例的解即可. 因为假设敌手输出的是一个合法的伪造签 

名, 所以其一定满足验证等式
** ( )( , ) ( , ).H me g y e g gσ =  因此, (w,σ*)一定是给定的 qs-CAA 问题实例的解. 

从上述证明过程可以看出, 挑战者的成功取决于敌手的每次签名询问都满足 wi=hi. 因此, 挑战者成功的 

概率为 ( / ) .sq
s hq qε ε′ ⋅≥  
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