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摘　要: 协议逆向广泛应用于入侵检测系统、深度包检测、模糊测试、僵尸网络检测等领域. 首先给出了协议逆

向工程的形式化定义和基本原理, 然后针对网络运行轨迹的协议逆向方法和工具从协议格式提取和协议状态机推

断两个方面对现有的协议逆向方法进行了详细分析, 阐释其基本模块、主要原理和特点, 最后从多个角度对现有

算法进行了比较, 对基于网络流量的协议逆向技术的发展趋势进行了展望和分析.
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Abstract:  Protocol  reverse  engineering  is  widely  used  in  intrusion  detection  system,  deep  packet  inspection,  fuzzy  testing,  C  &  C  malware
detection,  and  other  fields.  First,  the  formal  definition  and  basic  principle  of  protocol  reverse  engineering  are  given.  Then,  the  existing
protocol  reverse  methods  based  on  network  trace  are  analyzed  in  detail  from  two  aspects  of  protocol  format  extraction  and  protocol  state
machine  inference.  In  addition,  the  basic  modules,  main  principles,  and  characteristics  of  these  algorithms  are  explained.  Finally,  the
existing algorithms are compared from several aspects, and the development trend of protocol reverse technology is discussed.
Key words:  protocol reverse engineering; multiple sequence alignment; syntax inference; semantic inference; protocol state machine
 

1   引　言

协议是两个或多个协议实体间完成通信所遵循的规则集合, 其包含 3 个基本要素: 语法 (syntax)、语义
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(semantics)、时序逻辑 (temporal logic)[1]. 伴随着网络应用的丰富, 网络协议增长迅速, 然而多数的协议没有公开的

协议规范或者缺乏完整协议描述, 特别是专用协议, 如工控协议、物联网协议等. 协议逆向工程 (protocol reverse
engineering, PRE)是指在不依赖于协议描述的情况下, 通过对协议实体的网络输入/输出、系统行为和指令执行流

程进行监控和分析, 提取协议文法和交互过程. 它广泛地应用于网络入侵检测系统、深度包检测、模糊测试、僵

尸网络检测、软件系统集成等领域 [2].
协议逆向最早出现在 1950年, 在 1990年后伴随着软件和网络技术的快速发展, 由于网络安全管理、模糊测

试等方面的巨大需求, 该技术得到了快速发展 [3]. 由于二进制报文不可读, 数据信息熵大、协议格式动态可变、上

下文背景的相关性以及协议报文加密, 协议逆向难度非常大. 最初协议逆向是通过人工方式实现的, 这是一个十分

辛苦和耗费时间的过程. SAMBA 和WINE工程分别花费了 12年、15年的时间来对 SMB协议和 API协议规范

进行了逆向分析 [4,5]. 因此, 协议逆向技术的大规模应用不仅需要提高协议分析的正确性, 更要实现自动化. 一般协

议而言, 协议逆向分为协议报文格式提取、语义推断以及协议行为分析. 其中, 协议报文格式提取和语义推断都属

于协议格式分析的范畴, 其包括协议字段划分、关键字识别、分隔符识别等. 在协议报文格式识别过程中, 采用较

多的是多序列比对技术、渐进多序列比等改进算法以及基于数据挖掘的方法, 关键字识别、分隔符识别则主要是

针对的文本协议进行分析. 语义推断建立在报文格式推断基础上, 往往与其应用领域相关及上下文相关, 因此高级

语义的推断往往需要结合协议实体交互过程 [2]. 协议行为分析结果一般方通过构建协议的状态机, 其过程主要包

括协议会话分割、不同类型报文序列构建和状态机约减等步骤.
协议逆向的方法很多, 按分析对象可以划分为文本协议逆向分析与二进制协议逆向分析, 按协议组成要素可

以划分为消息格式逆向分析和协议状态机逆向分析, 按分析方法可以划分为消息序列分析方法和指令序列分析方

法等. 在所有的协议逆向方法中, 基于指令序列的分析方法需要得到协议实体, 而基于网络流量的分析方法仅需要

得到协议交互实体间的网络流量. 本文仅针对基于网络流量的协议逆向方法进行分析, 由于各类算法或工具的侧

重点不同, 本文将所有的算法或工具按照协议逆向的两个阶段进行划分, 然后加以论述. 实际上, 许多面向协议格

式的算法需要状态机的信息, 反之状态机的推断也需要协议语法信息, 抑或在推断中迭代使用协议语法信息与状

态机信息. 有些算法同时解决了上述两个问题, 如 Biprominer[6]、NetZob[7]、AutoReEngine[8], 在下文中将所有算法

的几个部分分别在相应部分进行论述.
本文第 2节对协议逆向技术框架进行论述; 第 3节对协议格式分析技术的算法和工具进行分析; 第 4节论述

协议状态机推断方法和工具; 第 5节对所有算法进行综合对比, 并指出未来研究方向; 第 6节总结全文. 

2   基于网络流量的协议逆向技术框架

协议逆向目标就是获得正确、简洁的协议规范. 协议自动逆向技术的实现可以显著减少人工分析的工作量,
提高对私有协议的分析效率, 并使对网络安全事件的快速自动响应成为可能. 由于协议实体的内部机制不可知, 其
协议规范只能通过实体间交互的一系列报文来进行推断, 首先需要会话的划分和报文组装, 然后分析报文格式与

推断字段语义, 不同协议状态的格式有可能相同, 在获取协议状态机时需要结合前置格式序列对状态进行合并, 最
后在此基础上进行协议状态机的推断. 根据以上分析, 理想的协议逆向模型应当包括预处理、协议格式提取和状

态机推断 3个阶段, 如图 1所示.
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图 1　协议逆向模型
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在输入预处理阶段, 要对所有的分组进行过滤, 得到要处理的目标协议报文序列. 一般是通过五元组进行过滤

的, 即源目的主机地址、双方端口以及协议, 实际上在协议逆向中不考虑采用上述相同信息的不同协议报文. 之
后, 就是将所有的分组构建为不同会话, 一般常用的方法是时间阈值法, 如 ReverX[9] 则将阈值设置为 64 s. 接下来

就是要进行分组或报文的定界或组装, 对传输层之上的协议一般不存在这个问题, 而针对无线协议的分析则往往

需要设计分组的定界方法 [10,11]. 实际上, 这部分虽然是协议逆向实用化中不可或缺的部分, 却不是研究的重点, 经
过上述过程后, 原始数据流被划分为由不同报文构成的会话序列集合.

协议格式提取阶段以分组序列为输入, 经过域划分、结构识别和语义属性推断 3个步骤, 从而生成协议格式

推断报告. 实际上, 多数研究集中在前两个阶段, 特别是第一个阶段, 字段划分最初采用的算法是序列对比、多序

列对比 [12] 等, 然后采用基于统计方法的字段划分方法, 如频率 [7] 、信息熵 [13,14]、n-gram[15]和概率模型 [15] 等. 结构

识别是在边界划分的结果上对报文结构进行抽象和整理, 如 Discoverer[12] 采用迭代策略优化字段划分, ProGraph[14]

等采用树形结构推断报文格式, HsMM[15] 等采用聚类的方法推断报文格式, 潘璠等 [16] 提出的“正向定位, 反向确认”
的策略对结果进行优化. 字段语义推断是所有算法的难点, 对于特定功能字段的识别目前已具有较为成熟的方法,
一般算法能够识别的主要包括时间、IP、MAC、长度、网站地址等 [12], 然而对于具体具体的操作语义则需要与

协议或软件的用途的支持, 文献 [11,17−19]对报文字段语义推断进行了较为全面的研究.
在状态机推断阶段, 经过状态标注构建部分状态机, 最后经过消除状态冗余和优化化步骤获取对应的最小确

定状态机. 状态机的推断既可以通过推断协议字段, 也可不借助于字段信息. 实际上, 由于无法获得完整的协议报

文序列, 状态机的化简是个难点, 一般通过一些启发性规则来完成的, 如 PEXT[20]保证状态的唯一, ReverX[19]通过

合并等价状态机来实现, BFS[21]通过报文字段特征等.
目前, 关于协议逆向的研究多达 20 多种算法和工具, 这些工具或算法有的既包含了报文格式和状态机推断,

有的仅是侧重于某个部分, 为了给协议逆向研究人员提供一个较为清晰的研究路线, 将所有的算法从两个角度进

行研究, 即协议格式提取技术和状态机推断技术. 

3   协议格式提取技术

协议格式提取主要完成协议字段划分以及字段语义推断. 字段划分又进一步可以分为字段提取以及字段关系

推断或协议格式分析, 某些算法还包括格式优化过程. 协议字段的语义推断是一个难点, 往往需要背景知识的支

撑, 相关研究较少. 在本节, 针对典型算法 PIP、Discoverer、Biprominer、ProDecoder、ProGraph、AutoReEngine、
HsMM (hidden semi-Markov modelling)等 22种典型的算法进行分析, 为了理清研究思路和脉络, 按照算法的原理

将这些算法分为 4类, 即基于序列比对的格式推断算法、基于概率模型的格式推断算法、基于频繁集的格式提取

算法和基于语义的格式推断算法. 

3.1   基于序列比对的格式推断方法
 

3.1.1    PI
PI是最早成功 APRE工具之一 [22], 它开创性地将生物信息学领域的方法引入到协议逆向中来. 该方法提出者

认为生物基因序列与协议分组分析具有相似之处, 即都是在长数据序列中识别模式, 在生物信息学中, 该方算法的

目标是确定特定的遗传信息序列, 而在协议分析中, 目标是确定消息中的字段. PIP算法中所使用的消息对齐方法

已经在许多 APRE工具中重用.
PI将 TCPDump文件作为输入, 在分组中区分长度不变的关键字和可变长度的字段, 并以 Byte作为分析对象.

分析结果说明每个字段的变化率, 0变异率表示一个常量, 100%变异率表示高度可变的变量. 该方法使用一种典

型的动态规划方法 Needleman-Wunsch[23], 通过增加空白值来实现两个分组的对齐. 如两个序列 “GET/index.html
HTTP/1.0”和“GET/home.html HTTP/1.0”, 应该对齐的关键字是 GET和 HTTP/1.0, 而文件名称则会被识别为变量.
该算法的缺点在于当数据量较大时, 其计算量会增加. 为了简化计算量, 在进行对齐之前首先分组进行聚类, 将相

似的分组划分到一起.
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在计算不同分组之间的相似度时, 采用了无权分对分组算术平均方法 (unweighted pair group method using
arithmetic averages, UPGMAA), 来计算不同类型之间的距离.

D = (clusterA,clusterB) =
1

|CA| |CB|
∑

p∈CA ,q∈CB

dp,q (1)

其中, dp,q 表示 clusterA 中 p 与 clusterB 中 q 分组的距离.
PI 将序列比对引入到协议逆向分析中来, 许多算法都是基于该算法进行改进的, 对该工具的全面理解, 有利

于研究人员对该领域其他算法的快速认识. 其 3 个主要的不足 [24]: 首先, 该算法仅对由相似字节序列构成的分组

有效, 而许多协议在相同的消息中使用根本不同的字节序列. 其次, 针对特定协议或数据集相似性矩阵的优化十分

具有挑战性. 最后, Needleman-Wunsch算法对可变长度的分组比较存在缺陷. 

3.1.2    Discoverer算法

Discoverer[12] 可以处理网络运行轨迹文件来实现自动挖掘协议的格式, 它主要包括 3 个模块, 标记和初始化

(tokenization and initial clustering), 递归聚类 (recursive clustering)和字段合并. 图 2是 Discoverer算法的主要思想.
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图 2　Discoverer算法主要思想
 

由于协议往往无法简单的认为文本或者二进制字节构成, Discoverer可以同时处理文本和二进制协议, 首先对

接收到的协议字节流进行扫描, 通过与 ASCII码表中所有可打印的字符进行对比, 从而将其标记为二进制或字符串;
为了避免将二进制数据误判为文本字段, 设置了字符串最小长度的阈值, 扫描后的数据构成了文本和二进制字符

的序列. 字节序列比对采用的是 Needleman-Wunsch算法 [23]. 作者研究发现字节序列比对适应于具有相似字节模

式的消息, 而不适用于具有相同格式的信息. 考虑到消息在不同两个方向格式的不同, 分别对两个方向的消息进行

处理, 表示为多元组 (dir, class_of_token_1, class_of_token_2, …, class_of_token_n), 其中 dir 表示两个方向, 从服务

器到客户端或反之, class_of_token_i 表示第 i 个格式, 如 (client to server, text, binary, text).
在递归聚类阶段, 主要依据的是格式区别标识 (format distinguisher tokens, FD tokens). 为了确定 FD标识, 需

要进行格式推断和格式对比. 格式从输入的消息集合推断出能够表示消息的标识, 实际上就是一组标识的语义及

属性. 之所以采用标识语义, 是由于无法推断每个标识的语义而某些属性也可以表示消息格式. 标识的属性包括两

种, 文本或二进制与者常量或变量. 作者将标识的类型定义为语义与属性的集合. 由于标识类别已经在标识识别阶

段已经确定, 是否为常量与变量通过比较同类消息部分的值是否变化来区分. 采用 RolePlayer[24] 中方法进行语义

推断, 包括长度、偏移量和 cookie. 在格式比较阶段, 将两个消息的格式从左到右对标识进行逐个比较, 比较其语

义和属性. 在比较过程中, 定义了一些相容性规则, 如常量与变量可以认为相容, 以及向邻近字段合并等. 递归算法

如下: (1) 首先统计消息集合中某一标识是否超过了一定的阈值; (2) 对于超过阈值的标识进行子类划分, 并且保证

其必须超过一个最小的阈值, 以确保子类数目不会太少; (3)对于所有满足第 2个条件的将其与其他的子类进行比

较判定其是否可以与其他子类进行合并.
在第 3个阶段, 对于标识化和递归聚类阶段导致的过度分类问题, 寻找格式上相似的进行合并. 为此采用一种

基于类型的序列比对, 在此对比阶段每一个类消息的各个表示只能具有相同的格式, 两者语义相同或具有相同的

值. 为了避免在标识过程中引入的误差, 引入了“gap”来实现二进制与文本的对齐, 同时引入了限制规则防止过多
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的加入“gap”.
该算法是较早一个比较完备的处理算法, 从原理看是 PI算法改进, 不仅包括报文格式分析还包括字段语义分

析, 为完整的协议格式提取算法和工具提供了参考依据. 然而, 该算法仍然无法避免多序列比对的缺陷, 即比对开

销和格式进行分组所引入的误差. 

3.1.3    NetZob
Bossert等 [25] 提出了一种基于语义的协议格式推断方法 (Semantic-PI), 它基于现有的 PIP框架, 在序列比对和

消息格式聚类两个阶段增加了语义的考虑. 算法分为会话切分、背景噪声过滤、基于北极的聚类、格式推断、合

并等阶段.
在序列对齐时, 将 half-Byte作为比较的单位, 对每个要素进行语义标注. 论文的难点在于如何挖掘语义信息,

论文提出了在消息中采用不同的编码格式, 如高字节序、低字节序、ASCII码或 UTF-16, 进行搜索发现主机地址、

时间戳或用户名等. 每个要素可以具有多个语义标签, 两个要素比较时不时简单的判定字符串是否相同, 而是语义

标签是否完全相同, 或者最为包含与包含于的等关系. 在消息聚类阶段, 不仅考虑 NW 算法就算得到的相似度矩

阵, 还考虑了元素在消息中的所占的比例. 在得到消息的格式后, 作者采用最大互信息系数 (maximal information
coefficient, MIC) 来分析字段间的关系, 考虑到校验字段的非线性关系, 同时计算了皮尔逊相关系数 r (Pearson
correlation coefficient). 文献 [26] 指出, 当MIC-r2 接近于零时, 则两个字段为线性相关, 反之则为非线性相关. 论文

通过分析MIC-r2 系数, 在此基础上进行从而判定字段之间的关系. 状态推断模块则以 Dispatcher[27]中的改进 L*算
法为基础, 利用报文格式中的特征信息实现Mealy机形式的状态机推断; 报文仿真模块利用输出的协议规范描述

与未知协议终端进行通信, 并进一步实现协议实体伪造、智能模糊测试等应用.
作者将这一算法在开源项目 Netzo[25] 中, 进行了实现, 并进行了商业化应用, 它是目前持续更新和较为完善的

协议逆向工具. 然而从算法的原理上来看, 它仍然属于第一代算法, 由于算法所采用的语义标注获得困难, 且种类

有限, 这一机制需要进一步的完善. 

3.1.4    其他基于多序列比对的改进方法

杜有翔等人 [28] 提出了一种基于报文序列分析的半自动协议逆向方法结构提取方法. 该方法先将所有的分组

进行初始聚类, 将原始样本集划分为格式不相交的子集, 在降低序列集规模的同时能够提高多序列比对的精确度;
对于基本块序列特征相同的样本子集, 按照由左至右的次序逐步在基本块级对报文数据进行对齐, 能够有效缩短

比对序列长度, 并且保证比对结果与全局序列比对效果一致. 类似的算法还有张晓明等提出了一种在线协议格式

分析算法 [29]. 为减少协议分析的计算量, 改善在线协议逆向解析的用户体验, 首先将网络流量划分为不同的子流,
然后对每个子流采用渐进多序列比对方法获得协议的逆向格式, 同时引入误差判定机制, 对不同子流的分析结果

进行对比, 当误差结果较大时则子流进行合并重新进行分析, 避免由于划分导致的局部误差, 从而保证全局的正确

性. 该类方法的不足之处在于, 以平坦 (相对简单) 的报文字段序列为分析目标, 未考虑对报文结构信息的提取以

及字段的语义.
为了解决上述问题, 潘璠等人 [28] 提出一种基于递归聚类的自动化报文结构提取方法 (recursive-clustering

based message structure extractor, RMSE). 算法采用一种“正向定位, 反向确认”的 FD 字段识别策略. 在字段划分的

基础上, 选出候选的 FD 字段并根据字段取值对样本集进行分类, 在完成后续字段序列格式后再对候选 FD 字段进

行确认. 采用这种方式可使 FD 字段识别时所有上层 FD 字段取值固定, 确保 FD 字段识别的准确性, 算法主要分

为基本块划分、递归聚类和语义及取值约束推断 3 个阶段. 其中, 在语义及取值约束推断阶段, 作者针对分隔符、

关键字、长度、计数以及格式标识 5种语义在语法层次的特征, 分别设计了算法进行针对性识别. 该算法的不足

与其他基于序列比对的算法类似, 在语义分析方面仅是部分字段的识别, 没有完整的字段语义谱系.
孟凡治等人 [30] 提出了一种基于隐马尔可夫的多序列对齐算法 (multiple sequence alignment based on HMM,

MSA-HMM), 算法主要用以分析二进制协议. 主要分为 3个部分. 首先通过 k 均值聚类算法对所有分组进行划分,
起初将所有分组分为两类, 然后聚类评估算法中的轮廓系数 (silhouette coefficient)调整 k 值, 并通过 UPGMA算法

进行迭代, 从而得到最终的分类数目. 其次, 对于每一类分组采用改进的导向树渐进式多序列比对 (guide tree
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progressive multiple sequence alignment)方法进行分组划分. 将两个对比的序列计算其 HMM矩阵的转移概率, 然
后构建渐进多序列对比树来对分组进行分割. 最后, 对于分割完毕的分组, 计算邻近字段的变化率、均值、方差等

是否接近从而进行字段的合并处理. 在此基础上更加字段的变化率来决定是否为校验字段和序号字段.
Esoul 等人 [31] 为了避免由于报文长短不一而引起的判定误差, 提出了一种基于报文分割的格式提取算法

(segment-based NW). 其基本思想是, 将报文通过基于分割的多序列比对, 然后通过加权系数对分析结果进行合并.
加权系数是报文中包含的字段个数与整个报文中字段数的比值. 算法可以在一定程度上减少长序列比对的时间复

杂度, 但准确性未必有明显的提高.
Razo等人 [32] 将多序列比多技术应用于安卓手机无线协议的分析, 提出了 SoundComm-CISEG系统, 通过分

析发现了 5个固定字段和 2两个动态字段, 具有较高的准确率. 作者没有对算法进行大幅改进, 也为分析协议的具

体特征. 

3.2   基于概率模型的格式推断算法
 

3.2.1    Biprominer 和 ProDecoder算法

Wang等人先后提出了 Biprominer[6]和 ProDecoder[13] 两种方法, 通过统计方法来寻找关键字. 与 Discoverer算
法不同的是, Biprominer是指针对二进制协议而开发的, 它包括 3个阶段: (1)通过统计每个 Byte出现的频率相关

模式的相关性来确定字段长度和关键字. (2)在第 2个阶段, 将不同的消息与关键字进行关联. 其将应用于信息压

缩领域的 Lempel-Ziv-Welch compression algorithm[33] 引入进来, 通过增加 n-gram算法中 n 的数值来发现关键字.
Biprominer 通过关键字的转移概率来发现消息关键字. 对于一个较大的消息集合, 计算阶段 1中发现所有关键字

间的转移概率. 图 3给出了分析 HTTP协议的一个实例, 通过关键字间的转移概率从而确定关键字间的顺序.
  

1

2

3

4

5 6 7

ID Keyword
1 GET

2 /index
3 /home
4 /start

5 .html

6 HTTP
7

0.640.32

0.24 0.48

0.530.08

0.98 0.96

/1.0 

图 3　Biprominer 算法推断示意图
 

Biprominer算法仅适用于二进制协议, Wang等人进行了扩展和改进, 提出了 ProDecoder, 其不仅支持二进制

协议还支持文本协议. 算法分为 4部分, 其中前两个步骤与 Biprominer算法一致, ProDecoder不再采用转移概率矩

阵, 将关键字和转移概率作为特征, 在此基础上引入信息瓶颈 (information bottleneck, IB)作为距离测度进行层次

聚类. 采用信息瓶颈作为测度的优点在于: (1)在计算复杂度与精度之间有个较好的平衡; (2)不用预先计算各个类

之间的相似度. 在进行聚类后, 将所有的信息采用 NW (Needleman-Wunsch)算法进行序列比对从而推断出报文的

格式.
该算法将概率统计和数据挖掘的思想引入到协议字段的识别和划分过程中来, 为协议格式字段分析带来了新

的思路, 许多后续的算法都是以 Biprominer[6] 和 ProDecoder[13] 算法作为原始模型进行改进的. 此类方法可以挖掘

非邻近字段的相关性, 但是对于邻近字段的关联性考虑的较少. 

3.2.2    ProGraph算法

该算法是第一个同时可以针对 bit和 Byte两个不同级别进行格式推断的工具 [14]. 该算法是一个分组之间不同

的字段存在依赖关系. 如在 DNS协议中 bit 16位“0”和“1”两个取值分别代表请求或者响应分组, 如果是一个分组

是响应分组 (即 bit 16为 1), bit 24位“0”和“1”分别表示该 DNS服务器是否支持递归查询; 否则, bit 24位取值必须

“0”. ProGraph将目标协议的多个分组通过构建图模型来分析各个分组之间新的相关性, 该算法针是基于每个分组

的且假设协议的信息总是包含在分组的最初几个 bit中, 因此可以用于加密协议的分析.
该算法采用一种自底向上的方法, 将协议分组构建为一棵树, 节点为协议字段, 边表示不同字段的依赖性, 最
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初所有的叶子节点和边都为空, 通过学习得出每个字段的合法取值范围, 并计算每两个叶子节点的互信信息熵是

否超过一定的阈值从而决定是否为两个节点添加边. 然后对所有的字段进行合并, 合并的依据是: (1)两个字段之

间具有高度的相关性; (2)两者在分组中的位置相近; (3)两个字段都与具有相同的邻居节点, 满足前两个条件. 合
并后, 对整个树进行更新, 重新计算字段间的相关性, 依次迭代直到停止更新. 在计算过程中, 阈值通过MDL算法

进行自动设定, 字段之间的相关性通过有向边表示, 一般由取值较少的字段指向取值较多的字段. 图 4 给出了

DNS协议 bit 18到 bit 20之间的合并过程. 由于 bit 18和 bit 19、bit 20相关, 且位置邻近因此可以进行合并, 同样

的还有 bit 30与 bit 31.
  

合并前 合并后

Bit 18
{0, 1}

Bit 19:20
{0, 1}

Bit 23

{0, 1}

Bit 29

{0, 1}

Bit 30

{0, 1}

Bit 31

{0, 1}

Bit 23

{0, 1}

Bit 30

{0, 1}

Bit 30:31

{0, 1}

Bit 18:19:20
{0, 4, 5}

图 4　DNS协议字段的合并过程
 

该算法可以处理 bit和 Byte级的细粒度的协议, 同时也带来了较大的计算量, 可以在改进算法中考虑协议的

规范以及协议的特征, 从而减少搜索空间以提高协议分析的效率. 

3.2.3    基于隐马尔可模型的算法

在文献 [15]中, Cai等人提出了一种基于隐半马尔可夫模型 HsMM来实现关键字和协议字段的长度的判定.
与传统的隐马尔可夫模型不同隐半马尔科夫模型在原有的模型中引入了持续时间或者长度. 在此模型中, 每个字

段表示一个隐含的状态 fi, 而感测到的样本则为捕获的分组序列{m1, m2,…, mW}, 持续时间为每个字段的长度. 计
算时要求各个字段的长度之和等于分组的长度为分组的长度, 换言之各个字段之间不存在交叠.

λ = (A,B,P,π) (2)

其中, A 表示状态之间的转移概率, B 表示隐含状态的输出概率, P 表示状态持续分布, π 表示初始概率. 图 5 以

HTTP协议为例给出了协议 HsMM描述, 观测到的分组 (消息)m, 由一系列的字段构成 m={f1, f2, …, fN}.每个字段

fn 对应为一个状态 in, 其持续长度 dn, ain, in+1 表示从状态 in 到状态 in+1 的转移概率.
  

... ...

...

...

...

1 2 3

G E T H T T P

t

观测到进程

潜在进程
ai1, i2

ai2, i3 ai3, i4

(i1, d1) (i2, d2) (i3, d3)

f1 f2 f3

图 5　协议分析的 HsMM模型
 

该算法通过 tshark[34]来实现原始分组的获取, 并假设所有捕获的分组都属于要分析的目标协议, 然后通过 5
个步骤会话重建、消息重组、HsMM、消息分割和类型推断. 算法整体分为 5个阶段. 在会话重建阶段, 通过<传
输协议, 源端口, 目的端口, 源 IP地址, 目标 IP>5元组来重建会话. 对于 TCP协议通过识别协议字段 SYN标志作

为会话的开始分组, FIN 分组作为结束分组; 对于基于 UDP 的会话, 则通过 5 元组进行划分. 在消息重组阶段,
TCP分组按照序号和 ACK序号进行重装, UDP协议根据分组的时间戳和传输方向进行重组. HsMM阶段是本算

法的重点, 在参数估计中采用的是 Baum-Welch算法 [35], 采用最大似然估计的方法, 对状态转移概率、输出概率以

及字段长度进行估计, HsMM模型不仅可以估计协议的关键字格式同时还可推断协议关键字的长度, 它同时可以
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将字段划分为固定位置的字段和位置变化的字段. 最后一个阶段, 论文引入一种无监督的 AP (affinity propagation)
聚类算法 [36], 进行消息分类, 将每个分组看做网络中的一个节点, 然后通过计算和更新网络各个节点的吸引度

(responsibility) 和归属度 (availability) 更新节点间的距离, 最后收敛为若干个中心, 即为分类的数目. 图 6 是

HsMM算法的主要思想.
  

训练数据集

会话重建

消息组装

消息类型
推断

消息分割

HsMM

建模 消息格式

消息字段

消息类型

图 6　HsMM算法主要思想
 

隐马尔可夫已经广泛应用于文本分词, 其与协议逆向中的格式分析由许多相似之处, 在协议格式推断方面具

有一定的创新性, 论文主要关注的是协议格式和消息分类的推断, 在字段语义和状态机方面研究较少. 

3.3   基于频繁集的格式提取算法
 

3.3.1    AutoReEngine算法

Krueger 等人 [37]提出了一种基于语义对网络攻击进行分析的框架 (automatic semantics-aware analysis of
network payloads, ASAP), 主要包括 3 个步骤, 首先, 从网络流量中提取相关的字符串表, 然后对这些数据进行匹

配, 如果可以匹配则将矩阵中对应的位加 1, 从而得到一个高维的向量矩阵; 第 2步, 对得到的矩阵进行分解, 采用

了 PCA 和 NMF 算法, 得到矩阵的主要成分对应的向量; 第 3 步, 将分解得到矩阵进行表示为析取表达式的方式

并进行合并, 从而得到一个能够代表典型通信内容的语义模板. 该算法可以广泛地应用于网络入侵、蜜罐数据分

析、恶意软件分析等. 该算法的主要目标不是进行完善的格式发现而是进行恶意软件发现.
AutoReEngine算法 [8] 借鉴了 ASAP的字母表方法, 在模型中所有的词汇表示为, D ={\0x00,\0x01,…,\0xFF}

因此, 报文中的字符串表示为:
I = {ik |ik = d0d1 · · ·dl · · ·dnk ∧dl ∈ D, l = 0,1,2, · · · ,nk}.

而报文则是由一个个字符域构成的:
M = {mk |mk =< f0, f1, · · · , fl, · · · , fnk > ∧ fl ∈ D, l = 0,1,2, · · · ,Lk}.

一个会话则定义为通信双方所有交换信息的集合:
s =< m0,m1,m2, · · · ,mN >,ml ∈ M, l = 0,1,2, · · · ,N.

两个站点间的通信则定义为若干会话的集合:
ζ = {si|i = 0,1,2, · · · }.

多数的协议逆向工具是从从左到右来识别协议的格式, 然后有些协议是从协议的右侧开始定义的. AutoRe-
Engine算法的贡献在于两点: 提出了一种基于字符串频率的关键字提取方法; 在确定字符串的长度时分别从消息

和行的头部、尾部分别进行定位.
AutoReEngine算法识别关键字基于这个直觉一个常见的模式的字串也是高频的. 算法分为 4个部分, 首先将

每个 Byte视为一个关键字, 第 2步计算每个字符串的频率是否超过一定的阈值, 如果超过就将其加入到频繁集中;
第 3步增加一个 Byte重新统计其是否超过一定的阈值, 对存在交叠的关键字进行合并, 计算其频率从而判定其是

否为关键字. 最后一步当上述迭代停止, 直到频繁集中字符串都是完全字符串 (closed string)时, 则为关键字集合.
为了确定关键字的准确位置, 该算法分别计算每个关键字到消息开始、结束的位置, 以及其到行首与行尾的

位置, 将其表示为一个向量, 然后分别计算每个元素位置的方差, 从而确定关键字的准确位置. 通过比较关键字其

实位置方差的变化来确定关键字, 关键字的结尾往往通过检测回车位置变化来确定. 采用 AutoReEngine 算法与

Discoverer 算法, 对 HTTP, POP3, SMTP, FTP, DNS和 NetBIOS等协议进行了对比, 由于其能够识别关键字的起始
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位置, 因此具有更高的准确性. 该算法同时采用了 Apriori算法来进行状态机的推断和构建. 

3.3.2    基于 Apriori的格式提取算法

Wang等人 [10]提出了一种无线网络的格式推断算法 (AC-FP算法), 其主要思想如图 7. 算法分为两个主要的步

骤通过改进的 AC算法来确定帧边界, 通过 Apriori算法 [38]实现字符特征提取, FP-Growth算法实现字段关联分析.
该算法分为如下几个阶段.
  

数据捕获
(Data capture)

前导码识别
(Preamble

identification) 帧定位
(Frame location)

频率统计
(Statistic

frequency) 频繁集发现
(Frequent finding)

FP-Growth

算法 相关分析
(Association analysis)

协议格式推断
(Protocol format

inference)

图 7　AC-FP算法主要思想
 

首先, 数据捕获阶段获取无线信号过滤掉噪音将其转换为比特流. 然后, 采用信号的前导码进行帧边界的确

定, 由于 802.11x 采用的是伪随机序列, 因此采用多模式进行匹配, 采用最长的重用序列, forcanset = {cset1,
cset2,…,csetn}, cseti 表示一个可能前导码序列. 第 3步, 计算所有帧序列的频率, 首先对帧进行聚类, 同一个协议的

帧也可能具有不同的格式, 如 ARP的广播包与任播包是不同的. 其次采用改进的 AC算法来识别 4 bit (half-Byte)
的序列. 第 4步, 挖掘常见串之间的关联关系. 虽然无法猜测字符串的含义, 也无法区别在不同串中的含义, 但是可

以通过统计不同字符串之间的出现概率来进行协议格式的关系, FP-Growth算法基于字符串的概率以及不同字符

串间的条件概率来推断字段间的关系. 第 5步, 基于上述关系输出协议的格式字符串.
基于类似的想法, Hei等人 [39]提了一种基于 AC和 Apriori的算法, 可以发现任意长度 bit位的关键字. 该算法

分为 3个步骤, 通过变化关键字的长度, 采用 Zipf分布来对关键字进行统计, 仅排序在前面的作为关键字. 然后采

用 AC算法对所有分组中出现的关键字的频率进行统计, 然后通过 Apriori算法进行频繁集的挖掘, 从而得到可能

的报文格式, 然后根据报文的支持度将其进行约减. 该算法可以支持 bit流, 适用与文本与二进制文件. 

3.3.3    SPREA
Fan等人 [40]认为以往的格式推断算法忽略了字段前后顺序的关联关系, 因此提出了一种基于 FP-tree[41]的改进

算法 SPREA (算法框架如图 8). 此外, 该算法利用信息熵对分组中的加密字段进行了推断, 研究了如何判定加密字

段的边界. 此算法大致分为 4个部分, 首先是分组的预处理, 然后是关键字顺序提取金额加密字段判定, 最后基于

Prospex算法 [42]进行了状态机的推断, 下面对其核心部分进行说明.
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图 8　SPREA算法主要架构
 

在 SPREA中所有的关键字分为两类即位置固定的关键字, 和位置不固定的关键. 在初始阶段, 对个每个 Byte
的数据进行统计, 计算其支持度, 当其支持度大于 min_sup=0.6时, 则认为其可以独立的成为一个关键字. 当两个

邻近的字符串具有重叠部分时, 进行合并, 字符的最小长度 min_len的阈值设置为 2. 对于识别为关键字的字节, 通
过一个 5元组进行标识 (标识名, 频率, 偏移量, 重叠数, 父节点), 构建树时采用了 FP-tree, 不同的是不按照支持度

对所有的元素进行重排列, 从而保持元素前后之间的关系不变. 在协议推断时, 采用了改进的 PrefixSpan算法 [43],
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由于考虑了字节的顺序且没有按照支持度进行排序, 挖掘频繁集时, 采用自左到右, 自上到下的构建方法, 要求频

繁集的增加的项必须大于增加前最小的支持度. 从而完成频繁集的构建.
在加密字段识别时, 首先计算所有字节的信息熵, 然后通过最大似然估计就算分组中 N 个字节在加密情况下

的熵值作为阈值, 然后根据字节的信息熵与阈值进行比较, 判定字节是否为加密字段, 然后对连续字段进行合并从

而得到加密字段. 在对加密字段边界判定时, 将加密字段分为两类, 一类是固定长度的, 一类长度不固定的. 根据位

置又可以分成位置固定和不固定的. 因此, 作者首先判定加密字段的长度, 对于可变长度的, 往往存在一个字段标

记其加密字段的长度, 且加密长度标识字段一般不会超过两个字节, 且位置位于加密字段前, 因此从非加密字段中

寻找这个字段. 

3.3.4    HIERARCHICAL CSP算法

Goo等人 [19]提出了一种基于 Apriori的算法, 可以识别字段格式、消息格式和流格式, 即协议的格式、字段语

义和状态机. 算法分为 5个部分, 首先分组的预处理、消息组装、语法推断、语义推断和状态机的推断. 在预处理

和消息组装阶段, 考虑了 TCP、UDP协议的区别, 传输方向、重传分组、乱序分组以及 ACK等握手信息的消除.
语法推断和语义推断是该算法的核心和创新之处.

在语法推断阶段, 作者将所有的字段分为 4类: SF(v)、DF(v)、DF和 GAP. SF(v)表示静态有固定长度的字段;

DF(v)表示动态具有固定长度的字段. DF和 GAP表示随机性很强, 无法预测其取值范围的字段, 两者的区别在于

DF字段的长度是变化在一定的范围内, 而 GAP字段的长度则无法预测. 因此, 在分析过程中, SF(v)、DF(v)、DF

等 3 类字段的最小、最大和平均长度会进行存储. 在进行语法分析时, 采用了一种自底向上的分析方法, 算法分

为 4个步骤, 首先是 SF(v)类字段的提取, 然后是 DF(v)类字段的提取, 然后消息格式的和额外格式的提取. 在提

取 SF(v)字段时采用 Apriori算法, 输入的字段的长度从一个 bit到一个 Byte. 此阶段提取的结果, 将作为 DF(v)字

段的输入, 算法同样采取 Apriori算法计算字符间的频繁集, 其包含 3个特征位置变化不大, 支持度不为 1 (表示值

是变化的), 字段的长度变化不大. 在此基础上, 再次使用 Apiori算法, 从而得到根据字段间长度的方差, 以及最大

最小值之间的差异来判定其为 DF或 GAP类型, 从而将分组中 4中类型的字段都识别出来.
在字段的语义推断过程, 算法采用了 FieldHunter[18]中的方法, 详见第 3.5.1节. 

3.3.5    IPART算法

IPART算法 [44] 是针对工控协议逆向分析而设计的算法, 作者分析了工控协议与普通协议的区别, 认为: (1)工

控协议更加扁平化, 一般工控协议都由一个固定的协议头和数据两大部分构造, 同时协议报文的字段位置往往是

固定的. (2)协议字段简短, 与传统协议相比协议字段更加简短, 如 IEC104协议很多功能码就有个字节. (3)协议字

段间没有定界符. 该算法分为 3个部分: 首先将分组分解为不同的字段顺序, 然后识别分组类型, 然后进行类型的

推断和状态机的构建.

在字段推断部分, 首先通过 n-gram 算法选择出高频的字段, 然后采用全局投票算法 (global voting expert

algorithm, GVE),判定将相邻的字段进行合并. 在字段识别时, 设计了 4种不同的字段识别算法, 包括常量、长度字

段、序列号和功能码. 论文在功能码识别时考虑了字段取值、偏移量等因素, 从而计算每个字段的得分, 将得分高

的定为功能码. 最后, 算法根据数据传输的方向和功能码进行分类, 将同一种类型的分组格式进行合并, 从而推断

协议的分组格式. 

3.4   基于语义的格式提取算法
 

3.4.1    FieldHunter算法

FieldHunter[18]可以处理文本协议和二进制协议, 主要包括两个模块字段提取器和字段类型推理工具, 如图 9
所示, 其中 T表示文本类型, B表示二进制. 字段提取器又分为两个模块键值和单字提取器. n-gram提取器分布处

理文本协议和二进制协议. 对于二进制的字符关键字的提取则通过变化 n 的取值来发现高频的字符串作为备选的

协议关键字. 文本协议分析的关键在于确定分割符. 分隔符又分为字段分割符和键值对分隔符. 如报文”TIME-
OUT: 60 # PORT: 54 001” 中, “#”为字段分隔符, 而“: ”为关键字和值的分隔符. 
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图 9　FieldHunter系统架构
 

字段分隔符的确定: 一般字段分割符的特征包括 3点: (1)一般为的不是字符 1或者 2两个符号, 如“#”“&”等;
(2)分隔符在文本协议中相对于其他非字符符号出现的频率高; (3)一个协议一般只有一个字段分隔符. 基于上述

发现, 通过统计非字母的符号频率获得出现频率最高的符号即为该协议的字段分隔符.
键值对分隔符的确定. 算法分为 3个步骤: (1)通过最长前缀法提取对分组进行分类; (2)对分类结果重新进行

聚类, 避免具有少数共同关键字引起的误差, 如 Port: 与 Point: 具有两个“Po”相同的字符; (3)在关键字中将共同非

字符符号后缀提出来作为分隔符.
在确定了字段后, 字段类型推理工具负责确定每个字段的语义, 文献 [18] 中定义了 6 种类型的推断方法, 包

括类型字段, 长度字段, Host标识, 会话 ID, 状态 ID和计数器 (accumulators). 类型字段的特征是变化范围不太大,
其与反方向数据量的变化没有什么关系. 长度字段计算该字段与数据长度之间的 Pearson 相关性系数, 如果该值

达到一定阈值, 这说明其为长度字段. 主机 ID计算其与主机源地址之间的相关性来进行判定. 会话 ID通过计算该

字段与会话五元组之间的关系来进行判定. 状态 ID通过计算该字段与会话中该字段熵值足够高, 而且反向数据中

的状态 ID与之相同. 计数器通过判定该字段是否具有恒定的增长速率. 

3.4.2    WASp算法

Choi等人针对基于 IEEE 802.15.4的无线协议提出了WASp (WPAN automatic spoofer)[11]. 该工具针对 Byte
级别进行识别, 并可以生成分组来进行分析和攻击. 802.15.4是低速率无线个域网 (LR-WPAN)协议, 规定了 LR-
WPAN的物理层和媒体访问控制 的标准. 该算法无法识别加密协议, 这是由于低功耗协议中加密计算需要消耗大

量的能源. 图 10是WASp算法的主要思想.
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图 10　WASp算法主要思想
 

图 10给出了WASp算法的主要 4个步骤: 解析分组阶段、Byte级分析阶段、报告构建阶段以及分组发生阶

段. 其中, 前 3个阶段是针对协议分析的, 最后一个阶段是为了模糊测试或者攻击使用. 在解析分组阶段将 pcap报
文和描述文件, 首先对包含错误MAC的分组进行过滤, 将依据报文的长度进行分类, 然后再根据源目的MAC地

址进行子类的划分. Byte级分析阶段是该算法的重点, 在此阶段, 分别采用 CRC检验、n-gram检验、熵检验、特
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征检验、范围检验对分组进行处理. 这些算法的检验是按照一定顺序进行的, 如范围检验就是针对 CRC、n-gram
以及 Zero熵检验之后确定的字段之外字段进行检验. 报告生成阶段分为 3个步骤, 分别是范围评分、熵约减和报

告生成. 范围评分、熵约减是为了简化报文格式的生成过程, 而进行的数据处理. 在报告生成阶段, 依据采用的 5
种算法的置信率, 依次将 CRC字段、n-gram以及特征检验确定的字段, 最后是 Zero熵检验确定的字段, 而对于范

围检验确定的字段仅给出了参考评分, 并不确定其字段范围. 

4   协议状态机推断技术

上一节讲述了如何推断协议的语法, 而本节则关注于协议状态机推断的相关算法和工具分析. 实际上, 前者是

对一个消息内部的数据进行聚类, 而后者则是对不同消息本身进行聚类. 协议状态机的重构主要基于通信数据帧

中状态相关字段的取值以及它们之间的顺序关系. 数据帧中不同的状态相关字段反映了协议实体所在的不同状

态,数据帧间的顺序关系反映了状态之间的转换关系. 因此, FSM工具的处理对象往往是两个通信实体间包含不同

消息队列的会话集合. 一般此类工具包含 4个步骤, 首先从网络通信数据中提取两个主机的通信数据包, 然后将这

些信息进行聚类获得一个有限的类型集合称为状态, 第 3步将观测到的不同聚类间的状态转移定义为它们之间的

边, 第 4步对边和状态进行简化. 图 11给出了一个通用的状态机推断模型, 不同模型创新之处主要在于步骤 2和
步骤 4.
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图 11　协议状态机推断的一般示例
 

本节将所有的状态机推断算法分为两类: 被动式协议状态机推断算法和主动状态机推断算法, 然后逐一进行

分析. 

4.1   被动式协议状态机推断方法
 

4.1.1    PEXT算法

PETX (protocol extraction)[20]是一种较早的协议状态机推断方法, 该工具通过 LibPcap工具来进行二进制分组

的捕获, 然后将所有的分组采用 LCS (longest common string)方法进行聚类, 可以基于不同的粒度如比特或者字节

等, 然后将所有的数据流采用分组的聚类表示进行替换, 从而得到一个数据流的新表示方式, 在此基础上再次采

用 LCS方法进行聚类得到状态集合, 然后将各个数据流表示为有偏状态机, 并将这些部分状态机进行合并, 最后

将合并到的状态机进行优化, 将状态机进行分解和合并, 从而得到最优的状态机. 其原则是必须保证从一个状态到

一个状态的转换是唯一的, 对于违反上述原则的则从上述状态父节点中增加一个虚拟节点, 从而保证唯一. 此外,
还采用“pull-in”的策略将相邻的节点进行合并, 这些节点只有一个前驱和后继节点. 该算法缺陷在于无法对状态机

的语义进行标注, 同时基于 LCS的聚类算法的阈值需要进行选择. 

4.1.2    ReverX算法

ReverX是 Joao等人 [9]提出的一种针对网络流量的自动推理工具, 可以自动推断协议规范和状态机推断分为
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3个步骤: (1) 提取会话的分组, 其主要的规律规则如下: 提取与主机具有相同目的和端口的分组, 对于 TCP分组序

号必须是单调递增的, 分组之间时间间隔不大于 1个小时; (2)部分状态机的构建, 按照分组的时序结合算法前期

推断出来的分组类型构建初始的有偏状态机, 并对这些状态机进行合并; (3)状态机约减, 包括两个步骤: 一是根据

分组的类型进行状态合并, 将从同一类分组出发到达的状态进行合并; 二是对等价的状态进行合并, 如果两个状态

互为因果则认为可以合并, 如果不存在直接的因果或者具有相同类型的转移分组, 则不可能等价. 基于上述两个规

则, 对状态机进行反复迭代从而得到接近于真实情况的 PSM. 

4.1.3    BFS算法

Trifilo 在 PEXT 的基础上, 提出了基于二进制特征选择 (binary features selector, BFS)状态机推断方法 [21]. 该
方法主要依据是会话过程中协议关键字的取值具有相似性, 而状态机转换模式是固定的, 其包括 3个模块, 首先通

过主机和端口对分组进行过滤将其存储在标准的 tcpdump文件中. 在第二阶段, 基于分组利用统计方法提取各个

字节的取值特性, 然后标记特征字段. 其通过统计分布方差变化 (variance of the distribution of variances, VDV)来
对协议的关键字进行判定, 方法不识别分组格式而是关键的标记字符. 最后一个阶段, 状态机的构建也是系统关

键, 分为 3个步骤: (1)状态机初始化, 为每个协议状态机构建“START”和“END”状态, 为不同的状态分配编码, 根
据分组的发送次序标记不同状态间的方向. (2)状态分裂, 此阶段保证可能接受的正确状态数目最小, 首先按照分

组顺序构建状态机, 然后构建滑动时间窗口生成子序列, 对子序列进行两两比较, 对于没有出现的状态转移进行删

除, 或将其分裂为多个状态. (3)状态剪枝, 为了减少状态分裂过程中产生的非必要状态分支得到最简状态机, 根据

如下过程进行剪枝: 首先依据状态机对 trace文件进行解析, 其次仅保留在 trace文件中出现过的状态. 

4.1.4    基于序列比对的状态机推断方法

Antunes等人 [45]基于偏序比对方法提出了两种状态机推断方法, 贪婪算法 (POA-Greedy)和保守的对齐法. 传
统的序列对比方法会丢失那些非高频的信息, 为了充分使用以前比对的效果, 在多序列比对中将以前的对比效果

采用一个偏序图表示, 后到达的分组数据与偏序图进行对比, 那些在先前序列中不存在的信息会创建一个新的分

支, 从而保证信息不丢失. 在贪婪的对比方法中, 尽快能减少节点构建, 从而导致节点间的连接很多, 在保守的构建

方法中, 仅根据接收的报文的前缀不同时才创建新的分支, 因此必然导致状态机具有较多的叶子节点. 论文的不足

之处在于没有给出如何将两种方法进行融合和状态机的化简方法. 

4.1.5    Veritas算法

Veritas[46]是一个基于统计的状态机自动推理算法, 该算法可以处理文本和二进制协议. 该工具分为 4个模块 (如
图 12): 网络流量采集、分组分析、协议状态信息推断和状态机推断. 网络流量采集模块根据 IP和端口进行过滤.

在包分析阶段通过 K-S (Kolmogorov-Smirnov) 检测来发现高频的字节单元, 然后通过报文组装来实现报文格

式推断, 其主要包括 3个步骤: (1)从流量中随机选择一组报文; (2)将高频的信息字符串, 进行组合在这些报文中

进行匹配; (3)所有匹配的字符串作为协议格式消息.

J(a,b) =
|a∩b|
|a∪b| (3)

在协议状态推断阶段, 为了定义分组之间的相似性引入了相似性测度 Jaccard index, 在分类过程中引入了

PAM (partitioning around medoids)算法, 与 k-means算法相比对噪声和异常数据更加鲁棒, 在类别参数的选择中采

用了邓恩指数 (Dunn index), 选择使得邓恩指数最大的 k 值. 由此, 每个类表示一个状态, 从而构建状态机图, 在数

据处理过程中, 设定了数据流超时时间为 64 s. 在此概率模型中, 将不同状态转移的分组的频率作为边的权值, 对
于那些概率小于 0.005的则不考虑.

除此之外, 孟凡治等人 [47]也研究了状态机构建以提取采用方法与 PEXT类似, 但是并没有提出具体的状态机

化简方法. 

4.2   交互式状态机推断算法
 

4.2.1    自动回复工具

关于状态机推断的最早起源于基于到达的消息进行自动的信息回复, 典型算法如 ScriptGen[48]和 RolePlayer[24].
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这些工具一般包括 5个步骤: (1)获取和存储所有两个通信实体的所有分组; (2)对消息进行聚类; (3)确定不同聚

类之间的边; (4)基于 FSM的位置建立一个基于到达分组响应库; (5)从库中选一个已经观测到的分组对于到来的

分组进行响应. 此类模型的关键在于如何简化 FSM. ScriptGen 工具采用 Needleman-Wunsch 算法来对消息进行聚

类, 然后基于 Byte级的统计信息, 如字节概率、高频取值、方差等要素进行分类, 实际上这类算法的初衷不是为

了进行协议逆向, 而是为了傀儡机的控制信息.
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图 12　Veritas系统主要模块
  

4.2.2    NimsGP算法

上述算法都是基于采集的网络流量进行协议状态机的推断, Laroche等人 [49]提出了一种基于线性页面基因规

划方法, 通过与协议实体进行交互获得更为全面的网络流量从而得到较为全面的状态机. 该方法基于已知的协议

命令集合, 将与协议实体交互获得相应作为适应性的评价指标. 在初始阶段命令的交互顺序通过随机选择产生,
在每次迭代中随机产生一个命令集合来进行对比. 通过对比, 将选择更具有适应性的进行替换, 在变化中使用的

选择算子包括交叉、交互和变异. 通过此种方法, 作者对 FTP和 DHCP协议进行了分析, 可以发现更加完善的协

议状态机. 

4.2.3    MQSM算法

Zhang等人 [50]提出了一种改进的 QSM方法 [51] , 该方法包括 3个分组分析阶段、协议状态探索以及改进的

QSM学习模块. 其主要工作过程如下: 首先采用Wireshark 来获得分组数据, 并通过端口等要素进行过滤, 第 2步
分组分析阶段通过分析将数据结构采用 XML 格式进行表示, 第 3 步协议状态机空间探索者生成不同的探测顺

序与协议实体进行交互, 最后, 将论文中提出的 QSM 中与算法 EDSM[51]进行结合, 从而提高协议状态机的推断

准确性. MQSM算法从以下几个方面进行了改进: 数据的交互对象由终端用户改为了协议实体; 在 blue-fring阶
段采用了 EDSM算法; 支持人工编辑分组发送顺序; 基于先期生成的XML格式文件自动构建和解析分组从而简化实现

难度. 
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5   算法对比与分析
 

5.1   协议格式提取算法对比

本文第 3节系统梳理了协议逆向工程中关于格式分析的主要算法, 按照算法基本思想进行了分类, 并按照其

演化过程对算法的主要思想进行了详述. 本节将对主要的算法从过个维度进行分析, 然后从不同的角度对现有的

研究成果进行评述. 表 1给出了各算法提出时间、分析粒度、协议类型、字段提取方法、协议格式提取、是否进

行了语义和状态机的推断.
 

表 1    格式提取算法对比

序号 算法名称 时间
分析

粒度
协议类型 字段提取 格式推断

语义

推断

状态机

构造
测试协议

1 PI[22] 2004 Byte Text 多序列比对 UPGMA No No HTTP, ICMP

2 Biprominer[6] 2011 Byte Binary 统计 转移概率模型 No Yes Xunlei, QQLive,
SopCast

3 ProDecoder[13] 2012 Byte Binary+Text n-grams Needleman-
Wunsch No No SMB, SMTP

4 RMSE[28] 2012 Bit Binary+Text 序列比对 递归聚类 Yes No FTP, DNS, Emule,
SIP, SMB

5 AutoReEngine[8] 2013 Byte Binary+Text 字母统计 Apriori No Yes HTTP, POP3, SMTP,
FTP, DNS, NetBIOS

6 Discoverer[12] 2013 Byte Binary+Text 多序列比对 递归聚类 Yes No HTTP, RPC, SMB
7 AC-FP[10] 2013 Hex Binary AC FP-tree No No ARP, ICMP
8 Semantic-PI[25] 2014 Hex Binary+Text 多序列比对 UPGMA No No FTP, SMB, ZA, VoIP

9 ProGraph[14] 2015 Bit,
byte Binary+Text 统计频率 图论 No No HTTP, DNS,

BitTorrent

10 FieldHunter[18] 2016 Byte Binary+Text 统计频率, n-gram 启发式规则 Yes No
STUN, FTP, HTTP,
POP3, SMTP, MSNP,

RTSP

11 HsMM[15] 2016 Byte Binary+Text 字母统计 HMM No No
HTTP, SSDP,

BitTorrent, QQ, DNS,
NetBIOS

12 SoundComm-
CISEG[32] 2016 Byte Binary 序列比对 UPGMAA No No Blooteeth

13 WASp[11] 2016 Byte Binary
n-gram, Zero熵检

验等
启发式规则 Yes No IEEE 802.15.4

14 Segment-Based NW[31] 2017 Byte Binary+Text 序列比对 UPGMA No No HTTP, SIP, TFTP,
SMB

15 IPFRA[29] 2018 Bit Binary+Text 序列比对 UPGMAA No No HTTP, FTP
16 MSA-HMM[30] 2018 Byte Binary 序列比对 HMM No No EthernetIP-ICMP
17 SPREA[40] 2018 Byte Binary FP-tree PrefixSpam Yes Yes SSL, SSH, NS, SOF

18 HIERARCHICAL
CSP[19] 2019 Byte Binary+Text Apriori Apriori Yes Yes HTTP, DNS

19 CFI[39] 2019 Bit Binary+Text AC Apriori No No －

20 IPART[44] 2019 Bit Binary n-gram GVE Yes Yes Modbus, IEC104,
Ethernet/IP

从分析粒度来看, 多数算法分析粒度在 Byte级别, 而少数算法在 bit级别, 这主要是多数的研究是针对互联网

协议设计的, 互联网协议的设计无论是应用层还是传输层都是以 Byte作为单位的, 但是在物联网、工控协议中许

多协议是 bit作为基本单元的. 因此, 目前多数的算法在对于细粒度协议格式分析方面存在不足. 协议类型分析类

型来看, 以文本协议、二进制和兼容二进制协议算法数目相差不大.
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字段提取与格式推断是算法设计重点也是两个关键的阶段. 字段提取主要采要分为 4类, 即多序列比对、频

率统、n-grams和频繁集算法, 其中后 3者从原理上都是通过统计备选的字段出现的频率来进行可能字段的挖掘,

与最初的多序列比多在原理上有着较大的区别. 在格式推断方面, 主要分为 3类型, 层次聚类方法、频繁集挖掘、

以及概率模型, 第 1类方法本质上强调了个字段在编辑距离上的关系, 而后两类则是关心的统计意义上的相关性.

协议字段的语义推断是个难点, 在此方面 FieldHunter、WASp[11]、HIERARCHICAL CSP[19]这 3个算法进行

系统的研究, 其余算法则是对于一些典型字段如长度、CRC、IP、MAC等典型字段进行了初步研究. FieldHunter

和WASp算法对语义字段进行了较为系统详细的分类, 并给出了每类字段的判定方法, 以及当字段语义冲突时的

优先判定规则, 而 HIERARCHICAL CSP则对所有字段进行概念上的系统划分, 并结合 FieldHunter中算法给出了

较为全面的推断过程. 实际上, 目前在于语义推断方面, 都是关于互联网协议典型字段的语义的分析, 对于非公开

协议最多的物联网、工控等方面的应用尚处于起步阶段 [52].
第 3节所关注的算法主要针对协议格式提取进行研究, 即便某些算法和系统具备状态机的推断能力, 也都是

现有算法的应用. 从分析协议对象看, 主要是传统的应用层协议, 很少出现无线协议和物联网或工控协议. 

5.2   状态机提取算法对比

状态机描述了协议实体间的动态交互行为, 既依赖于格式推断的效果, 同时又具有相对的独立性, 对协议格式

的推断具验证作用. 协议状态机可以用于软件的交互测试, 从而发现漏洞或者更多的协议状态. 与协议格式提取算

法相比, 协议状态机的研究较少. 表 2从几个维度对主要的协议状态机进行了对比, 可以得到以下结论.
(1)近年来在协议状态机推断方面的研究较少, 多数协议状态机推断算法同时支持二进制协议和文本协议, 且

以被动方式为主, ScriptGen和 RolePlayer两个工具并不算严格的协议逆向工具, 然而它们的研究思路是状态机推

断算法的起点, 因此也进行了论述.
(2)在协议状态机提取方面, 目前采用的方法主要分为两类: 一类是按照消息的自然时序来提取协议部分状态

机, 一类是通过聚类分析从而减少状态的数目避免状态膨胀. 只有一些综合性的算法如 NetZob综合考虑了分组类

型的划分.
(3)在协议状态机构造方面, 多数的状态机化简都是基于启发式规则来进行的, 采用的自动化简方法较少, 或

是与分组类型的分类相结合的.
 

表 2    协议状态机推断算法对比

序号 算法名称 时间 协议类型 交互方式 状态提取 状态机构造 分析对象

1 ScriptGen[28] 2005 Binary+text 主动 序列比对 时序构建 HTTP, NetBIOS, SMB
2 RolePlayer[24] 2006 Binary+text 主动 时序构建 － SMTP, DNS, HTTP等

3 PEXT[20] 2007 Binary+text 被动 LCS聚类 启发式约减 FTP
4 POA-Greedy[45] 2009 Binary 被动 序列比对 时序构建 FTP
5 BFS[21] 2009 Binary 被动 VDV 时间窗口化简 ARP, DHCP, TCP
6 Veritas[40] 2011 Binary+text 被动 频率统计 PAM SMTP,PPlive, Xunlei
7 ReverX[9] 2011 Binary+text 被动 分组划分 启发式约减 FTP, SMTP, POP

8 NimsGP[49] 2013 Binary 被动
线性页面基因

规划方法
时序构建 FTP, DHCP

9 MQSM[50] 2012 Binary+Text 主动 EDSM 时序构建 HTTP, ISAKMP, SNMP
10 NetZob[25] 2014 Binary+ Text 主动 序列比对 时序构建 FTP, SMB, Zaccess等

 

5.3   未来研究方向

通过对于协议逆向主要算法分析发现, 总体而言针对协议格式分析相对较多, 状态机的较少, 但是总体而言协

议逆向仍属于初级阶段, 但是由于其在网络入侵检测系统、深度包检测、模糊测试、僵尸网络检测等方面具有广

泛的应用前景, 未来依然是个研究的热点. 建议从以下几个方面进行开展研究:
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(1)研究工控等物联网专有协议的特征, 设计更加有效的识别方法. 从格式提取算法演化过程看, 伴随着机器

学习、人工智能技术的兴起, 大量自动学习算法被引入到协议分析中来, 而每种算法往往是针对特定的协议特征

而设计的, 目前算法多是针对互联网协议而设计, 没有考虑物联网或工控协议, 协议简短、粒度细、无定界符的特

征, 而这些协议数目在未知协议中比重较大, 因此需要考虑其特征对算法进行重新设计. 其次, 现有协议分析格式

算法或系统中, 仅有少数考虑了一些协议设计的原理, 通过引入先验知识来解决识别中的冲突问题, 而完善协议分

析的迭代过程, 可有效解决单纯依靠分类和数据挖掘算法不能解决的问题.
(2)提出系统的协议语义体系, 丰富协议字段的语义推断方法. 由于字段语义的推断, 需要应用背景的支撑, 而

在分析中很难得到, 协议语义一直没有得到系统的研究. 文献 [19]将所有字段依据长度和变化情况将所有字段分

为 4类, 首次对协议的字段类型进行了一个全谱系的划分, 有益于实现协议字段语义的全面分析. 但是这种字段的

划分过于简单, 没有体现协议设计的思想, 因此可结合应用层协议、无线协议、工控协议、物联网协议的特征建

立完整的协议字段分层谱系, 实现从模糊到精确的语义推断, 并根据字段语义设计丰富多种的推断方法.
(3)研究交互式增量协议逆向分析技术, 提高协议分析的完备性. 无论是协议格式提取还是协议状态机的构建

都需要大量能够涵盖启动、运行、结束等全生命周期的报文, 然而基于网络流量的分析方法, 缺点就是无法获得

完整的报文, 因此, 设计交互学习机制, 结合模糊测试技术采用主动的方法实现与分析对象报文交互, 从而提高协

议逆向分析的完备性. 同时由于算法的效率较低, 无法对长周期、海量报文进行分析, 设计在线以及面向大量数据

的高效分析方法也是未来研究方向之一.
(4)研究多种方法综合集成机制. 从现有的协议逆向各个阶段所采用的方法看, 无论基于序列比对还是数据挖

掘的方法, 其或考虑了协议字段的前后关系或者统计关系, 均有一定的效果. 在未来研究应当将这两种技术进行结

合或进行交互验证, 从而提高整体的推断率. 如 Bossert等人 [25]提出了基于语义的协议格式推断方法, 结合了序列

比对与信息挖掘的方法, 但是采用的语义要素有限, 字段间的邻居关系与语义关系的综合运用将有效改善分析

效果. 

6   总　结

伴随世界各国对网络空间安全日益重视, 对于网络流量监控、僵尸网络的识别、入侵流量过滤、恶意软件分

析的需求变得更加迫切. 协议逆向技术有效可以实现对未知协议特征、格式以及交互行为的描述, 从而得到学术

界和工业界的重视. 特别是伴随着 5G 网络技术和边缘计算的兴起, 物联网和工控协议以及新型应用必将大量涌

现, 本文针对基于网络流量的分析技术进行了全面的分析, 对于协议逆向分析所涉及各个环节中的关键技术和演

化过程进行了剖析, 指出了现有的研究不足与未来研究方向. 建议研究人员建立完善的分析理论, 充分考虑协议设

计特点, 设计主被动的交互机制, 综合应用各种技术以提高协议逆向分析准确率和自动化程度.
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