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摘  要: 统计模型检测, 已成为随机混成系统安全性验证的重要方法. 但对安全性要求较高的系统, 其不安全事

件和系统失效都是稀有事件. 在这种情况下, 统计模型检测很难采样到满足稀有属性的样本而变得不可行. 针对

该问题, 提出了交叉熵迭代学习的统计模型检测方法: 首先, 使用连续时间马尔可夫链表示随机混成系统的路径

概率空间, 推导出路径空间上的参数化概率分布函数族; 然后构造了随机混成系统路径空间上的交叉熵优化模型, 

提出了在路径空间上迭代学习最优重要性采样分布的算法; 最后给出了基于重要性采样的稀有属性验证算法. 实

验结果表明: 该方法能够有效地对随机混成系统的稀有属性进行验证; 且在相同样本数量下, 与一些启发式重要

性采样方法相比, 该方法的估计值能够更好地分布在均值附近, 标准方差和相对误差减少超过了一个数量级. 
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Abstract: Statistical model checking (SMC) is an important method for the verification of safety of stochastic hybrid system (SHS), while 

for the system with extremely high safety requirements, the unsafe events and the failures of the system are rare events. In this case, it is 

difficult for SMC to draw the samples satisfying the rare properties and the SMC becomes infeasible. To solve this problem, an SMC 

method based on cross entropy iterative learning is proposed in this study. First, a continuous time Markov chain (CTMC) is used to 

represent the path probability space of the SHS, and based on the path space, a parameterized probability distribution family is derived. 

Then, the cross-entropy optimization model on the path space is constructed and an iterative learning algorithm is proposed, which can 

find the optimal importance distribution in the path space. Finally, an algorithm for verification of rare properties is given. Experimental 

results show that the proposed method can effectively verify rare properties of the SHS, and compared with some heuristic importance 

sampling methods, in the same number of samples, the estimated value of the proposed method can be better distributed near the sample 

mean, and the standard deviation and relative error are reduced by more than an order of magnitude. 
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随机混成系统(stochastic hybrid system, SHS)[1]广泛应用在航空航天、交通运输、医疗卫生和工业控制等

安全关键领域. 该类系统在运行时违背安全属性, 将严重威胁人们的生命和财产安全. 由于 SHS 物理层连续

变化的行为与决策控制层的离散变化的行为相互交织, 系统的状态空间是无限的. 因此, 对 SHS 进行安全属

性验证是一个严峻的挑战[2]. 

随机模型检测[3]是保证 SHS 安全性的一个重要方法. 随机模型检测通过形式化方法验证系统行为满足安

全属性规约的概率. 随机模型检测可分为概率模型检测(probabilistic model checking, PMC)[4,5]和统计模型检

测(statistical model checking, SMC)[6,7], PMC 和 SMC 都能够定性和定量地计算随机系统满足给定的时序逻辑

属性的概率. 但 PMC需要穷尽系统所有可能路径, 存在状态空间爆炸问题, 限制了所解决问题的规模[6]. SMC

通过采样 SHS 执行路径, 使用统计分析技术近似地计算目标系统满足时序逻辑属性的概率, 并能给出任意精

度的误差界限[6,7]. 因此, SMC 在不需要分析目标系统内部复杂逻辑的情况下验证 SHS 的安全性, 有效地规避

了系统的复杂性且不存在状态空间爆炸问题. 目前, SMC 是 SHS 安全属性验证 有效的解决方法之一[810]. 

SMC 主要的计算代价是系统模拟, 对于一般的安全属性验证, 可能仅需要 104 数量级的样本即可给出较

高精度的概率估计[11]; 对于安全性要求较高的 SHS, 其安全属性的否命题, 亦即系统违背安全属性发生的概

率非常小(一般认为发生概率低于 108), 称这类安全属性为稀有属性(rare property)[9,12]. 在稀有属性验证的情

况下, 为了达到给定的估计精度需要非常大的样本数量. 例如: 根据相对误差计算公式(16), 当稀有属性的概

率 p=108、相对误差为 0.01 时, SMC 需要样本数 1012, 这是一个非常庞大的样本数量. 出现这种情况是由于

传统的 SMC 方法很难采样到满足稀有属性的样本. 针对该问题, 一种有效的途径是尽可能地减小样本方差 

[ ]Var p
 [11]. 重要性采样是减少估计方差的有效方法[13,14], 重要性采样的关键问题是寻找一个 优重要性采样 

分布, 优重要性采样分布是零方差的估计器, 理论上是存在的, 但在实践中很难获取. 现有的 SMC 方法通

过获取一个近似 优的重要性采样分布使得估计方差达到 小, 以加速 SMC 的收敛性. Reijsbergen[15]针对

CTMC 模型, Barbot[16]针对 DTMC 模型, 分别提出了一种基于重要性采样的 SMC 方法, 这两种方法都通过启

发式方法获得一个重要性采样分布来完成系统属性的验证. Clarke 和 Zuliani[9,17]假设 SHS 路径的概率分布是

呈指数分布的, 使用交叉熵 小化方法在指数分布族中获得一个重要性采样分布, 并给出了 SHS 安全属性验

证方法. Jegourel[18]使用参数化的随机卫式命令规约系统模型, 使用交叉熵 小化方法, 基于参数化系统模型

获得一个重要性采样分布, 该方法可以通过增加随机卫式命令的个数来更好地近似系统的路径分布. 然而在

上述方法中, 优重要性采样分布不是来自系统路径空间上的分布族, 虽然能以较大的概率采样到稀有属性, 

但并不能保证采样的样本分布能够较均匀地覆盖目标区域, 若样本仅集中在满足稀有属性的小部分路径上,

这将会严重低估真实概率. 

针对上述问题, 本文通过连续时间马尔可夫链(continuous time Markov chain, CTMC)来表示 SHS 路径概

率空间, 使用交叉熵迭代学习方法在 SHS 路径空间的参数化分布族中获得一个近似 优的重要性采样分布,

从而给出稀有属性高效的采样方法, 以解决基于 SMC的 SHS稀有属性验证问题. 主要贡献包括以下 3个方面. 

(1) 通过定义在 SHS 状态空间上的 CTMC 表示 SHS 的执行语义, 给出了 SHS 执行路径的概率空间表示,

推导出 SHS 路径空间的参数化分布函数族. 在此基础上构建了 SHS 路径空间上的交叉熵优化模型; 

(2) 针对 SHS 路径空间上的交叉熵优化模型, 提出了模型求解方法并给出了迭代学习算法. 算法采样

SHS 路径样本, 在参数化分布族中学习一个 优重要性采样分布. 基于 优重要性采样分布, 给出

了安全属性验证的 SMC 算法; 

(3) 通过对可修构件系统和汽车燃油容错控制系统上的安全属性验证, 证实了本文方法的有效性. 对于

稀有属性验证, 在相同样本数量下, 与状态无关重要性采样方法相比, 本文方法的估计值更好地分

布在均值附近, 标准方差和相对误差减少超过一个数量级. 

本文第 1 节介绍 SMC 以及稀有属性验证研究的相关进展. 第 2 节给出 SHS 路径概率空间的相关定义以
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及该空间上的参数化分布函数族的表示. 第 3 节构造 SHS 路径空间上的交叉熵模型. 第 4 节给出交叉熵模型

迭代学习算法和安全性验证算法. 第 5 节对本文提出的方法进行实验论证和比较. 第 6 节总结全文并提及未

来的工作. 

1   相关工作 

SMC 可简单地描述如下: 给定系统模型以及一个有界线性时序逻辑(bounded linear temporal logic, 

BLTL)[11]描述的系统属性, 使用蒙特卡洛采样、模型检测和统计分析技术定性或定量验证以下两个问题[19,20]. 

 满足属性的概率是否大于等于阈值, Pr≥(); 

 满足属性的概率 Pr(). 

在 SMC 中, 对模拟运行获得一个随机执行路径, 然后通过 BLTL 模型检测器判别是否满足属性, 

通过多次模拟获取一定数量的样本, 使用统计方法对样本进行统计分析, 评估系统满足属性的概率, 并给出 

置信区间或估计的误差界限. 令 I()表示 BLTL 模型检测器的输出结果, 如果, 则 I()=1; 否则为 0. I()

是一个贝努利随机变量, 因此, 的行为可由参数为 p 的贝努利分布来建模, Pr(I()=1)=p, Pr(I()=0)=1p, 参

数 p 表示模型满足 BLTL 属性的概率. 由贝努利分布可知, p=E[I()], Var[I()]=p(1p). 由于 p 值是未知的, 

因此, SMC 的目标是估计 p 的值. 

SMC可分为假设检验和参数估计两类: 假设检验用于判定系统满足时序逻辑属性的概率是否大于等于给

定阈值, 属于定性的结果; 参数估计给出系统满足时序逻辑属性的近似概率, 属于定量的结果. SMC 定性算

法包括单次抽样方案(single sampling plan, SSP)算法[20]、序贯概率比检验(sequential probability ratio test, SPRT)

算法[20]和贝叶斯的假设检验(Bayesian hypothesis testing, BHT)算法[11], SMC 定量算法主要包括近似概率模型

检测(approximate probabilistic model checking, APMC)[21]算法和贝叶斯区间估计(Bayesian interval estimation 

testing, BIET)算法[11]. Kim 对 SSP、SPRT、BHT 和 BIET 这 4 种算法的性能及应用性进行了详细的实验比较[19]. 

目前, SMC 稀有属性验证的主要方法有重要性采样方法、重要性分割(importance splitting)方法以及统计

学习的方法. 

 重要性采样是解决稀有属性验证的有效方法. 针对 CTMC 和 DTMC 随机模型, Reijsbergen[15]和

Barbot[16]分别通过启发式方法获得一个重要性采样分布来完成该两类模型的属性验证 . 针对

Stateflow/Simulink 模型, Clarke[9]提出交叉熵 小化重要性采样的 SMC 方法, 验证了该类系统的安全

属性; Zuliani[17]使用文献[9]中的 SMC 方法对一类离散时间 SHS 的安全属性进行了验证; Clarke 和

Zuliani 提出的方法都假设系统路径空间的分布呈指数分布, 通过简单地增大系统参数的失效率, 一

次性抽取若干条满足稀有属性的路径来计算指数分布的 优参数, 从而获取一个重要性采样分布; 

Jegourel[18]使用随机卫式命令规约系统的随机模型, 该模型可以通过增加命令的个数(参数个数)来近

似系统的路径分布, 使用交叉熵 小化方法在随机模型中获得一个重要性采样分布. 然而, 上述方法

获得的 优重要性采样分布不是来自系统路径空间的分布族, 实质是一种启发式重要性采样方法; 

 重要性分割方法[22]也是一种降低估计方差的方法. Jegourel[23]基于重要性分割方法提出了面向小概率

事件验证的 SMC 算法. 基本思想是: 将系统逻辑属性分解为嵌套属性, 使其概率更容易估计, 减少

了验证所需的样本路径的数量. 为了提高性能, 需要将属性分解为许多不同概率级别, 在分解过程

中, 复制或消除路径取决于它们的中间行为, 当分解结束时, 给出属性被满足的概率估计值. 重要性

分割方法本质上是启发式, 依赖于模型, 缺少理论结果支撑; 

 将统计学习方法应用于 SMC 也是一个重要的研究方向. 杜[24]提出一种基于支持向量机二分类器的学

习型 SMC 框架, 使用代价敏感和重采样方法来解决支持向量机的非平衡数据学习问题, 实现了在相

对较少的样本数量下预测和评估小概率事件发生的概率. 但该方法没有给出如何获取稀有属性样本. 

Kumar[25]针对多失效区域的硬件电路小概率属性验证, 假设系统失效分布为高斯混合模型, 使用变

分贝叶斯方法, 从高斯混合模型中学习一个 优重要性采样分布, 但该 优重要性采样分布也不是
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来自系统路径空间的分布族. Kalajdzic[26]提出一种基于反馈控制原理的 SMC 方法, 该方法学习一个

信息物理融合系统的模型, 使用重要性采样来估计系统状态以及重要性分割来控制系统, 从而可以

推断出系统满足给定属性的概率. 

本文提出的方法从 SHS 路径概率空间出发构建交叉熵优化模型, 使用迭代学习方法从路径空间的参数化

分布簇中获得一个 优重要性采样分布, 保证了 优重要性采样分布来自于 SHS 路径概率空间上的分布族,

迭代学习方法保证该分布较均匀地覆盖不安全路径分布区域. 因此, 稀有属性验证的精度和效率得到显著的

提升. 

2   SHS 路径概率空间 

定义 1. 随机混成系统[1]SHS 是一个元组 SHS=(L,X,E,Init,Inv,D,G,R), 其中, 

 L 是系统中离散状态的有限集合(控制模式); 

 Xn 是系统中连续变量状态空间; 

 ELL 是系统中离散变迁的集合; 

 Init:LX[0,1]是定义在 LX 上的概率测度, 表示初始状态概率分布; 

 Inv:L2X 表示从离散状态集 L 到连续状态空间的映射, 对于任意一个 lL, 称 Inv(l)是 l 的不变式集; 

 D:L(XX)是一个向量域映射, 该映射为每一个控制模式 lL 赋予一组随机微分方程(stochastic 

differential equation, SDE), 用来描述对应不同控制模式 l 的连续随机动态行为 , dx(t)=f(l,x(t))dt+ 

g(l,x(t))dBt. 其中, Bt 是一个定义在实数域上的标准的维纳(Wiener)过程, 假设对于所有 lL, f(l,)和

g(l,)是有界的并且是 Lipschitz 连续的; 

 G:E2X 为每个离散变迁分配一个卫式条件, 满足下列条件:  ① 对于每一个 e=(l,l)E, G(e)表示

Inv(l)上的可测子集;  ② 对于每一个 lL, {G(e):e=(l,l)E,lL}是Inv(l)的不相交的子集; 

 R:EX(X)是一个重置映射, (X)是定义在 X 上的概率测度集合, 连续变量根据概率分布被重置. 

根据定义, SHS 混成状态空间为 LX, 令(l,x)LX 表示混成状态. SHS 的连续动态性是根据当前控制模式

上的 SDE 进行演变, 离散动态性是指当连续变量达到不变式的边界时, 根据离散变迁上的卫式条件, 从一个

控制模式迁移到另一个控制模式. 

令 xl(t)是初始状态为 xl(0)的 SDE 解, (l)=inf{t>0,xl(t)Inv(l)}表示在控制模式 l 中, 连续变量的演变首 

次违背不变式的时间, 也就是首次退出控制模式 l 的时间. 下面给出描述 SHS 执行语义的随机过程定义. 

定义 2(SHS 执行语义). 一个在 SHS 状态空间上的随机过程(l(t),x(t))LX 被称为 SHS 的随机执行, 如果 

存在一个停时序列 T0=0<T1<T2<..., 使得对于每一个 k: 

 (l0,x0)LX, 表示 SHS 的初始状态; 

 t[Tk,Tk+1), l(t)=l(Tk)是一个常量, x(t)是 dx(t)=f(l(Tk),x(t))dt+g(l(Tk),x(t))dBt 的一个连续的解; 

 Tk+1=Tk+(l(Tk)); 

 x(Tk+1)的概率分布由重置映射 1( , ( ))k kR e x T 
 确定, 其中, 

1
1 1( ( ), ( )) ,  ( ) lim ( ).

k
k k k k

t T
e l T l T E x T x t




  

    

定义 3(SHS 路径). SHS 的一条执行路径是从初始状态(l0,x0)开始的一个无限序列=((l0,x0),t0),((l1,x1),t1),…, 

其中, (li,xi)LX表示 SHS状态, ti≥0表示在状态(li,xi)的停留时间, Pref()表示所有前缀集合, Paths表示系 

统的所有无限路径集合, Paths*表示系统的所有有限路径集合. 

SMC 不关注 SHS 的结构, 只需采样 SHS 的执行路径, 避免了 SHS 的动态演化的复杂性. SHS 随时间演变

的行为可由系统的路径来表征. 根据 SHS 的执行语义, SHS 的执行路径产生过程如下: 在当前离散模式 li 内,

连续变量 xi 按照 li 的 SDE 进行演变, 当 xi 演变满足卫式条件, 即 xi(t)G(li,li+1)时, 迁移到下一个控制模式 li+1, 

xi+1 的初始值由随机重置核 R 给定. li 停留时间 ti=inf{t>0,xi(t)Inv(li)}, ti 是一个随机变量, 其值取决于 li 的 

SDE、初始值 xi(0)和 Inv(li). 依此类推, 从 SHS 执行路径的生成过程可知, SHS 的下一个状态取决于当前状态
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和当前状态停留时间. 因此, SHS 的执行路径可以看作是由定义在混成状态空间上的连续时间马尔可夫过程

所产生. 由于停留在 li时间越长, 从 li迁移的概率越大, 可进一步假设在 li停留时间服从指数分布. 那么, 连续

时间马尔可夫过程变成 CTMC. 

令 Gl 表示从 l 出发所有边的卫式条件集合, Gl={G(e):e=(l,l)E,lL}, 其中, G(e)Inv(l), G(ei)G(ej)=, 

ij, l 中连续变量演变到满足各卫式条件的时间分别为 1 2 | |, ,..., ,
lG    则在 l 中的停留时间 1 2 | |min{ , ,..., }.

ll Gt   

假设 1 2 | |, ,...,
lG   分别服从参数为{ll,lL,(l,l)E}的指数分布, 则在 l 中的停留时间 tl 服从参数为

,( , )
ll

l L l l E

 
  
  

的指数分布. 在上述假设下, SHS 的执行路径可由 CTMC 随机过程生成. 

定义 4(SHS 路径生成模型). SHS 状态空间上的路径生成模型是一个 CTMC=(S,init,,P), 其中, 

 S={(l,x(0))|lL,x(0)Xx(0)Inv(l)}, x(0)表示控制模式 l 中的连续变量的初始值, 并且对于任意两个

状态(l,x)、(l,x), 如果 x,xInv(l), 则(l,x)、(l,x)属于同一个离散混成状态(l,x(0)); 

 init:S[0,1]表示初始状态的概率分布且 1;
s S

s


  

 :SS≥0 是迁移速率函数, 所有迁移速率函数值构成迁移速率矩阵, 记作; 

 P:SS[0,1]是迁移概率矩阵. 

对于所有的
,  

, ,  ( , ) ,

1,       

ss

s

s s
s s S s s

s s




    
 

P  其中, .s ss
s S

  


   由定义 4 可知: 已知 CTMC 结构, 其行为由 

迁移速率矩阵控制, 值来自于 SHS. 对于简单的 SDE, 可以获得解析解(参见第 3.3 节); 对于复杂的 SDE,

通过对每个离散控制模式的模拟运行, 采样该控制模式迁移到下一个控制模式的时间, 使用 大似然估计获

得的估计值. 下面给出 SHS 路径生成模型的柱集[27]和路径概率空间[28]的定义. 

定义 5(柱集). 柱集是有限路径 *
0 0 1 1ˆ ( , ),..., ( , ),( , )k k k ks t s t s t Path    扩展成的所有无限路径的集合, 表示

为 ˆ ˆ( ) { | ( )}.Cyl Paths Pref       

定义 6(路径概率空间). 路径概率空间是一个元组(Paths(s0),,Pr), 其中, *ˆ ˆ{ ( ) | }Cyl Paths   是包含

所有有限路径张成的柱集的 小代数, I0,I1,…,Ik1是非负实数集上非空的区间序列. Pr 是在上的唯一概率测 

度, 可归纳定义如下: 

 1 1

0 0

0 1 00 1 0 2 1 1

1

1

( )

, , , , ( , )(e e )

,

Pr( ( ))

Pr( ( , ,..., )) Pr(

 0,  inf ,  

( , ,.. )

s p

)

u

.,
s sk k

init

a b

k k k k k k

k k

Cyl s s

Cyl s I s I Cyl s I s Is s s s

k a I b I

 



 
 

   



 
 



  



其中

P  (1) 

SMC 主要考虑在有界时间[0,T]内的系统执行路径, 从系统初始状态(s0,t0)出发, [0,T]时间内的系统执行路 

径=(s0,t0),…,(sk1,tk1),(sk,tk), 其中, 
1 1

0 0

0,  ,  ,  0
k k

j j k j
j j

t t T t T t k
 

 

    ≥ 表示在[0,T]时间内系统发生状态转换 

的次数, k 是一个随机变量, 其值随不同而变化. 根据定义 6, 引理 1 给出了 SHS 路径空间上的参数化分布函

数族. 

引理 1. 令表示系统的参数空间, f(,)表示通过参数()区分不同概率测度的一个参数化分布函数族.

在[0,T]时间内, SHS 执行路径=(s0,t0),…,(sk1,tk1),(sk,tk)参数化分布函数族: 

 0
,

( , ) ( )( ) e
clm l l

init
l m l

m
S

l
S

sf
 

 


 

    (2) 

其中, clm 表示在中从状态 l 到状态 m 的转换次数, l 表示在中状态 l 的持续时间之和, .l lm
m S

 


   

证明: 将递归定义的概率测度公式(1)应用到有限路径, 并在各自的时间区间内对停留时间求导可以递推

构造公式(2). 

 在[0,T]时间内只观测到状态 s0, =(s0,t0), t0=T, 则 0
0( )e, ) ;( s T

init sf
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 在[0,T]时间内观测序列=(s0,t0),(s1,t1), t1=Tt0, 则
0 0

0 1

0 1
( )

0( ) e e( , ) ;s st T t

s sinit sf
        

 在[0,T]时间内观测序列
1

0 0 1 1
0

( , ),..., ( , ),( , ),  ,
k

k k k k k j
j

s t s t s t t T t


 


    则: 

 
1

1
(

0
)

0

( ) e e( , ) j j

j j

s sj k

k
T

init

t t
s s

j

f s
  



   



   (3) 

由于在[0,T]时间内系统发生状态转换的次数 k 是一个随机变量, 其值随不同而变化, 因此, 令 clm表示在

中从状态 l 到状态 m 的转换次数, l 表示在中状态 l 的持续时间之和, 则由公式(3)得到公式(2). □ 

3   SHS 路径空间的交叉熵模型 

3.1   最优重要性采样分布 

优重要性采样分布是使得估计方差 小的重要性采样分布. 假设在 SHS 的路径概率空间中, 路径真
实的概率分布为 f(), 重要性采样概率分布为 g(), g()能以较大的概率采样到满足稀有属性的样本. 在稀有

属性验证情况下, 难以直接从 f()中采样到满足稀有属性的样本, 重要性采样方法从 g()中采样. 根据 SMC

和重要性采样原理, SHS 满足稀有属性的概率 p=Ef[I()]可重写如下: 

 
( )

[( ( )] ( ) ( )d ( ) ( )d ( ) ( ) ( )d [( ( ) ( )]
( )f g

f
p E I I f I g I W f E I W

g

            


        (4) 

其中, 似然比
( )

( ) .
( )

f
W

g




  重要性采样方法从 g()中采样, 然后利用似然比进行加权修正, 保证 p 的估计值 

是无偏的. 从重要性概率分布 g()中随机采样 N 个独立的执行路径1,2,…,N, 可得 p 的无偏估计和估计的方

差分别由公式(5)和公式(6)表示: 

 
1

1
ˆ ( ) ( )

N

i i
i

p I W
N

 


   (5) 

 2 2 21
ˆ[ ] ( [( ( ) ( )] )g gVar p E I W p

N
    (6) 

重要性采样的关键问题是: 寻找一个 优重要性采样分布, 使得估计方差达到 小. 令公式(6)等于 0 并

解出 g(), 得到零方差的 优重要性采样分布: 

 * ( )
( ) ( )

f
g I

p

   (7) 

但 g*()依赖于真实值 p, 而 p 的值是未知的, 因此无法从 g*()中进行采样. 优重要性采样分布理论上

是存在的, 但在实践中找到 优重要性采样分布是非常困难的. 本文采用交叉熵迭代学习方法从 SHS 路径空

间的参数化分布族中寻找一个 接近 g*()的重要性采样分布, 通过从近似 优的重要性概率分布进行采样,

以达到减小估计误差和加速 SMC 算法收敛的目的. 

3.2   交叉熵优化模型 

本节通过 小化两个概率分布之间的交叉熵, 从而找到 优重要性采样分布. 根据交叉熵[29,30]的定义, 

定义 7 给出了 SHS 路径空间上的交叉熵的定义. 

定义 7(交叉熵). SHS 路径空间上的两个概率分布 p()和 q()之间的交叉熵: 

 
( )

( ( ), ( )) ( ) ln d
( )

p
p q p

q

   


   (8) 

交叉熵用来评估两个概率分布的相似程度, 交叉熵的值越小, 表示 p()和 q()越相似, (p(),q())=0 当 

且仅当 p()=q(). 

根据定义 7, 下面给出在 SHS 路径空间上的交叉熵优化模型的构造. 假设 SHS 路径的真实分布 f(,u), 

u来自于参数化分布族{f(,)}中的一个分布, 交叉熵优化方法是在参数化分布族中选择一个分布 f(,), 
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与 优分布 g*()交叉熵 小. 该优化问题可描述为 

 
*

* * * * *( )
min ( ( ), ( , )) min ( )ln d min ( ) ln ( )d ( ) ln ( , )d

( , )

g
g f g g g g f

f

         
  

       


  (9) 

公式(9)第 1 项与无关, 交叉熵 小化等价于第 2 项 大化. 因此, 公式(9)的 小化问题等价于公式(10)

的 大化问题: 

 

* *min ( ( ), ( , )) max ( ) ln ( , )d

                                      max ( ) ( , ) ln ( , )d

                                      max [ ( ) ln ( , )]u

g f g f

I f f

E I f

    

   

 














 





 







u  (10) 

求解公式(10)的优化问题, 需要从真实分布 f(,u)中进行采样. 然而在稀有属性情况下, 从 f(,u)采样时, 

I()的值几乎都等于 0, 因此很难从 f(,u)采样到满足稀有属性的路径. 通过再次使用重要性采样方法从分布

f(,w)进行采样, 参数 w 的选择要能够增大满足稀有属性路径出现的概率, 也就是增大 I()=1 的概率. 因此,

公式(10)优化问题可重新表述为 

 

( , )
max ( ) ( , ) ln ( , )d max ( ) ( , ) ln ( , )d

( , )

                                                       max ( ) ( , , ) ( , ) ln ( , )d

                                             

f
I f f I f f

f w

I W f f

       


    

 







 



 



 



u
u w

u w w

          max [ ( ) ( , , ) ln ( , )]E I W f    w u w

 (11) 

其中, 似然比函数
( , )

( , , ) .
( , )

f
W

f





u

u w
w

 公式(11)优化问题的 优解*可以通过路径样本来估计, 将样本均值 

代替期望, 可得到交叉熵优化模型: 

 *

1

1
arg max ( ) ( , , ) ln ( , )

N

i i i
i

I W f
N

  


  u w   (12) 

其中, 1,2,…,N 是来自于分布 f(,w)的样本. 

3.3   一个简单的示例 

本节通过一个简单的车距保持系统[1]来说明本文方法是如何工作的. 两辆车Car1和Car2在高速公路上从

左向右移动, Car2 行驶在 Car1 前面, 如图 1 所示. 由于车辆在行驶的过程中受路况、风速和人的操纵等随机

因素的影响, 两辆车的运动都具有随机性. 为了便于分析, 将所有的随机性都放到 Car1 的运动中, 同时不考

虑可能发生的紧急制动, 那么 Car2 的运动建模为恒定速度 v2; Car1 的运动由图 2 所示的 SHS 表示, 该 SHS 由

追逐、保持和制动这 3 个控制模式组成, 分别用 s0、s1、s2 表示, s0 为初始状态. 图 2 中的x 为两辆车之间的

距离, d0>d1>d2>d3>0 是 4 个阈值. 

在 s0状态, x>d2, Car1 以速度 v1(v1>v2)试图追上 Car2. 由于受随机扰动的影响, Car1 的运动由 dx1(t)=v1dt+ 

dBt 控制. 在 s1 状态, d3<x<d1, Car1 试图以速度 v2 运动, 但在随机扰动下, Car1 的运动由 dx1(t)=v2dt+dBt 控制.

在 s2状态, x<d3, Car1 将按照规定的程序进行制动, Car1 的运动由 d2x1(t)=a1dt2控制, 这里忽略了制动过程中

的噪音. 

x1 x2Δx

d0

d1

d2
d3

v2
Car1 Car2

 

图 1  车辆距离保持系统 
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s0

dx1(t)=v1dt+dBt

dx2(t)=v2dt

Δx>d2

s1

dx1(t)=v2dt+dBt

dx2(t)=v2dt

d3<Δx<d1

Δx=d2

Δx=d1

Δx=d3

s2

d2x1(t)= a1dt2

dx2(t)=v2dt

Δx<d0

Δx=d0

 

图 2  车距保持系统的随机混成系统 

由于本例的 SDE 比较简单, 因此根据每个控制模式的 SDE、不变式集以及每条边的卫式条件, 可以计算

出对应的 CTMC 的迁移概率矩阵 P 以及每个控制模式的期望停留时间 E[T]: 

0 2

1 2

2 3 1 2 1 2

1 3 1 3 2 3

0 3

1

0 1 0

0 ,  [ ] .

1 0 0 2( )

d d

v v

d d d d d d
E T

d d d d d d

d d

a

  
   
              
        

 
 

P  

根据迁移概率矩阵 P 以及期望停留时间 E[T], 计算出迁移率矩阵: 

1 2

0 2

2
2 3 2 3

1 3 1 2 1 3

1

0 3

0 0

( )
0 .

( )( )

0 0
2( )

v v

d d

d d d d

d d d d d d

a

d d

 
 

 
   
   
 
 
  

  

假设在[0,10s]内, 针对该 SHS 采样一条执行路径=(s0,2),(s1,3),(s0,1),(s1,2),(s2,2),(s0). 根据引理 1, f(,)= 
0 1 1 23 3 2 22

01 10 12 20( , ) e e e e ,            将迁移率矩阵中的相关分量带入, 即可计算出 f(,)的值. 

接下来解释公式(12)中各参数和函数的物理意义. 参数 u 是 CTMC 真实的迁移率矩阵, 参数 w 是初始参

数, w 的选择要能够增大满足稀有属性路径出现的概率, 因此, 参数 u 和 w 是已知的, 即公式(12)中路径样本 

的似然比
( , )

( , , )
( , )

f
W

f





u

u w
w

是可计算的. I(i)表示 BLTL 模型检测器的输出, 如果i, 则为 1; 否则为 0. 

f(i,)是待优化的函数, 其中, 是优化变量. 

4   安全性验证算法 

根据引理 1 的参数化分布函数族 f(,), 定理 1 给出了交叉熵优化模型(12)的优化解. 

定理 1. 公式(12)交叉熵优化模型的 优解: 
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 (13) 

其中, i (1≤i≤N)是来自于分布 f(,w)的样本路径, f(i,u)表示 SHS 路径真实概率分布, 似然比: 
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证明: 由公式(2)和公式(12)可得: 
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lnf(i,)是凸函数且对可微, 将上式对lm 求偏导并令其等于 0 可得: 
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由公式(13)可知, 优解的估计值依赖初始分布 f(,w). 然而一般情况下, f(,w)分布是远离 优分布的,

即使该分布产生 100%满足稀有属性的路径样本, 但样本仅集中在满足稀有属性的小部分路径上. 这种分布将

具有较低的样本方差, 给人以高信度的错误印象, 会严重低估真实概率. 

为了降低初始分布 f(,w)对所求的 优重要性采样分布参数的影响, 本文使用平滑策略在路径空间中迭

代学习求解. 通过迭代, 算法能够探索更广的路径空间, 从而可以获得更好的近似 优解. 令初始分布参数

w=(0), 由公式(13)得到公式(14)的迭代公式: 
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其中, N 为每次迭代的样本数, ( )
( )

( , )
( , , )
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f
W
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u
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表示第 n 次迭代中样本i 的似然比, i 是从分布 f(, 

(n))中采样的第 i 个样本路径. 在任意一次模拟运行中, 通常只能看到很少部分的状态转换. 在每次迭代过程

中, 有些参数在满足稀有属性的路径中不起作用, 公式(14)会将这些参数值设置为 0, 这些参数在所有后续迭

代中都不起作用, 这将导致迭代算法过早收敛无法探测更广泛的参数空间. 为了避免这种情况的发生, 采用

平滑策略, 将当前迭代值与前一次迭代参数加权进行平滑, 如公式(15)所示: 
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 (15) 

平滑策略降低暂时在迭代中不起作用参数的重要性, 而不是将其设置为 0, 从而保留了重要的尚未起作

用的参数. 公式(14)和公式(15)共同保证从满足稀有属性的路径集合中较均匀地采样. 

综上所述, 算法 1 给出了交叉熵迭代学习(cross entropy iterative learning, CEIL)算法描述. CEIL 算法通过

对 SHS 迭代采样, 在其路径空间上的参数化分布族中迭代学习出待验证属性的 优重要性采样分布的参数. 

算法 1. 交叉熵迭代学习算法. 

输入: 每次迭代样本数 N, SHS 路径分布的真实参数 u, 初始参数(0), 大迭代次数 nmax; 
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输出: 优参数*. 

1:  n=0; 

2:  repeat 

3:    A=0, B=0, i=1; 

4:    while i≤N do 

5:      generate a path i according to the pdf f(,(n)); 

6:      if i then 

7:        
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8:        ( ) ;i
i lmW cA A   

9:          ( ) ;i
i lB WB    

10:       end if 

11:       i++; 

12:     end while 

13:     ( 1) ( ) (1 ) ;n n
lm lm

A
a a

B
      

14:     ( 1) ( 1) ( 1) ;n n n
lm lm lm

m S

    



   

15:   n++; 

16: until n≥nmax; 

17: return (n); 

初始分布 f(,(0))的选择要能在第 1 次迭代中产生一些满足稀有属性的路径, 即参数(0)的选择要能增大稀

有属性出现的概率. 停止迭代条件可以是两次迭代参数向量之间的距离不大于某一常数或限定 大迭代次

数. 例如: 给定一个较小>0, 若满足||(n)(n1)||≤, 则停止迭代. 为便于比较, 在实验中限定 大迭代次数.

由于参数不受约束, 为了便于判断收敛性, 因此在每次迭代后对它们进行标准化(语句 14). 不考虑样本获取

时间和 BLTL 模型检测时间, 算法 1 的时间复杂度为 O(nmax||N). 由于优化的目标函数是凸的, 因此存在唯

一 优解. 如果算法 1 收敛, 它必然收敛到唯一的 优解附近. 使用 后一次迭代的样本, 通过 优重要性采 

样分布来估计 SHS 满足稀有属性的概率 ˆ ,p  算法 2 描述了稀有属性验证算法的验证过程. 

算法 2. 稀有属性验证算法. 

输入: 样本数 NIS, SHS 路径分布的真实参数 u, 算法 1 计算的 优参数*; 

输出: SHS 满足稀有属性的概率 ˆ.p  

1:  A=0, i=1; 

2:  while i≤NIS do 

3:    generate a path i according to the pdf f(,*); 

4:    if i then 

5:      

( )

( )*

,
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i
lm

i
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c
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i
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6:      A=A+Wi; 

7:    end if 

8:    i++; 

9:  end while 
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10: return ;
IS

A

N
 

5   实验及分析 

本节通过两组实验来验证 CEIL 方法的有效性. 

 第 1 个案列是可修构件系统(repairable component system, RCS)[18], 采用 CTMC 进行建模, 可通过

PRISM 工具获得精确的计算结果. 实验中, 将 CEIL 方法的估计结果分别与 SMC 主流方法——BIET

方法估计结果以及 PRISM 计算结果进行比较; 

 第 2 个案列是汽车燃油容错控制系统(fault-tolerant fuel control system, FFCS, http://ww2.mathworks. 

cn/help/simulink/examples/modeling-a-fault-tolerant-fuel-control-system.html?lang=en), FFCS 来 自

MATLAB 的 Stateflow/Simulink 混成系统建模案例, 通过故障注入的方式引入随机性, 并在 MATLAB

中仿真获取系统执行路径, 采用 Plasma-Lab[31]工具中的 BLTL 模型检测器实现对路径的检测. 实验

中, 通过 CEIL 方法验证 FFCS 稀有属性, 并与启发式重要性采样(heuristic importance sampling, HIS)

方法[17]进行比较. 

5.1   实验结果有效性度量 

在非稀有属性验证情况下, 采用置信区间来评估各类方法估计的精度; 在稀有属性验证情况下, 采用相

对误差评估估计的精度: 
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其中, ˆ[ ]E p 用当前估计值 p̂ 代替, * 2
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偏度(skewness)是统计数据分布偏斜方向和程度的度量, 表征概率分布密度曲线相对于平均值不对称程

度的特征数. 偏度是样本的三阶标准化矩, 正态分布的偏度为 0, 其估计量均匀分布在均值周围: 
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5.2   RCS属性验证 

RCS 包括 6 种类型的子系统, 每种类型的子系统分别包含(5,4,6,3,7,5)个相同的组件, 每个组件独立失效. 

子系统组件故障率分别为(2.5,,5,3;,5), =0.01, 修复率为(1.0,1.5,1.0,2.0,1.0,1.5), 这两组参数对应算法 1

中的路径分布的真实参数 u. 系统被建模为 CTMC, 具有 40 320个状态的中等大的状态空间, 可以使用概率模

型检测方法给出精确结果. 待优化的系统参数i (i=1,…,12)共 12 个, 其中, 奇数下标表示失效率, 偶数下标表

示修复率. 系统的初始状态是没有任何组件失效, 当一种类型的组件全部失效时系统失效. 待验证的 RCS 属

性是“在没有任何组件失效的初始条件下, 系统在 1 000 s 内失效的概率”. 令 faili (i=1,…,6)表示第 i 个子系统

组件的失效个数, init 表示系统初始状态没有组件失效, init=(fail1=0fail2=0fail3=0fail4=0fail5=0fail6=0), 

failure 表示系统失效 failure=(fail1=5fail2=4fail3=6fail4=3fail5=7fail6=5). 则该属性可用 BLTL 公式描述为 
1000Pr( ( )).failinit ure   

在无任何先验信息的情况下, 假设所有状态的初始转换率i=0.1 (i=1,…,12), 对应算法 1 中的初始参数

(0). 算法 1 每次迭代的路径样本数 N=103, 大迭代次数 nmax=15, 平滑因子=0.2. 算法 1 后一次迭代路径

样本用作算法 2 的输入, 即 NIS=103, 因此共需要 1.5104 个路径样本. 图 3 给出了 CEIL 方法在 15 次迭代过程

中参数变化的趋势: 迭代开始时, 观察到参数快速趋向收敛; 当参数接近其 优值时, 它会减慢到随机波动. 

在第 10 次迭代时, 参数已经开始收敛到稳定值. 从参数收敛趋势可以看出: 随着迭代次数的增加, 失效率参



 

 

 

3728 软件学报 2022 年第 33 卷第 10 期   

 

数值都有所上升, 意味着采样到满足稀有属性的路径比例在逐渐增大. 修复率参数值下降, 意味着算法很少

做修复转换, 因为算法只对系统失效路径感兴趣. 当修复率参数值都不为 0时, 表明算法试图考虑所有失效路

径的点, 也意味着算法能够较均匀地采样到满足验证属性的路径. 

   

图 3  在 15 次迭代中参数收敛情况 

下面给出 CEIL 方法与 BIET 方法[11]的统计性能比较. BIET 方法的精度=104, 置信系数 1a=0.95, 先验

分布是(0,1)上的均匀分布. CEIL 方法每次迭代的路径样本数 N=103, 大迭代次数 nmax=15, 平滑因子=0.2.

在上述参数设置下, 使用 CEIL 方法与 BIET 方法分别进行了 100 次实验, 计算两种方法的经验均值、偏度、

方差、覆盖率和平均每次样本数量等统计指标, 见表 1. 

使用 PRISM 工具计算属性被满足的概率是 3.286105. 

表 1  CEIL 和 BIET 方法的统计性能比较 

算法 均值 偏度 方差 半区间宽度 区间覆盖(%) 每次样本数量 
CEIL 3.294105 0.082 9.351107 1.816105 100 1.5104 
BIET 3.279105 0.076 2.457107 104 100 3.158104 

从表 1 可知: 对于非稀有属性验证, CEIL 方法的计算精度非常接近 BIET 方法, 但 BIET 达到指定的精度

和置信水平所需的样本数量是 CEIL 方法的 2 倍. 因此, CEIL 方法的计算效率要优于 BIET 方法. 

5.3   FFCS稀有属性验证 

FFCS 由传感子系统、燃油流量控制器、空燃比计算器和传感器故障检测器组成. 传感子系统由油门角度

传感器、发动机速度传感器、废气氧气传感器(EGO)和进气歧管绝对压力传感器(MAP)这 4 个传感器组成. 

FFCS 检测到单个传感器故障时具有高度稳定性, 控制系统会动态地调节参数以防止工作中断. 如果两个以上

的传感器发生故障, 系统无法可靠地控制空燃比, 则发动机关闭. 系统的 Stateflow 控制逻辑共有 24 个位置, 

分组在 6 个并行状态中, 系统的 Simulink 部分由几个非线性方程和带切换条件的线性微分方程组成. 

系统随机性是通过在 EGO、速度和 MAP 传感器中引入随机故障而获得的. 通过 3 个具有不同到达率的

独立泊松过程对故障进行建模. 当发生故障时, 它以 1 s 的固定服务时间修复(即传感器保持故障状态 1 s, 然

后, 它恢复正常操作). 为了保证安全属性是一个否定稀有属性, 将 3 个传感器的故障率都设定为 0.001, 对应

算法 1 中的路径分布的真实参数 u. 对油门提供周期性三角形输入, 并且标称速度保持不变, 这确保了一旦设

置了 3 个故障率, 对于任何给定的时序逻辑属性, 模型满足的概率不会改变. FFCS 待验证的安全系统属性

是“在 100 s 内, 不会发生燃油流量等于 0 达到 1 s”. 在实际系统中, 这个属性是非常重要的, 因为燃油流量等

于 0 达到 1 s, 发动机将停止, 这可能引发严重的安全事故. 该安全属性用 BLTL 公式表示为 

Pr(1001(FuelFlowRate=0)). 

在上述参数设置下, 该安全属性的否定是一个稀有属性, BIET 方法在有限的时间内几乎采样不到满足该

稀有属性的路径而变得不可行. 为了评估 CEIL 方法对稀有属性验证的性能, 将 3 个传感器的初始故障率都设

1 3 5 7 9 11 2 4 6 8 10 12 
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定为 0.1, 对应算法 1 中的初始参数(0). 对算法 1 进行 25 次迭代, 每次迭代样本数 N=104, 平滑因子=0.2, 共

需要 2.5105 个样本. 图 4 绘出了 CEIL 在迭代过程中估计值的变化情况, 从第 17 次迭代开始, 估计值逐渐收

敛. 图 5 绘出了 CEIL 方法迭代过程中相对误差的变化情况, 从第 19 次迭代开始, 相对误差逐渐收敛. 终, 

FFCS 违背安全属性的概率估计值为 2.3281011, 相对误差为 0.01. 

   

图 4  CEIL 在迭代过程中估计值的收敛性           图 5  CEIL 在迭代过程中相对误差的变化 

为了验证 CEIL 方法的统计性能, 在上述参数下进行了 100 次实验, 每次实验使用 2.5105 个样本. 在相

同样本数量下, 与 HIS 方法性能相比, 表 2 给出了均值、偏度、标准方差(似然比标准方差)、相对误差和每次

实验的样本数量等统计指标. 从表 2 中可以看出: 在相同样本数量下, 与 HIS 方法相比, CEIL 方法的估计值更

好地分布在均值附近, 似然比标准方差和相对误差减少超过 10 倍以上. 虽然真实概率未知, 但似然比标准方

差、偏度性以及相对误差等统计指标很好地说明了真实概率与均值是非常接近的. 

表 2  CEIL 和 HIS 方法的统计性能比较 

算法 均值 偏度 标准方差 相对误差 每次样本数量 
CEIL 2.3471011 0.036 2.1671013 0.010 2.5105 
HIS 2.3981011 1.296 2.5381012 0.126 2.5105 

6   总  结 

SMC 已成功地应用于 SHS 安全属性验证并成为 有效的解决方案, 但稀有属性验证是 SMC 面临的挑战

性问题. 为了能够从 SHS 中采样到满足稀有属性的样本, 通过 CTMC 构造了 SHS 执行路径的概率空间模型,

给出了随机执行路径的概率测度和参数化概率分布函数族. 构造了交叉熵迭代模型, 通过迭代学习, 在 SHS

路径概率空间中找到近似 优的重要性采样分布, 实现了 SHS 稀有属性样本的高效采样. 实验结果表明: 在

非稀有属性验证下, 本文方法只需 BIET 方法一半的样本数量, 其计算精度就非常接近于 BIET 方法. 在稀有

属性验证下, 在相同样本数量下, 与启发式的重要性采样方法相比, 本文方法的估计值更好地分布在均值附

近, 标准方差和相对误差减少超过一个数量级. 基于本文提出的方法, 结合目前主流 SMC 方法开发一个自适

应的 SMC 工具, 将是下一步的研究方向. 
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