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摘　要: 在数据库中嵌入数字水印作为指纹是一种重要的数据库版权保护与身份溯源技术, 它对推动数据的共享

融合起到了重要的保障作用. 针对现有数据库指纹方法在数据普适性上的不足开展研究, 提出了一种基于统计量

特征的数据库指纹方法. 首先, 采用了迭代哈希的数据划分方法将数据划分为多个子集; 然后, 通过最优化算法将

过滤极值后的数据子集特征最大/最小化, 根据基于最小错误率的贝叶斯决策计算得到最优阈值作为指纹信息. 通

过理论分析验证了该方法的可行性与有效性, 同时也通过真实数据集上的实验结果证明了所提算法在抗攻击能力

和普适性上的优势.
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Abstract:  Digital  watermarking  to  form  fingerprints  in  databases  is  an  important  approach  for  database  right  protection  and  ownership
identification.  It  provides  protection  for  the  sharing  and  fusion  of  data.  As  existing  database  fingerprinting  methods  have  a  deficiency  in
the  universality  of  data,  this  study  proposes  a  database  fingerprinting  approach  based  on  statistical  features.  This  approach  first  divides  the
host  data  into  several  subsets  by  an  iterative  hash  function.  Then,  the  statistical  feature  of  each  subset  is  maximized/minimized  by  an
optimization  algorithm  after  extreme  values  are  filtered  out.  Finally,  the  optimum  threshold  is  taken  as  fingerprint  information  which  is
calculated  by  Bayesian  decision  for  minimum  errors.  This  study  also  theoretically  verifies  the  feasibility  and  effectiveness  of  the  proposed
method. The experimental results on real datasets demonstrate that the method has advantages in both robustness and universality.
Key words:  digital watermarking; database fingerprinting; statistical features; availability constraints; robust watermarking
 

随着大数据时代的发展, 各类数据逐渐开始被发布在公共平台上用于共享或者被出售给消费者企业或个人进

行深度应用. 在这种背景下, 被发布的数据也可以被视作一种产品——数字产品. 数字产品一旦被发布, 就面临着

被非法拷贝给他人等不法行为的侵害. 这些非法拷贝的存在和传播对数字产品的所有权人的利益造成了巨大的威

胁, 因此各种版权保护技术应运而生. 作为版权保护中非常重要的一种技术手段, 数字水印技术已经在各类数字产

品的版权保护中被广泛使用 [1], 如图像, 多媒体, 自然语言文本和地理矢量数据等. 而随着外包数据库 (outsourced
database)[2]等概念的提出, 外包数据库的版权保护也开始成为数字水印技术研究的新领域.

自从 Agrawal等人 2003年首次提出基于修改最低有效位 (least significant bit, LSB)[3]的数据库水印算法后, 越
来越多的数据库水印方法开始涌现出来, 包括: 基于位替换的水印算法 [3,4], 可逆的水印算法 [5], 基于数据统计量的
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水印算法 [6,7]等. 根据水印的健壮性, 这些数据库水印方法又可分为脆弱型和鲁棒型, 前者在受到微小的攻击后水

印即被破坏, 适用于数据库的内容认证, 而后者可以容忍恶意攻击, 更多地被用于保护数据库的版权.
一种合格的鲁棒型数据库水印方案应该可以抵抗各种类型的恶意攻击, 攻击类型分为以下 5种.
(1) 插入攻击: 攻击者向已嵌有水印的数据库中插入 n 个新元组;
(2) 删除攻击: 攻击者从已嵌有水印的数据库中删除 n 个元组;
(3) 修改攻击: 攻击者对已嵌有水印的数据库的 n 个元组进行修改;
(4) 组合攻击: 攻击者对已嵌有水印的数据库同时进行 (1)–(3)组合而成的操作;
(5) 重嵌入攻击: 攻击者在已嵌有水印的数据库中嵌入新的水印.
而本文研究的数据库指纹技术则是水印技术的一个分支 [8], 数据库指纹的目的是用标记识别数字产品分发过

程中的接收者, 以便对流出的非法拷贝进行溯源 [9]. 数据库指纹的原理是, 当同一个数据库被分发给不同的接收者

时, 利用数据库水印算法在不同的数据库发布版本中分别嵌入不同的水印信息 (指纹). 当发现疑似盗版的数据库

流出时, 可以提取其中的指纹信息并溯源, 从而确定泄露的来源.

在文献 [10]中, Li等人在密钥的基础上使用MAC (message authentication code, 消息认证码)和一个用户标识

符来计算指纹信息. 同时, 作者提出使用元组属性的最高有效位来构造虚拟主键, 从而可以在没有主键的数据集中

嵌入指纹. 但是, 虚拟主键对于每个元组可能并不唯一. 因此, 指纹的每一位可能无法被均匀地嵌入到数据中, 使得

该方案对攻击的抵抗能力较弱. 在文献 [11]中, Constantin等人提出了针对查询优化的关系型数据库指纹技术, 其

中使用了声明性语言来定义可用性约束, 通过搜索特定的模式 (如聚合和连接运算)来优化水印嵌入, 但是该算法

的指纹提取非常依赖于可用性约束, 数据集在受到攻击后指纹检测错误率会大大提高. Guo等人 2006年提出在两

个级别上对数据库嵌入指纹 [12], 在第 1 级被用来嵌入指纹的元组不会在第 2 级嵌入时被使用, 以防止冲突. 但是

其在嵌入水印时, 直接对属性值二进制形式的第 j位进行修改, 缺少对数据可用性的保障. 2007年, Zhou等人在文

献 [13] 中提出 NoFiA, 一个用于关系型数据库防止非法拷贝与二次分发的水印框架. 基于该框架, 嵌入指纹的过

程不会对原数据产生改动, 且可以轻松地管理指纹的相关参数. 2008年, Wang等人提出一种新的关系型数据水印

算法, ATBaM[14]. 该方法将水印与人眼的视觉特性结合来保证水印的不可见性, 同时通过图像上的 Arnold变换算

法提高了鲁棒性. 2013 年, Jawad 等人利用基于差值扩展的遗传算法实现了可逆的数据库水印算法 [15], 其通过遗

传算法增大了水印容量并减小了引入的误差, 当水印容量的需求上升时, 遗传算法只需要在更大的特征空间中搜

索最优解. 2014年, Iftikhar等人针对原有可逆水印算法在面对恶意攻击时不够健壮的缺陷, 在文献 [16]中提出了

RRW, 一种数值型数据上鲁棒型的半盲可逆水印算法, 保证嵌入水印后的数据集在受攻击后, 仍能恢复得到大部

分的原本数据集. 而 2019年, Li等人则提出一种低失真的可逆数据库水印方法 [17]. 该方法通过计算数据集中每条

数据值的预测误差, 得到预测误差的频率直方图, 对落在直方图频率最高处左右两侧数据进行局部偏移, 从而产生

直方图的间隙, 并据此进行水印的嵌入提取. 但该方法对数值型数据的分布有特定要求, 要求预测误差的频率直方

图在频率最高处附近尽可能分布集中, 且左右两侧数据频率差距较小. 针对现有方法存在的问题, 本文提出了一种

基于统计量特征的数据库指纹方法, 其主要工作体现在以下方面.
(1) 通过分位点对数据集的分割, 消除了不同数据集的不同数据分布特征所带来的影响;
(2) 基于数据集的数据统计量嵌入指纹 (水印), 提高了算法的鲁棒性;
(3) 通过最优化算法, 在保证数据可用性约束的前提下, 尽可能提高数据集被攻击后的指纹提取能力;
(4) 同一个数据集可嵌入不同水印分发给不同对象, 可对数据集进行溯源;
(5) 引入基于最小错误率的贝叶斯决策, 降低了提取水印时的误解码率.
本文第 1 节从总体上介绍水印嵌入/提取的算法框架; 第 2 节和第 3 节分别详细地解释了水印嵌入和水印提

取的算法; 第 4节讨论了参数的选择与方法效果之间的关系; 第 5节总结了与本文相关的工作, 并深入分析了其中

两种最具代表性的水印方法; 第 6节通过理论分析与实验与上述两种方法进行对比, 分析了算法的鲁棒性与效果;
第 7节总结全文, 并对未来值得研究的方向进行探讨. 
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1   算法框架

本文提出的基于统计量特征的数据库指纹方法是一种半盲水印方法, 在水印检测时不需要原始数据集和水印

信息, 而是需要一个嵌入阶段所生成的阈值. 图 1给出了该水印方法的核心框架, 可划分为水印嵌入方法与水印提

取方法两个部分.
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图 1　基于统计量特征的数据库指纹方法的框架
 

在基于统计量特征的数据库指纹方法中, 水印的嵌入以数据库中的关系表为单位进行. 因此, 水印嵌入方法的

输入包括目标数据集 (或称数据表) D (P, A0), 指定数据可用性约束 G 以及用户给定的密钥 K. 其中,
● 数据集 D 的模式中含有主键 P 和待嵌入数值型属性 A0 (这里仅考虑单一属性, 多个目标属性的水印嵌入可

以通过多次应用单属性水印嵌入来实现);
● 可用性约束 G 用于保证数据集可用性不受水印嵌入过程的影响, 它描述了属性 A0 所有值允许的变化范围;
● 水印信息 W 为 0/1构成的二进制序列, 通过随机起点的暴力搜索生成, 确保随机性和相异性.
水印嵌入算法利用密钥 K 将水印 W 嵌入 D 中, 得到嵌入水印的数据集 DW 以及用于提取水印的阈值 T, 同时

使得得到的 DW 能够满足可用性约束 G. 水印嵌入完成后, 利用存根表保存阈值 T, 存根表的模式如表 1所示. 嵌入

水印后的数据集 DW 随后就可以被发布给接收者.
 

表 1    存根表模式

字段 描述

watermark 二进制水印串

threshold 提取水印所用阈值

secret_key 划分时所用的密钥

partition_count 数据子集个数

info 数据接收者身份信息
 

水印嵌入的步骤如下:
l(1) 水印生成: 根据用户指定的水印长度 l(二进制位数), 穷举长度为   的二进制水印串并计算其与已存在于存

根表中的水印串之间的相似度, 若相似度均小于设定的临界相似度, 则采用生成的水印. 否则继续搜索, 直到查找

到满足条件的水印串或者穷举完所有的二进制水印串. 临界相似度为超参数, 它确保已使用的水印之间不会过于

相似, 以提高水印提取时的抗干扰能力;
{S 0,S 1, . . . ,S m−1}(2) 数据集划分: 根据密钥 K, 将数据集 D 划分成 m 个互不相交的子集   ;

(3) 水印嵌入: 在 G 的约束下, 基于数据集的统计量特征修改每个子集中的属性值, 来嵌入水印信息 W 中对应
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于该子集的一位. 这一修改过程通过最优化算法来实现, 水印位的 0/1对应最优化目标的最大值优化/最小值优化,
以保证水印鲁棒性和数据可用性之间的权衡. 水印串 W 与数据拥有者的身份信息被保存至存根表以用于未来的

水印提取操作;
(4) 基于错误率的阈值计算: 以每个子集最优化得到的最大值/最小值和每个修改过后的子集作为输入, 计算

提取水印时需要的阈值 T, 并将其保存至存根表.

D∗W
D∗W

嵌入水印后的数据集 DW, 可能会被正常编辑或者恶意攻击 (以下统称为攻击), 例如: 子集删除攻击, 子集插入

攻击, 子集修改攻击等. 受攻击后得到的数据集记为   . 数据拥有者可利用水印提取算法根据对应于 DW 的密钥

K 和提取阈值 T 从   中提取出水印 W*, 进而根据 W*来判定该数据集的版权归属.
水印提取的步骤如下:

D∗W
{
S ∗0,S

∗
1, . . . ,S

∗
m−1

}
(1) 数据集划分: 按照与水印嵌入中同样的划分算法将   划分成 m 个无交集的子集   ;

(2) 基于阈值的水印提取: 对于子集, 基于数据集的统计量特征和阈值 T, 提取出每个子集对应的水印位;
(3) 基于投票的误差修正: 从每个子集提取出的水印位会经过多数投票, 修正水印信息被破坏而可能带来的误

差, 从而得到最终提取出的水印串 W*. 利用概率学的伯努利分布设置提取范围, 保证提取水印置信度在 95%以上;
(4) 匹配溯源: 计算提取出的水印串 W*和存根表中的水印串之间的海明距离 [18]进行相似度匹配计算, 将最为

匹配的数据接收者身份信息作为溯源结果 R. 

2   水印嵌入

本节将介绍水印嵌入的细节以及嵌入过程中函数与参数选取的意义. 由于本文所提出的水印方法仅依赖于数

据集 D 的主键 P 和目标属性 A0, 且不修改除 A0 以外的属性值, 在接下来的讨论中我们仅考虑主键 P 与属性 A0.
同时, 为方便讨论, 将方法中涉及的符号标记总结于表 2中.
 

表 2    符号标记

符号 描述

N 数据集元组总数

m 划分的子集数

W 水印位串

K 密钥

Gi 可用性约束

ref 分割参数

Θ  隐藏函数

α  分割下界比例

β  分割上界比例

T 提取水印用的阈值

Xmax 最大优化后的隐藏函数值集合

Xmin 最小优化后的隐藏函数值集合

Si 数据子集

vi 数据子集Si对应的向量

l 嵌入的水印位长度

| Si | 数据子集Si的基数

  

2.1   数据划分

这一步骤的目的是通过哈希方法将数据的排列顺序打乱, 使攻击者在不知道哈希参数的情况下无法探知数据

集中水印位与元组之间的隐藏关系, 因此无法针对性地进行攻击操作抹除水印, 从而达到增强抗攻击能力的目的.
{S 0,S 1, . . . ,S m−1}数据划分阶段将根据密钥 K, 利用哈希取模的方式将数据集 D(P, A0)划分成 m 个子集   . 对于
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D 中的任意一个元组 r, 其所属子集的下标可按公式 (1)计算.
partition(r) = H(K∥H(r ·P∥K)) mod m (1)

N
m

其中, 密钥 K 为用户指定的私密字符串, 保证攻击者即使在掌握哈希算法的情况下也无法还原数据划分过程. 如
算法 1所示, 该划分方法的输入为元组的主键值与密钥 K 连接后的字符串, 通过加盐和迭代哈希 [19]增加破解负担,
提高算法抗攻击能力. 数据划分阶段中可以使用任何哈希函数, 本文中使用的是 BKDR哈希函数. 理想情况下, 划

分形成的每个子集中包含的元组数为   .

算法 1. dataset_partition.

输入: 数据集 D, 密钥 K, 分区数 m;
{S 0, . . . ,S m−1}输出: 数据分区   .

for i from 0 to m–1
S i = {}　　    

end for

r ∈ Dfor each tuple 
　　  partition(r)=H(K||H(r.P||K)) mod m

S partition(r)　　 insert r into  
end for

{S 0, . . . ,S m−1}return  

关系型数据库中, 具有区分数据唯一性的主键值很少会被删除修改, 如公民的身份证号或学生学号等. 但如果

主键值不具备数据分析价值 (如自增字段或随机生成的全局唯一 ID等), 则主键值与水印目标属性 (A0)的相关性

很低, 因此攻击者完全可以重建一套主键体系, 从而破坏数据集中嵌入的水印.
针对这种漏洞, 可以使用多个与数据集价值密切相关的属性组合代替主键 P, 如第 5 节实验中的数据集 D1,

可以选取 (客户 ID, 交易时间, 供应商 ID)作为主键 P. 这样在保证了唯一性的同时, 由于这些属性值承载了数据集

的分析价值与商业价值, 攻击者无法替换或删除其中的属性, 保证了数据划分结果的稳定性. 

2.2   求取分割界限

接下来的水印嵌入过程中需要一个分割界限, 它将每一个数据子集按照待嵌入水印数值属性的值切割成两部

分, 将不规则数据集中的数据均匀分布在分割界限的两侧. 分割界限应满足以下性质:
(1) 良好的稳定性: 从嵌入水印前后的数据集中求得的分割界限应尽可能接近, 误差应当控制在一定范围内;
(2) 普适均匀的分割性: 分割界限应该把每一个数据子集分割成尽可能均匀的两部分.

[0,α×N]
[
β×N,N

]
0 < α < 0.5,0.5 < β < 1,β = 1−α D′ D′

α β

求取分割界限的方法如算法 2所示: 将数据集 D 按照待嵌入数值型属性值升序排序, 然后取出有序集合中序

号在区间   及   中的元组 (   ), 得到处理后的集合   . 取   中待嵌入

水印属性的均值作为分割参数 ref,    与   具体取值将在第 6.5节中详细讨论.

算法 2. get_ref.

α输入: 数据集 D, 分割尺度   , 集合大小 N;
输出: 分割参数 ref.

D
′
= D.sort ()    

sum = 0    
start = N ∗α    
end = N ∗ (1−α)    
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for i from start to end−1
sum+ = D

′
.getIndex (i)　    

end for
ref=sum/(end−start)
return ref

α β

由于分割参数 ref 是基于数据集的统计量计算得到, 当数据集较大且可用性约束较为严格时, 攻击操作对数据

集统计量的修改可忽略不计 [6], 因此 ref 能满足特性 (1).    和   则保证了数据集首尾部分的极值能够被去除, 按此

方法求得的 ref 接近于数据集中待嵌入属性的属性值中位数. 同时, 在哈希划分的随机性得到保障时, 可确保划分

得到的每一个数据子集的数据分布接近于原始数据集, 因此所求得的 ref 对于每一个数据子集都具有均匀的分割性. 

2.3   水印位嵌入

在本文所提出的水印方法中, 水印信息将被逐位地嵌入目标数据集中, 不同水印位的嵌入过程相互独立, 因此

本小节仅讨论一个水印位的嵌入过程.
为保证抗攻击性, 在水印位嵌入时, 会将同一个水印位嵌入在多个数据子集中, 即使某些数据子集中嵌入的水

印位因为攻击而损坏, 也能通过其他嵌入有同一水印位的数据子集进行恢复. 若水印长度为 l, 其第 t 个水印位 bt

与嵌入 bt 的数据子集 Si 的对应关系为:
t = i mod l (2)

对于数据子集 Si, 水印位的嵌入过程仅涉及待嵌入属性 A0. 因此, 每一个数据子集 Si 可看作维度为|Si|的向量

vi, 向量第 j 维的值 vij 对应 Si 中第 j 个元组的 A0 属性值.
单个水印位嵌入算法的伪代码如算法 3所示.

算法 3. encode_single_bit.

输入: 数据子集 Si, 水印位 bit, 约束 Gi, 优化后的隐藏函数值集合 Xmax, Xmin;
S ∗i输出: 修改后的数据子集   .

if (bit==1)
ps_optimize(S i,1) Gi　       s.t. to  

Θ
(
S ∗i

)
Xmax　  insert     into  

else
ps_optimize(S i,0) Gi　       s.t.  

Θ
(
S ∗i

)
Xmin　  insert     into  

end if
S ∗ireturn  

(1) 首先, 根据水印位 bt, 对数据子集 Si 对应的向量 vi 做最优化处理. 本水印嵌入算法的思想是在一定的可用

性约束条件下, 根据水印位 bt 的取值 (0 或 1), 为向量 vi 添加一个偏移向量, 使 vi 通过隐藏函数变换后的值最小/
最大, 取隐藏函数为:

Θ (vi +∆i) =
1
n

n∑
j=1

S igmoid(ζ,re f )

(
vi j +∆i j

)
(3)

S igmoid(ζ,re f )(x) =
(
1−

(
1+ eζ(x−re f )

))−1
(4)

Θ (vi +∆i) n vi

vi j > re f vi j < re f

S igmoid(ζ.re f )

其中, 隐藏函数   的目的是将   维的向量   映射至 1 维. 映射方式是, 先将向量在每一维度上的取值映射

为 1或者 0. 若   , 则映射为 1; 若   , 则映射为 0. 然后将各个维度得到的映射值累加求和, 取平均数

作为该向量的映射值. 为了实现这种二分映射, 本方法选取    (公式 (4)) 作为二值映射函数, 该函数在
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ζ > 0 x− re f x− re f 5

x− re f

 的情况下, 随    增大, 收敛于 1; 随    减小, 收敛于 0. 而    越大, 该函数在 0 点附近能更快地随

 增大/减小收敛于 1/0.
Gi

vw
i = vi +∆

∗
i xi

max|min

(2) 对隐藏函数采用模式搜索算法, 搜索过程中受可用性约束   的限制 [20]. 求出向量对应的最大最小隐藏函数

值. 搜索结束后,    为嵌入水印位后的向量,    为最优化后的隐藏函数值集合. 至此, 一位水印嵌入完毕.

Gi Gi = ∆i −C

Gi > 0 Gi ⩽ 0

模式搜索算法的伪代码如算法 4所示. 可用性约束   通常可表现为函数形式, 例如   (C 为常数)可
用来限制数据修改范围. 在模式搜索过程中, 将确保   , 当   时, 停止搜索. 可用性约束的具体形式可由使

用者根据嵌入数据的可用性要求与数据特点来实现.
隐藏函数的值表示了该数据子集中, 大于 ref 的值所占比例. 水印位的嵌入过程就是通过最大或最小优化将该

比例增大或减小来实现水印位的嵌入.

算法 4. ps_optimize.

输入: 数据子集 Si, 水印位 bit;
超参数: 终止步长 min_length, 搜索步长 step_length, 衰减率 decay_rate, 加速度 accelearate, 搜索轮数 turn_num;

S ∗i输出: 修改后的数据子集   .

end = S i.size ()    
step_length >min_len)while ( 

accelerate_direction = [0,0, . . . ,0]　 

　turn=0
　while (turn < turn_num)
　　  for j from 0 to end−1

data = S i.getIndex ( j) 　　　　 

new_data = data± step_length　　　　  
　　　　  if (bit==1)
　　　　　　  if (sigmoid (new_data) > sigmoid (data))
　　　　　　　　  data=new_data

accelerate_direction
[
j
]
= ±1　　　　　　　　   

　　　　　　  end if
　　　　  else

sigmoid
(
new_data

)
< sigmoid (data))　　　　　　　if ( 

　　　　　　　　　  data=new_data
accelerate_direction

[
j
]
= ±1　　　　　　　　　   

　　　　　　　  end if
　　　　　end if
　　　end for
　　　turn++
end while

step_length = step_length+decay_rate　  
S ∗i = S i +accelerate∗accelerate_direction　  

S ∗i　  update     if satisfies max or min according to the value of bit
end while

S ∗ireturn  
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2.4   解码阈值求解

解码阈值是对于嵌入后的数据集数据统计量特征的数值量化. 具体来说, 解码阈值量化了该数据集经过第

2.3节所述的算法修改后所形成的隐藏函数值集合之间的分界点.

Perr

在模式识别的分类问题中, 错误率指将应属于某一类的模式错分到其他类的概率 [21]. 本文所提出的水印方法

的水印提取过程将待提取的数据子集对应的隐藏函数值与解码阈值比较, 以此判别其中所嵌入的水印位是 0或 1.
这可类比为二分类问题, 而解码阈值的求解决定了提取水印时的错误率, 解码错误概率   定义为:

Perr = P (x < T | be = 1)−P1 +P (x > T | be = 0)−P0

= P1 −
∫ T

−∞
f (x | be = 1)dx+P0 −

∫ +∞

T
f (x | be = 0)dx (5)

be P1 P0其中, T 为解码阈值,    为提取出的水印位,    为嵌入水印位为 1的概率,    为嵌入水印位为 0的概率. 对该等式

左右两边求导, 可得:
∂Perr

∂T
= P1 · f (be = 1)−P0 · f (be = 0) (6)

P1 =
|Xmin|

|Xmin|+ |Xmax|
P0 = 1−P1 f (be = 1) f (be = 0)

N (µ1,σ1) N (µ0,σ0) µ1,σ1,µ0,σ0

其中,     ,     .    和    能通过卡方检验 (Chi-square)[22], 并且服从正态分布

 ,    , 其中   分别为最大最小优化隐藏函数阈值集合的均值与方差. 对于第 6 节中的测

试数据集, 最大最小优化隐藏函数值的频率分布如图 2所示.
  

200

150

0.3 0.4 0.5 0.6 0.7 0.8 0.9

Xmax Xmin

100

50

0

图 2　最大最小优化隐藏函数值的频率分布
 

为了保证水印提取时的错误率最低, 解码阈值应取解码错误概率最小时的 T 值. 因此, 当一次导函数等于 0且
二次导函数大于零时, T 的值为最优的解码阈值. 其求导结果如下:

∂Perr

∂T
=
σ2

0 −σ2
1

2σ2
0σ

2
1

T 2 −
µ1σ

2
0 −µ0σ

2
1

σ2
0σ

2
1

T + ln
(

P0σ1

P1σ0

)
+
µ2

1σ
2
0 −µ2

0σ
2
1

2σ2
6σ

2
1

(7)

在实际操作过程中, 考虑到 (7) 式中的系数在方差较大的特殊情况下会由于浮点数精度而产生误差, 因此可

以选择使用解码阈值的近似运算公式:

T =
µ1 +µ2

2
(8)

 

3   水印提取

D∗W水印提取的过程需要检测者提供嵌入水印时使用的密钥 K 以及待提取数据集   , 解码阈值 T 等其他提取参

数可从存根表中取得.
D∗W m

{
S ∗0,S

∗
1, . . . ,S

∗
m−1

}
如算法 5 所示, 水印提取过程按照和第 2.1 节中相同的过程将   划分成   个子集   , 然后针

对每一个子集提取出其中嵌入的水印位, 最后利用投票机制从这些水印位中确定提取出的水印串.

算法 5. decode_watermark.

输入: 数据集 Dw, 子集数量 m, 密钥 K, 阈值 T*, 水印位长度 l;
输出: 检测到的水印 Wd.

ones[0, . . . , l−1] = [0, . . . ,0]    
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zeros[0, . . . , l−1] = [0, . . . ,0]    
S 0, . . . ,S m−1 = get_partitions(DW ,K,m)    
for i from 0 to m−1
　　  j = i mod l

value = Θ (S i)　　   
value > T ∗　　  if (   )
ones

[
j
]
= ones

[
j
]
+1　　　   

　　  else [
j
]
= zeros [ j

]
+1　　　  zeros 

　　  end if
end for
for i from 0 to l – 1

ones [i] > zeros [i]　　  if (   )
Wd [i] =‘1’　　　  

ones [i] < zeros [i]　　  else if (   )
Wd [i] =‘0’　　　   

　　  else
Wd [i] =‘x’　　　   

　　  end if
end for

Wdreturn  
 

3.1   水印位提取

D∗w S ∗i v∗i采用第 2.2节中相同的方法, 预处理数据集   求出待提取数据集的分割参数 ref. 然后根据 ref 求   的向量 

对应的隐藏函数值, 将该值与存根表保留的解码阈值 T 进行比对, 若隐藏函数值大于 T, 则认为该子集中嵌入的水

印位为 1, 否则认为嵌入的水印位为 0. 

3.2   投票确认

m >> l为了提高水印算法的抗攻击性, 在数据划分时保证每一水印位能对应多个数据集划分, 即存在:    . 因此,
最终水印信息中的每一个水印位应由其对应的多个子集的提取结果采用投票机制确认.

p−q

q > p−q q < p−q q = p−q

设水印位 bi 对应数据集划分个数为 p, 其中提取出水印位为 0的个数为 q, 提取出水印位为 1的个数为   .
传统的方法是: 当   时, 投票机制确定该水印位为 0; 当   时, 投票机制确定该水印位为 1; 当 

时, 认为该水印位提取失败. 但是, 即使数据集并未嵌入水印, 利用该方法也能从中提取出水印串 [23], 从而对最终

溯源判断造成干扰.

p− k

为解决这一问题, 本文所提的水印方法中引入了基于置信度的投票算法. 考虑数据集在未嵌入水印时, 其一个

子集中能提取出水印位 0或 1的概率均为 1/2. 故从第 i 位对应的 p 个子集中, 假设提取出的 p 个水印位中有 k 个

是有效的, 则将其视为一个成功 k 次, 失败   次的伯努利实验. 其概率满足:

P(k) =Ck
p

(
1
2

)p

=
p!

k!(p− k)!

(
1
2

)p

(9)

k > k0现需要找到 k0, 使得当   时:
p∑

i=k0

Ci
p

(
1
2

)p

⩽ φ (10)
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φ φ φ = 0.05 k > k0其中,    为显著度参数. 当   值足够小时, 即可认为是小概率事件, 这里按统计学经验可取   . 即只要当 

时, 我们就有 95%的把握认为该数据集嵌入了水印.
在基于置信度的投票确认水印后, 根据海明距离计算提取水印和存根表中各水印串之间的相似度, 若其中的

最高相似度高于固定的相似度阈值, 该值的定义参考第 6.1 节, 则认为具有该最高相似度的水印串对应的数据接

收者即为溯源结果. 

4   参数选择

在基于统计量特征的数据库指纹方法中, 引入分割参数的意义在于, 在通过隐藏函数映射之前将不规则数据

集中的数据均匀分布在 ref 的两侧, 便于之后利用模式搜索进行最大最小优化时能够增大不同类型优化的隐藏函

数值的差距, 从而提高水印提取时的正确率.
µ σ分割参数 ref 有多种选取办法. 文献 [7]中的方法对每一个数据子集 Si 使用其均值   与标准差   计算得到 ref:

re f = µ+ c×σ (11)

c其中,    为秘密参数, 取值范围在 0到 1之间.
该方法在数据分布较为均匀的数据集中表现尚可, 但当数据集离散程度较大或存在极端值时, 该方法无法偏

移数据集中心使其尽可能地分布在二分位点的两侧, 导致无法成功嵌入/提取水印. 在极端情况 (例如第 6节中的

数据集 D1)下, 由于方差较大, 该方法计算出的分割参数甚至超过数据集的值域范围, 因此该方法的普适性较差.
本文也尝试直接使用数据集的中位数作为 ref 对数据进行偏移. 该方法能够使偏移后的数据均匀地分布在二

分界限两侧, 但该方法在后续的提取过程中, 需要使用原始数据集的每个子集的中位数, 不便于溯源信息的存储以

及水印提取. 并且该方法对于数据偏移型攻击没有任何抵抗能力, 当嵌入水印后的数据被人为整体偏移一个较大

值时, 与原数据子集的中位数比较便失去了意义.
而本文采取的 ref 参数选择方法兼顾了数据的离散性与存在极端值的情况, 并且具有良好的抗攻击能力. 本文

的方法对整个数据集进行排序后剔除两端的极值, 取剩余部分的数据均值作为分割参数. 相比于前两种方法, 本文

采用的方法得到的 ref 参数稳定性更强.
α β α β

α β

β = 1−α

分割参数 ref 的效果取决于   、   值的大小. 对于一个数据集而言, 选取   、   的过大将导致处理后的数据集

过小, 其数据统计量的稳定性降低, 对于修改攻击的抵抗能力下降; 选取的   、   过小则会导致无法完全剔除数据

集中的极端值, 对于解码阈值的计算产生负面影响. 当原数据集足够大时, 按一定比例等量删除排序后的数据头部

与尾部, 可以消除数据偏度带来的均值相对中位数值的差值影响, 因此, 此处令   . 我们将在第 6.5 节通过

实验给出具体取值原则. 

5   相关工作

现有基于数据统计量的水印算法可分类为: 基于位串的算法, 通常针对数值型数据, 通过改变浮点型数值的

大小来嵌入 0/1 的水印位; 以及基于图像的算法, 通过人类视觉冗余的特性来增强算法的鲁棒性. 前者包括文

献 [6,7,17,24,25] 等, 后者包括文献 [26–28] 等. 由于本文工作是基于位串实现, 故分别选择了基于位串的算法中,
最有代表性的文献 [7]和文献 [17]所提出的算法进行比较.

其中, 2008年的文献 [7]中提出了基于最优化算法的关系型数据水印技术, 其在文献 [6]提出的基于数据统计

量方法的基础上, 引入了遗传算法等最优化算法, 从而在数据修改范围的约束下最小化提取水印的误差. 在实验部

分, 其主要与文献 [6]使用的基于标记的划分算法进行了比对, 证明了其在抗攻击性上 (包括删除攻击、插入攻击

和修改攻击)的优越性. 但是由于其未对数据统计量指标的选取做出改进, 因而在数据集的标准差远大于均值的时

候, 会出现抗攻击能力下降的现象

而 2019 年的文献 [17] 中提出了基于直方图间隙的水印方法 (HGW), 其对比了基于的差值扩展的水印算法

(DEW)[26], 结合遗传算法的差值扩展算法 (GADEW)[15], 预测误差值扩展水印算法 (PEEW)[26], 结合遗传算法的直

方图偏移水印算法 (GAHSW)[29]. 该论文通过实验证明了, 相较于这 4种算法, HGW在抗删除攻击、修改攻击上
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体现出良好的稳定性. 其引入了预测误差, 即数据相较于数据范围中间值的差的绝对值. 从而根据数据集中每条数

据预测误差的频率分布来制定水印嵌入提取方案, 该频率分布对于数据的删除、修改操作相对不敏感, 最终提取

水印的正确率能稳定在某个范围. 整体来看, 该方法在水印嵌入提取的思路上, 与我们的方法有类似性, 都是采集

数据集的某个统计量特征. 但是, 基于直方图间隙的数据集对于数据的分布有一定要求. 当数据分布于数据集的极

值或数据集中值附近, 会导致生成的预测误差直方图中, 最高频率点出现在直方图的最右侧或最左侧, 因而无法通

过偏移最高频率左右两侧的预测误差频率来表示 0/1水印位; 此外, 当嵌入水印属性的数值分布较为离散, 会导致

生成的预测误差直方图中直方图间隙较多, 若间隙正好出现在最高频率点左或右侧, 则同样无法通过偏移表示水

印位. 故相比本文提出的算法而言, HGW算法在数据集兼容性上有所欠缺.
因此, 在第 6节实验部分, 我们将选择文献 [7]和文献 [17]提出的算法进行对比. 

6   实验结果

这本节通过实际数据集对本文所提出水印方法的效果进行测试. 水印方法使用 Java语言实现 [30], 实验数据集

存放在MySQL 5.7中. 实验运行在一台搭载有 Intel Core i5-6300HQ 2.30 GHz以及 8 GB内存的 PC机上.
实验数据集 D1 来自中农网 [31]2013年的农贸交易数据, 共 211 549个元组, 以 OFLATLOSE (转让盈亏, 浮点

型数据)作为水印嵌入属性, 其均值为–93.516, 标准差为 4 168.543. 实验数据集 D2 来自MetaTrader4数据中心的

英镑-美元外汇交易数据 [32], 共 61 861个元组, 以成交量 (整型数据)作为水印嵌入属性, 其均值为 29.857, 标准差

为 16.180. 如图 3和图 4所示, 这两个数据集有着不同的数据分布特征.

来自不同领域的数据集具有不同的数据分布特征, 例如农业大数据具有周期性 [33]等特点. 而只有适用于各领

域, 各数据分布特征的水印算法才更具有实际应用价值.
在后续的抗攻击实验中, 我们将使用的比对指标为溯源匹配率, 对比文献 [17]提出的使用比特错误率 (bit error

rate, BER)——即错误的位数与水印总位数的比率来衡量算法的鲁棒性, 此处结合了数据库指纹分发给多个目标的

特性. 同时在文献 [17]中原始算法的实现中, 没有考虑提取结果除 0/1外, 还应当设置提取失败的标志位, 即未嵌

入水印的数据集仍然可能提取出某个特定的水印串, 故实验中我们额外对文献 [17]添加了基于置信度的投票机制. 

6.1   指纹容量

这一实验测试在未经恶意攻击时一个数据集最多能分发给多少个不同的对象, 即指纹的最大容量. 生成二进

制水印串时, 必须保证生成的水印串与存根表中同一数据集对应的水印串的相似度低于临界相似度. 因此, 指纹容

量与水印串长度以及临界相似度的设置相关. 而临界相似度的确定由分发对象的数量决定. 当分发对象较少时, 临
界相似度可尽量的低, 使得因为两个相似度较高的水印串导致错误匹配事件发生的概率降低. 例如只有两个分发

对象时, 临界相似度可定义为 0, 即两个指纹水印的每一位都两两不同. 但临界相似度降低的同时, 指纹容量也会

减少, 导致不能分发给足够多的对象. 因此, 此处可根据实际需要权衡错误匹配概率与指纹容量, 选择固定的临界

相似度. 接下来的攻击实验均在已分发指纹数为 3, 水印串长度为 16且临界相似度为 0.7的条件下进行.
指纹容量测试采用第 1.1 节中所述的方法不断重复水印生成过程, 并将生成结果保存至存根表中, 直至水印空间

被搜索完毕. 由于在生成过程中, 确保新生成的水印与已存在的水印之间相似度不大于设定的临界相似度, 因此可以保
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图 3　数据集 D1 的频数分布直方图
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图 4　数据集 D2 的频数分布直方图
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证当水印空间搜索完毕时, 最终存入存根表的所有水印之间的相似度都控制在临界相似度之下. 此时, 存根表的水印数

量即为水印空间的水印容量. 本实验记录在临界相似度固定的条件下, 水印空间的水印容量与水印长度之间的关系.
由图 5的实验结果可见, 指纹容量随水印串长度增加, 整体呈现上升趋势, 但存在周期性的极小值. 实际使用

中, 建议选取周期极大值对应的水印串长度作为嵌入水印串长度, 提高单位水印串利用率.
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图 5　水印串长度对指纹容量的影响
  

6.2   插入攻击

在插入攻击实验中, 我们通过在数据集插入不同比例的重复冗余元组, 然后再提取水印评估对插入攻击的抵

抗能力. 由于本文提出的水印方法使用基于组合主键的哈希数据划分算法, 且嵌入水印的对象是划分所得子集的

统计特征, 故插入元组的攻击手段对其影响几乎没有. 实验结果也表明, 本水印算法, 以及文献 [7]与文献 [17]均
对插入攻击表现良好. 在插入元组比例 0~100%的条件下, 对于随机数据插入、均匀分布数据插入、单一数据插

入的攻击, 3种方法最终提取水印的匹配率均为 100%, 故此处不再给出对比图表. 

6.3   删除攻击

γ

n · (1−γ)
假定攻击者按一定比例   随机删除已嵌入水印数据集中的元组, 设数据集中原有 n 个元组, 这一实验从中随

机选取规模为   的子集, 然后从子集中提取水印并计算与原始水印信息的溯源匹配度. 溯源匹配度的计算

方法是, 首先计算提取出的水印串 W*和存根表中的水印串之间的海明距离, 再用海明距离除以水印串长度得到相

异度, 最后用 1减去相异度即可得到溯源匹配度.

n ·γ
p

由于攻击者不知道密钥 K, 而数据划分步骤能充分保证划分得到的子集在分布上的分散性和均匀性, 因此每

个子集可视为被删除了   个元组. 显然, 数据集的元组数越多, 划分得到的子集越多, 水印位嵌入时的冗余就越

大, 因而水印的抗删除攻击能力越强.
图 6与图 7分别呈现了在数据集 D1 和 D2 上的删除攻击测试.

由图 6可观察到, 在数据集 D1 上, 文献 [7]提出的算法表现最差, 印证了在数据集的标准差远大于均值的时,
该算法抗删除攻击性能较弱. 而文献 [17]算法的原始实现与本文算法表现相差无几, 甚至在删除比例为 95%时效

果更好, 这是因为在没有引入基于置信度的投票机制的情况下, 即使失去了原本嵌入的水印信息, 也能提取出特定

的随机水印串, 那么该匹配度的大小也失去了意义. 因此, 在引入基于置信度的投票机制后, 文献 [17]算法在删除

95%后溯源匹配度就达到了 0.
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图 6　数据集 D1 上的删除攻击测试
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由图 7可观察到, 在数据集 D2 上, 本文算法与文献 [7]提出的算法表现均为最佳, 文献 [17]的算法表现很差. 这
是由于文献 [17] 提出的算法, 与预测误差的频率直方图中频率最高处左右两侧频率之和的比例有关, 但数据集 D2

的数据在左端分布较为集中, 导致左右两侧频率之和的差距过大, 使得水印嵌入过程中难以修改频率分布特征以表

现出水印位 0/1对应的频率分布特征. 而此处本文算法之所以在删除比例达到 95%时, 溯源匹配度会降到 0, 是因为

剩余元组数过少 (数据集 D2 在删除 95%后仅剩 3 093条元组), 在哈希划分后, 每个数据子集的统计特征与原数据

整体统计特征无法保持一致, 即提取结果近似于随机的水印串, 故在第 3.2节的投票确认中被判定为未嵌入水印. 

6.4   修改攻击

δ (0.2% ⩽ δ ⩽ 2%)

由于非法盗用数据集的攻击者是希望利用蕴含价值的数据获利, 那么其对数据集进行的改动也必然在数据可

用性的约束范围之内. 为简化修改攻击流程, 这一实验的攻击手段为: 以一定比例   随机修改已嵌

入水印的属性值. 此处实验与文献 [17]中的修改攻击实验设计不同, 文献 [17]中设计的自变量为修改的元组数量

比例, 而本文是固定修改元组比例为 100% (即数据集所有元组), 自变量为属性值随机变化的比例上限. 由于随机

修改存在一定的偶然性, 故本实验记录的水印匹配度为同一个嵌入指纹的数据集分别进行 5次不同的随机修改后

再提取水印测得的平均值.

D1 D2

图 8、图 9展现了算法在数据集 D1, D2 抵抗修改攻击的效果. 可以发现基于统计量的水印方法对于修改攻击

均表现良好. 因为一定范围内的随机修改不会对数据分布造成较大波动, 但当修改比例过大时, 会使本方法在嵌入

阶段求得的解码阈值无法用于修改后数据集的水印提取. 实验结果看出, 本文算法相较于文献 [7]、文献 [17]的算

法在数据集   和   上的抗修改攻击表现更好. 初步分析, 这是由于文献 [7]算法使用的数据集统计特征中, 包含

整体数据集的方差, 随机修改则会使得该项产生较大变化, 导致溯源匹配度随修改攻击比例增大而下降; 文
献 [17] 所提出的算法中, 水印嵌入与预测误差的频率直方图有关, 具体来说, 直方图中的两条直方数据间隙会影

响水印的嵌入提取, 修改数据会导致原本的直方图分布中的直方间隙产生变化, 因而抗修改攻击效果不理想; 而我

们的算法的分割界限是由数据集的去极值后的均值决定, 这种小范围内的随机修改攻击对该均值影响不大, 因此

相比前两种方法在抗修改攻击中取得较好效果. 

6.5   分割界限

α为研究数据分割界限对水印提取效果的影响, 我们以数据集 D1 为水印载体, 通过改变   取值, 来观察数据分

割界限对最终溯源匹配度的影响, 实验结果如图 10所示.
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α ∈ (0.2,0.35)

α β

可以看出, 本文提出的水印方法在   时, 对于数据集 D1 的溯源匹配度较高. 实际使用中, 建议采用

四分位点附近的值作为   、   的取值. 

7   总结与展望

本文提出了一种基于统计量特征的数据库指纹方法. 该方法借助统计量, 将数据子集的特征根据分割参数 ref
映射为水印位的 0 或 1, 同时使用最优化算法, 在不影响数据可用性的前提下, 将数据子集的特征最大最小化, 并
根据贝叶斯最小错误率, 计算得到最优阈值, 降低水印位被错误判别的概率. 此外, 本文提出了一种数据分割机制,
该机制剔除了数据集中的极端值, 从而得到一个普适的分割参数 ref, 对同一个数据集中的每一个数据子集都达到

较为均匀的二分效果. 通过该机制, 能够增加本方法的普适性, 使得本方法对于不同数据分布类型的数据集都有较

强的抗攻击能力. 最后, 本文通过真实数据集上的实验验证了本文方法的有效性.
未来的研究包括: (1) 根据数据的使用目的来保证数据的失真最小; (2) 适用于更多数据类型的水印技术;

(3)进一步提高算法的效率以及抗攻击能力.
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