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摘  要: 近年来, 随着网络加密技术的普及, 使用网络加密技术的恶意攻击事件也在逐年增长, 依赖于数据包内

容的传统检测方法如今已经无法有效地应对隐藏在加密流量中的恶意软件攻击. 为了能够应对不同协议下的加密

恶意流量检测, 提出了基于 Profile HMM 的加密恶意流量检测算法. 该方法利用生物信息学上的基因序列比对分

析, 通过匹配关键基因子序列, 实现识别加密攻击流量的能力. 通过使用开源数据集在不同条件下进行实验, 结
果表明了算法的有效性. 此外, 设计了两种规避检测的方法, 通过实验验证了算法具有较好的抗规避检测的能力. 
与已有研究相比, 该工作具有应用场景广泛以及检测准确率较高的特点, 为基于加密流量的恶意软件检测研究领

域提供了一种较为有效的解决方案. 
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Encrypted Malicious Traffic Detection Based on Hidden Markov Model 
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(School of Cyber Science and Engineering, Shanghai Jiao Tong University, Shanghai 200240, China) 

Abstract: In recent years, with the popularization of network encryption technology, malicious attacks using network encryption 
technology have increased year by year. Traditional detection methods that rely on the content of data packets are now unable to 
effectively deal with malware attacks hidden in encrypted traffic. In order to deal with the detection of encrypted malicious traffic under 
different protocols, this study proposes an encrypted malicious traffic detection algorithm based on profile HMM. This method uses the 
genetic sequence comparison analysis in bioinformatics to realize the identification of encrypted attack traffic by matching key gene 
sub-sequences. Open source datasets are used to conduct experiments under different conditions, the results demonstrate the effectiveness 
of the algorithm. In addition, two methods of evasion detection are designed, and experiments have also verified that the algorithm has a 
better performance to resist evasion detection. Compared with the existing research, the work of this study has a wide range of application 
scenarios and higher detection accuracy. It provides a more effective solution to the research field of malware detection based on 
encrypted traffic. 
Key words: malware; encrypted malicious traffic detection; hidden Markov model; gene sequence 

随着 4G 网络的普及, 移动上网已经成为人们上网的一个重要方式. 根据 ZenithMedia 研究显示, 2018 年,
移动互联网流量占互联网流量的比例高达 80%. 移动互联网应用已经在吃、穿、住、行等众多方面成为人们

生活中不可或缺的一部分. 我国目前正积极推进第五代移动通信(5G)和超宽带关键技术的研究, 并启动了 5G
的商用试点. 在未来, 移动数据流量将成为互联网上网的主流方式. 然而在安全方面, 移动互联网仍处于初级
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阶段, 缺乏统一的技术标准, 面临诸多严峻的安全问题[1]. 目前, 移动设备操作系统及移动互联网应用的漏

洞, 移动互联网通信安全的问题日益凸显, 各种恶意软件造成的隐私窃取、网络金融诈骗等安全事件时有发

生. 为此, 网络传输广泛采用了 SSL 这样的加密传输协议以增强安全防御. 
不仅仅是移动网络, 报告[2]显示, 2019 年, 已有超过 80%的在线流量被加密, 而且加密流量使用比例趋势

逐年增高. 流量加密固然保护了数据的隐私和安全, 然而也给恶意软件提供了藏身之所, 让不法分子利用这

些相同的好处来逃避检测和保护他们的恶意攻击行为. 使用网络加密技术能够使得他们传输数据时像隐藏用

户隐私信息一样隐藏恶意软件(如僵尸网络、木马和病毒等), 从而被攻击者利用以逃避已有的网络安全审计. 
近年来, APT 攻击(advanced persistent threat, 高级持续攻击)造成的影响和危害逐渐引起广泛关注. APT 攻

击往往通过持续地高级别渗透技术及社会工程手段以窃取机密情报. 同时, 在攻击过程中, 利用 SSL 等网络

加密技术, 混淆传输数据内容以规避侦测软件和防御系统, 传播、扩散恶意可执行文件, 给灾后检测和溯源带

来巨大的挑战. 据统计, 目前, 超过 60%的网络流量是通过 TLS/SSL 加密的, 由恶意软件产生的恶意流量占

10%以上[3]. Gartner 预测: 到 2020 年前, 有半数的恶意攻击将通过加密协议传送恶意软件. 
在网络加密协议中, 使用频率最高的是 HTTPS 协议. 报告显示, 2019 年第一季度, 已经有 58%的网络钓

鱼攻击使用了 HTTPS 协议, 相较 2018 年, 全年增长了近 50%. 而 HTTPS 被恶意软件如此青睐主要有两方面

原因: 一是由于使用 SSL 的门槛降低, 攻击者如今可以轻易地创建免费的证书; 二是因为大多数网站已经默

认使用 SSL 协议, 而不使用这种协议会被浏览器警告. 另一方面, 大多数僵尸网络的 C&C 服务器都已经使用

加密通信协议[4]. 文献[5]统计了僵尸网络 Mirai 及其变种的协议使用情况, 数据显示, Mirai 僵尸网络使用了

HTTPS, FTP, Telnet, CWMP (基于 HTTP 的一种协议)以及 SSH 协议等多种协议, 其中, 使用最多的协议是

HTTPS. 除了 HTTPS 以外, 其他网络加密协议, 如 SSH, 也在统计使用最多几种的协议中出现. 而非加密协

议中, CWMP (一种基于 HTTP 的协议, 可以自动配置和远程控制)被大量使用. 文献[6]表明, 僵尸网络使用的

协议正以一个非常高的速度演进, 针对某种特定协议的僵尸网络检测方法会很快被淘汰. 
然而, 目前各类安全防护软件、探针主要针对非加密流量进行识别和检测, 无法有效应对加密流量中的

恶意软件检测. 随着网络加密的迅速普及, 这些设施的防护能力被极大地削弱. 政府企业将重要资产的安全

风险暴露在外部网络却无法进行有效的检测和防御, 形势极为严峻. 因此, 研究能够对加密流量的恶意软件

检测技术, 具有迫切的现实意义以及更为广阔的应用前景. 
随着用户隐私保护和网络意识的增强, 并且加密协议其本身又具备良好的兼容性和延展性[7], 网络加密

技术应用愈发广泛, 网络加密流量检测和识别目前已经是一个热门的研究领域. 其中, 大多数研究针对软件

的网络通信特征进行分析, 而基于网络流量的恶意软件检测, 主要研究对象为攻击流量和控制端指令. 
文献[8−10]总结了目前已有的基于网络流量的检测研究, 虽然已经在网络流量检测领域取得了许多建设

性的成果, 并且在工业界不乏成功的应用案例, 例如 Snort和 nDPI, 但这些研究大多解决的是检测内容可见的

流量, 即未经过加密的网络流量. 事实上, 研究检测加密流量与检测非加密流量有着较大差异, 主要有以下 3
点: (1) 由于网络流量经过加密后, 外部可见的内容发生了较大的变化, 大部分非加密流量识别方法很难适用

于加密流量, 如常见的基于 HTTP 载荷的恶意攻击检测 Domount[11]和 Decanter[12]; (2) 通常, 攻击者在使用加

密协议对流量进行加密的同时, 还会使用流量伪装技术对流量进行混淆或模仿正常流量通信模式, 从而规避

检测; (3) 不同的网络加密协议可以选择使用不同的加密算法以及封装方式, 这种没有统一标准的情况往往会

给检测任务带来巨大的困难. 
对加密网络流量进行检测和分类研究者通常采用机器学习方法. Arndt 等人[13]使用 C4.5, k-means 和 Multi- 

Objective Genetic Algorithm (MOGA)等方法对加密流量进行分类, 测试结果表明, C4.5 具有更强的预测能力. 
Kumano 等人[14]则使用了 C4.5 和 SVM 算法对使用加密流量的应用实现鉴别. 上述方法基于机器学习中的有

监督学习, 利用训练数据集分类器模型, 并通过验证数据集调整模型参数, 检测结果很大程度上依赖于数据

标注的准确性. Anderson 等人[15]总结了恶意软件产生的加密流量中的敏感字段, 并使用线性回归、决策树、随

机森林、SVM 和多层感知器等多种机器学习算法对这些字段进行训练, 从而使用训练生成的分类器检测恶意
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软件产生的加密流量. 实验结果表明, 随机森林算法具有更高的准确率. 此外, Anderson 等人的研究发现: 错
误的数据标签会对大部分机器学习算法结果产生影响, 而相对的, 随机森林和多层感知器受数据噪声的影响

较小. Anderson等人得到的实验结果准确率极高, 但其算法仅对是否为恶意软件产生的加密流量进行分类, 并
没有对恶意软件的种类进行区分. 考虑到标定数据的工作量问题, 一些研究采用半监督学习, 使用带标签的

流量数据训练模型, 从而对未标定的数据进行预测. Bernaille等人[16]对流量进行聚类, 从而检测使用 SSL协议

加密的应用. Backquet 等人[17]使用 MOGA, 用流特征子空间和参数实现聚类算法. Bar 等人[18]通过 K-means 和
KNN 聚类算法实现了一个即时加密流量分类器. Zhang 等人[19]提出了对 K-means 聚类算法的改进, 从而检测

加密流量. 另外一些研究集中到具体的应用协议上. Conti 等人[20]采用动态时间规整、层次聚类和随机森林分

类器等机器学习技术来识别用户在其移动应用程序上执行的特定操作. Shen 等人[21]和 korczynski 等人[22]都使

用了马尔可夫链构建 TLS/SSL 协议下的应用流量指纹, 从而对不同应用产生的加密流量进行识别. Fahad 等

人[23]利用样本建立隐马尔可夫模型(hidden Markov model, HMM)来识别网络流量, 实验结果还表明, 该方法

可以有效地处理背景噪声. Gu 等人[6]介绍了一种不依赖于协议的僵尸网络检测方法, 从主机之间的通信行为

特征和单个主机表现出的恶意行为特征两个维度评判僵尸主机. 实验结果表明, 该方法能够区分使用不同网

络协议的僵尸网络. 俞汤达[24]对基于 HTTPS的恶意软件流量进行研究, 设计实现多层自动编码器的加密恶意

流量检测算法 , 可以区分不同类型的恶意软件的加密流量 . 潘雨婷等人 [25]提出一种基于信任的加密流量

DDoS 发现方法, 融入基于签名和环境因素的信任评估机制, 基于特征构建 Ball-tree 并使用 k 近邻分类算法发

现恶意流量. 实验结果表明, 该方法可以更好地发现加密流量DDoS攻击, 同时实现对合法租户敏感流量信息

的保护. 
以上研究大多集中在检测特定类型的加密协议. 根据文献[5], 僵尸网络 Mirai 和其变种有多达 11 种协议

与其 C&C 服务器通信. 显然, 对恶意软件使用的网络加密协议逐一分析并设计一种特定的检测算法是十分繁

琐且低效的. 为了应对网络环境中包含多种不同协议的应用场景, 本文研究使用基于 Profile HMM 的方法检

测包含恶意软件加密流量, 将基因序列与恶意流量产生的上下文进行对应, 通过分析恶意流量的隐藏状态关

系搜索同源基因序列, 从而达到分类恶意流量的效果. 
本文的主要贡献是: (1) 将 Profile HMM 应用于加密恶意流量检测, 为对抗恶意软件通过加密技术躲避检

测提供了新颖的可行方案; (2) 能够检测识别多种恶意软件家族产生的加密恶意流量, 而不仅仅识别流量是否

具有恶意性; (3) 在真实数据集上使用 Profile HMM 进行检测, 达到 91.51%的多分类准确率, 具有较强的识别

能力. 
本文第 1 节介绍 Profile HMM 的概念及本文在此基础上的应用. 第 2 节具体展示实验过程. 在第 3 节对实

验结果进行详细的解释. 最后, 第 4 节进行全文总结. 

1   基于 Profile HMM 的加密流量恶意软件检测 

1.1   Profile HMM概述 

首先, 我们将对 Profile HMM 进行简要概述. Profile HMM 最早由 Krogh[26]提出. 文献[27]对 Profile HMM
进行了详细的分析. 最初, Profile HMM 主要用于生物序列分析, 如同源基因序列搜索、判断一个新出现的序

列是否属于同一个序列家族等. 后来利用这一特性, 在语音识别、文本分类等多个领域都有应用. 目前已有各

种基于 HMM 的 Profile HMM 及其相关模型, 因此首先介绍 HMM 的原理, 以便于理解 Profile HMM. 
1.1.1   隐马尔可夫模型 

隐马尔可夫模型描述了潜在无限个序列上的概率分布. 因为概率分布必须和为 1, 所以 HMM 分配给序列

的概率是有限制的. 如果不减少一个或多个其他序列的概率, 就不能增加一个序列的概率. 
图 1 为一个简单的 HMM 示例, 它对由两个字母(a,b)组成的序列进行建模. 从一个初始状态开始, 我们选

择一个具有某种转移概率的新状态(要么以 t1,1的转移概率停留在状态 1, 要么以 t1,2 的转移概率移动到状态 2);
然后生成一个发射概率为的状态(如以概率 P1(a)选择字母 a). 我们重复这个转移/发射过程, 直到到达一个终
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点状态. 在这个过程的最后, 得到一个没有观察到的隐藏状态序列π和一个观察到的符号序列 X. “隐马尔可夫

模型”的名称来源于其隐藏状态序列π是一阶马尔可夫链, 只有符号序列是可以直接观测到的. 

 
图 1  HMM 示例 

1.1.2   Profile HMM 
如图 2 所示, Profile HMM 在 HMM 的基础上新增了两个状态 Insert 状态和 Delete 状态, 允许在该状态和

下一个状态之间插入一个或多个状态, 或用于删除状态. 

 
图 2  Profile HMM 示例 

Profile HMM 基于传统隐马尔可夫模型, 但与传统的隐马尔可夫模型相比, Profile HMM 有如下优势. 
1) 比较明显的一点是, Profile HMM 新加入了 Insert 状态和 Delete 状态, 这使得该模型具有更加健壮的

匹配能力, 能够通过插入或删除值来应对异常情况. 
2) Profile HMM 通过多序列对齐以及控制 Insert 状态和 Delete 状态的发生概率, 记录某个状态位置信

息, 然而传统的隐马尔可夫模型无法保留这些信息. 
简而言之, 基于此结构的 Profile HMM 与传统的隐马尔可夫模型相比有两个优点: 1) Profile HMM 利用了

观测序列中包含的位置信息, 而标准的 HMM 忽略了这些信息; 2) Profile HMM 允许空转换, 以便模型能够匹

配包含插入或删除的序列. 举例来说, 如图 2 所示, D 表示删除状态, I 表示插入状态, M 表示匹配状态. 
此外, 模型还包含开始状态 B 和结束状态 E. 插入状态 I 使得序列能够在匹配状态 M 或删除状态 D 之前

在特定位置插值. 给定符号序列 S, 如果匹配状态 Mi和 Mj之间需要匹配的符号比该序列中所包含的符号要少, 
那么一个符号序列在匹配模型时, 将会从 Mi 进入后, 经过若干次匹配插入状态 I 后, 从插入状态 I 再转移到下

一个匹配状态 Mj. 类似地, 删除状态 D 使得模型能够在特定位置删除符号, 当序列符号不在模型匹配状态 Mi

与 Mj之间的符号中时, 该路径将从匹配状态 Mi−1转移到匹配若干个删除状态 D, 直到最终能匹配到 Mj+1状态. 
作为 Profile HMM 在网络安全另一个领域的尝试, 本文将把加密流量构建成基因序列, 然后运用同源基

因搜索算法, 实现检测包含恶意攻击的加密流量. 

1.2   思路介绍 

1.2.1   Profile HMM 与加密流量 
根据这种 Profile HMM 的结构(如图 2 所示), 我们将解释如何将 Profile HMM 用于将数据包所表现的特征
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与模型整合. 我们将流量序列特征考虑为基因序列, 与基因序列相同, 流量特征也会随着时间和空间上的变

化而产生改变. 与之类似, 我们知道生物基因会在特定情况下产生变异, 而加密流量的特征也会随着混淆数

据的加入而发生变化. 也就是说, 基因序列与加密流量类似, 具有上下文相关性, 关键子序列能够反映整个序

列的分类. 同时, 基因子序列存在一定的不确定性, 可以类比于加密恶意流量中的混淆数据包. 然而从生物信

息学的角度, 即使存在这些变化, 但其主体功能并未发生实质改变, 从网络安全的角度来说, 一次恶意攻击产

生的流量序列必然会有一段或者多段关键序列仍然保留其恶意攻击的特征, 类比生物基因同源分析中, 同源

的基因序列通常会带有核心基因片段来溯源其所属的基因家族, 因此本文通过分析加密流量序列中的“关键

基因”来帮助检测恶意攻击. 
具体地说, 为了允许在同一协议的连接中观察到的数据包序列之间的变化, 该模型对链中的每个位置都

有两个额外的状态. 其中一个称为插入状态 Insert, 插入状态可以在一次会话的两个数据包之间按一定顺序插

入一个或多个额外的数据包; 另一种称为删除状态 Delete, 删除状态允许从会话序列中删除给定位置的数据

包. 因此, 可以理解为插入状态表示重复的包或重发数据包, 而删除状态表示在网络中丢失数据包. Profile 
HMM 上每个链在加密流量中的每个数据包都对应一种状态, 每个状态发出的符号具有特定于其在链中位置

的概率分布. 这些中心链中的状态称为匹配状态, 因为它们的符号发射概率分布与通信过程产生的正常数据

包序列相匹配. 
1.2.2   同源基因搜索与加密流量检测 

由第 1.1.2 节的介绍可以看出, 若存在序列和 HMM 匹配, 则通过该模型的最短路径为 B→M1→…→Mn→ 
E. 如果序列包含 Insert 和 Delete 两种状态, 则这条路径可能通过多个插入或删除状态直至匹配模型后到达结

束状态 E. 但这种情况在实际情况中, 流量序列未必能从开始状态 B 开始匹配, 然后直至序列尾能够匹配上模

型的结束状态 E. 通常, 一条基因可能存在多处变异基因, 类似的, 真实的网络环境中也存在噪声. 对于采取

全序列匹配未必能找到所需的基因序列, 因此在同源基因序列搜寻算法中, Profile HMM 一般由多个关键的基

因序列域组成, 而不是整个待检测序列的模型. 考虑网络包序列, 包含关键攻击指令的加密流量序列往往被

埋在更长的序列中, 因此一段流量序列中可能有多个关键序列. 在这种情况下, 需要使用局部匹配算法来查

找待检测序列的子序列是否能匹配 Profile HMM 检测模型. 
图 2展示的是原始的 Profile HMM结构图, 这种结构只能将一个序列作为一个整体进行匹配, 并不能满足

实际流量序列检测的条件. 为了匹配多个子序列, 需要在原始 Profile HMM 中添加额外的状态. 如图 3 所示, 
新的 Profile HMM 引入了 5 个新的状态: 新的开始状态 S 和新的结束状态 T 以及 3 个中间状态 N, C 和 J 用于

生成不在 Profile HMM 模型内的随机序列. 实现了这一功能, 新的模型就可以实现忽略加密流量中的混淆数

据而匹配决定其攻击特征的加密流量序列, 同时避免一次性完成的全局匹配. 

 
图 3  HMMER 中使用的 Profile HMM 结构图, 该结构可以应用于多段子序列匹配 

下面我们介绍模型的参数. 首先, 匹配状态 M、插入状态 I 和删除状态 D 为我们需要关注的关键部分, 这
几个状态对应的概率参数需要通过模型训练, 从序列数据中学习得到; 而剩下其他几个状态控制模型的特性
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不是从序列中获得的, 需要根据模型的功能配置其参数值. 例如, 状态 E 对应的参数可以用来控制模型是否

进行全局匹配, 我们将 E→J 的条件转移概率设置为 0, 那么模型在匹配完成一次之后会直接结束匹配. 而默

认情况下, 这个概率设定为大于 0的情况, 则模型可以进行多次匹配得到多条满足条件的序列结果. 在本文实 

验中, 我们将状态(N,C,J)对应的自循环概率设置为
3

L
L +

, 而控制模型多序列匹配的 E→J 的转移概率设置为 

0.5. 其中, L 为基因序列的长度. 

1.3   基于Profile HMM的检测模型 

1.3.1   基于 Profile HMM 构建检测模型 
图 4 展示了基于 Profile HMM 的加密流量检测模型建立流程. 根据文献[15], 攻击流量相较于正常流量在

时间轴上往往表现出脉冲的特征, 而攻击者为了藏匿这种特性, 会采取延时发送、加入混淆数据等方式. 但与

此同时, 攻击者对于恶意攻击的时间成本以及数据长度开销增加, 这种隐含的混淆数据模式同样可被用来提

高检测效果. 与传统的方法一样, 我们对流量进行抓取和过滤, 以获得相应的数据包序列. 然后对于每个包序

列, 我们需要对其进行符号化. 符号化可以减少隐马尔可夫模型中可观察状态的数目, 使模型具有更强的鲁

棒性. 经过上述步骤, 我们可以将所有来自同一恶意样本的序列生成一个仅有单一的基因序列的模型. 为了

更好地实现训练效果, 可以采用多个序列作为样本进行训练. 最后, 我们通过将检测样本转换成符号序列并

与已知的序列进行比较, 以达到检测的目的. 
以上是基于 Profile HMM 构建检测模型的具体流程, 我们将进一步解释为什么 Profile HMM 模型适用于

检测加密流量. 如图 5 所示, 假设有一段恶意样本的模型, 有一段待检测序列, 其中包含了包含攻击指令的两

个序列 1 和 3, 如果检测模型没有利用时间间隔分割流量数据, 而是整个序列进行匹配, 那么模型就会把时间

间隔内的所有其他数据都作为关键子序列进行识别. 这样会导致关键子序列被检测模型忽略, 对于攻击者蓄

意有间隔的发送混淆数据包的情况几乎无法进行检测. 但我们使用的检测模型并非全序列匹配, 而是通过将

序列分段考虑, 将分段发送的数据包作为子序列, 无论攻击者以何种顺序发送数据包, 该模型都可以匹配出

对应的关键子序列. 也就是说, 无论攻击者是否加入混淆数据, 该模型都能将恶意样本检测出来. 

 

图 4  基于 Profile HMM 的恶意流量检测 图 5  分析检测模型 
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1.3.2   模型参数估计 
对于一个 HMM, 我们可以令模型为λ=(A,B,π), 模型由隐藏状态初始概率分布π、状态转移概率矩阵 A 和

观测状态概率矩阵 b 共同决定. 而根据第 1.2.2 节的分析, 模型λ需要通过训练已知序列来评估参数, 其中包括

匹配状态 M、插入状态 I 和删除状态 D 对应的概率参数. 在模型训练之前, 我们使用多序列对齐(multiple 
sequence alignment)对训练集进行预处理. 

多序列对齐是对两个以上的序列进行比对, 通过在字符之间插入“-”符号, 使每个序列的同源部分在同一

列中相互对齐. 使用多序列对齐有以下优势: (1) 多序列对齐能够发现公共子序列, 便于模型的训练和验证; 
(2) 通过对齐可以提高相似子序列的命中, 以免模型陷入局部最优解; (3) 实验发现, 对齐提高了我们的检测

准确率. 如图 6 所示, 我们选取了 3 个来自同一恶意样本流量数据进行序列化后, 得到了 3 条基因序列片段, 
图中的字符序列对应了样本流量数据的数据包通信行为. 经过对齐之后, 可以看到, 阴影部分匹配到的公共

部分更长. 显然, 这些较长的子序列更加具有关键基因的特性. 也就是说, 数据包经过对齐之后, 可以使攻击

行为对应的序列确定在长序列中的某些特定位置, 之后如果出现攻击, 很大概率也会在这些位置出现. 

 
图 6  多序列对齐示例 

完成了序列对齐后, 我们就要使用这些序列作为训练数据求解模型参数. 首先, 我们已经定义了模型

λ=(A,B,π), 同时, 我们已知观测序列 O=o1,o2,…,o3, 求解模型参数也就是要求观测序列 O 在模型π条件下出现

的条件概率 P(O|λ). 对于参数的估计, 我们使用 Baum-Welch 算法[27]进行求解. 
Baum-Welch 算法的原理基于最大期望(EM)算法, 通过 E-Step 求出联合分布 P(O,I|λ)基于条件概率 P(O,I| 

)λ 的期望, 其中, λ 为当前计算得到的模型参数. 然后, 通过 M-Step 最大化该期望, 得到更新的模型参数λ. 

接着, 通过迭代执行 E-Step 和 M-Step, 直到模型参数的值收敛为止. 首先, 对于 E-Step, 当前模型参数为 λ , 
联合分布 P(O,I|λ)基于条件概率 ( , | )P O I λ 的期望表达式为 

( , ) ( | , ) log ( , | ).
I

L P I O P O Iλ λ λ λ=∑  

对于 M-Step, 通过求解上式的最大值, 得到更新后的模型参数如下: 

arg max ( | , ) log ( , | ).
I

P I O P O Iλ λ λ= ∑  

通过迭代E-Step和M-Step, 直到 λ 收敛. 基于Baum-Welch算法, 我们可以求得模型参数λ=(A,B,π). 至此, 
我们的检测模型就可以进行预测, 可以使用 Vertibi 算法来计算和观测序列 O 最匹配的序列. 

2   实验过程 

2.1   数据获取 

本文实验使用开源数据集 CTU-13, CICIDS2017 和 SSL Blacklist 收集得到的流量来验证方法的有效性. 
(1) CTU-13: CTU-13 是捷克共和国 CTU 大学在 2011 年捕获的一个僵尸网络流量数据集, 它包含 13 个

不同的恶意软件, 捕获环境均基于真实网络. 虽然该数据集相对有些过时, 但包含了许多典型的恶

意行为, 如垃圾邮件、点击欺诈等仍具有研究价值. 全部 13 个数据集中共包含 20 643 076 个网络流

量, 其中, 使用加密协议且带有标记的数据为 10 615 条. 
(2) CICIDS2017: CICIDS 的数据集包含截至 2017 年的良性和最新的常见攻击, 与真实世界的数据
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(PCAPs)类似. 数据集基于 HTTP, HTTPS, FTP, SSH 和电子邮件协议构建了 25 个用户的抽象行为. 
收集了共计 5 天的数据, 实现的攻击包括暴力破解 FTP, 暴力破解 SSH, DDoS 等等. 我们从数据集

中提取了 28 605 条与加密协议相关的流量数据. 
(3) SSL Blacklist: SSL Blacklist (SSL BL)数据集收集恶意 SSL 相关的带有恶意性的证书、域名等. 此外,

还提供了 Suricata 的规则集, 以使用它们提供的恶意 IP 地址来识别恶意软件. 表 1 展示了我们从中

收集的 16 种家族的恶意软件, 其中包含了有 1 605 个恶意样本. 

表 1  加密恶意流量各个家族数据量 

恶意软件家族 样本数 样本流量数据量 
IcedID 201 8 251 
CobInt 33 4 687 
Gozi 185 7 671 

OrcusRAT 153 6 972 
Adwind 52 4 937 

AsyncRAT 47 5 640 
Ostap 137 6 839 
TA505 38 4 468 

FindPOS 177 7 490 
TinyNuke 115 6 003 

ServHelper 25 3 528 
PsiXBot 94 5 586 
AZORult 61 5 309 

PredatorStealer 103 7 195 
NetWire 47 4 115 

PandaZeus 137 6 898 

对于 CTU-13 和 CICIDS2017 直接提供 pcap 包, 以及较为详细的标注, 我们仅处理空数据包以及过滤加密

协议相关的流量. 而对于提供恶意样本的数据集, 我们使用 Hybrid-analysis 根据收集的恶意软件 md5 抓取对

应的 pcap 包. 如表 1 所示, 我们共收集了 16 种家族的恶意软件, 他们均使用了加密协议进行攻击. 正常数据

流量我们使用随机采样的方式在实验过程中插入到训练集和验证集中, 以模拟现实环境中的随机性. 经过以

上处理, 我们共得到了 29 539 条网络流(netflow)数据, 扩展出了 485 518 条数据流量, 其数据包大小和分布情

况如图 7 所示. 

 

图 7  数据包大小和方向分布情况 

2.2   数据预处理和建立模型 

在获取记录恶意软件行为的数据包后, 我们考虑对数据进行符号化, 需要设计一种映射算法, 将样本流

量数据的数据包通信行为转换为可以被匹配的字符序列. 
首先, 我们需要将一个恶意样本的数据进行序列化. 具体实验中, 采用 MapReduce[28]的方式将一定时间

内产生的加密流量进行聚合, 得到一组数据包序列. 这组数据包记录了恶意样本利用网络加密协议进行恶意
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攻击的通信行为. 
接着, 对于一个加密流量的数据包, 我们可以获取数据包的大小和方向. 考虑到数据包大小最大为 1 500

字节, 且存在发送和接受两种方向的数据包, 则存在 1500×2=3000 种可能性. 若对这 3 000 种情况分别进行符

号化, 过多符号会导致模型训练过程较长, 且泛化能力较差. 因此, 我们采取分组符号化的方式, 通过设定

capacity, 将这 3 000 种情况分在 3000÷capacity 个组中. 显然, capacity 的值过小会导致模型训练过程较长, 且
泛化能力较差; 反之, 会导致检测准确率大幅降低. 

在确定了单个数据包如何符号化之后, 我们需要循环处理所有数据包, 以完成这个数据预处理的过程. 
此外, 我们对一些边界条件进行约束. 对于过长的数据流, 我们根据第 1.2.2 节定义的基因长度 L 进行截断; 
对较短的数据包, 我们通过“-”占位符插入到序列末尾. 具体算法如图 8 所示. 

 

图 8  加密流量序列符号化算法 

算法中, Symbolize(p→length)表示根据我们设定的 capacity 将长度为 length 的数据包转换成对应分组的符

号, 为了便于后续分析, 我们采用双字母作为每个分组的符号. 例如, 大小为 1 字节的接受数据包落在+0, 
+1,…,+capacity 分组中, 其分组标识我们根据字母按照 aa,ab,...的顺序分配, 若设定 capacity=10, 则对应分组

为 fl, 即该数据包经过符号化后映射为字符 fl. 
本实验中, 我们使用MAFFT[29]进行多序列对齐. 文献[30]比较了常用的对序列对齐算法, 包括CLUSTAL 

OMEGA, Probcons, T-Coffee, MAFFT, Probalign 等, 结果表明, MAFFT 在准确性和效率上有优势, 且对于长序

列处理能力较好, 因此我们选择该算法进行序列对齐. 而对于 Profile HMM 的模型建立, 我们借助于 HMMER
的工具包. 目前虽有较多开源的 Profile HMM 模型训练程序, 实际操作中发现可扩展性较差, 而选择 HMMER
对模型接口的支持程度更高, 便于通过调用工具来实现模型训练和验证. 

图 9 显示了具体实现序列对齐、模型训练和检测的过程. 训练集和验证集都以符号化基因序列的形式储

存为 fasta 格式文件[31]. 通过工具包调用接口, 可以实现模型训练和模型查询, 返回的结果为一个概率向量, 
使用 softmax 确定被检测的加密流量对应标签. 
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图 9  检测方法具体流程 

2.3   评估方法 

我们采取十折交叉验证的方式, 将每个恶意样本产生的流进行随机化处理, 然后将其划分为 10 份分别加

入分割后的数据集中. 在每一轮训练时, 我们选取其中一个数据集作为验证集, 其余作为训练集以训练检测

模型. 此外, 我们在训练过程中对训练数据同样采取随机选取的操作, 从每个样本中选择 100个符号序列进行

模型的生成. 这样做的目的是提高训练阶段的不确定性, 挑战模型的泛化能力. 经过训练集和验证集的轮换, 
我们重复地进行 10 次实验, 最终得到的检测率为这 10 次实验的平均值. 

本文设计了多组对比实验以观察不同参数和实验条件对结果的影响, 包括设置不同的序列长度 L、是否

使用多序列对齐预处理数据包经过映射后的符号序列. 此外, 本文还将对方法在传统非加密流量中的检测效

果进行实验, 并与一些传统方法的效果进行对比, 以讨论本方法的适用范围. 
为了能更好地评估实验效果, 本文将会使用如下指标: 准确率(accuracy)、精度(precision)、召回率(recall)、

综合评价指标(F-measure)以及 AUC(area under the curve of ROC). 我们给定一系列标记如下. 
1) 真实情况为正例且预测结果为正例的样本为 TP(true positive). 
2) 真实情况为正例且预测结果为反例的样本为 FN(false negative). 
3) 真实情况为反例且预测结果为正例的样本为 FP(false positive). 
4) 真实情况为反例且预测结果为反例的样本为 TN(true negative). 
可计算得到上述指标: 

2
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需要说明的是, 在 F-measure 的实验测量中, 我们令参数α=1, 即实际使用的综合评价指标为 F1. 另外, 
AUC 的值需要通过计算 ROC 曲线下方面积得到. 

3   实验结果 

3.1   效果评估 

我们首先对 16 种恶意软件进行分类, 如图 10 显示了每种恶意软件的检测准确率, 经过十折交叉验证法

得到平均后的恶意程序检测准确率为 91.51%. 实验结果表明, 多序列对齐对准确率有一定的提升. 但多序列

对齐本身依赖额外消耗计算资源, 当基因序列长度 L 被设定为一个很大的值时, 需要花费较多时间成本. 考
虑到模型训练的过程相互独立, 因此我们借助了分布式计算框架, 通过并行处理不同组的序列加速这一步骤. 

如图 11 所示, 我们以同样的方式对基因序列长度 L 设定不同的值进行实验, 结果表明, 序列长度对准确
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率有一定影响. 根据我们前文对模型的分析, 较长的字符序列能够匹配到更多的子序列, 因此模型会提高其

对序列的匹配程度. 而我们通过设定参数值消除了模型陷入这种局部最优的情况. 因此, 可以理解选择较长

的序列长度$L$并不一定会导致最后准确率的提升. 此外, 我们在上一个实验中分析了序列长度 L 的长度越

长, 时间训练和验证的成本越高, 因此, 我们后续以表现最好的 L=200 进行其余对比实验. 

 
图 10  序列对齐对准确率的影响 

 
图 11  基因序列长度对准确率的影响 
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另外, 我们注意到图 7中有相当一部分 1 500 字节的数据包, 即最大传输单元(maximum transmission unit, 
MTU). 观察到这些数据包通常在整个基因序列中占据较多部分, 使得较多包含这种数据包的序列有较多相

似处, 增加了整体匹配的难度以及无意义的匹配长度. 在实验中, 我们对包括 MTU 在内的较为特殊的数据包

进行处理, 限制了出现频率过高的数据包出现次数, 将其产生序列的长度随机缩减为原来的 10%. 图 12 显示

了检测恶意软件生成的混淆矩阵, 可以看到, 我们的方法可以较为准确地区分恶意软件. 

 
图 12  恶意软件混淆矩阵 

3.2   算法效果对比 

为了评估我们所提出的方法与其他常见的机器学习方法在同样序列条件下的结果, 我们使用完整的数据

集来评估识别准确率. 由于有些机器学习算法仅支持解决二分类问题, 为了便于应用其他算法, 我们采取将

分类标签改为两类标签: 恶意和良好, 用作区分恶意软件产生的流量和正常流量. 实验中, 共选取了 3 种较为

常用的机器学习分类算法, 分别是随机森林(random forest, RF)、支持向量机(support vector machine, SVM)以
及多层感知器(multilayer perceptron, MLP). 

下面我们简要介绍这 3 种算法. 
(1) RF 算法: 随机森林算法是基于决策树的一种集成算法. 随机森林将每个决策树作为一个分类器训

练(假定为解决分类问题), 其最终结果为每棵树得到的分类结果进行投票后得到的得分最高的结果, 
从而解决了单棵决策树容易产生过拟合的问题. 

(2) SVM 算法: SVM 是通过寻求最小结构化风险来提高泛化能力. 该算法通常为二分类模型, 可以被定

义为特征空间上间隔最大的线性分类器. 具体来说, 就是支持向量机的学习策略是让两个类之间的

距离最大, 最终转化为一个凸二次规划问题求解. 分类器模型利用求解出的 n 维(n 的大小等于特征
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的维数)空间中满足条件的一个超平面, 然后根据点在超平面两侧空间上的位置进行分类. 
(3) MLP 算法: MLP 算法是一种前向结构的人工神经网络, 映射一组输入向量到一组输出向量. MLP 源

于对大脑神经网络的理解, 将类比于大脑的突触信号通过计算单元模拟. 在 MLP 结构中至少包含 3
层节点, 除了输入节点外, 每个节点都是一个带有非线性激活函数的神经元. 此外, 由于网络是全

连接的形式, 在第 N 层的每一个节点 ni 以权重 wij 连接下一层第 N+1 节点 nj. MLP 算法利用反向传

播的方式逐步调整每层权重 wij 以求解更小的损失函数, 若结果收敛, 则可得到一个分类器模型. 
图 13 显示了我们采取十折交叉验证的方式对比上述 3 种算法对于恶意软件产生的加密流量的分类结果, 

最终产生的结果为这 10 次结果的平均值. 可以看到, 在提供相同完整的流量数据包序列进行训练时, 我们的

方法准确率高于其他几种机器学习算法. 这是因为我们使用的检测模型考虑了前后子序列的内在联系, 通过

将序列分成若干子序列, 无论攻击者以何种顺序发送数据包, 模型都可以匹配出对应的关键子序列, 从而捕

捉到了加入混淆数据包的恶意流量. 

 
图 13  十折交叉验证实验对比 

3.3   规避检测讨论 

根据我们提出的利用生物信息学中基因序列的检测方法, 这种方法与使用协议无关, 不依赖于数字证书

的特征, 因此可以应用于使用其他网络加密技术的流量检测中. 我们通过不同情况下的实验证明了方法的可

行性. 由于这种方法对数据包大小的依赖程度很高, 规避检测的方法可以考虑采取数据包填充的方式. 在实

验中, 我们发现数据流中有大量最大传输单元(MTU), 这导致了许多符号化后的序列有中间很大一部分重复

的符号, 导致算法在识别中认为长序列的最大传输单元产生的符号为同一种基因家族, 使得检测结果变差. 
因此, 我们考虑模拟这种现象, 将数据包填充到最大传输字节数(通常为 1 500 字节), 这样就可以欺骗我们的

检测算法, 导致检测准确率降低. 另一方面, 我们的模型具备匹配多段子序列的能力, 而对于一次恶意攻击产

生的流量序列, 其中必然会有一段或者多段关键序列仍然保留其恶意攻击的特征, 我们的算法能够识别这种

情况. 也就是说, 对于混淆数据包同样具有防御能力. 但考虑一种极端情况, 如果混淆数据包远远多于原始数

据包, 我们需要测试算法对于这种情况的宽容度, 以判断在何种极端情况下, 算法会丢失找到关键性基因的

能力从而导致检测能力下降. 基于以上两方面, 我们有针对性地提出了两种方法对算法进行逃避检测. 
(1) 数据包填充: 将数据包填充至最大传输字节数. 
(2) 混淆数据包注入: 伪造数据包插入数据包序列中, 其方向和大小均随机出现. 
为了能够直观地显示这两种攻击方式对算法检测能力的影响程度, 我们根据流量序列本身的长度及数据
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包大小, 按一定比例修改其数据包大小或是插入一定数量的伪造数据包. 例如, 我们从序列中随机选择 10%
的数据包, 将其大小修改为 1 500字节, 或者我们选择在序列中随机位置插入原序列长度 10%数量的随机大小

方向的数据包. 图 14 显示了数据包填充和混淆数据包注入对于算法检测能力影响的效果. 从图 14 可以看出, 
30%内填充或注入对算法性能影响很小; 在超过 50%填充或注入后, 也能有 60%以上的准确率. 说明模型具有

较好的反逃避检测能力. 

 
图 14  算法抗逃避检测效果 

3.4   算法性能对比 

当前, 在恶意加密流量检测领域的比较前沿的工作是思科公司. 他们在这个领域做了一系列的研究工作, 
比较有代表性的是发表在 KDD2017 的采用机器学习检测加密恶意流量工作[15]. Anderson 等人提供了他们的

方法中用到的流量分析工具 joy[32]. Joy 可以用来处理 pcap 文件, 从中提取 ssl/tls 的证书相关信息, 比如证书

的签发者、证书扩展、证书加密套件等; 也会提取流量相关信息, 比如前 n 个数据包的大小以及方向等. 采用

joy 工具流量数据处理后, 再采用文献[15]中所提到的最优算法即随机森林算法进行分类检测. 为了对比, 实
验采用第 3.1 节所用的 SSL Blacklist 恶意软件流量数据集以及良性流量数据集, 使用 70%作为训练集, 30%作

为测试集, 经过十折交叉验证法得到平均后的恶意程序检测准确率结果为 97.81%. 由于文献[15]的算法只是

区分良性/恶意的二分类检测, 我们也修改我们的检测方式由多分类为二分类, 得到的平均后的恶意程序检测

准确率为 98.27%. 我们的结果略优于文献[15]的算法. 

3.5   检测开销讨论 

为了评估检测开销, 我们针对 576 个 pcap 流量文件进行处理, 共计 403 MB, 包括了 48 万个各种类型包、

8 698 个 TCP 流. 采用的实验机器是 DELL R730, 具有 2 个 10 核 20 线程 Intel Xeon E5-2630 v4 的 CPU, 主频

为 2.20 GHz, 内存为 32 GB. 我们的检测开销时间包括流量预处理时间、特征提取时间以及模型分类时间. 实
验测试得到预处理耗时 25.32 s, 特征提取耗时 6.21 s, 流量分类时间耗时 0.042 s. 因此, 检测总开销时间为

31.572 s, 由此得到我们的检测算法每秒能够处理 275 个 TCP 流、15 203 个包. 从流量处理速率来看, 检测总

开销时间为 31.572 s, 处理 403 MB 流量, 达到 102 Mb/s. 也就是说可以支持 100 Mb/s 左右的流量, 这个处理

速率对于一般中小企业大致可用. 上述实验中, 我们的处理操作是串行进行的, 还可以对数据包进行并行化

执行, 检测性能可以得到进一步的提升. 此外, 我们的检测也支持分布式处理, 如在对较大流量的高速网络环



 

 

 

邹福泰 等: 基于隐马尔可夫模型的加密恶意流量检测 2697 

 

境中, 就可以通过对流量镜像到多个处理机器, 进行分布式协同处理. 

4   结  论 

本文主要针对使用加密网络通信协议进行攻击的恶意软件检测技术进行研究, 提出了一种基于 Profile 
HMM 的检测算法. 通过调查现有僵尸网络的协议情况, 发现恶意软件使用的加密协议除了 HTTPS 以外, 还
会有大量的 SSH, Tor 等加密协议, 而非加密协议中 HTTP 使用占比最高. 为了能够应对这种不同协议下的加

密恶意流量检测场景, 本文提出了一种基于 Profile 隐马尔可夫模型(Profile HMM)的恶意加密流量检测算法. 
该方法仅使用了网络数据包信息进行分析, 利用生物信息学上的基因序列分析来实现检测. 本文在开源数据

集 SSL Blacklist, CTU-13, CICIDS 上进行了不同条件的实验, 对 16 种恶意软件进行分类, 经过十折交叉验证, 
得到了平均后的恶意程序检测准确率为 91.51%. 结果表明了算法的有效性. 最后, 本文还给出了针对检测算

法的规避方法, 并通过实验验证了算法具有较好的抗规避的能力. 综上所述, 本文提出的方法具有检测时间

相对较短、准确率相对较高且不依赖于协议的广泛应用场景. 
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