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制,并分析这些机制的优缺点,如图 8 所示.根据针对的攻击不同,现有的安全机制主要分为正则化、对抗训练、

防御精馏、模型隐私改造、加密和扰动.输入空间的正则化主要针对训练数据的污染攻击,而模型参数的正则

化、对抗训练和防御精馏主要针对推测阶段的对抗样本攻击.模型隐私改造、加密和扰动主要用来防御由数据

窃取和询问攻击带来的多种安全问题. 
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Fig.8  Security attacks and defense mechanisms in machine learning 
图 8  机器学习中的安全攻击和防御机制 

3.1   数据集和模型正则化 

正则化是对机器学习进行规则化的过程,即通过对模型和模型输入的规范化操作,降低模型的出错率.正则

化分为对训练数据的正则化和对模型的正则化:训练数据的正则化可以防御训练数据投毒攻击,而对模型的正

则化可以防御对抗样本攻击. 
(1) 输入正则化 
在模型学习能力足够高而训练数据不足时,模型训练容易过拟合,从而在面对新的数据时出错率更高,因而

容量足够的训练数据对模型训练至关重要;同时,在训练数据足够训练模型的情况下,攻击者可以通过污染训练

数据的方式降低训练数据质量,从而使模型训练出错降低模型的准确性,因而要保证模型的性能,必须要保证训

练数据的质量.高质量的训练数据有合理的特征空间和数据分布,同时有足够的数量.对训练数据的正则化可以

理解为在保证训练数据存储安全的情况下,提升训练数据的质量.提升训练数据的质量称为数据集增强,即通过

特征提取改变数据集的特征空间和数据分布,或通过注入噪声进行数据扩充,从而生成新的训练样本,创建具有

更大容量甚至无限容量的增强数据集,从而提升模型的泛化能力. 
机器学习认为:更多的训练数据可以降低模型出错率,使模型更具泛化能力.因而,扩充训练数据集是提高

模型性能的重要手段.而攻击者通过修改训练数据(例如,在训练数据的垃圾邮件中增加某个词,而在测试数据

的垃圾邮件中排除这个词的使用,可以规避检查)或测试数据(例如,垃圾邮件攻击者会增加积极的具有隐含意

义的词语来逃避垃圾邮件过滤[40])的分布,就可以达到投毒攻击或对抗样本攻击的目的.这源于模型对未知数据

不具有鲁棒性. 
为了防御投毒攻击,多数集中式学习的防御机制建立在查找不在预期输入域内的样本上[59,60],以提升模型

遇到未知数据的抵抗能力.Rubinstein 等人[61]指出:规范训练数据分布空间,可以减少投毒攻击超出模型输入预

期.Biggio 等人[21]也使用正则化输入空间降低攻击者修改训练标签导致的逃逸攻击.而分布式学习的防御机制

建立在查找参与者训练出的不在于期内的模型上[62,63]. 
(2) 模型正则化 
模型正则化是利用正则化项对模型参数和训练方式进行规范化,进而提升模型泛化能力的过程.Barreno 等

人[64]指出:使用去噪自动编码器(DAE)可以去除大部分对抗性噪声,但更小改动的新对抗样本对去噪自编码器

和深度神经网络堆叠的网络依然攻击有效.因而提出了深度收缩网络(DCN),在损失函数中加入了平滑度惩罚,
即正则化项,旨在最小化经验风险的同时,降低细微改动对模型输出的影响,以提高模型对对抗样本的鲁棒性. 
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• 参数正则化 
模型参数正则化是利用正则化项,使模型参数满足某些约束的过程.机器学习中,训练数据特征向量对模型

输出的影响受到模型参数数值的影响,模型参数的数量由特征向量决定,当参数数值为 0 时,代表该特征向量为

噪声特征,模型参数数值的大小决定了对应特征向量对模型输出的影响大小.为了达到正则化的目的,降低数据

改变对模型输出的影响,模型训练过程倾向于让参数数值尽可能稀疏(即非零参数尽可能少),各个参数数值尽

可能小. 
机器学习的损失函数是模型预测与真实结果的差异值,风险函数是损失函数的期望值.模型的损失函数越

小,说明模型对训练数据学习的越充分.为了模型能够更好地学习到训练数据,需要损失函数足够小.为了在保

证学习足够充分的同时达到输入正则化的目的,同时防止模型过拟合,在损失函数中加入正则化项λJ(f)来衡量

模型的复杂度.目前常用的正则化项有 L0,L1 和 L2 范式.L0 范式要求参数数值总和要小于某个数值,L1 范式为要

求参数数值的绝对值总和在一定范围内以保证模型参数的稀疏性,L2 范式要求参数数值的平方和在一定范围

内以保证模型参数数值尽可能小. 
损失函数:L(Y,f(X))=(Y,f(X))2. 
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• Dropout 
Dropout[65]也是模型参数的一种正则化过程 ,它改变的不是参数的数值 ,而是参数的数量 .机器学习的

ensemble 方法在提升模型泛化能力的同时带来了过量的计算代价,Dropout 认为,不训练多个模型也可以达到同

样的效果.即通过在训练期间随机丢弃神经元及其连接来构造简化的网络,通过强迫神经元和其他随机挑选剩

下来的神经元共同工作,减弱神经元之间的联合适应性,提高模型的泛化能力.而在测试阶段,一个简化的网络

就可以逼近所有简化网络预测的平均结果.实验表明:Dropout 方法对数据集容量要求很高,在大容量数据集和

增强数据集上能够获得很好的效果. 

3.2   对抗训练机制 

对抗样本攻击的产生,是机器学习模型输入的维度高而模型过于线性导致的,即是模型泛化能力不足,因而

无法充分学习到训练数据和标签的映射关系.在一定的背景知识下,可以通过添加少量干扰产生对抗样本来跨

越模型的决策边界,达到对抗攻击的目的.为了防御对抗样本攻击,除了提升训练数据质量外,研究从训练数据

和模型改进两个方面,分别产生了对抗训练和防御精馏等安全模型. 
对抗训练指使用对抗模型产生带有完全标注的对抗样本和合法样本混合起来对原模型进行训练,以提升

模型鲁棒性的防御机制.Pinto 等人[66]提出了机器人互搏模型,一方尝试抓取物体,另一方尝试破坏其平衡性,从
而使双方的模型得到优化.Kurakin 等人[10]指出:利用传递性,可以将小的数据库的对抗样本训练扩展到大数据

库的对抗样本训练.Goodfellow 等人[67]利用对抗训练,将在 MNIST 数据集上的错误识别率从 89.4%降到 17.9%. 
Huang 等人[68]通过惩罚错分类的对抗样本,增加模型的顽健性.Tramèr 等人[69]提出了联合对抗训练(ensemble 
adversarial training),增加对抗样本多样性,但是也提出:在对抗训练中引入所有未知攻击的对抗样本是不现实

的,对抗训练的非适应性导致对抗训练的局限性. 
从对抗样本存在被提出,研究根据模型特征提出了 L-BFGS[6]、FGSM[35]、DeepFool[33]、Carlini-Wagner[70]

等通过多种对抗样本生成算法,而 Xu 等人[42]提出,基于遗传算法可以不断产生新的对抗样本.对抗训练旨在将

对抗样本和正确的标签关联学习,使模型能够学习到正确的映射关系.因而寻找更多的对抗样本生成算法,产生

足量的对抗样本,可以有效抵御对抗样本攻击,提高模型性能. 
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3.3   防御精馏 

精馏[71]是通过一个模型的输出训练另一个模型的机器学习算法,是在保证训练精度的条件下压缩模型的

方法.防御精馏是 Papernot 等人[72]在精馏方案的基础上,通过两个相同模型之间的训练,达到梯度掩码[73],从而

增强模型面对对抗样本的鲁棒性的方案.在随后的研究中,Papernot 等人[74]指出,面对黑盒攻击防御精馏存在缺

陷,并提出了可扩展的防御精馏技术.实验证明:使用防御精馏技术可以产生输出表面更平滑的、对扰动不敏感

的模型提高模型的顽健性,且能够将对抗样本攻击的成功率从 95%降到不足 0.5%.但很快,Carlini[75]就指出了防

御精馏存在缺陷,并提出了大量破坏防御精馏安全性的攻击. 

3.4   隐私保护机制 

数据集和模型正则化机制能够防御数据集投毒攻击和对抗样本攻击;对抗训练机制能够提升学习模型对

对抗样本的鲁棒性;防御精馏能够提升模型应对扰动的能力,提升模型输出的平滑性.以上 3 种方案分别针对数

据投毒攻击和对抗样本攻击进行了防御.而数据窃取攻击和隐私询问攻击是针对模型和数据的隐私攻击,通过

使用加密、扰动方案,可以在根本上保护数据和模型的隐私,而模型的隐私改造可以使模型以保护隐私的机制

进行学习. 
(1) 加密方案 
加密是保障数据安全性和隐私性的重要手段,在用户数据进入机器学习服务提供商之前,使用加密手段可

以防止因存储和传输的安全漏洞导致的数据窃取攻击.同态加密、乱码电路[76,77]、秘密共享机制[78,79]和安全处

理器机制是最常使用的加密方法. 
考虑到机器学习服务提供商有窃取和利用用户隐私的嫌疑,同态加密技术[80,81]通过对训练数据和模型数

据的加密实现了对数据隐私的保护,允许用户直接对密文进行相应的加法或乘法运算,得到数据仍是加密的结

果,与对明文进行同样的操作再将结果加密一样.使用同态加密,用户加密的内容到达机器学习服务提供商后无

法被解密,直接进入机器学习模型中,提升了模型的隐私性.同时,通过使用同态加密保证数据安全性不可避免

地带来了效率问题,因此,同态加密多被应用于密文加性计算,而乘法仍在明文进行. 
乱码电路是指需要保护的双方或多方要获得某项计算的结果时,将计算转换为乱码电路,并将自己的乱码

输入发送给另一方,另一方可以根据电路和收到的乱码输入,结合自己的乱码输入获得计算结果并分享给发送

方的方法.Bost 等人[81]结合同态加密和乱码电路实现了超平面决策、朴素贝叶斯和决策树这 3 种经典分类机器

学习任务. 
秘密共享机制是利用 shamir 门限方案的特性,即 w 个参与者共享一个秘钥,任意 t(门限值)个参与者都能计

算出秘钥的值,而任何 t−1 个参与者都无法计算出秘钥的值.其中,为了共享秘钥,秘钥服务器需秘密地向每一个

参与者发送一部分信息,这些信息称为共享(share).将秘密共享机制应用在机器学习中,可以使用户训练的模型

通过无共谋的服务器传输,最终通过门限值以上的子模型构建新的模型更新.Bonawitz 等人[79]结合分布式网络

特征提出了模型加密聚合方案,通过用户将使用秘密共享秘钥和用户私钥双重加密的内容互相传递的方式,在
获得门限值以上的共享后解密得到最终结果,可实现高效率、高维度的数据加密传输计算.但加密聚合方案使

得服务器无法根据数值判断收集到的子模型是否被污染或破坏,使得攻击者通过攻击分布式子模型从而破坏

全局模型成为可能.如何在加密聚合的环境下检测和过滤异常子模型,还没有很好的解决方案.如何实时检测聚

合学习机制中的子模型质量,是保证全局安全性的关键和重要研究方向. 
安全处理器机制是通过硬件设备的安全性保证计算安全性的方案 ,其中 ,SGX(Intel software guard 

extensions)[82]是 Intel 公司的软件安全性增强技术,通过一组 CPU 指令,隔离应用程序代码和数据的特定可信区

域,为开发人员提供安全可信空间,使敏感数据或代码免受外部的干扰或检查. 
(2) 扰动方案 
针对推理阶段的询问攻击带来的各种安全问题,安全防御机制的重点在于保证输入数据和模型数据的隐

私性.对于本文第 2 节中提出的机器学习,容易遭受成员推理攻击.这是因为具有某个特征向量的个体在攻击者
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具有一定背景知识的条件下,容易被去匿名化.在数据库系统中,Dwork 等人[83]针对这种问题提出了差分隐私机

制,为数据库分析算法提供了很好的隐私标准.对于一种随机化算法 M,其分别作用于两个仅相差一个样本的相

邻数据集,差分隐私形式化的定义为 
Pr[M(d)∈S]≤eεPr[M(d′)∈S]+δ. 

差分隐私指出:通过合理的数学计算和对数据添加干扰噪声的方式保护所发布数据中潜在的用户隐私信

息,可以使攻击者在拥有完美背景知识的情况下,通过询问攻击无法识别单个个体.基于差分隐私的这种特性,
将其应用于机器学习的数据和模型保护中,可以防止成员推理攻击,也可以在分布式学习中保证原始数据的隐

私性.根据应用位置的不同,可以分为输入扰动、模型扰动和输出扰动. 
输入扰动中,Dwork 等人[84]和 Yu 等人[85]将差分隐私引入训练数据中,对模型的输入进行扰动,提高了隐私

性.模型扰动中,Hardt[86]、Abadi[87]和 Song 等人[88]将差分隐私引入模型算法中,对模型的梯度进行扰动,提高了

隐私性.Geyer等人[89]将差分隐私引入分布式的随机梯度下降算法的梯度干扰中.输出扰动中,Chaudhuri等人[90]

引入差分隐私对模型的输出进行扰动,减低了攻击者成员推理攻击和模型反演攻击的可能性.Chaudhuri 等 
人[91]对文献[90]进行了改进,提出了使用差分隐私的经验风险最小化算法.Kung 等人[92]提出了将差分隐私应用

于机器学习中可用性高隐私性高最优化算法. 
(3) 模型的隐私改造 
针对机器学习隐私的攻击多发生在模型训练之前的训练数据攻击和训练之后的黑盒攻击中,攻击者通过

直接盗取训练数据发动隐私攻击,或通过询问接口多次询问,反推训练数据和模型隐私,从而重构训练数据和模

型.加密和扰动作为经典的安全机制,虽然提升了机器学习的安全性,但也因计算复杂度和处理数据量的限制无

法应用于所有机器学习算法中.为了应对多种使用环境和攻击类型,对模型结构的改造和创新能够在提高效率

的同时满足安全性要求. 
大多数机器学习服务提供商采用集中式学习的方案,集中收集用户数据进行计算并提供给用户询问接口.

尽管用户可以在上传过程中进行加密,但服务提供商进行学习和计算之前这些数据都将变成原始数据.这种方

案使服务提供商无条件获取用户隐私.随着分布式网络的大范围应用,分布式机器学习应运而生.Hitaj 等人[93]

利用生成对抗网络对联合分布式训练深度学习模型发起攻击,提高网络的隐私性.这使得任意参加训练的用户

都可能成为敌手,生成与其他参与者训练数据无限逼近的假样本来窃取他人隐私.此外,Papernot 等人[94]在精馏

方法的基础上提出了 PATE 模型,如图 9 所示.精馏是使用一个教师模型的输出训练另一个学生模型以进行模型

压缩的方法,而 PATE 模型通过将集中式模型分解成多个老师模型最终聚合成学生模型的方式,降低了模型的

敏感度,通过给聚合过程增加差分隐私(differential privacy)[83]的方式提升了隐私性,并通过隐蔽前置操作,仅向

用户提供学生模型询问接口的方式降低了模型反演攻击的可能,提升了安全性. 
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Fig.9  PATE model 
图 9  PATE 模型 

当然,提升硬件和软件系统的安全性,也是提升机器学习隐私性的重要部分.Ohrimenko 等人[95]提出了可以

让多方安全地进行模型训练的安全处理器.区块链技术除了在商业领域的广泛使用,也被用来进行隐私数据的

保护[96]和机器学习的参数存储[97]等. 
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安全攻击和防御机制见表 1. 

Table 1  Security attacks and defense mechanisms 
表 1  安全攻击和防御机制 

攻击位置 攻击方式 攻击分类 分类 文献 防御方法 

训练阶段 
数据窃取攻击 数据窃取 数据窃取 [37,51,52] 加密[76−82], 

扰动[83−92] 

数据投毒攻击 投毒攻击 
标签投毒 [21,22] 

输入空间正则化[21,59−63] 
数据投毒 [14,23−27] 

推理阶段 

对抗样本攻击 
白盒攻击 

错误分类 [12,28,32,38]
模型参数正则化[64], 

Dropout[65], 
对抗训练[10,66−69], 
防御精馏[72,74] 

源/目标对应错误分类 [5,6,8,34,38]
靶向错误分类 [35,36] 

黑盒攻击 
黑盒攻击 [39−42,45,46]

转移性攻击 [47,48] 

询问攻击 

成员推理攻击 成员推理 [53] 生成对抗网络[93], 
PATE[94], 

软硬件安全[95−97], 
扰动[83−92] 

数据提取攻击 数据推理 [54,55] 

模型推理攻击 模型推理 [56−58] 
 

4   安全机器学习研究挑战和方向 

在机器学习前后使用加密和扰动机制,也为机器学习的安全性提供了保障.但是计算复杂度和可操作数据

量,使其无法大范围的使用.同时,针对多种学习模型的对抗样本攻击,不同的应对方案通常只对特定攻击防御

有效,在模型面对新的攻击形式时依然脆弱.对抗样本的转移性有利有弊,在可以进行对抗训练的同时,也能对

新的模型产生干扰.Dropout 和 PATE 机制是机器学习结构的创新,在一定程度上解决了机器学习的安全和隐私

问题.但新的问题应运而生,例如,复杂的算法结构会降低学习效率、同时提升对训练数据的容量和维度要求,而
训练数据的容量和维度本身就是机器学习面临的问题.出于对计算成本和安全收益的考量,如何平衡性能与安

全,是所有安全机制面临的问题.除了已知的数据污染攻击、对抗样本攻击和询问攻击等,新的攻击形式正在产

生,亟需研究更有力的安全机制. 
综上,现有的机器学习安全机制还有很大的发展空间,总结未来的研究方向如下. 
(1) 数据和模型的异常检测 
一方面,训练数据的数量不足会导致模型过拟合,使模型面对新数据时出错率更高;训练数据的投毒攻击会

降低数据质量,从而降低模型的正确性.因而,保证模型的性能必须保证训练数据的数量与质量.为了保证训练

数据的数量,合理地收集、整理和扰动是扩充数据集的重要途径;为了保证训练数据及的质量,合理的数据清洗

和正则化策略可以减少和防御训练数据的投毒攻击. 
另一方面,在多个子模型共同参与学习的机器学习模型中,攻击者通过偷渡或破坏少数模型的训练结果发

动对整体模型的投毒攻击,影响模型的正确性.为了防止模型参与方出错,Bonawitz 等人[79]结合分布式网络的特

征提出了模型的加密聚合方案,保证了模型参与方在传输中的安全和隐私,但同样给聚合方检测和过滤异常子

模型带来了困难,无法防御参与方发动的异常攻击.因此,如何在保证传输安全的条件下检测和过滤异常子模

型,是保证全局安全性的关键和研究方向. 
(2) 对抗样本生成算法和模型输出平滑性 
通过在模型训练过程中不断将对抗样本和正确的标签作为训练数据,对抗训练机制能够提高模型应对对

抗样本的鲁棒性.L-BFGS[6]、FGSM[35]、DeepFool[33]、Carlini-Wagner[70]、Xu[42]这些对抗样本生成算法不仅被

用来发动对抗样本攻击,其生成的对抗样本也被用在对抗训练中.寻找和发现更多的对抗样本生成算法以扩充

对抗训练的训练数据集,是机器学习应对对抗样本攻击的重要手段. 
对抗样本生成算法不断更新,研究者无法及时将对抗样本应用到对抗训练中.为了应对新兴攻击手段,防御

精馏可以提高模型对细微数据改动的鲁棒性,提高模型输出的平滑性,一定程度上防御对抗样本攻击.为了提升
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模型应对新的对抗样本的能力,更多平滑输出的方法是重要的研究方向. 
(3) 模型隐私性提升 
对机器学习的隐私攻击多发生在推理阶段的黑盒询问攻击中,攻击者通过多次询问反推训练数据和模型

隐私,从而重构训练数据和模型数据.为保证集中式机器学习的数据隐私,PATE[94]模型在精馏的基础上,通过对

多个教师模型进行扰动聚合,保证了单个模型输出的隐私,从而防御攻击者对数据的去匿名化攻击.而同态加

密、零知识证明、差分隐私等机制也广泛应用于分布式学习中,在带来隐私性的同时,多种加密和扰动方案带

来的计算代价和安全问题仍需解决.因此,寻找更安全高效的加密和扰动算法以及隐私保护模型是未来的研究

方向. 
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