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摘  要: 云存储已经成为一种主流应用模式.随着用户及存储数据量的增加,云存储提供商采用重复数据删除技

术来节省存储空间和资源.现有方案普遍采用统一的流行度阈值对所有数据进行删重处理,没有考虑到不同的数据

信息具有不同的隐私程度这一实际问题.提出了一种基于阈值动态调整的重复数据删除方案,确保了上传数据及相

关操作的安全性.提出了理想阈值的概念,消除了传统方案中为所有数据分配统一阈值所带来的弊端.使用项目反应

理论确定不同数据的敏感性及其隐私分数,保证了数据隐私分数的适用性,解决了部分用户忽视隐私的问题.提出了

基于数据加密的隐私分数查询反馈机制,在此基础上,设计了流行度阈值随数据上传的动态调整方法.实验数据及对

比分析结果表明,基于阈值动态调整的重复数据删除方案具有良好的可扩展性和实用性. 
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Abstract:  Cloud storage has become a major application model. As the number of users and data volume increase, cloud storage 
providers use deduplication technology to reserve storage space and resources. Existing solutions generally use a uniform popularity 
threshold to process all the data, while the issue is not addressed that different data information should have different privacy levels. A 
deduplication scheme is proposed based on threshold dynamic adjustment to ensure the security of uploaded data and related operations. 
The concept of ideal threshold is introduced, which can be used to eliminate the drawbacks of uniform threshold in the traditional schemes. 
The item response theory is adopted to determine the sensitivity of different data and their privacy scores, which ensures the applicability 
of data privacy scores, it can solve the problem that some users care little about privacy issues. A privacy score query and response 
mechanism are proposed based on data encryption. On this basis, the dynamic adjustment method of the popularity threshold is designed 

                                                                 
∗ 基金项目: 国家自然科学基金(61702294); 山东省自然科学基金(ZR2019MF058); 信息安全国家重点实验室开放课题(2020- 

MS-09) 
 Foundation item: National Natural Science Foundation of China (61702294); Natural Science Foundation of Shandong Province 

(ZR2019MF058); Open Project of State Key Laboratory of Information Security (2020-MS-09) 
 收稿时间: 2018-12-08; 修改时间: 2019-10-08; 采用时间: 2020-04-29 



 

 

 

3564 Journal of Software 软件学报 Vol.32, No.11, November 2021   

 

for data uploading. Experiment results and comparative analysis show that the proposed scheme based on threshold dynamic adjustment 
has sound scalability and solid practicability. 
Key words:  deduplication; item response theory; threshold dynamic adjustment; ideal threshold 

近年来,随着网络技术的快速发展和信息量的逐日增加,用户需要花费大量的资源和时间来存储和管理自

己的数据.云存储技术应运而生,并快速发展成为一种主流的存储技术.用户间的数据共享成为一种普遍的应用

需求,同时给云存储提供商(cloud storage provider,简称 CSP)带来了新的挑战.随着上传数据量的逐日增加,共享

数据所占的比重越来越大,数据冗余程度随之提高.统计数据表明,云存储的数据中有高达 60%的冗余数据.大量

的云存储空间和存储资源被冗余数据所占用,这增加了 CSP 对云端数据的存储和维护成本[1]. 
为了解决上述问题,CSP 普遍采用了重复数据删除技术[2].重复数据删除是基于数据自身的冗余度来检测

上传数据流中的相同数据对象,只存储唯一的数据副本,并为其他上传该数据的用户创建数据访问链接.与传统

的数据压缩技术相比,重复数据删除技术不仅可以消除文件内部的数据冗余,还能消除共享数据集内文件之间

的数据冗余[3−5].然而,部分用户缺乏安全意识,导致大量隐私数据在用户不知情的情况下被共享.近年来,大规模

数据泄露事件引发了业界对隐私保护问题的高度关注[6].因此,在提高云端重复数据删除效率的同时,如何更好

地保护用户隐私,是一个非常重要的问题[7].Harnik 等人第一次提出了客户端重复数据删除的安全问题[8].文献

[9]首次提出了支持上传数据加密的重复数据删除方案——收敛加密,在该方案中,采用数据的散列值作为其加

密密钥,从而保证数据和密钥的一一对应,同时对加密密文进行所有权认证.然而,从明文直接获得加密密钥的

方式无法达到语义安全要求.文献[10]针对密文重复数据删除问题首次提出了多客户端交叉的重复数据删除方

案 Xu-CDE[11],在外部攻击者和诚实且好奇的服务器并存的场景下,保护隐私数据的安全.但在实用性方面,该方

案存在加密效率低和认证缺乏实时性的缺点.针对以上缺点,文献[12]提出了 MRN-CDE 方案.该方案通过引入

随机数,保证每一次文件所有权认证过程的及时性和有效性,能够避免重放攻击.为了减少加解密过程的运算量

和确保数据的安全性,该方案利用MLE(message locked encryption)方案中的KP算法[13]从原始数据中提取密钥,
进一步提高了重复数据删除的安全性.此外,一些 CSP 为用户提供客户端加密选项,用户上传数据之前对数据进

行加密.这种方法虽然繁琐却可以有效地保护数据隐私.但是,由于客户端加密可能导致相同的明文数据被加密

成为不同的密文,为重复数据删除带来了困难.因此,上述方案虽然提高了云存储的安全性,但在存储效率方面

仍然有待提高. 
针对重复数据删除的效率问题,Stanek 等学者提出了基于流行度划分的方案.该方案根据不同的流行度,采

取不同类型的加密方式,可以有效地提高重复数据删除的效率[14].该方案为所有数据分配一个既定的流行度阈

值 T,当云端某一数据的副本数量达到 T 时,就认为此数据为流行数据;否则,就将其视为非流行数据.CSP 只对流

行数据进行重复数据删除操作,从而在保护用户数据隐私的同时,更好地提高重复数据删除效率.Puzio 等人提

出的 PerfectDedup 方案[15]使用 Perfect Hash Function 查询数据信息的流行度,通过可信第三方的协助完成流行

数据的重复数据删除操作.但可信第三方的引入增加了 CSP 的通信开销,同时也存在一定的安全隐患.针对以上

问题 ,Liu 等人提出一种不需要第三方服务器的安全重复数据删除方案 [16].方案采用口令认证密钥交换

(password authenticated key exchange,简称 PAKE)协议,实现了跨用户密钥传递,进而实现跨用户重复数据删除.
该方案消除了对第三方服务器的依赖,显著提升了其实用性.但是针对一些流行数据,用户同样需要对其执行对

称加密,并且需要与其他用户执行 PAKE 协议,导致了额外的计算开销.从 CSP 的角度考虑,存储空间和存储成本

是其最为关注的问题.现有的基于流行度检测的重复数据删除方案,在数据副本总量未达到流行度阈值之前不

进行重复数据删除操作,如文献[14,15]中方案.但实际上,用户上传至云端的隐私数据数量庞大,导致非流行数据

同样占据云端大量存储空间.为进一步节省云存储空间,针对非流行数据进行重复删除的方案被提出,如文献

[17,18]中方案.文献[17]中方案提出了基于椭圆曲线加密数据重复删除方案:该方案采用椭圆曲线加密算法,安
全性高、计算量较小;流行数据和非流行数据采用不同的加密方式,对流行数据采用客户端重复数据删除,存储

空间和带宽占用都比较少. 
了解目前已有的重复数据删除方案后发现,大家均未考虑到一个实际问题——隐私程度不同的数据应该
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具有不同的流行度阈值.在目前已有的云存储实际应用中,CSP 给所有上传的数据规定统一的阈值,这种方式会

导致许多问题.如果统一的阈值过大,对于本身隐私程度较低的数据而言,在其副本数量未达到阈值之前,需要

全部存储在 CSP.大量此类数据的重复存储,会造成较大的存储空间浪费;如果统一的阈值过小,会导致隐私程度

较高的数据过早的被执行重复数据删除操作,进而可能增大隐私泄露的安全风险.因此,应该根据数据本身的隐

私程度为其设定各不相同的阈值,同时需要考虑用户对其隐私程度的认识.例如,一个常用的软件安装包应具有

较小的阈值,使其很快被执行重复数据删除操作,在尽可能减少占用存储空间的同时,也不会对用户隐私造成任

何损害;而当某一公司内部机密文件被上传时,根据上传该数据的用户对其隐私程度的认识,CSP 可以为其设定

相对较大的阈值,进而有效地避免过早执行重复数据删除,更好地保护用户数据的安全.然而,如何判断每个上

传数据的隐私程度,并根据其隐私程度确定一个合理的阈值,仍然是一个复杂而且困难的问题,也是本文重点研

究的内容. 
本文的主要贡献归纳如下: 
(1) 面向云存储场景,提出了一种基于阈值动态调整的重复数据删除方案,确保用户上传的数据及相关操

作的安全. 
(2) 设计了阈值动态调整机制,运用项目反应理论进行阈值动态调整.结合查询应答机制,根据多数上传

用户的反馈为每个上传数据确定一个合理的阈值. 
(3) 提出了理想阈值的概念,消除了传统方案中为所有数据分配统一阈值所带来的弊端. 
本文第 1 节讨论重复数据删除领域的现状及其发展概况.第 2 节介绍系统模型和设计目标.第 3 节给出方

案的预备知识.第 4 节分别从隐私分数查询、数据上传、隐私分数计算及其阈值更新这 3 个部分详细阐述基于

阈值动态调整的重复数据删除方案的具体设计.第 5 节给出实验对比及其分析.第 6 节对全文进行总结,并展望

未来的研究工作. 

1   系统模型和设计目标 

1.1   系统模型 

本方案的系统模型涉及两类实体,即上传用户和云存储提供商(CSP).在系统建立时,上传用户可以与 CSP
进行数据交互.在交互过程中,上传用户可以扮演两个角色:数据上传者或数据观察者.CSP 为上传用户提供数据

存储和数据共享服务,无法获知数据的具体内容.系统模型如图 1 所示. 

云存储提供商

上传用户
(数据上传者)

上传用户
(数据观察者)  

Fig.1  System model 
图 1  系统模型 

该模型引入了隐私分数(privacy score,简称 PR)[19]的概念.数据 F 的 PR 是隐私风险的指示器,PR 越大,代表

该数据的隐私程度越高.在数据上传阶段,首先由上传用户对 CSP 发起上传数据请求,并借助椭圆曲线加密算法

计算数据的查询标签.CSP 收到上传请求后,执行数据查询和密文对比等操作,在不泄露数据内容的情况下,检测

F 是否为首次上传.若 CSP 查询到云端已存储该数据,则返回给用户一个建议 PR.用户将加密后的 F 及其 PR 评
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分一起上传给CSP.每次数据上传操作完成后,CSP对该数据的PR进行调整更新,以便作为后续上传用户的反馈

信息.经过不断地上传和调整,每个上传数据 F均对应一个逐渐趋于稳定且符合多数上传用户要求的 PR.CSP根

据 PR 计算 F 的流行度阈值 T,并根据 T 的实际大小执行重复数据删除操作.这样既降低了存储空间浪费,又避免

了隐私数据的泄露.在数据观察阶段,只有上传过该数据的用户才可以对 CSP 发起查询请求.CSP 返回给用户所

查询的数据密文.此外,尽管我们假设 CSP 是诚实且好奇的,但它可以进行离线数据分析,以推断额外的信息.因
此,从用户隐私保护的角度来看,CSP 是不可信的. 

1.2   设计目标 

为了更好地保护数据隐私,设计的方案应该具有以下几个特点. 
(1) 上传数据的保密性:为保护用户隐私,上传数据需要进行一定的加密操作. 
(2) 隐私分数的可查询性:用户上传数据时可在云端查询其合理隐私分数作为参考. 
(3) 隐私分数和阈值的可更新性:每个数据的隐私分数和阈值可根据具体上传情况进行动态更新. 

2   预备知识 

2.1   项目反应理论及其特性 

项目反应理论(item response theory,简称 IRT)[20]是一个著名的心理学理论,常被用于问卷调查结果统计和

测试数据分析.该理论可以通过度量受测用户的能力和特定测试项目的难度,推断出受测用户正确回答给定问

题的概率.文献[21]中已经通过实验证明了,IRT 可以被应用到云场景中. 
Rasch 模型[22]是最常见的 IRT 模型之一,它假定正确响应的概率函数仅与θi,αi和βi有关,问题 qi由一对参数

ξi=(αi,βi)来表示.其中,θi 代表受测用户的能力等级,αi 为问题 qi 的区分能力,βi 代表测试问题的难度.因其具有计

算参数少、构造简单等特性,该模型具有所需样本更小的优势.邀请受测用户 j 对某一问题 qi 进行回答,如果用

“正确”或“错误”这种二值标记法来表示问题答案,那么问题 qi 被受测用户 j 正确回答的概率为 

 ( )
1

1 e i i iijP α θ β− −=
+

 (1) 

IRT 具有两个显著的特性. 
(1) 群组不变性,即项目的难度是项目自身的性质,与受测用户对该项目的回答无关.或者说单个项目的

参数不仅适用于当前受测用户样本,而且对所有类型的受测用户都具有较好的普适性[23]. 
(2) 受测用户的独立性,即一个受测用户不会影响其他受测用户对某一问题的回答.受测用户对某一问题

的回答只取决于其自身. 

2.2   通用敏感度计算方法 

通常来讲,某一数据的敏感度越高,受测用户就越不想将其公开.如公式(2)所示. 

 | |i
i

N R
N

β −
=  (2) 

用|Ri|(即 R(i,j)=1 的个数)来表示愿意公开数据项 i 的受测用户个数,那么拒绝公开数据项 i 的受测用户数量

与该数据项的敏感度βi 成正比,其中,N 为数据项个数;并且数据项 i 越敏感,βi 的值越高[19]. 

2.3   通用可见度计算方法 

在问题的答案为二值型的情况下,通常采用估计概率 Pij=prob{R(i,j)=1}来计算数据的可见度.假设测试项

目和受测用户之间是相互独立的,即某次测试调查中,受测用户回答每个问题的概率是相同的,我们能够通过将

二值矩阵行 Ri 中 1 所占的比例和列 Rj 中 1 所占的比例相乘积的方式来计算 Pij 的值.也就是说,如果|Rj|表示受

测用户 j 设置的数据项中 R(i,j)=1 的个数,则概率 Pij 随着信息项敏感度的降低和受测用户共享信息倾向的增加

而增加.可见度计算公式如公式(3)所示[24]. 
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i

ij
R RP
N n

= ×  (3) 

其中,N 为数据项个数,n 为受测用户个数.以上可见度的计算方法是从统计学的角度出发,对所有可能的反应矩

阵上根据概率分布进行的采样.实际上,事实可见度是由 V(i,j)=Pij×1+(1−Pij)×0=Pij 计算得出. 

2.4   数据的隐私分数 

数据的隐私分数是数据的整体隐私程度的数值化表示.受测用户 j 由数据 i 产生的隐私分数表示为 PR(i,j),
其计算公式为 
 PR(i,j)=βi⊗V(i,j) (4) 
其中,操作符⊗表示任何关于敏感度和可见度的单调递增的函数组合. 

2.5   双线性映射 

设(G0,+),(G1,⋅)是 p 阶的加法循环群和乘法循循环群,其中,p 是大素数,α是群 G1 的单位元.Zp 是模 p 的剩余 

类整环, pZ ∗ 是 Zp 的可逆元集合,定义双线性映射 e:(G0,G0)→G1,并满足 3 个性质[25]. 

(1) 双线性.∀P,Q∈G0 且 , pa b Z ∗∈ ,都有 e(Pa,Qb)=e(P,Q)ab; 

(2) 可计算性.∀P,Q∈G0,e(P,Q)是可计算的; 
(3) 非退化性.∃P,Q∈G0,使得 e(P,Q)≠α. 

3   方案设计 

3.1   方案概述 

当用户向 CSP 上传加密数据时,CSP 可借助椭圆曲线生成数据的查询标签来检查是否已存储该数据,并根

据数据库中的已知数据信息反馈给上传用户一个建议 PR.最终,用户将数据及其隐私分数的反馈一起上传给

CSP.CSP 重新聚合隐私分数,并为其更新阈值.根据阈值大小和数据的当前数量,CSP 决定是否对其进行重复数

据删除操作.本文假设所有上传用户均为真实可靠的,即不存在恶意用户干扰隐私分数的情况.方案共分为以下

3 个部分:隐私分数查询、文件上传、隐私分数计算和阈值更新,如图 2 所示. 

基于阈值动态调整的
重复数据删除方案

1.隐私分数查询
3.隐私分数计算

和阈值更新
2.文件上传

 
Fig.2  Scheme design 

图 2  方案设计 

3.2   隐私分数查询 

当用户向 CSP 上传数据时,用户可以查询上传数据的当前 PR.基于上下文的隐私分数查询方法是一种可选

的解决方案[21].上下文是指从一长串的文字或内容中分析得出的摘要以及大意,甚至可以是由整个上传数据整

理出来的具有代表性的关键字组合,其一般形式为(field1=value1,field2=value2,...).例如,某上传数据包含“Bob
用台式电脑在班级群中共享了本次期末考试成绩”,则归纳的上下文为(共享者=Bob,主题=期末成绩,观察者=同
班同学). 

文献[21]中详细介绍了一种利用上下文进行数据隐私度查询的方案.用户在查询隐私度之前,将多个虚拟
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上下文组成查询集,并发送给 CSP,以隐藏实际请求的上下文.基于上下文的隐私分数查询只需要在上述方案的

基础上,将数据隐私度替换成相应的隐私分数即可.当用户借助上下文向 CSP 查询数据的 PR 时,用户应该避免

直接将上下文发送到 CSP,防止 CSP 将数据共享操作与该上下文相关联,避免隐私数据泄露. 
基于上下文的隐私分数查询方式易于实现,但是我们通常假定 CSP 是诚实且好奇的,它可以通过离线分析

等操作获得用户上传的具体数据信息.因此,考虑到数据的隐私保护问题,本文采用加密数据的隐私分数查询机

制.该机制在本团队已有的研究成果的基础上,利用基于椭圆曲线的文件标签查询方案[17]实现隐私分数查询.文 

献[17]提出一种无需在线可信第三方的流行度查询协议,通过构造双线性映射查询标签 1( , ( ))Xs e Y H F= (其中,Y 
为加密公钥,X1,X2 为辅助密钥,X3=X1+X2),在不泄露数据隐私的情况下,使用标签对比的方式快速完成数据的流

行度查询.我们将隐私分数与数据标签进行关联,即可使用查询标签对比的方式实现隐私分数的快速查询,避免

了采用基于上下文的隐私分数查询方式可能导致的隐私保护方面的问题. 

3.3   流行度阈值 

为了提高重复数据删除的效率,CSP 为上传数据分配一个流行度阈值.当某一数据 F 的上传用户总量大于

该阈值时,我们就认为 F 为流行数据,则可以采用效率较高的收敛加密,同时对其执行重复数据删除操作;否则,
我们认为 F 为非流行数据,且具有较高的隐私程度,需要采用语义安全的对称加密对其进行保护.在第 3.5 小节

中,我们将给出流行度阈值的动态调整方法. 

3.4   数据上传 

当用户 U 上传数据 F 时,首先向 CSP 上传查询标签 s,CSP 根据上传数据 F 的用户数量 count(UF)与该数据

动态阈值 T 的大小关系,将数据上传操作分为 3 种情况:上传用户数量小于阈值 count(UF)<T、上传用户数量等

于阈值 count(UF)=T 和上传用户数量大于阈值 count(UF)>T,如图 3 所示. 

U CSP

U CSP

U CSP

告知用户采用收敛加密

1.更新隐私分数并删除新

上传数据

2.为用户U创建访问链接

1.存储

2.为用户U创建访问链接

为用户U创建访问链接
告知用户进行客户端删重进行客户端删重

无需上传密文

 

Fig.3  Data upload 
图 3  数据上传 
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• 当 count(UF)<T 时,CSP 检查是否已经存在相同数据. 
 若为首次上传,用户 U 加密数据并上传至 CSP,同时给出自己对该数据隐私评分 PRU.CSP 记录 

PRU,存储加密后的对称加密密钥 3( , ( ))F FK E X K H F′ = − 和密文 cK=E(KF,F),如图 3 中 a)部分所 

示,其中,KF 是数据加密密钥. 
 若非首次上传,则 CSP 返回给用户对称加密密钥 FK ′ 和建议隐私分数 PR′.U 解密并计算获得 KF, 

并用其加密 F,将密文 cK=E(KF,F)和综合考量的隐私评分 PRU一同上传至 CSP.CSP动态更新 PR′
后删除新上传数据信息,并为 U 创建访问链接,如图 3 中 b)部分所示. 

• 当 count(UF)=T 时,CSP 通知用户 U 进行收敛加密.U 上传收敛加密密文 cX=E(X,F),其中,X=H(F)+X2. 
CSP 存储该密文. 

• 当 count(UF)>T 时,CSP 告知用户进行客户端删重,并为 U 创建访问链接. 

3.5   基于项目反应理论的隐私分数计算和阈值更新 

本文采用基于项目反应理论的隐私分数计算方法[26],从而确保数据的隐私分数符合多数上传用户要求. 
由于不同的上传数据F之间是相互独立的,用于计算其隐私分数PR的参数ξ=(α,β)可以独立计算,进而使得

PR 的计算能够并发执行.基于项目反应理论(IRT)的 PR 计算仍需要使用公式(3)来估计概率 P=prob{R(i,j)=1},
其中,R(i,j)为二值型矩阵,下文中直接用 R 表示.在云存储环境中,虽然没有受测试者和测试问题,但是有上传用

户和上传数据这两类对象.我们将上传用户 U看作受测试者,上传数据 F 看作信息项.因此,用户的隐私倾向就对

应于受测试者的能力:通过隐私倾向参数θ,量化用户 U 对上传数据 F 隐私的在意程度.θ值越高,表示数据越开 
放[20].如果我们假设上传数据 F 的隐私问题容易理解且具有完全相同的区分度,那么,问题区分度参数α就不再

是一个需要考虑的变量.因此,可以用常量替代或直接忽略不计.最后,我们用问题的难度参数β来代表数据信息

的敏感度,β≥0. 
对于每个上传数据的参数ξ=(α,β),可以通过最大似然函数对其进行估计,如公式(5)所示. 

 1

1
(1 )

N
R R

j
P P −

=

−∏  (5) 

其中,N 为上传同一数据 F 的用户总数,R 为二值型矩阵.具体的,用户上传数据 F 时会一同上传 PRU,以代表自己

对上传数据隐私程度的评价 .本实例在求敏感度β时 ,将 PRU 的值进行简单的推算作为隐私倾向参数θ,即 

100
UPRθ = .最终,在隐私倾向参数θ为已知量的基础上求得敏感度β. 

根据上述过程可获知ξ=(α,β)的值,确定敏感度β的值.在此基础上,待上传数据 F 的总体隐私倾向θF 也通过

上述似然函数搜索得出 .具体的 ,本实例在敏感度β为已知量的基础上 ,选用牛顿-拉夫逊的拓展算法 NR_ 
Attitude_Estimation 算法来搜索似然函数或其对应的 log 似然函数,找到使其最大的隐私倾向参数θF.最终,通过

公式(4)对其进行整合,得到建议隐私分数 PR′,用户 U 根据建议隐私分数 PR′调整并上传自己的隐私分数评分

PRU
[19]. 

而对于某一确定数据 Fi 的综合隐私分数表示为
1

( , )
,

N

j
i

PR i j
PR

N
==
∑

其中 , j 为某上传用户的具体表示 , 

PRi∈[0,1]. 
最终,CSP 根据每次数据上传结束后的隐私分数变化,结合公式(6)更新数据阈值. 

 2 ( 1)
(1 )i

i

aT a
PR

= − −
−

 (6) 

其中,a 为参数,其数值的大小可根据实际情况进行调整. 
随着上传用户数量的增加,阈值变化逐渐趋于平稳,即 1lim | |i ii

T T ε+→∞
− ≤ (其中,ε为可忽略的值).在此,我们提 

出理想阈值的概念.所谓理想阈值 T°是指每个文件具有的一个符合用户意愿的阈值.随着用户数量的增加,动态 
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阈值 Ti 将逐渐趋近于 T°,即 lim | |ii
T T ε°

→∞
− ≤ . 

综上所述,基于 IRT 的隐私分数计算方法具有以下几个优点. 
(1) 由于不同上传数据之间相互独立,因此 CSP 可以同时计算多个不同上传数据的 PR; 
(2) 基于 IRT 的隐私分数计算中所使用的参数是通过似然函数估算得出的,满足群组不变性的性质要求,

这使得不同上传数据所对应的 PR 可以直接进行比较. 

4   安全性证明与分析 

新方案的设计目标是:通过阈值的可调节性,更好地保护隐私数据的安全.攻击者在不掌握原始数据的情况

下,仅仅通过数据的查询标签来欺骗 CSP 并获取数据的成功概率是可忽略的.在此,我们主要讨论查询标签的不

可伪造性和可区分性,安全性分析如下. 
引理 1. 对于安全的散列函数 H:{0,1}*→G1,∀D1,D2∈[0,1]*,D1≠D2,H(D1)=H(D2)的概率是可忽略的. 
即 P[H(D1)=H(D2)|D1≠D2]≤ε,ε为可忽略的值. 
定理 1(数据查询标签的不可伪造性). 设初始上传用户 U0 上传数据 F 的查询标签为 sF=e(Y,H(F))X.当用户

Uj上传 F′时,F′的查询标签为 sF′=e(Y,H(F′))X.当且仅当 sF=sF′时 F=F′成立,即若 sF=sF′,则 F≠F′的概率是可忽略的. 
证明:若 F≠F′,我们从以下两个方面讨论敌手对数据查询标签的攻击. 
1. 假设敌手 A 是恶意用户,则 A 能获得参数 X; 
2. 假设敌手 A 是 CSP,则对 A 而言,参数 H(F)和 X 都是不可预测的. 
以上 2 种情况,敌手 A 都无法构造出满足等式 sF=sF′的查询标签.根据引理 1 可以推出:F≠F′⇔H(F)≠H(F′)⇔ 

e(Y,H(F))≠e(Y,H(F′))⇔e(Y,H(F))X≠e(Y,H(F′))X⇔sF≠sF′,即 P[F≠F′|e(Y,H(F))X=e(Y,H(F′))X]≤ε.因此,数据的查询标

签具有不可伪造性,根据 sF=sF′即可判断出 F=F′.证毕. □ 
定理 2(查询标签的可区分性). 设数据 F 的初始上传用户 U0 上传的查询标签为 sF=e(Y,H(F))X.当用户 Uj

上传 F′时,上传的查询标签为 sF′=e(Y,H(F′))X.若 F≠F′,则 sF=sF′的概率是可忽略的,即 P[sF=sF′|F≠F′]≤ε. 
证明:假设存在 F≠F′使得 sF=sF′.根据双线性映射的性质可得等式: 

sF=sF′⇔e(Y,H(F))X=e(Y,H(F′))X⇔e(YX,H(F))=e(YX,H(F′))⇔H(F)=H(F′). 
若使上式成立,则 H(F)=H(F′)必须成立. 
根据引理 1 可得 F=F′,与假设矛盾,因此假设不成立,即 P[sF=sF′|F≠F′]≤ε. 
可见,当且仅当 F=F′时 sF=sF′成立.即数据的查询标签之间具有可区分性.证毕. □ 
引理 2(计算 Diffie-Hellman 问题(CDH)). 假设(G0,⋅)是一个 P 阶的乘法循环群,单位元记为 g.对于给定的 

g,ga,h∈G0,计算 Q=ha∈G0 是困难的,其中, na Z ∗∈ . 

定理 3(数据标签的安全性). CSP 无法对数据的查询标签进行离线穷举攻击,进而获得任何明文信息. 
证明:设 CSP 对数据的查询标签 sF=e(Y,H(F))X 进行离线穷举攻击.CSP 穷举大量数据{Fi},试图找到满足

sF=sF′的数据 F′.CSP 可以计算出 e(Y,H(F1)),但由于不是授权用户,无法从广播中心获得安全参数 X.由引理 2 可

知:即使已知 e(Y,H(F))X,e(Y,H(F1)),计算 e(Y,H(F1))X仍然是困难的.因此,CSP 无法通过穷举攻击的方式从查询标

签中获得数据明文信息.证毕. □ 

5   仿真实验 

实验采用 PBC[27]、GMP[28]、PBC_bce[29]和 OPENSSL[30]函数库,使用 C++语言编程实现.选用腾讯云的云

存储服务器进行部署,其配置为 4GB 内存,4 核 CPU,1Mb/s 带宽,1T 存储盘.为便于用户理解和操作,本方案在实

现隐私分数评分时作出了较为人性化的设计 .当上传用户对某一数据进行隐私分数评分时 ,只需给出一个

1~100 之间的数值作为评分即可.系统自动对其进行换算,并更新该数据隐私分数和阈值.这种符合百分制评分

习惯的方式,使用户更直观地理解上传数据的隐私程度,提升了用户体验.考虑到样本选取的难度,本文采用生
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成随机数的方式来模拟不同用户对某一上传数据的隐私分数评分.所有实验均重复进行 20 次,取平均值作为最

终结果. 

5.1   数据集 

针对不同数据具有不同理想阈值这一问题,本文对数据的整体隐私分数和阈值变化进行了对比实验.实验

分别采用了 3 组不同范围的随机数模拟用户对不同数据的隐私评分.每个数据集由 100 个数据组成:第 1 个数

据集由 100 个来自区间[5~15]上的随机数组成,模拟用户对某隐私程度较低数据的隐私评分;第 2 个数据集由

100 个来自区间[90~100]上的随机数组成,模拟用户对某些隐私度极高的数据的隐私评分;第 3 个数据集由来自

区间[1~100]的随机数组成,模拟上传用户对某一数据的隐私评分不统一的情况. 
在方案性能对比实验中,我们选取 1 000 个大小为 10MB 的文件作为上传数据,其中,隐私程度较低的数据

与隐私程度较高的数据所占比约为 3:2.其他对比方案采用统一流行度阈值,并设置为 T=7. 

5.2   隐私分数与阈值大小实验分析 

首先对上述 3 组实验数据集的数据分别执行数据上传和阈值动态调整的模拟操作,对数据的整体隐私分

数和阈值大小的变化进行对比分析. 
图 4~图 6 是由区间为[5~15]的数据集得出的,其中, 
• 图 4 为整体隐私分数随上传用户数量的变化图,该图中的曲线是由 100 个数据点连接而成,每个点的横

坐标为该数据某次上传操作之后,CSP 根据用户的反馈对整体隐私分数的调整结果.其纵坐标为当前

上传该数据的用户数量. 
• 图 5 为阈值 T 的动态调整值与整体隐私分数 PR 的关系图,该图中的曲线展示了数据的阈值随着整体

隐私分数的变化过程,图中每个点的横坐标的含义与图 4 相同,纵坐标为根据整体隐私分数计算得到

的该数据的动态阈值,计算公式为公式(6),其中,a 的值可根据需求自行调整.本实验中,取 a=7. 
• 图 6 是将图 4 与图 5 放在同一个坐标系下叠加的结果.两条曲线的所有交点的纵坐标最小值处即为实

际发生重复数据删除的阈值,大小为 T=9. 
同理,图 7~图 9 是由区间为[90~100]的数据集得出的.在该模拟场景中,数据未被执行重复数据删除操作(图

9 的两条曲线没有交点). 
图 10~图 12 是由区间为[0~100]的数据集得出的,其实际重复数据删除的阈值大小为 T=37. 

7 8 9 10

0

50

100

上
传
用
户
数
量

pr

 pr动态曲线

7 8 9 10
8.0

8.2

8.4

8.6

8.8

9.0

T

pr

 T动态曲线

Fig.4  Privacy score with the number of 
upload users (5~15) 

图 4  隐私分数随上传用户数量的变化(5~15) 

Fig.5  Relationship between threshold 
and privacy score (5~15) 

图 5  阈值与隐私分数的关系(5~15) 
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图 6  实际删重阈值(5~15) 

Fig.7  Privacy score with the number 
of upload users (90~100) 

图 7  隐私分数随上传用户数量的变化(90~100) 
 

90 92 94 96
0

1000

2000

3000

4000

T

pr

 T动态曲线

90 92 94 96

0

2000

4000
动

态
阈

值
/上

传
用

户
数

量

pr

 动态阈值
 上传用户数量
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图 8  阈值与隐私分数的关系(90~100) 

Fig.9  Actual deduplication threshold 
(90~100) 

图 9  实际删重阈值(90~100) 
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图 10  隐私分数随上传用户数量的变化(1~100) 

Fig.11  Relationship between threshold and 
privacy score (1~100) 

图 11  阈值与隐私分数的关系(1~100) 
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Fig.12  Actual deduplication threshold (1~100) 

图 12  实际删重阈值(1~100) 

图 4 中曲线表示所有上传用户都认为某上传数据具有较低的隐私程度,但在隐私评分的具体数值大小上

仍然存在较小的分歧.我们假设最终每个用户会取来自区间[5~15]的一个数值作为其隐私评分,在上传用户数

量较少时,用户上传的隐私评分对整体隐私分数影响较大;随着上传用户数量的增加,单个用户的隐私评分对整

体隐私分数影响越来越小;最终,该数据的隐私分数大小稳定在 10 左右.同样地,图 7 代表整体隐私分数评分较

高的情况,最终整体隐私分数稳定在 95 左右.图 10 曲线代表的是所有用户对某数据隐私评分不统一时的情况:
上传用户数量较少时,隐私分数调整波动较大;随着上传用户数量的不断增加,单个用户的隐私评分对整体隐私

分数影响越来越小;数据的整体隐私分数最终会稳定下来. 
综合图 4、图 7 和图 10 可以得出,每次上传操作都会对数据的整体隐私分数 PR 带来影响.上传用户数量越

少,单个用户上传数据操作对隐私分数的影响越大.当样本数量足够大时,随着用户数量的增加,数据的整体隐

私分数会逐渐趋于稳定.图 10 的结果进一步说明,数据最终的隐私分数的大小是由多数用户意愿决定的.该数

值只与数据本身的性质和用户对其隐私的在意程度有关,在用户数量较多的情况下,个别用户的态度(体现为评

分)对其影响甚微. 
由图 5、图 8 和图 11 中曲线可知,数据的阈值与整体隐私分数成正比关系. 
由图 6 可知,当数据隐私度很低时,其实际执行重复数据删除的阈值很小.这说明本方案可以有效节约云端

存储空间. 
由图 9 可知,当数据信息隐私度较高时,两条曲线之间没有交点,即该数据未被执行重复数据删除操作.这说

明本方案可以避免统一阈值删重所导致的隐私数据泄露,更有效地保护了隐私数据的安全. 
由图 10~图 12 可以看出,当上传用户对某数据的隐私态度存在较大分歧时,系统根据多数人的隐私评分,为

数据确定一个合适的阈值. 
因此,从总体上看,该方案具有较高的适用性. 

5.3   方案性能比较 

通过上传 1 000 个大小为 10MB 的数据,计算本方案所需的总时间开销,并与 prefectDedup 方案、普通的基

于流行度阈值的重复数据删除方案和 XU-CDE 这 3 种方案进行比较.实验重复进行 10 次,取平均值作为最终结

果.实验结果如图 13 所示.在数据加密阶段,4 个方案的时间开销相差不大;在查询阶段,本方案与其他区分流行

度的方案相比具有优势.最终,与其他方案相比,本方案在提高了重复数据删除操作安全性的同时,并未产生额

外的时间开销. 
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Fig.13  Performance comparison 

图 13  性能对比 

6   总结与展望 

本文解决了云存储环境下对所有数据分配统一阈值进行重复数据删除的问题,提出了一种基于阈值动态

调整的重复数据删除方案.提出了理想阈值的概念,并将项目反应理论应用到重复数据删除领域中.通过上传用

户对数据隐私程度的反馈,动态调整其隐私分数,由此计算并调整重复数据删除操作的阈值.该方案可以使隐私

程度较低的数据更快地达到重复数据删除的条件,而使隐私程度较高的数据得到更好的保护.借助椭圆曲线的

重复数据删除方案,对上传数据进行加密处理,保证了数据信息安全.实验结果表明,与其他方案相比,本方案在

提升重复数据删除操作安全性的同时,并未造成额外的时间开销,具有较高的实用性. 
在确保数据安全性的同时,如何提高重复数据删除效率,是下一步需要研究的问题. 
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