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摘  要: 传统的委托计算需要额外开销验证计算结果的正确性,导致委托计算效率较低、开销较大.针对此问题,
结合博弈论与理性信任建模(rational trust modeling,简称 RTM)的思想,提出了基于理性信任模型的理性委托计算协

议.通过设置恰当的效用函数,激励计算方诚实执行协议,以此来保证计算结果的可靠性.首先,基于理性信任建模的

思想构造理性信任模型,将服务器的生存周期作为效用函数的参数,设计满足委托计算参与者利益的效用函数,并分

析协议中参与者的行为策略,当参与者采取“诚实”策略时,可以得到理性委托计算的纳什均衡点;其次,利用改进的

NTRU(number theory research unit)公钥密码体制实现速度快、安全性高、具有抵抗量子计算攻击的能力的优点,
结合 Pedersen承诺方案,设计理性委托计算协议;最后,从正确性、安全性与性能这 3个方面对协议进行分析,并通过

实验证明生存周期对参与者效用的影响.结果表明,该协议可有效保证计算结果的可靠性. 
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Abstract:  It needs supernumerary overhead to prove the correctness of computation results in traditional delegation computing, that 
cause less efficient and high overhead. This study addresses these problems, proposes a rational delegation computing protocol based on 
rational trust model by combining the thinking of game theory and rational trust modeling. In order to ensure the reliability of 
computation results, appropriate utility function incentive calculator is set up to execute protocol honestly. Firstly, construct the rational 
trust model based on the thinking of rational trust modeling. The lifetime of server is taken as parameter to design the utility function 
which contented profit of participants of delegation computing; analyze behavior strategy of participants in protocol further, when they 
take “honest” strategy, they can earn the point of Nash equilibrium. Secondly, design rational delegation computing protocol by 
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combining Pedersen commitment scheme and NTRU public key cryptosystem, with the advantage of high speed, high level security, and 
ability of resistant to quantum computing attacks. Finally,  this protocol is analyzed from three aspects: correctness, security, and 
performance, and affection of the lifetime on the utility of participants is proven through experiment, the outcome shows reliability of 
computation results can be ensured effectively by the proposed protocol. 
Key words:  rational delegation computing; rational trust model; game theory; NTRU; Pedersen commitment 

在大数据环境下,数据安全处理技术不断推陈出新,可验证计算、安全多方计算、外包计算等技术用于数

据安全处理的不同环境中[1].委托计算(delegation computing,简称 DC)作为一种特殊的外包计算方法,它将计算

任务委托给一个不被信任的“工人”来完成,是解决任务委托计算中产生的计算结果可靠性问题的重要手段.传
统的委托计算[2]是委托方委托计算方完成某个计算任务,同时获得的计算结果具有可验证性,即计算方返回一

个可验证计算结果正确性的证明,委托方验证结果正确性的效率要比自己计算任务的效率高得多,否则就失去

了委托计算的意义.Kilia 等人[3]利用 Merkle 树构造了短承诺发送给验证者,验证者通过交互的方式打开承诺的

某些比特来验证计算结果的正确性.Gennaro 等人[4]利用 Yao 的混淆电路[5]构造非交互式的委托计算方案,该方

案有效解决了基于计算复杂性理论的困难性问题,但该方案在离线阶段效率较低.针对此问题,Chung 等人[6]利

用全同态加密技术设计方案,消除了 Gennaro 等人[4]方案中的大型公钥,提升了离线阶段的效率.Cantti 等人[7]利

用多个代理商的冗余来验证计算结果,但是要求至少存在一个代理商是诚实的.Xu 等人[8]结合承诺方案和加法

同态加密,提出了高效的外包验证方案来保护计算任务和第三方的验证结果.该方案确保了结果的正确性,但需

要昂贵的通信开销.传统的委托计算将任务委托给不可信的客户端,若客户端仅使用单个服务器,将会导致计算

效率低、功能受限,委托方还需要花费额外的开销来验证结果,增加了计算和通信开销. 
Katz[9]讨论了博弈论和密码学的联系,指出了博弈论和密码学协议均研究互不信任的参与者之间的交互问

题,两个看似没有关系的领域可相互渗透.理性委托计算是在委托计算中引入博弈论的思想,从参与者自利的角

度出发,通过设置满足参与者利益的效用函数来保障计算结果的可靠性.在理性委托计算中,参与者不是诚实的

或恶意的,而是理性的.Halpern 等人[10]引入理性参与者来分析和设计共享方案和安全多方计算协议,他们认为:
参与者在执行协议时,并不是要么诚实地遵守协议要么恶意地任意破坏协议,而是受效用驱使的.田等人[11]基于

博弈论框架研究了秘密共享体制的分发机制和重构机制,引入了理性参与者.Azar 等人[12]根据适当评分规则提

出一种理性证明系统 ,该系统的参与者既不是诚实的也不是恶意的 ,而是理性的 .随后 ,Azar 等人 [13]又利用

Utility Gaps 的思想构造了一种超高效的理性证明系统.Inasawa 等人[14]针对随机预言模型中的可计算函数构造

了一个 three-message 委托方案,该方案中,验证者也是理性的.Hubácek 等人[15]通过研究理性证明系统,解决了计

算能力受限的理性证明系统问题,但此方案健全性较弱.随后,Chen 等人[16]从复杂性理论的角度分析了多证明

者理性证明系统的理性证明问题.Tian 等人[17]通过从理性的角度分析安全通信的问题,提出了贝叶斯理性秘密

共享方案. 
在理性委托计算中,理性参与者总是选择使自己效用最大的行动.因此,如何设置恰当的效用函数激励参与

者诚实地执行协议的问题受到越来越多的学者关注.Yin 等人[18]基于博弈论研究委托计算问题,提出了基于比

特币和 Micali-Rabin 随机向量表示技术的一对一型理性委托计算协议.Tian 等人[19]结合 Yao 的混淆电路与全同

态加密,提出了可证明安全的理性委托计算协议.随后,Tian 等人[20]又结合信息论中的平均互信息量,提出了理

性委托计算的攻防模型,并通过实验证明了委托方与计算方之间的最优攻防策略是博弈达到平衡点时的策略. 
Pham 等人[21]从经济学的角度对外包验证计算进行了研究,设计了确定外包合同价格最优模型,分析了一个和

多个服务器的情况.该模型要求服务器完全诚实,但这并不符合实际情况.基于此,Khouani等人[22]进一步研究,并
在允许多服务器共谋的情况下设计了外包验证方案的最佳设置,但仍然未考虑用户容许有一定的错误率.Li 等

人[23]结合信息论和博弈论的优点,根据博弈模型中纳什均衡和通道容量极限的组合,构造了一种理性委托计算

方案.Vaidya 等人[24]设计了一个博弈论框架来改进现有的验证机制,该框架只考虑到了服务器的决策模型,没有

考虑到用户的策略.Mehrdad 等人[25]通过信任管理和博弈论引入了理性信任建模的概念,从参与者的角度形式

化了理性信任模型,模型的设计者可通过将适当的参数合并到信任函数中来激励参与者的可信度. 
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在传统的委托计算方案中,委托方需要花费额外的开销来验证计算方发送的证据,此过程虽然保障了计算

结果的正确性,但是增加了计算和通信开销.针对目前的研究存在的委托计算效率较低、开销较大的问题,本文

采用文献[25]中所提的 RTM 思想构造理性信任模型,结合 NTRU 公钥密码体制[26,27]与 Pedersen 承诺方案[28]构

造了基于理性信任模型的理性委托计算协议.该方案不仅保证了计算结果的可靠性,还提高了委托计算的效率,
同时还保障了理性参与者的最大利益,体现了委托计算的意义.本文的具体工作如下: 

(1) 基于理性信任模型对理性委托计算协议进行博弈分析,在信任函数中引入服务器的生存周期作效用

函数的参数.该模型可抵抗重放攻击,并且保证了协议的正确性; 
(2) 结合理性信任模型提出了满足理性参与者最大化效益的效用函数,在此函数下分析了理性委托计算

协议中参与者的行为策略,当参与者采取“诚实”策略时,可以得到理性委托计算的纳什均衡点; 
(3) 在协议的委托计算阶段,利用改进的 NTRU 公钥密码体制实现速度快、安全性高、具有抵抗量子计

算攻击能力的优点设计理性委托计算协议,保证了委托计算任务在传输过程中的安全性; 
(4) 对协议的正确性、安全性与性能进行了分析与证明,并通过实验证明了服务器的生存周期对计算方

效用的影响. 

1   基础知识 

1.1   博弈论 

定义 1(博弈). 博弈[29]表达的基本式由局中人集合 P、策略空间 S 和效用函数 u 这 3 个要素组成,即 G={P,S, 
u},其中,P={P1,…,Pn},u={u1,…,un}.效用函数 ui:S→R(R 代表实数空间),它表示第 i 位局中人在不同策略组合下

所得到的收益. 

定义 2(纳什均衡). 在博弈 G={P,S,u}中,如果由每个博弈方的一个策略组成的某个策略组合 * * *
1( ,..., )ns s s=

中 ,任一博弈方 Pi 的策略集 *
is 都是对其余博弈方策略组合 * * * *

1 1 1( ,..., , ,..., )i i ns s s s− + 的最佳策略 ,即 :对于所有的

* *, ( 1,..., ; 1,..., )i js s S i n j n∈ = = ,存在博弈 * * * *( , ) ( , )i i i i j iu s s u s s− −≥ ,则称 * * *
1( ,..., )ns s s= 为 G 的一个纳什均衡. 

1.2   理性委托计算 

理性委托计算是在委托计算中引入博弈论的思想,从参与者自利的角度出发,通过设置满足参与者最大化

利益的效用函数来保障计算结果的可靠性.在理性委托计算中,参与者并不是要么诚实地遵守协议,要么恶意地

任意破坏协议,而是理性的,是受效用驱使的.理性委托计算的过程如图 1 所示 . 

计算任务  、计算函数

返回计算结果

奖励或惩罚

委托方 计算方P C

P C

( )F D

D ( )F i

 
Fig.1  Rational delegation computing 

图 1  理性委托计算 

1.3   理性信任模型 

理性信任模型[25]是结合信任管理和博弈论的思想,在信任模型中引入理性参与者,通过设置恰当的效用函

数激励参与者“诚实”行动. 

定义 3(信任函数). 设 ( 1 1)T T
i iΓ Γ− +≤ ≤ 代表参与人 Si 在周期 T 的信任值, 0T

iΓ = 表示新的参与人 Si 的信

任值.信任函数是 R×N 到 R 的映射: 1( , )T T
i i iΓ α Γ− 6 ,其中, 
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• 1T
iΓ − 表示参与人 Si 在周期 T−1 的信任值; 

• αi∈{0,1}:αi=1 表示 Si 在 T 周期诚实;αi=0 表示 Si 在 T 周期背叛. 
信任模型的主要目的是:基于一组实体的行为,连续地度量他们(例如销售者、服务器、代理、节点、参与

者等)的信任度Γ.在理性信任模型建模过程中,模型的设计者通过引入博弈论来分析参与人的行为策略,并将适

当的参数合并到信任函数中来,激励参与人的信任度Γ.以卖方困境为例,假设两位商家(V1,V2)销售同一种商品,
每位商家都有两种可能的行为. 

• 行为 1:诚实.商家以 5 元的价格卖优质的商品; 
• 行为 2:背叛.商家以 3 元的价格卖劣质的商品. 
如果都选择诚实或背叛,他们有相同的概率 0.5 被买方选中;否则,根据价格低者优先被选择的原则,选择背

叛的卖方被买方选择的概率为 1,卖方 V1 和 V2 的收益矩阵见表 1. 

Table 1  Income matrix of V1 and V2 
表 1  V1 和 V2 的收益矩阵 
 V2

V1 诚实 背叛 
诚实 0.5,0.5 0,1 
背叛 1,0 0.5,0.5 

由表 1 可知:无论一位卖家选择什么行为,对于另外一位玩家来说,选择“背叛”都能够使自己的利益最大化. 

假设卖方 V1 选择诚实,卖方 V2 选择背叛,且在 T−1 周期时有
1 2

1 1T T
V VΓ Γ− −= ,此时卖方 V2 可以达到利益最大.

若采用基本信任函数 f1 来计算两位商家(V1,V2)在 T 周期的信任值
i

T
VΓ : 

 1
1 : ( , )T T

i i if Γ α Γ− 6  (1) 

假设买方不知道卖方 V2 的商品是劣质的,通过对比两位卖方的信任值和价格后更容易偏向于卖方 V2 的商

品,因此,卖方 V2 会得到一笔巨大的收益.但是这种情况容易受到重入攻击,即卖方 V2 选择背叛得到巨大的收益

后,重新以一个新的身份重回市场销售另一种商品.理性信任模型通过合并适当的参数来激励参与人的信任度,
防止了这种攻击.在卖方困境中,通过合并参数 li 重构信任函数 f2: 

 1
2 : ( , , )T T

i i i if lΓ α Γ− 6  (2) 

其中,li 表示商家 i 在该市场的生存周期.根据以上所述,当卖方 V2 背叛后,他可能会选择重入市场,但是其在市场

上的生存周期及其信任值会从零开始,将很难得到买方的信任,从而得不偿失. 

1.4   NURU公钥密码体制 

1.4.1   NTRU 公钥密码体制 
NTRU[26]是由 Hoffstein,Pipher 和 Silverman 在 1996 年提出的基于格困难问题的快速公钥密码系统,系统的

密钥短且容易生成,算法的运算速度快,所需的存储空间小.其密钥生成、加密和解密过程如下. 
(1) 密钥生成 KeyGen:选取 3 个合适的整数参数(N,p,q)、4 个次数为 N−1 的整系数多项式集合 Lh,Lg,Lφ,Lm,

其中,p 和 q 不要求是素数,但要满足 gcd(p,q)=1,且 p<q.随机选取 2 个多项式 h∈Lh,g∈Lg,其中,多项式

h 在 mod q 和 mod p 下均可逆,其逆元分别表示为 Hq 和 Hp.计算δ≡Hq*g(mod q),以δ作为公钥,h 作为私

钥,接收方同时还需要保存 Hp; 
(2) 加密 Enc:设发送方欲将消息 m∈Lm 发送给接收方,可对 m 作如下加密:随机选取多项式φ∈Lφ,用公钥δ

对消息进行加密,如下所示: 
e=pφ*δ+m(mod q). 

将密文 e 发送给接收方; 
(3) 解密 Dec:接收方接收 e 后,使用公钥进行如下解密操作. 

 a≡h*e(mod q); 
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 m≡Hp*a(mod p). 
1.4.2   改进的 NTRU 公钥密码体制 

NTRU 公钥密码体制存在一个明显的缺陷,即,在参数选取不当的情况下容易造成解密失败.文献[27]提出

了改进的 NTRU 公钥密码体制[27],给出了一种新的密钥生成算法,该算法可以避免有效的格攻击.其密钥生成、

加密和解密过程如下. 
(1) 密钥生成 KeyGen(1λ):λ为安全参数.选取一个足够大的标准差σ,使得 h 可以表示为 h=p⋅h′+1,其中,h′

是从高斯离散分布中取样的一个多项式. 
1) 从高斯分布中取样 h′,使得 h=p⋅h′+1; 
2) 从高斯分布中取样 g,如果 mod qg q R∗∈ ,其中, qR∗ 是 Rq 中可逆元素的集合,Rq=R/qR; 

3) 返回公钥 1
qpk gf Rδ − ∗= = ∈ ,私钥 sk=h; 

(2) 加密 Enc:用公钥δ对消息 m 进行加密如下: 
e=δs+pc+m. 

其中,s 和 c 都是多项式; 
(3) 解密 Dec:接收方接收 e 后,使用公钥进行如下解密操作: 

m=he(mod p). 

1.5   Pedersen承诺机制 

Pedersen 承诺机制[28]是满足无条件秘密性的同态承诺机制,其构造包括 3 个阶段. 
(1) 初始化阶段:选择拥有大素阶 q 的乘法群 G,并选择生成元 g1,g2∈G(假设参与双方无法获知 loggg1),公

布(g,g1,q); 

(2) 承诺阶段:发送者选择随机值 r∈Zq,计算 1 modm rcom g g q= ,然后发送 com 给接收者; 

(3) 打开承诺:发送者发送(m,r)给接收者,接收者验证 com 是否等于 1 modm rg g q :若 1 modm rcom g g q= ,则接

受;若 1 modm rcom g g q≠ ,则拒绝. 

2   基于理性信任模型的理性委托计算博弈分析 

委托计算是指计算能力受限的委托方将计算任务委托给具有强大计算能力的计算方来进行计算,并验证

计算方返回的验证计算结果正确性的证据的计算方法.理性委托计算是在委托计算的基础上引入了博弈论的

思想, 从参与者自利的角度出发,通过设置恰当的效用函数来保障计算结果的正确性.因此,理性委托计算在保

证计算结果正确性的同时提高了计算效率,降低了通信开销.本文引入可信第三方(trusted third party,简称 TTP),
并假设参与者都是理性参与者,即参与者总是选择使自己效用最大化的行动. 

设参与者为委托方 P 和计算方 C,委托计算任务为 D,计算函数为 F(⋅),计算任务 D 的价值为 V(D),委托方 P 
支付金额 W1(D),计算方 C 正确计算任务的成本 W2(D),计算方 C 返回错误结果的成本 2( )W D′ ,且: 

1 2 2( ) ( ) ( ) ( )V D W D W D W D′> > > . 

2.1   理性信任模型 

假设在理性信任模型下,信任管理机制对 n 个服务器 Si(i=1,2,…,n)有详细的信息记录,包括服务器的编号 i 

(i=1,2,…,n)、服务器 Si(i=1,2,…,n)在周期 T(T=0,1,…)的信任值 ( 1,2,... ; 0,1,...)T
i i n TΓ = = 、服务器 Si(i=1,2,…,n) 

的生存周期 li(i=1,2,…,n)等. 
在本文理性信任模型设置中,服务器 Si(i=1,2,…,n)在周期 T(T=0,1,…)的信任函数为 

 1: T T
i i i if lΓ Γ α μ ρ−= + +  (3) 

其中, 

• 1 1T
iΓ− +≤ ≤ ; 
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• αi∈{0,1}:当αi=1 时,表示服务器 Si(i=1,2,…,n)在周期 T(T=0,1,…)诚实;当αi=0 时,表示服务器 Si(i=1, 
2,…,n)在周期 T(T=0,1,…)背叛; 

• li 表示服务器 Si(i=1,2,…,n)的生存周期,若服务器 Si(i=1,2,…,n)在某一次工作中选择的行为是背叛,记
此服务器 Si(i=1,2,…,n)的生存周期 li=0,li 从下一次选择诚实行动时开始增长; 

• μ为常数且 0≤μ<0.1; 
• ρ为常数且 0≤ρli<1. 
服务器 Si(i=1,2,…,n)的效用函数取决于他自身选择的行为以及他的信任值.为了更好地激励计算方 C 正确

地完成计算任务并返回正确的结果,设委托方 P 给予计算方 C 的效用函数为 
 u=W1(D)+re(f) (4) 

 1

2

( ) ,     1
( )

( ) ,  0
i i

i i

re f l
re f

re f l
ρ α
ρ α

= =⎧
= ⎨ = − =⎩

 (5) 

其中,W1(D)表示计算方 C 完成计算任务 D 后委托方 P 向计算方 C 支付的金额.li 表示计算方 C 的生存周期,设
0≤ρli<1,当生存周期达到设定的阈值时,令ρli=1.这为诚实的计算方 C 保证了最大利益,也保障了委托方 P 的最

大利益.因为只有计算方 C 获得最大的利益后会诚实遵守协议规则,委托方 P 才能获得最大利益.α=1 时,表示计

算方 C 诚实,此时 re(f)=re1(f),表示委托方 P 对计算方 C 正确计算任务 D 并返回正确结果的额外奖励;α=0 时,
表示计算方 C 背叛,此时 re(f)=re2(f),表示委托方 P 对计算方 C 背叛的惩罚. 

2.2   理性委托计算博弈分析 

下面基于理性信任模型对理性委托计算进行博弈分析.在本文中,假设计算能力受限的委托方 P 想要将一

个计算任务 D 委托给计算方 C.首先,委托方 P 将计算任务 D、计算函数 F(⋅)和支付金额 W1(D)经过处理后通过

可信第三方 TTP 发布计算任务 D、计算函数 F(⋅)和支付金额 W1(D)并等待 t′时间;在 t′时间内,想要接受此计算

任务的服务器 Si(i=1,2,…,n)向可信第三方 TTP 响应,可信第三方 TTP 接受响应并做记录;在 t′时间后,可信第三

方 TTP 向信任管理机制查询已响应的服务器 Si(i=1,2,…,n)的信息并返回给委托方 P,委托方 P 根据自己的需求

选择一个服务器 Si(i=1,2,…,n)作为计算方 C 来委托其完成计算任务. 
委托方 P 将计算任务 D 和计算函数 F(⋅)发送给计算方 C,计算方 C 接收到计算任务 D 和计算函数 F(⋅)后进

行计算,计算方 C 完成计算后,将计算结果 F(D)返回给委托方 P.委托方 P 接收到计算结果 F(D)后,根据计算结

果对计算方 C 进行奖惩. 
在博弈中,理性的参与者总会根据自己的类型选择使自身利益达到最大的行为策略.由于参与者都是理性

参与者,对于计算方 C,为了使自己的效用最大,他可能选择诚实,即返回正确的计算结果;也可能选择背叛,返回

错误的计算结果或在规定时间内不返回结果,因此,计算方 C 的行动策略集为{诚实,背叛}.若计算方 C 返回错误

的结果或不返回结果,委托方 P 可选择“惩罚”或“不惩罚”背叛的计算方 C,因此,委托方 P 的行动策略集为{惩罚,
不惩罚}.当计算方 C 按时完成计算并返回正确的计算结果,而委托方 P 没有向计算方 C 支付相应的金额,计算

方 C 可向可信第三方 TTP 申诉,对委托方 P 进行索赔.设索赔金额为ω,且ω>W1(D)+|re(f)|.委托方 P 与计算方 C
的博弈树如图 2 所示. 

由图可知,该理性委托计算分两个阶段进行,参与者先后采取行动. 
(1) 计算方 C 接收到任务后,选择行动策略“诚实”或“背叛”; 
(2) 委托方 P 根据计算方 C 的行动策略选择自己的行动策略“惩罚”或“不惩罚”计算方 C. 
若计算方 C 背离协议返回错误的计算结果或不返回结果,信任管理机制会将其生存时长 li 清空,即 li=0.当

li=0 时,该服务器在之后的工作中将会遭到很大的损失.假设计算方 C 背叛后的生存时长 li 的增长过程为 0, 
1 2 3 4, , , ,
5 5 5 5i i i i il l l l l ,那么他将会遭受未来的损失为 
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l l l l l

l

γ ρ

ρ

ρ
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⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎝ ⎠

⎛ ⎞= + + + + +⎜ ⎟
⎝ ⎠

=

 (6) 

其中,(li−0)表示计算方 C 选择背叛时的生存周期为 li,背叛后第 1 次计算的生存周期为 0.此时,他的损失为ρli.
以此类推,当背叛的服务器的生存周期再增长到 li 时,除了被惩罚的金额,他还会受到额外的损失 3ρli,参与者的

效用矩阵见表 2. 

计算方

委托方

诚实 背叛

惩罚 不惩罚

( ) ( ) ( )(
( ) ( ) ( ))

1 1

1 2 1

,V D W D re f

W D W D re f

− −

− +

( ) ( ) ( )(
( ) ( ) ( ))2

1 2

'
1 2

,V D W D re f

W D W D re f

− −

− +

( ) ( )(
( ) ( ))2

1

'
1

,V D W D

W D W D

−

−  

Fig.2  Game tree of participants 
图 2  参与者博弈树 

Table 2  Utility matrix of participants 
表 2  参与者效用矩阵 

 
计算方 

诚实 背叛 

委托方 
诚实 V(D)−W1(D)−re1(f),W1(D)−W2(D)+re1(f) V(D)−W1(D)−re2(f),W1(D)−W2(D)+re2(f)−γ 
背叛 V(D)−ω,ω−W2(D) 2 2( ) , ( ) ( )V D W D re fω γ′− − − −  

显然,只要 2 2( ) ( )W D W D γ′< + ,即 2 2( ) ( ) 3 iW D W D lρ′− < ,“诚实”就总是该博弈的纳什均衡点.换句话说,只要

计算方 C 未来的损失大于诚实计算任务成本 W2(D)与背叛成本 2( )W D′ 之差,参与者只有选择“诚实”行动才能使 

自己的效用最大. 
推论 1. 若 2 2( ) ( ) 3 iW D W D lρ′− < ,当计算方 C 选择“背叛”协议时将会遭受巨大的损失,因此,“诚实”总是参与 

者的最优选择. 

3   理性委托计算协议构造 

根据理性委托计算博弈分析,参与者选择“诚实”策略是本文理性委托计算协议的纳什均衡点,参与者只有

选择诚实的行动,才能保证其能获得最大效用.本节结合改进的 NTRU 公钥加密算法与 Pedersen 承诺方案,构造

基于理性信任模型的理性委托计算协议. 
本文引入可信第三方 TTP,假设可信第三方 TTP 可以为委托方发布计算任务并记录在时间 t′内响应的服务

器,响应时间 t′后,将记录发送给委托方.假设 TTP可以帮助诚实的一方惩罚背叛的一方,在这里,我们不考虑 TTP
的酬金问题.设顺利执行一次本文理性委托计算协议花费时间为 t,因网络问题等客观原因最多容忍延迟时间为

t″,将时间 t 划分为 3 段:(0,t1)为预处理阶段花费的时间,(t1,t2)为计算方 C 计算时间,(t2,t3)时间为验证和支付时间.
协议执行过程如图 3 所示. 
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委托方

TTP

计算方

约定时间任务  ,函数    ,

若  接受结果,发送

P C
P ( ) ( )1W D re f+

( ),com F D

D ( )F i

C

P

P

C

 
Fig.3  Rational delegation computing protocol 

图 3  理性委托计算协议 

3.1   预处理阶段 

首先,委托方 P 通过可信第三方 TTP 发布计算任务 D 和计算函数 F(⋅)以及相应的报酬 W(D),并等待 t″时间.
在时间 t″内,希望取得此次计算任务的服务器 Si(i=1,2,…,n)向 TTP 进行响应.在时间 t″后,TTP 将已响应的服务

器信息记录列表发送给委托方 P,委托方 P 根据已响应的服务器的信任值选择计算方 C. 
然后,根据改进的 NTRU 公钥密码体制,委托方 P 与计算方 C 选取公私钥对(pk,sk),公钥 pk=δ= pgf−1、私钥

sk=h∈Lh,用于协议中对计算任务的加密(如图 4 所示). 
 
 
 

Fig.4  Formalization of the preprocessing stage 
图 4  预处理阶段形式化 

3.2   委托计算阶段 

委托方 P 将计算任务 D 和计算函数 F(⋅)通过改进的 NTRU 公钥加密体制加密后发送给计算方 C,计算方 C
接收到计算任务 D 和计算函数 F(⋅)后,在 t2 时间内利用自己的计算资源进行计算获得计算结果 F(D),并采用 

Pedersen 承诺方案对计算结果 F(D)进行承诺.计算方选择随机数 r∈Zq,计算承诺值 ( )
1 modF D rcom g g q= ,然后将 

计算结果 F(D)和承诺值 com 发送给委托方 P(如图 5 所示). 
 
 
 
 
 

Fig.5  Formalization of delegating computing stage 
图 5  委托计算阶段形式化 

3.3   验证和支付阶段 

当委托方 P 在正常时间段接收到计算方 C 发送的计算结果和承诺时,委托方 P 在 t 时间内完成验证和支付. 

若承诺值 com与 ( )
1 modF D rg g q 相等,输出 1,即 ( )

1 modF D rcom g g q= ,则委托方 P 接受该计算结果,并将相应的酬金

和奖励支付给计算方 C;若承诺值 com 与 ( )
1 modF D rg g q 不相等,输出 0,即 ( )

1 modF D rcom g g q≠ ,则委托方 P 拒绝接

1. KeyGen(N,p,q,Lh,Lg,Lφ)→(pk,sk).该过程为预处理阶段,算法由委托方执行以下步骤: 
 Step 1:委托方 P 通过 TTP 发布计算任务,并选择计算方 C; 
 Step 2:委托方 P 与计算方 C 选取密钥对(pk,sk). 

2. DelC(D,F)→(F(D)).该过程为委托计算阶段,由以下 3 个步骤组成: 
 Step 1:Enc(pk,D,F)→(c(D),c(F)).加密算法由委托方 P 执行,输入公钥 pk、 

计算任务 D 和函数 F,输出 D 和 F 对应的密文 c(D)和 c(F); 
Step 2:Compute(D,F,M)→(F(D)).算法由计算方执行,计算方输入 D 和 F 

以及自己的计算资源 M 进行计算,得到计算结果 F(D). 
Step 3:Commit(r,F(D))→(com).输入随机数 r 和函数值 F(D),输出承诺值 com. 
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受该计算结果(如图 6 所示).当输出为 0 时,委托方向可信第三方 TTP 提出申诉,TTP 对计算方 C 进行惩罚,取回

罚金交给委托方 P. 
当委托方 P 在 t2 时间没有收到计算方 C 的计算结果 F(D)和承诺 com,委托方 P 考虑可能是因为网络问题

等客观因素导致没有及时收到,委托方 P 在自己能容忍的范围内继续等待 t″时间.若委托方 P 在 t″时间内收到

计算方发送的计算结果 F(D)和承诺 com,委托方 P 在 t+t″时间内按上述步骤进行验证和支付;若委托方 P 在 t″
时间仍没有收到计算结果 F(D)和承诺 com,则判定计算方 C 背叛协议,委托方 P 向 TTP 提出申诉,可信第三方

TTP 对计算方 C 进行惩罚,取回罚金交给委托方 P. 
若计算方 C 选择“诚实”行动,如约提交了正确的计算结果 F(D)和承诺 com,并且通过了委托方 P 的验证,但

在响应时间没有收到相应的酬金和奖励,此时,计算方 C 可向 TTP 提出申诉,TTP 对委托方进行惩罚,取回罚金ω
交给计算方 C. 

 
 

Fig.6  Formalization of verifying commitment stage 
图 6  验证承诺阶段形式化 

4   协议分析 

本节首先通过证明定理 1 与定理 2 的形式,对基于理性信任模型的理性委托计算协议进行正确性分析与安

全性分析;其次,采用表格的形式列出 li 和αi 与效用 ui 的关系,并通过实验证明引入参数 li(服务器 Si(i=1,2,…,n)
的生存周期)作为计算方 C 诚实执行协议时,得到奖励的参数对计算方的影响;然后,对本文所提基于理性信任

模型的理性委托计算协议的复杂性与文献[6,30,31]的方案进行性能对比. 

4.1   正确性分析 

定理 1. 本文基于理性信任模型的理性委托计算协议具有正确性. 
证明:根据上述博弈分析可知,“诚实”是该理性委托计算协议的纳什均衡点,即:只有委托方 P 和计算方 C 都

选择诚实执行协议时,委托方 P 和计算方 C 才能获得最大效益.假设计算方 C 背叛协议,发送错误的计算结果给

委托方P,则计算方C将会受到严重的处罚,罚金为|re2(f)|=ρli.此外,该计算方的生存时长将会被清零,即 li=0,从而

导致产生未来的损失γ=3ρli.因此,若计算方 C 想要使自己获得的效益最大,将会选择“诚实”行动,正确完成计算

任务,并向委托方 P 返回正确的计算结果,保证计算结果的正确性. □ 

4.2   安全性分析 

定理 2. 假设格中最短向量问题(shortest vector problem,简称 SVP)是困难的,本文基于理性信任模型的理

性委托计算协议满足语义安全性. 
证明:定理的证明采用 IND 游戏的方法,假设游戏中存在多项式时间敌手 A,用 AdvIND(A)表示敌手 A 在游戏

中的优势. 
初始化阶段:挑战者产生系统Π,调用密钥生成算法得到公钥私钥对(pk,sk),并将公钥 pk 发给敌手. 
挑战阶段:敌手 A 在得到公钥 pk 后选择两个长度相同的明文消息 m0 和 m1 提交给系统. 
Phase0:挑战者选择一个随机比特 b∈{0,1},调用加密算法将 m 加密成目标密文 e*=δs+pc+m,同时将 e*发送

给 A.A 收到 e*后输出一个比特 b′作为对 b 的猜测,敌手 A 的优势为: 
1( ) Pr[ ]
2

′= = −INDAdv A b b . 

Phase1:改变 Phase0 中公钥的生成方式,Phase1 中的公钥直接从 qR∗ 中随机均匀选取.文献[32]中指出,根据

高斯离散分布输出的样本与 qR∗ 上的均匀分布是概率不可区分的.因此,敌手 A 无法区分 Phase0 和 Phase1,即: 

|AdvGame0(A)−AdvGame1(A)|=0. 

3. VerCom(r,com,F(D))→{0,1}.验证承诺算法由委托方 P 执行.输入随机数 r、 
 函数值 F(D)和承诺值 com,若 ( )

1 modF D rcom g g q= ,输出 1;否则,输出 0. 
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Phase2:Phase2 在 Phase1 的基础上改变其加密方法,Phase2 中加密算法不再使用改进的 NTRU 加密算法进

行加密,直接从{0,1}m×m 中随机均匀选取.NTRU 加密体制的困难性是基于格中最短向量问题(shortest vector 
problem,简称 SVP)的,因此在 Phase2 中,敌手 A 的优势与 Phase1 中敌手 A 的优势之差就是解决 SVP 问题的优

势,即: 
|AdvGame2(A)−AdvGame1(A)|=SVPAdv(A). 

Phase3:在 Phase3 中,挑战者给出的目标密文 e*不再由加密算法生成,而是从{0,1}m×m 中随机均匀地选取.因
此,Phase3 与 Phase2 相同,即: 

|AdvGame3(A)−AdvGame2(A)|=SVPAdv(A). 
因为 Phase3 中挑战者给出的目标密文是随机的,与明文 mb,b∈{0,1}没有关系,所以敌手 A 在 Phase3 中的优

势为: 
AdvGame3(A)=0. 

综上可得: 
AdvIND(A)=SVPAdv(A)+SVPAdv(A). 

在 SVP 困难性假设下,AdvIND(A)是可以忽略的,因此,本文基于理性信任模型的理性委托计算协议是语义安

全的. □ 

4.3   实验与性能分析 

根据第 3 节基于理性信任模型的博弈分析,本文引入参数 li(服务器 Si(i=1,2,…,n)的生存周期)作为计算方 C
诚实执行协议时得到奖励的参数,服务器 Si(i=1,2,…,n)的生存周期 li越大,得到的奖励就会越多.同时,li也作为惩

罚计算方背叛的参数,当计算方 C背叛协议时,计算方 C除了会被处罚罚金|re2(f)|=ρli外,其生存周期 li将会清零.
当计算方 C的生存周期再次增长到 li时,要遭受 3ρli的损失.因此,背叛的服务器 Si(i=1,2,…,n)的生存周期 li越大,
遭受的损失也会越多. 

本文设生命周期的阈值为 10,委托方 P 支付的金额 W1(D)=1,ρ=0.1,计算方背叛协议时的计算成本 

2 ( ) 0W D′ = ,由公式(4)~公式(6)可得生存周期 li 和αi 与效用 ui 的关系见表 3,生存周期 li 对效用 ui 的影响如图 7 

所示. 
Table 3  Relationship of li and αi to ui 

表 3  li 和αi 与 ui 的关系 
li 0 1 2 3 4 5 6 7 8 9 10 

αi 
1 1 1.1 1.2 1.3 1.4 1.5 1.6 1.7 1.8 1.9 2.0 
0 0 −0.4 −0.8 −1.2 −1.6 −2.0 −2.4 −2.8 −3.2 −3.6 −4.0 

 
Fig.7  Effect of li on utility 
图 7  li 对效用的影响 
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将本文提出的理性委托计算协议与文献[6,30,31]的方案进行比较,从通信复杂性、计算复杂性和是否抵抗

重放攻击这 3 个方面进行对比,见表 4. 

Table 4  Performance comparison of protocol 
表 4  协议性能对比 

 通信复杂性 计算复杂性 是否抵抗重放攻击 
文献[30] ≥4 O((2n+8)⋅Exp+1⋅Paring) 否 
文献[31] poly(S(n)) O(n⋅polylog(T(n))+poly(S(n))) 否 
文献[6] ≥2 O(2poly(k,n,logT)) 否 
本文协议 2 O(1) 是 

文献[30]提出了完全委托的可验证外包计算(verifiable outsourced computation with full delegation,简称

FD-VC)方案,通信复杂性大于等于 4,计算复杂性为 O((2n+8)⋅Exp+1⋅Paring),它不能抵抗重放攻击.该方案将预

处理阶段和函数计算委托给云服务器,并支持计算函数的动态更新,方案的正确性和安全性基于双线性对和双

线 Diffie-Hellman 指数问题的困难性假设.由于双线性对在计算上开销比较大,因此该方案效率比较低. 
文献[31]提出了一个用于非确定性计算的非交互私自验证委托计算方案,通信复杂性为 poly(S(n)),计算复

杂性为 O(n⋅polylog(T(n))+poly(S(n))),其中,n 表示输入长度,T(n)和 S(n)分别表示非确定性时间和空间.该方案基

于亚指数 LWE(learning with errors)假设,在此方案之前的工作都是基于随机预言模型(the random oracle model,
简称 ROM)或知识假设,但该方案性能较低且不能抵抗重放攻击. 

文献[6]基于全同态加密技术,提出了对 Gennaro 等学者[4]工作的改进协议,文献中的第 1 个协议消除了

Gennaro 等学者方案中的大公钥,委托方计算复杂性仍然是 poly(T,k),但密钥长度为 poly(n,k,logT);第 2 个协议将

委托方在离线阶段的计算复杂性减少到 poly(n,k,logT).该协议不能抵抗重放攻击. 
本文采用 NTRU 公钥加密体制和 Pedersen 承诺方案,设计基于理性信任模型的理性委托计算协议.其通信

复杂性为 2,计算复杂性为 O(1),该协议可抵抗重放攻击.协议引入了可信第三方 TTP,用来帮助委托方 P 发布任

务和选择计算方 C,以及帮助诚实的参与者惩罚背叛的另一方.与文献[6,30,31]相比,在本文中,委托方 P 不需要

花费大量时间去验证计算方 C 返回的证明计算结果正确性的证据,而是通过验证计算方 C 返回的对计算结果 

的承诺:若 ( )
1 modF D rcom g g q= ,则委托方 P 接受该计算结果并支付和奖励计算方 C;若 ( )

1 mod≠ F D rcom g g q ,则委 

托方 P 拒绝接受该计算结果. 

5   结束语 

本文基于理性信任模型研究了理性委托计算问题,并在理性信任模型下,详细分析了理性参与者在博弈论

环境中的策略及效用问题,提出了基于理性信任模型的理性委托计算协议.该协议结合改进的 NTRU 公钥密码

体制与 Pedersen 承诺机制,将计算任务委托给理性的计算方.为了更好地激励理性计算方“诚实”地完成计算任

务并返回正确的计算结果,本文引入了计算方的生存周期作为奖励或惩罚计算方的参数,防止了参与者重入攻

击的问题.本文采用 NTRU 公钥加密体制做加密运算,NTRU 加密算法虽然运算速度快、具有抵抗量子攻击的

能力,但其参数多的问题将会给协议的执行增加一定的工作量.因此,选取比 NTRU 公钥密码体制更加有效的加

密算法将是下一步工作的方向. 
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