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摘  要: 加密视频识别是网络安全和网络管理领域亟待解决的问题

指纹库中的视频指纹进行匹配,从而识别出加密传输的视频

专门针对待匹配数据源的研究,也缺少在大型视频指纹库里

成果的实用性不能保证.针对这一问题,首先分析使用安全传输层

Unit,ADU）密文长度相对明文长度发生漂移的原因,首次将

的拟合特征,提出了一种对加密 ADU指纹精准复原方法

频模拟构建了二十万级的大型指纹库.从理论上推导并计算出

中视频识别准确率、查准率、查全率达到 100%,假阳率

果一致.HHTF 方法的应用使得在大规模视频指纹库场景中识别加密传输的视频成为可能

用价值. 
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加密视频识别是网络安全和网络管理领域亟待解决的问题,已有的方法是将视频的加密传输指纹与视频

从而识别出加密传输的视频.现有研究主要集中在匹配识别算法的研究上,但是没有

大型视频指纹库里对这些算法的查准率和假阳率指标分析,由此造成现有

使用安全传输层协议加密的应用数据单元（Application Data 

首次将 HTTP 头部特征和 TLS 片段特征作为 ADU 长度复原

指纹精准复原方法 HHTF,并将其应用于加密视频识别.基于真实 Facebook视

从理论上推导并计算出,只需要已有方法十分之一的 ADU 数目,在该指纹库

假阳率达到 0.在模拟大型视频指纹库中的实验结果与理论推导结

大规模视频指纹库场景中识别加密传输的视频成为可能,具有很强的实用性和应

大型视频指纹库 ；安全传输层协议 

大 型 指 纹 库 场 景 中 加 密 视 频 识 别 方 法 . 软 件 学 报 . 

Encrypted Video Recognition in Large Fingerprint Database. Ruan Jian Xue 
http://www.jos.org.cn/1000-9825/6025.htm 

Fingerprint Database 

HU Xiao-Yan1,2,3 

School of Cyber Science and Engineering, Southeast University, Nanjing 211189, China) 

(Key Laboratory of Computer Network and Information Integration of Ministry of Education of China, Southeast University,Nanjing 

Key Laboratory of Computer Network Technology of Jiangsu Province, Southeast University, Nanjing 211189, China) 

Encrypted video identification is an urgent problem in the field of network security and network management. The existing 
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methods cannot be guaranteed. In order to address this problem, this paper firstly analyses the reason why the length of the ciphertext of 

the application data unit (ADU) encrypted by TLS drifts relative to the length of the plaintext. For the first time, HTTP head feature and 

TLS fragment features are used as fitting features for ADU length restoration, then this paper proposes an accurate fingerprint restoration 

method HHTF for the encrypted ADU, and applies HHTF to the encrypted video recognition. A large fingerprint database of 200,000 

videos was built based on the simulation of real Facebook videos. Theoretical derivation and calculation demonstrate that the accuracy, 

precision and recall rate can reach 100%, and the false positive rate is 0 requiring only one-tenth the number of ADUs of the existing 

method. The experimental results in simulating large-scale video fingerprint database are consistent with the theoretical calculations. The 

application of the HHTF method makes it possible to recognize encrypted transmitted video in large-scale video fingerprint library scenes, 

which is of great practicality and application value. 

Key words:  encrypted video identification；application data unit； transmission fingerprint；large-scale video fingerprint database；

Transport Layer Security Protocol 

互联网最初的设计功能已经远跟不上实际的需求,隐私保护和安全防护是互联网应用必须考虑的问题,利

用 TLS（Transport Layer Security,TLS）协议实现数据的端到端加密传输是最通用的加密传输方法.由于数据重

要程度不一样,有些应用只对用户登录数据加密传输,有些是对所有数据都加密传输,随着硬件成本的下降和人

们安全意识的提高,大趋势是所有数据加密,这些措施为互联网应用提供了很好的安全防护.但是另一方面,加

密流量比重的增加给网络安全和网络管理带来极大的挑战. 

如何从加密的数据中抽取出网络安全防护和网络管理需要的信息已经成为国家安全部门网络管理中亟待

解决的问题,既要保护普通网民的隐私,也要及时发现因特网中传递的危害国家和社会安全的信息,这需要能够

在不解密信息的前提下精准识别特定的被加密信息. 

目前对加密流量的分析主要分为两大类：应用类型识别和内容识别.对加密流量的应用类型识别开展的比

较早,包括的范围也比较广,包括对加密流量的识别[1],对网络流量应用类型的识别[2-4],对恶意软件流量的识别
[5-7],对加密视频播放模式的识别[8], 对加密视频服务平台识别[9,10], 对加密视频服务质量识别[10-14].这类研究都

不涉及到用户信息的具体内容识别. 

在网络安全和网络管理领域有较大需求且最具挑战性的是对加密应用内容的识别,包括对视频的识别和

网站访问行为识别.根据 2018 年思科公司的全球互联网流量研究报告[15],互联网全球流量中超过 70%为视频流

量,预计到 2022 年,视频流量的比例将增长到 80%,并且世界上 TOP 视频服务商都已经采用了加密视频传输技

术.在这个背景下,由于视频传播容易,影响力广,对加密视频的识别已经成为亟待解决的问题.与加密视频内容

识别同等迫切的需求还包括加密网站访问的识别[16-18].这两类应用的流量占据了互联网流量的绝大部分,随着

加密传输的普及,对这两类应用内容的识别成为网络安全管理的挑战. 

本文的研究围绕加密视频内容识别展开. 对加密视频内容的识别目标是通过数据传输特征获知被传输

视频的内容标签,而不是对视频的画面内容进行分析,以下简称为加密视频识别.由于应用层信息被加密无法直

接分析,侧信道是对加密数据分析的一种常见途径,现有加密视频识别研究的基本思路是从网络层和传输层协

议头部信息中提取出应用数据单元（Application Data Unit,ADU）的特征.ADU 是应用层信息被传输的数据单

元[19],在 HTTP 传输协议中每个 HTTP 请求的资源就是一个 ADU.这些 ADU 的数据量长度和传输顺序构成了

应用层信息的指纹,观测者有可能从这些 ADU 的特征识别出应用层信息. 

 已有的加密视频识别研究[20-26]存在三个主要问题.第一个问题是现有研究的关注点都在识别算法的研究

上,即如何将采集到的加密传输数据与视频指纹库进行匹配以识别热点视频.但是识别算法的输入信息——待

匹配的加密传输数据与指纹库中的指纹,这两者如何构建,以及由于不同的构建方法带来的数据原始偏差都没

有进行深入研究.当指纹库规模变大后,这些不确定性会极大影响着这些识别算法的结果.第二个问题是现有研

究对算法结果的评价指标不全面, 通常只有查全率,少有假阳率的测试指标,特别是没有大型指纹库场景下查

准率和假阳率的评估; 第三个问题是现有研究都是基于小型甚至是微型视频指纹库进行实验验证,实验结果

不能反映这些算法应用于大型视频指纹库的可行性,也没有文献对方法应用于大型指纹库的可行性进行理论

探讨.因此,即使已经有了一些初步的探索成果,在大型指纹库场景中的加密视频识别还是空白,这也是国家网
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络安全建设中亟待解决的问题. 

针对上述问题,本文对加密视频识别的关键问题进行研究,主要成果包括： 

（1） 针对加密视频识别中的待匹配数据源进行研究,深入研究 TLS 数据加密传输中数据偏移的基本原

理,首次将 HTTP 头部特征和 TLS 片段特征作为 ADU 长度复原的拟合特征,提出了一个将 ADU 加密传输长度

精准还原出明文长度的方法 HHTF（Http head & TLS fragmentation）,该方法适用于多个视频服务平台的 ADU

长度精确还原； 

（2） 给出了使用 HHTF 方法复原 ADU 长度后,在大型视频指纹库中识别加密传输视频的方法,从理论上

计算了加密视频识别方法的准确率、查准率、查全率和假阳率,并通过在大型测试数据库的实验验证了将 HHTF

方法应用于二十万级 Facebook 指纹库的加密视频识别效果,只需要 3 个连续的 ADU 就可以达到准确率、查准

率、查全率都为 100%,假阳率为 0 的指标要求．  

本文第 1节介绍加密视频识别的基本方法和国内外相关工作,第 2节给出了ADU长度精准复原方法HHTF

及其适用范围,第 3 节给出了使用 HHTF 方法后在大型视频指纹库中进行加密视频识别的方法,从理论和实验

两个方面给出了方法的准确率、查准率、查全率和假阳率评估结果,根据评估结果推断出使用 HHTF 方法只需

要 3 个连续 ADU 就可以在二十万级 Facebook 视频指纹库中识别出视频,最后给出本文的结论并展望未来工作. 

1   相关工作与本文的研究内容 

1.1   加密视频识别基本原理 

目前国外主要的视频分享服务商如 YouTube、Netflix,主要社交网站如 Facebook,都对其提供的视频服务采

用了加密传输.国内的视频服务商虽然在用户认证环节已经使用了加密传输,但是视频数据传输还是明文传输.

因此对加密视频的识别研究都是围绕国外视频服务平台进行的. 

因为无法利用加密视频应用层的内容特征,对加密视频的识别主要的可利用特征是 ADU 的长度特征和传

输顺序.现有的加密视频分发平台都使用了 HTTP 自适应流媒体技术（HTTP adaptive streaming,HAS）,如 MPEG

与 3GPP 提出的基于 HTTP 的动态自适应流媒体技术 DASH（dynamic adaptive streaming over HTTP）[27] ,以

及苹果公司的 HLS（HTTP live streaming）[28]方案.为了使得视频能够在播放过程中进行自适应切换,这些技术

都是将视频文件按照视频的等长播放时间切成一系列的视频 ADU,以便客户端根据传输环境选择下载不同分

辨率的视频.这些被切片的视频 ADU 播放时长是固定的,由于视频内容的不同,按序切分的 ADU 数据长度不一

样 ,这样的顺序和长度就构成了一个视频的明文指纹 ,在实际传输时 ,由于应用数据被 HTTP 协议和 TLS

（Transport Layer Security）协议封装,传输数据量要比明文数据量略大,构成传输指纹. 图 1 即为 Facebook 视

频“Avenger4:Endgame”分辨率为 360P 的明文指纹和传输指纹. 

 

Fig.1  Video plaintext fingerprint and transmission fingerprint 
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图 1 视频明文指纹和传输指纹 

这些视频片段在用户观看视频时是按序传输的.图 2 为使用 DASH 传输机制的示意图,客户端首先获取视

频描述文件（Media Presentation Description,MPD）,解析后发起 HTTP 请求,每次请求的内容为 1 个视频 ADU,

通过按序请求视频 ADU 可以在视频播放器完成播放.这些视频 ADU 在播放过程传输的 ADU 长度和传输顺序

可以构成一个视频的传输指纹. 

DASH视频服务器 DASH视频播放器

MPD 请求，响应和

数据解析

视频片段的请求和
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Fig.2 DASH Video Transmission 

图 2 DASH 视频传输 

加密视频的识别过程就是将已知的视频明文指纹与视频播放过程中的加密传输指纹 ADU 进行匹配,由于

加密协议封装会导致 ADU 长度变化,不同内容的 ADU 加密后也可能具有相同的长度,这导致匹配结果是有误

差的.因此需要给出匹配算法的评估指标,当匹配算法的评估指标在允许范围内,就可以认为加密传输的视频就

是已知的视频. 

但是,观看过程可能会发生分辨率自适应切换事件和用户手动改变播放进度事件,因为同一个视频不同分

辨率的指纹是不一样的,切换分辨率就改变了明文指纹,同样改变播放进度也会导致视频的 ADU 不按顺序传

输,对应明文指纹发生了变化,这些情况导致在现实中明文指纹和传输指纹很难全程匹配,这些情况下只有局部

匹配是可能的.因此在实际进行匹配时,并不是将视频播放过程中的所有 ADU 进行匹配,而只是使用部分 ADU

与指纹库匹配,而且需要匹配的 ADU 数量越少越好. 

在数据被加密传输的背景下,已有研究中获得 ADU 的长度特征都是利用了 HTTP1.1 流水线模式传输特点
[19].在使用 HTTP1.1 流水线模式的 TCP 连接中,服务器响应给客户端的 ADU 是按照客户端的请求顺序发送的,

对同一个请求的响应数据包序列其 TCP 头部的响应序列号是一样的,通过分析 TCP 报头信息,将属于同 1 个

ADU 的响应数据包负载长度进行加总,就可以得到 1 个 ADU 的 1 次加密传输的数据长度.自适应流媒体传输

过程中 1 个视频 ADU 就是视频的一个片段.统计视频播放过程中的所有 ADU 加密传输的长度和顺序,就可以

得到这次播放的视频传输指纹. 
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Fig.3 ADU Request and Response in HTTP 1.1 

图 3  HTTP1.1 协议中 ADU 请求与响应 

有了视频的明文指纹和传输指纹以后,将视频传输指纹与视频指纹库中明文指纹进行匹配,如果两者匹配

成功,就可以识别出用户播放的视频内容.因此我们需要明确指纹库的构建方式. 

在加密视频识别领域中已有文献对指纹库和指纹并没有统一的定义,为了明确本文陈述的内容,本文给出

如下的名词定义： 

定义 1．明文指纹库．用视频明文信息构建的指纹库. 

定义 2．明文指纹．明文指纹库中的视频指纹. 

定义 3．密文指纹库．用视频密文传输实例构建的指纹库. 

定义 4．密文指纹．密文指纹库中的视频指纹. 

定义 5．传输指纹．视频 ADU 被加密传输时,从传输密文的侧信道提取的长度指纹. 

定义 6．修正指纹．使用视频明文信息构建的指纹库识别时,为了使得传输指纹更接近明文指纹,对传输指

纹进行修正后的指纹. 

现有的识别方法在构建视频指纹库时使用了两类方法分别构建明文指纹库和密文指纹库.第一类方法是

通过带外的方法获得视频明文信息,如中间人代理获得视频描述文件,这些描述文件是服务器提供给播放器的

对每个视频 ADU 的描述,是对片段明文属性的描述,可以用来构建明文指纹库；第二类方法是直接在终端播放

特定视频,同时中间节点采集对应的传输数据,将终端记录的视频名称和同时采集到的加密传输数据构成一个

传输实例,将视频名称及播放时加密数据的传输特征存储到数据库中构建指纹库,这个指纹库里存储的是视频

传输指纹,是对一次加密传输实例的描述,因此为密文指纹库. 

 基于上述定义和两类指纹库的构建方法,现有加密视频识别的基本方法分为两大类,如图 4 所示. 
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带外知识

明文指纹库

传输指纹
或者

修正指纹

带外知识

密文指纹库

传输指纹

（a）使用明文指纹库进行视频识别 （b)使用密文指纹库进行视频识别

明文指纹与传输指纹匹配或者
明文指纹与修正指纹匹配

视频识别

密文指纹与传输指纹匹配

视频识别

 

Fig.4 Encrypted video identification method 

图 4 加密视频识别方法 

如图 4 所示,根据指纹库构建方式的不同,加密视频识别方法分为两类.图 4(a)是使用视频明文信息构建的

指纹库,利用带外知识为视频指纹打上内容标签,从侧信道提取的传输指纹进行修正后与明文指纹进行匹配,基

于匹配结果识别视频.这类识别方法也包括对传输指纹不进行任何修正就将其与明文指纹匹配的方法；图 4（b）

中使用视频密文传输实例构建指纹库,也是使用带外知识为指纹打上内容标签,从侧信道提取的传输指纹与密

文指纹进行匹配,基于匹配结果确定是否识别出视频. 

1.2   评估测度  

为了对加密视频识别的效果进行评价,需要选择合适的性能指标.加密视频识别属于二分类任务,我们已知

对二分类问题的预测,可以得到四种结果,分别为 TN（true positive）、FP（false positive）、FN（false negative）、

TP（true positive）.在加密视频识别算法评价中,使用准确率（Accuracy）,查准率（Precision）,查全率（Recall）,

假阳率（False Positive Rate）可以全面评价算法的有效性.计算公式分别为： 

准确率的公式为： TP TN
A

TP TN FP FN




  
,          (1) 

查准率的公式为： TP
P

TP FP



,            (2) 

查全率的公式为： TP
R

TP FN



,            (3)  

假阳率的公式为： =
FP

FPR
FP TN

,            (4)  

准确率,查准率,查全率,假阳率必须联合使用以全面评测算法的可用性,如果对算法结果只评测其中个别

指标,即使个别指标结果很好,其他关键指标没有评测,算法的有效性也无法保证. 

1.3   相关工作 

本节首先对已有研究成果结合图 4 中指纹库的不同构建方法分类阐述,然后讨论这两种方法构建的指纹

库的区别,从而确定本文的指纹库构建方法. 

图 4(a)中使用明文信息构建明文指纹库是最直接的方法.首先分析使用明文指纹库的相关文献. 

Reed 等[20]开发了一个能够识别加密 Netflix 视频的系统.该系统使用中间人代理获得的视频描述信息构建

明文指纹库,对加密视频识别时,通过 adudump[19]提取的加密 ADU 特征构建视频传输指纹.但是通过 adudump
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提取的传输指纹与明文指纹库中的明文指纹长度上存在偏移.Reed 等考虑到这个问题,指出 HTTP 头部和 TLS

协议开销会对数据造成影响,通过将匹配窗口放大到 30 个 ADU,以及对 ADU 特征进行一些修正,将这个影响尽

量降低.该文献在一个包括 330364 个 Netflix 视频指纹库中做了 200 次识别测试,测试结果为 199 次正确识别出

视频,即该方法查全率是 99.5%,但是该文献没有给出其他的评测指标.Reed 等的另一篇论文在 802.11 无线网络

中识别加密的 Netflix 视频流[21] ,但是该文献的测试指纹库只有不到 100 个视频,进行了 25 次识别全都识别出

视频,因此查全率为 100%,除此之外没有给出其他评测指标.这篇论文数据库规模太小,该文也指出该方法的误

判率随着指纹库规模增大会增大,无法应用到实际场景.这两篇论文都要求加密视频数据采集达到 30 个 ADU

才能进行匹配,即采集 30 个连续的 ADU,并且在此期间没有分辨率切换及人工跳转才能用于视频识别. 

Stikkelorum 等[22]使用有限状态机进行视频识别,使用文献[20]中的修正方法对 ADU 特征进行修正,修正

后的视频传输指纹与明文指纹库进行匹配.这篇文献的指纹库只包括 20 个 YouTube 视频,测试结果也只是在这

20 个视频的指纹库里依次识别 5 个视频并只给出查全率,从指纹库的规模和算法的评估结果看,该文献成果不

具有实用性. 

图 4(b)中使用加密传输的信息构建密文指纹库也是常用的指纹库构建方法,通常用于无法获得明文指纹

的场景中. 

Gu 等人[23,24]提出一种从侧信道识别视频的方法,指纹数据来源于传输过程中的吞吐量变化,因此属于密文

指纹,传输指纹是从视频播放时的数据侧信道中提取的,因此这个方法本质上是将密文指纹与传输指纹进行匹

配.测试时指纹库有 200 个视频,查全率为 90%,并没有给出假阳率,该方法要求采集可播放３分钟的密文数据,

对应 Facebook 数据为 90 个 ADU.同时,该方法的测试数据是实验网采集,而现实场景中的背景流会干扰该算法

假设的视频流固定传输模式,该文献的结论也指出该方法中无法识别出 ADU,因此尚无法应用在大规模指纹库

场景中. 

文献[25]提出了一种识别 Netflix 交互视频用户动作的方法,指纹库是通过用户实际操作的动作结合动作

发生时抓取的密文构建,属于密文指纹库,传输指纹来自于客户端 TLS 记录协议长度,使用的是密文指纹与传输

指纹进行匹配的方法.该文献针对一个交互视频中的 10 个选择点构建指纹库,测评结果是该算法达到 96%的查

全率.由于指纹库太小,没有给出假阳率,该成果也无法推广到大规模指纹库. 

文献[26]认为一个视频的指纹是固定的,因此多次下载模式是固定的.但是该文献并没有使用指纹库,该方

法对一个视频的播放模式进行机器学习训练分类器,对不同的视频需要训练不同的分类器,再提取监听到的视

频播放特征进行分类识别.这篇文献方法需要对每个视频训练一个分类器,代价太高,而且一个重要的假设是同

一个视频在网络上的传输模式是固定,这个假设在广域网上并不成立,主干网上单个应用流得到的可用带宽是

波动的,导致每次的传输模式并不是固定的,该文献对数据采集环境要求较高,因此并不适合在大规模网络上应

用. 

总体看来,文献[23-26]的密文指纹构建密文指纹库的方法都面临两个问题：（1）密文指纹库存在指纹库内

容不确定,方法各不相同导致结果无法具有通用性；（2）每次对 ADU 加密后的长度并不能保证不变,引起不确

定性的因素包括 HTTP 头部信息每次传输都有可能会变化,每次传输时服务器的性能状态不一样也会导致 TLS

片段数目不一样,相应会添加不确定数目的 TLS 片段头部[29],这些不确定因素造成一个 ADU 的密文长度会有

多种,使用不确定的长度构建指纹库会为后续匹配带来误差.为了避免使用不确定性信息构建指纹库,本文研究

使用明文指纹构建视频指纹库的方法. 

由现有文献分析可见,无论使用明文指纹库还是密文指纹库,现有文献在视频内容识别领域内所做的研究

都处于初始的探索阶段,存在的问题也比较相似：（1）主要研究点集中在各种匹配算法的优化研究上,但是没

有文献深入研究匹配算法的输入数据是否合理可信,待匹配的信息来源比较混乱,这必然降低了这些方法的通

用性及其评测结果的准确性.（2）对算法结果的评测指标不全面,这一问题在已有文献中体现为对算法的评测

指标主要为识别的查全率,而假阳率只在个别使用小型指纹库测试的文献中被提到,但是指纹库很小的情况下

假阳率是没有参考价值的.（3）测试指纹库普遍比较小,评测结论不一定适用于大型指纹库.这些问题说明这些
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加密视频识别研究成果只是初步的尝试,尚无法解决在真实场景中的加密视频识别问题,也说明了在加密流量

比例逐步提升的现实场景下网络安全和网络管理面临的困难. 

1.4   本文的研究内容  

本文针对加密流量识别研究中的关键问题展开工作,研究加密视频传输指纹的精准还原方法及其在加密

视频识别方面的应用价值.这两个研究内容的关系如图 5 所示： 

   关键技术：       ADU长度精准复原方法HHTF

   研究目标：      大型明文指纹库中加密视频识别

 

Fig. 5 The key research point of this paper 

图 5 本文的关键研究点 

 ADU 长度精准复原方法 HHTF 可以从加密传输的 ADU 复原出 ADU 明文长度,这是本文的关键技术创新

点,这一技术大大提高了加密视频识别结果的准确率、查准率、查全率,降低了假阳率.使用本文的方法后进行

加密视频识别能够实现大型明文指纹库场景中加密视频的准确识别. 

2   ADU 长度精准复原方法 HHTF 

对单个 ADU 的长度精准复原是 ADU 匹配的前提,本节给出了对单个 ADU 长度进行精准复原的方法,该方

法的关键点在于特征的提取考虑了 HTTP 头部和 TLS 片段这两个关键因素,因此在下文中简写为 HHTF

（Http head & TLS fragmentation）方法. 

本节首先给出复原方法的总体架构,然后着重阐述了 TLS 加密数据长度偏移的基本原理,基于这个基本原

理给出了特征提取的方法,使用提取的特征进行模型拟合得到 HHTF 修正方法的参数,并讨论了 HHTF 方法的

适用性. 

2.1   加密应用数据单元长度精准复原方法架构 

图 6 为本文提出的加密应用数据单元长度精准复原方法架构图： 

密文

传输长度提取

训练好的

回归模型

模型训练
TLS片段的

密文长度

ADU 明文字典

传输长度提取

ADU长度
密文

TLS 片段的

密文长度

 

Fig.6  Architecture of the accurate restoration method for encrypted ADU length 
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图 6 应用数据单元长度精准复原方法架构 

首先通过代理等带外方式采集应用的明文数据信息,并提取其长度信息构成 ADU 明文字典.需要指出,此

处的 ADU 明文字典与图 4 的视频明文指纹是不同的.此处研究的是单个 ADU 长度的复原方法,明文字典里存

储的是应用层单个 ADU 的长度,只有数据量特征,而图 4 的视频识别应用中,指纹库中的视频指纹包括一系列

ADU 的长度及其传输的时间顺序特征. 

通过明文字典对训练数据打上长度标签,并提取密文传输时的传输长度和相关特征,再通过机器学习得到

对 ADU 长度精准复原的回归模型.对 ADU 长度进行修正时,提取 ADU 加密数据的传输长度和相关特征,使用

训练好的回归模型进行计算,就可以精准复原出该 ADU 的明文长度. 

2.2   数据集 

由于尚无公开的视频明文与密文对应的数据集,本文采集了 Facebook 的数据集,采用了如下的方法. 

针对明文字典的构建,我们通过对 DASH 视频传输时的 MPD 文件解析,获得明文的准确信息.MPD 文件是

DASH 模式中视频 ADU 的元文件,包含了视频 ADU 信息以及视频 ADU 资源地址信息.使用 DASH 模式传输

视频时,在每次播放的开始以及分辨率切换时,会传输该视频对应分辨率的 MPD文件.通过对 MPD文件的解析,

我们可以获得这些视频片段（即视频 ADU）的明文特征,包括 ADU 的数据量长度.MPD 文件也是加密传输的,

为了获得 MPD 文件的内容,将移动终端通过 PC 提供的热点接入网络,在 PC 上运行中间人代理.在移动终端点

播 Facebook 不同视频,并手动切换不同分辨率,就可以通过中间人代理获得 MPD 文件的明文,进而对 MPD 文件

进行解析,获得视频 ADU 的描述信息.这些信息可以用来构造 ADU 明文字典. 

为了获得密文传输实例,移动终端使用 PC 上的热点,启动接入热点上的 Wireshark,在移动终端上点播视频,

视频播放的时候就可以在 PC上抓取密文数据.实验数据采集过程中严格顺序播放视频,并在实验后释放应用缓

存空间,以保证每次播放时都是全数据传输,这样可以依次正确提取视频 ADU 的传输长度.由于接入网速的限

制,采集的这些传输指纹样本主要由 144P,240P,360P 这三种不同的分辨率组成,分析这些数据获得可用的视频

传输 ADU 密文 14551 个.  

2.3   单个ADU传输特征提取 

2.3.1   TLS 加密数据传输长度偏移基本原理分析 

加密 ADU 的传输长度与其对应的明文长度进行匹配时,传输长度越接近明文长度,则匹配越准确.但是在

加密传输的情况下,我们只能得到所有加密数据包载荷长度之和 Payload_Sc,由于网络协议添加了多种信息头

部, Payload_Sc相对明文长度有了偏移,必须将 Payload_Sc修正成接近明文长度的值,再与明文长度匹配.本节分

析 TLS 协议加密后数据传输长度发生偏移的原因,这是特征提取的关键点. 

在目前所有相关研究中,ADU 的数据长度特征提取都是直接使用文献[19]提供的工具或者开发的类似工

具,将对同一个 HTTP 请求的响应数据包应用层载荷长度之和视为一个 ADU 的长度.但是实际情况并非如此,

如图 3 所示,应用层的 ADU 需要经过 HTTP 协议、TLS 协议、TCP 协议封装后才能成为 TCP 数据包.TLS 加

密数据通过 TCP 协议传输时,只能获得 TCP 头部信息和 IP 头部信息,TCP 的载荷大部分是加密的.为了分析数

据长度发生的变化,首先需要明确 ADU 转换为 TCP 数据包的过程中发生的信息变化. 

自适应流媒体 MPEG-DASH 或者 HLS 模式传输流媒体视频,都是使用的 HTTP 应用协议,因此如图 7 所示,

应用层 ADU 首先由 HTTP 协议封装,随后 ADU 和 HTTP 头部合并后通过接口调用被 TLS 协议处理,首先会被

分片,然后可能会被压缩、添加 MAC（Message Authentication Codes）值,随后加密成为一系列的 TLS 片段.这

些 TLS 片段都会有一个 TLS 头部结构,含有数据类型、版本号和长度信息等信息.这些 TLS 片段成为 TCP 传

输协议的载荷. 
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Fig.7 The process of encapsulating an application data unit to a series of encrypted TCP packets 

图 7 将一个应用数据单元封装为一系列加密 TCP 数据包的过程 

从图 7 可以看出,TCP 数据包载荷长度之和与 ADU 的数据长度必然存在偏移,这些偏移包括增加了 HTTP

头部信息、TLS 头部信息.由于 TLS 协议将 HTTP 头部和应用数据单元切分为一些 TLS 片段后加密.每个 TLS

片段头部都会增加 TLS 头部信息,片段数目越多增加的头部信息越多,因此 TLS 片段的数目也是影响 ADU 长

度偏移的关键因素. 

HTTP 头部信息在 TLS 片段中有两种分布方式,如图 8 所示.第一种是 HTTP 头部与加密数据被混在一个

TLS 片段中,第二种是 HTTP 头部单独成为一个 TLS 片段.通过对 Facebook 和 YouTube 数据的分析发

现,Facebook 超过 85%的样本,YouTube 的全部样本都是按照图 8 中的 TLS 片段数据分布 2 所示分布的.这是因

为视频服务器响应时,HTTP 头部信息是由服务器直接产生的,而视频数据是从硬盘中读出的,这两者到达缓冲

区的速度不一样,从而导致先到达的 HTTP 头部作为一个单独的 TLS 片段,而且这个片段长度的分布具有明显

的区间范围,如 Facebook 平台这个 TLS 片段长度会分布在[400Byte,700Byte]内.图 8 中的 TLS 片段数据分布方

式 1 实际中占比很少,本文的策略是视为不可用过滤掉.在 2.2 节采集的数据集中,只有 12%的密文数据是属于

这种情况的.在实际的视频应用中,出现分布 1 的概率会小很多,因此过滤这样的数据并不影响本文方法的适用

性. 

TLS片段数据分布1

TLS 片段数据分布2
HTTP头部

 

 

Fig.8 Position of HTTP header in TLS fragmentation. 

图 8  HTTP 头部在 TLS 片段中的位置 

2.3.2   特征值提取 

ADU 长度精准复原的关键点在于将上述造成 TLS 加密数据传输长度偏移的因素加入数据特征的选择.本

文选用三个特征值：Payload_Sc、HTTPhead_L 和 NTLS.这三个特征的具体含义如图 9 所示： 
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HTTPhead_L为传输一个ADU的加密数

据时，用于传输HTTP协议头部信息

的TLS片段的长度

 Payload__Sc为一个ADU被加密传输后的数据长度

NTLS为传输一个ADU加密

数据的TLS片段的个数

 

Fig. 9 The meaning of the three features 

图 9 三个特征值的含义 

Payload_Sc 特征的提取方法采用的是类似于文献[27]中的方法,将在传输层获得的应用层载荷之和作为

Payload_Sc. 

对 HTTPhead_L 和 NTLS 特征的选取是以图 7 和图 8 所示的原理为依据.因为想复原 ADU 明文的数据长度,

必须在加密数据长度中减去 HTTP 头部的数据长度和 TLS 头部的数据长度.因此 HTTP 头部对应的密文长度,

以及 TLS 片段个数必然为主要特征.根据文献[29],TLS 片段的长度最大为 16KB,再加上 TLS 片段头部信息,总

长度通常大于 TCP 数据包的最大长度 MSS（Maximum Segment Size）,因此 TLS 片段会被分割在若干 TCP 数

据包中发出,并且在两个 TLS 片段的交界处,分别属于两个 TLS 片段的数据会合成一个 TCP 数据包发出.从密

文中提取 NTLS 就需要进行反向操作,如图 10 所示,将一个应用层数据单元的所有 TCP 数据包重新拼装为真实

的 TLS 片段,才能得到对应的 TLS 片段个数. 

21 3 4

1 11 1 2 2 2
2 4

3 3 3 4 4 4

TLS 片段

TCP数据包中的TLS片段

2 3

 

Fig. 10  Combining TLS fragmentation from TCP packets  

图 10 从 TCP 数据包中组合出 TLS 片段 

TLS 片段个数无法直接从 TCP 和 IP 的报头得到,需要结合 TLS 头部信息的解析得到.在 TLS 片段的头部

所包含的 TLSPlaintext 结构中,包含了该 TLS 片段的长度信息,这些信息并不是加密的.因此可以解析 TCP 数据

包载荷中的 TLS 片段头部信息,得到每个 TLS 片段的长度信息,再根据每个 TCP 载荷的实际长度信息,将 TCP

数据包合并或者拆分到各 TLS 片段中,从而组合出 TLS 片段,对组合出的 TLS 片段,根据上文分析的结论,如果

第一个 TLS 片段长度在 400B 到 700B 之间,这个 TLS 片段包含的数据是 HTTP 协议的头部信息,将其长度提取

为 HTTPhead_L.对剩下的 TLS 片段计算片段的个数,就获得了 NTLS. 

对每个 ADU 经过加密传输后得到的加密数据提取 Payload_Sc、HTTPhead_L 和 NTLS 这三个特征,结合之
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前对这些 ADU 做的明文标记,就构成了训练集和测试集. 

2.3.3   特征值提取中需要解决的关键问题 

2.3.2给出的是特征值提取的基本原理和方法.前提条件是能够得到ADU的所有数据包,虽然文献[19]以及

相关的研究都是利用了图 3 所示的基本原理,但是在处理实际的传输数据时,实际情况复杂很多.主要表现在： 

（1）数据传输必然存在丢包、重传、乱序的现象； 

（2）数据采集的时候可能由于采集系统的性能出现漏采集的现象； 

（3）客户端接收服务器发送的 ADU 的时候,可能由于网络状况的恶化中断已有的传输,然后客户端重新

请求 TCP 连接,并发出续传请求,中断后续传的起点会根据不同情况有所不同,这导致 1 个 ADU 的数据可能来

自 1 个 TCP 连接或者多个 TCP 连接； 

（4）当发生分辨率自适应切换的时候,在切换处会出现多余的 ADU； 

（5）用户在播放过程中的暂停、回放、快进等操作导致的数据复杂化. 

在数据被加密的背景下上述这些情况需要能够被识别并进一步处理,由于这部分技术细节的解决过程颇

为复杂,限于篇幅有限,以及这部分数据预处理内容更偏向于工程实现,具体细节不在本文中展开. 

这些由于网络传输的复杂性导致的问题在已有的相关文献中都没有被提及,如果直接忽视这些细节是无

法准确得到本文提出的三个特征值的.本文在数据处理过程中充分考虑了网络传输复杂性带来的问题,这是

HHTF 能精准复原明文长度的技术支撑. 

2.4   回归模型拟合结果 

根据图 7 给出的 TLS 传输长度漂移原理,计算 ADU 长度精确复原值 ADU_R 的公式为： 

_ _ _c TLSADU R Payload S HTTPhead L N              (5)           

ADU_R 为将加密数据长度复原后获得的长度,θ 为数据中每个 TLS 片段增加的信息的长度.θ 的取值与加

密数据传输使用的 TLS 协议版本以及加密套件相关,为准确起见,对不同的 TLS 协议版本或加密套件需要提取

特征后进行模型拟合,得到 θ 值. 

根据 2.3 节的特征提取方法,对 Facebook 样本的 ADU 传输数据提取特征,并使用带外方式打上明文长度

标签,进行模型训练后回归模型为： 

_ _ _ 29c TLSADU R Payload S HTTPhead L N             (6)    

 即 Facebook 数据拟合后 θ=29,说明 Facebook 对视频数据进行 TLS 加密时,每个 TLS 加密片段增加 29

字节的头部信息. 

对数据集中符合要求的 12739个ADU传输指纹使用公式(6)计算了ADU_R,和明文指纹ADU_F比较,12739

个计算结果和明文数据完全吻合,计算结果表明,HHTF 方法得到的修正值是一个确定性变量,而不是随机变量,

由于 HHTF 方法修正后得到的修正长度等于明文长度,HHTF 可以精准复原 ADU 长度. 

HHTF 可以精准复原长度的原因有两个：1）本模型是根据加密流程的基本原理推理的,特征选择包括了

所有影响长度的因素；2）少数无法获得 HTTP 头部加密长度准确值的情况,即符合图 7 中的 TLS 片段数据分

布 1 的数据样本不参与训练,也不参与测试. 

理论上说,在 TLS 协议中的压缩、填充也会影响数据长度,但是在实际监测中发现,对现有视频数据来说,

视频明文本身就是压缩的,二次压缩没有效果,因此都没有在 TLS 里实现压缩.有关数据填充问题,本文的研究

过程中也发现,TLS1.0 会有数据填充,而现在普遍使用的 TLS1.2 传输,经过对 YouTube 和 Facebook 数据的分析

调查,在传输视频数据时都没有填充,因此本文提取的特征值对 TLS1.2 加密传输的视频已经足够,可以得到

ADU 长度精准复原值. 

HHTF 方法之所以能高度准确复原 ADU 的数据长度,是因为特征的提取考虑了 HTTP 头部和 TLS 片段这

两个关键因素.下面从视频服务平台和终端两方面讨论其适用性. 
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2.5   HHTF方法的适用性 

除了 Facebook 的视频片段,我们同时测试了 YouTube DASH 视频片段,由于 YouTube 默认情况使用 QUIC

协议传输视频,在接入路由器上关闭 UDP 协议的 443 端口后,YouTube 就恢复使用 HTTPS.用同样的方法采集了

测试数据集.YouTube 每个 ADU 的可播放时长为 10 秒,本文采集了 376 个片段的传输指纹,构建了对应明文指

纹库 ,同样进行了模型训练 ,得到的模型与公式(6)一样 .使用公式(6)对传输指纹进行修正 ,再与明文指纹比

较,376 个片段的修正结果与明文指纹库的长度完全吻合.所有的传输指纹都可以还原到与明文指纹精准匹配.

由此可见本方法同样适用 YouTube 视频 ADU 传输指纹的还原. 

此外,对 YouTube 的实验样本分析结果发现,YouTube 样本全部符合图 8 中的 TLS 片段数据分布 2,也就是

HHTF 方法完全可以适用于 YouTube 视频 ADU.由于 Netflix 需要当地移动接入的移动终端才能播放,本文没能

采集数据进行验证.但是从加密视频服务器平台的覆盖面上看,Facebook 和 YouTube 的测试结果已经可以说明

HHTF 方法的适用性. 

本文实验数据采集使用了三星 Note5、华为畅享 5、三星 s5 和三星 s6 edge 四款手机,在所有 4 个测试手

机上,Facebook APP 使用 TLS1.2 协议时都选了加密套件“ TLS_ECDHE_ECDSA_WITH_AES_128_GCM_ 

SHA256 (0xC02B) ”  , 而 YouTube 的 APP 使 用 TLS1.2 协 议 都 选 用 了 加 密 套 件

“TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xC02F)”.虽然加密套件不同,但是本方法都适用. 

由此可见 HHTF 方法不仅适用不同的视频分发网站,对移动终端也有较广的适用性. 

3   大型明文指纹库中加密视频识别 

3.1   大型明文指纹库的构建 

为了评估 HHTF 方法应用的效果,必须构建大型的视频指纹库.视频指纹库中存放了视频的 ADU 长度及其

播放顺序,这些信息构成了视频的指纹. 

由于获得 Facebook 真实的大型视频指纹库在现有条件下难以办到,本文基于统计学的基本原理构造大型

模拟视频指纹库,只要样本具有独立性和代表性,在样本容量足够大的情况下,可以从样本统计量推断总体参

数,据此可以模拟构建大型 Facebook 视频指纹库. 

首先需要获得真实的视频及视频 ADU分布.为了能从样本统计量准确推断出总体统计量,样本的选择必须

具有独立性和代表性.通过代理采集了真实的 Facebook 视频 277 个,视频的种类包括影视、体育、游戏、音乐

和综艺五大类,五类视频采集的个数依次为 98 个、65 个、30 个、42 个和 42 个.视频的播放时长包括[1min,2min]、

[2min,5min]、[5min,15min]、[15min,120min]４个时间长度区间.277 个视频的 ADU 片段数目共为 77802 个.同

时也采集了播放这些视频的密文数据实例用以进行视频识别实验.图 11 是这 77802 个 ADU 长度的概率密度函

数（Probability density function,PDF）. 
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Fig.11 PDF of Facebook 

图 11 Facebook 样本视频

 对于视频识别测试来说,277 个视频构成的指纹库远远不够

长度分布,但是已经采集的 277 个视频包含了 77802

分布逼近总体的分布.因此我们可以基于图 11 所示 77802

大型视频指纹库的构成分为三部分：（1）真实采集的

出 200 个模拟视频构成了 55400 个模拟视频.这些模拟视频和真实视频

其对应的真实视频 ADU 长度 [0.9, 1.1]倍区间内；（3

机分布在[30, 930]范围内,ADU 长度按照图 11 中的概率密度

个视频,87523677 个 ADU,平均每个视频 426 个 ADU

这样产生的模拟数据库有三个特点：（1）保证真实的视频包含在其中

非常相近的视频指纹,因此可以用以检验是否会将指纹接近的视频混淆

视频的 ADU 长度是按照真实视频 ADU 长度的概率密度函数

与真实的 Facebook 视频是一致的. 

本文对视频的匹配方法是基于视频 ADU 长度和顺序进行的

原理接近真实指纹库,完全可以用于对本文的算法进行验证

3.2   ADU匹配算法与匹配概率 

单个 ADU 是构成视频指纹的基本元素,也是进行加密视频

ADU 匹配时的方法和匹配概率,并给出对比的 Reed 方法

3.2.1   HHTF 方法应用于单个 ADU 匹配算法及其匹配概率

根据第 2 节的结果,对符合要求的加密 ADU,HHTF

ADU_F 是一致的,即获得的是确定性变量,所以在识别

匹配概率决定着匹配结果的准确性,匹配概率与数据库大小有密切的关系

纹库进行分析. 

HHTF 方法进行修正后得到的为确定性变量,假设修正后得到长度为

值 x 匹配,事件 A 的概率记为 P(A), 使用 HHTF 方法修正后发生事件

   
2

1
( ) ( )

C

C
P A f x dx      
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of Facebook ADU length 

样本视频 ADU 长度概率密度 

个视频构成的指纹库远远不够.虽然我们无法得到 Facebook 的总体视频片段

77802 个视频片段,因为视频片段的样本容量足够大,所以样本的

77802 个 ADU 长度 PDF 构建一个模拟的大型视频指纹库. 

真实采集的 277 个视频；（2）以每个真实视频为基础分别模拟

这些模拟视频和真实视频 ADU 个数一样,ADU 长度随机分布在

3）模拟产生了 150000 个视频,这些模拟视频 ADU 个数随

中的概率密度函数产生.最终产生的模拟指纹库中含有 205677 

ADU,ADU 长度均值为 70KB. 

保证真实的视频包含在其中；（2）包含了较多与真实视频指纹

因此可以用以检验是否会将指纹接近的视频混淆,在较为苛刻的情况下进行测试；（3）

长度的概率密度函数产生,因此整个模拟视频指纹库的 ADU 长度分布

长度和顺序进行的,模拟指纹库的 ADU 长度分布基于统计理论

完全可以用于对本文的算法进行验证. 

也是进行加密视频识别的基础.本节给出将 HHTF 方法应用于单个

方法应用后的匹配算法和匹配概率. 

匹配概率 

HHTF 方法得到的长度复原值 ADU_R 与 ADU 明文的长度

识别时使用的方法是 ADU_R 等于 ADU_F 视之为匹配. 

匹配概率与数据库大小有密切的关系,本节使用 3.1 节构建的大型指

假设修正后得到长度为 x,事件 A 为任意明文指纹长度和修正

方法修正后发生事件 A 的概率记为： 

          (7) 
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公式(7)中的 f(x)为图 11 中的概率密度函数,c1 和 c2 是匹配的上下界,因为 HHTF 方法修正得到的是确定

性变量,所以 ( ) ( )HHTFP A f x ,为了简化计算 f(x)可以使用 ADU 长度均值 0x 在总体中的概率 0( )f x 来估算,得到：

0( ) ( )HHTFP A f x . 

根据 3.1 中模拟的测试指纹库的构建参数,可以得到 -6
0( ) 7.9 10f x   ,即 6( ) 7.9 10HHTFP A   . 

3.2.2   Reed 方法应用于单个 ADU 匹配算法及其匹配概率 

现有的对加密视频识别论文主要关注点在视频匹配算法的设计上,大部分都忽视了加密数据经过传输协

议和加密协议封装后数据长度的不确定性,这是导致现有文献的成果无法真正应用到真实网络中的根本原因.

目前对这问题提出解决方法的有文献[20-23],其中文献[20]与本文的方法一样使用的是明文指纹库,在进行匹

配前对传输密文指纹做了修正.文献[21]发表于[20]之前,虽然有指纹修正,但只是简单等比扩大匹配范围,文献

[22]则明确指出其参考了文献[20-21]的方法和参数,因此本文与文献[20]进行对比分析,以下对使用文献[20]的

方法进行修正后匹配的方法称为 Reed 方法. 

与 HHTF 对比的 Reed 方法中,文献[20]并没有对单个 ADU 匹配的方法及匹配分析,本节基于文献[20]的修

正原理对单个 ADU 进行了修正,并给出了修正结果应用于单个 ADU 匹配的方法. 

文献[20]中指出了直接使用密文传输指纹匹配明文指纹会产生偏差的原因：HTTP 头部对每个视频 ADU

增加大约 520 个字节；TLS 头部对视频 ADU 和 HTTP 头部的组合增加大约 0.18%的载荷.文献[20]在匹配时针

对这两个偏差对传输指纹进行了边界修正： 

_
(30 525)

1.0019

Total Received
Min                 (8) 

_
(30 515)

1.0017

Total Received
Max                 (9) 

Reed 方法要求连续采集到 30 个 ADU 才能进行视频匹配,因此 Min 和 Max 是指连续 30 个 ADU 的传输指

纹数据量上下边界.本节不考虑 30 个 ADU 这个加强条件,因此 Reed 方法中对单个 ADU 长度的修正公式为： 

_ _ /cADU R Payload S p q               (10) 

公式(10)中,p 为 TLS 头部增加的载荷参数,q 为 HTTP 头部增加的载荷参数,文献[20]中 p=1.0018,q=520. 

因为本文的数据集是 Facebook 数据,而文献[20]是针对 Netflix 平台的,本文首先使用 2.2 节中的 Facebook

数据集进行了回归拟合训练 , 一共 14551 个 ADU, 其中 70%做训练集 ,30%做测试集 , 得到参数为

p=1.003676129,q=589.48. 

_ _ / 1.003676129 589.48cADU R Payload S            (11) 

 利用公式(11)计算样本的 ADU_R,再使用明文指纹计算残差 x=ADU_F−ADU_R.训练集的结果为,残差的

均值为 0,方差 1901.87,标准差 43.61；测试集结果为,残差的均值 0.588,方差 1799.17,标准差 42.42,可见训练误

差和测试误差很接近,因此采用该模型是可行的. 

图 12 为样本残差 PDF,可以看到 Reed 方法修正后残差主要分布在-100 字节到 100 字节之间. 
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Fig.12 PDF of the ADU Length Residual

图 12 Reed 方法修正后

 由图 12 可见,Reed 方法获得的单个 ADU 长度残差分布

作：X~N(μ,σ2
),可使用训练集残差的均值来无偏估计总体

体残差的标准差,则 X~N(0, 43.612),残差在正负 3 倍标准差范围内的概率为

差在[-130,130]区间内的概率为 99.7%. 

利用公式(11)进行长度修正后再进行单个 ADU 匹配

文长度 ADU_F 在[ADU_R-130, ADU_R+130]区间内

[c1,c2].使用 Reed 方法后进行单个 ADU 匹配方法为

匹配区间内的 ADU 为与之匹配的 ADU,其对应 ADU

Reed 方法的匹配区间为[c1,c2] ,在匹配区间内

2

1
( ) ( )

C

C
P A f x dx  ,f(x)为图 11 所示 ADU 的概率密度函数

条直线, 0x 为 ADU 长度分布的均值,简化公式为 ReedP A f x c c

率为： 

 0 0( ) ( ) ( 2 1) ( ) 261ReedP A f x c c f x      

其中 c2-c1=261,是正态分布假设下匹配区间的范围
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PDF of the ADU Length Residual with Reed method 

修正后 ADU 长度残差的 PDF 

残差分布可近似地看成正态分布,μ为均值,σ为标准差,记

的均值来无偏估计总体残差的均值,用训练集残差的标准差来无偏估计总

倍标准差范围内的概率为 P{μ-3σ<x<μ+3σ} = 0.997,即残

匹配,已知�������_��,计算得到 ADU_R,则这个 ADU 的明

内的概率为 99.7%,定义该区间为 Reed 方法的匹配区间

匹配方法为,通过上述方法算出匹配区间,匹配时指纹库中片段长度在

ADU 明文指纹长度在匹配区间内的概率是 99.7%. 

在匹配区间内任意明文指纹长度和修正值匹配的事件 A 的概率为

概率密度函数,为简化计算,可以把匹配区间内的概率设为相等的一

0( ) ( ) ( 2 1)ReedP A f x c c   ,则使用 Reed 方法进行修正后匹配概

          (12) 

匹配区间的范围.图 13 为该计算方法的示意图. 
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Fig.13 Schematic diagram of matching probability calculation

图 13 匹配概率

根据 3.1 中模拟的测试视频指纹库的构建参数,可以得

3.3   加密视频识别方法 

加密视频的指纹是由每个视频 ADU 的长度及这些

长度修正值与指纹库中的明文长度按顺序使用 3.2 节的匹配算法

则认为识别出了加密视频,我们称视频识别的过程为

明文指纹有 j 个 ADU,观测到的加密视频传输指纹含有

Reed 方法复原后为 1... ix x ,采用 k(k≤i 并且ｋ≤j)个连续

有 k 个 ADU 和明文指纹的 k 个 ADU 长度和顺序都

匹配,关键参数 k 需要根据评估指标在识别算法实施前确定

定义事件 E 为 ADU 个数为 j 的明文指纹和 ADU

�(�)为 

( ) ( 1) ( 1) ( )kP E i k j k P A       ,   

公式(13)中 P(A)为任意明文指纹长度和修正值 x

k 段匹配只是加密视频识别方法,匹配结果必然会存在误差

对识别结果的各项指标进行全面评估,然后根据评估值

际中. 

3.4   加密视频识别方法评估指标的理论计算 

在加密视频识别算法评估中,使用准确率,查准率

中,k 越大必然识别结果越准确,但是 k 值大也意味需要

到满足条件数据的可能性小,方法的可用性就差.所以

率,查全率,假阳率这四个指标的最小 k 值. 

本节首先给出准确率,查准率,查全率,假阳率的理论评估值

文指纹库中测试,将理论值和测试对比验证方法的有效性

假设明文指纹库中有 t 个视频,一个待匹配加密视频和

视频指纹 k 段匹配成功,则事件 E 的概率也可以表示为
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Schematic diagram of matching probability calculation 

匹配概率简化计算示意图 

可以得
0

-3( ) ( ) 261=2.062 10ReedP A f x   . 

的长度及这些 ADU 传输的先后顺序构成的,识别是将待匹配的 ADU

节的匹配算法进行匹配,如果有连续的 k 段 ADU 匹配成功,

视频识别的过程为 k 段匹配.在一次匹配过程,假设明文指纹库中的一个视频

观测到的加密视频传输指纹含有 i 个 ADU,加密视频的 ADU 长度经过 HHTF 方法或者

个连续 ADU 匹配的方法来匹配,即如果 i 个加密传输 ADU 中

都匹配,则为完成了视频的 k 段匹配.加密视频识别使用 k 段

需要根据评估指标在识别算法实施前确定. 

ADU 个数为 i 的密文传输指纹 k 段匹配成功,则事件 E 的概率

          (13) 

x 匹配事件 A 的概率. 

结果必然会存在误差,该方法要能在大型的指纹库场景中应用,必须

根据评估值确定ｋ的取值,只有指标达到要求的方法才能应用到实

查准率,查全率,假阳率可以全面评价算法的有效性,在实际应用

值大也意味需要采集连续传输且分辨率不变的 ADU 数量多,实际中采集

所以对加密视频识别方法的评估需要求出满足准确率,查准

理论评估值,并根据评估值确定 k的理想取值.然后在大型明

将理论值和测试对比验证方法的有效性, 

视频和明文指纹库内 t 个视频匹配过程中有 s(s≥1)个明文

概率也可以表示为： 
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( )
s

P E
t

                  (14) 

将公式(13)代入公式(14),得到 ( ) ( 1) ( 1) ( )ks
P E i k j k P A

t
             (15) 

其中�(�)为 ADU 长度均值��发生匹配事件的概率,假设待匹配视频的明文指纹一定在明文指纹库中,

1s  ,因此
1

( )P E
t

 . 

准确率：
TP TN

A
TP TN FP FN




  
,本文实验中待匹配视频的明文指纹在指纹库里,而且必然只对应一个明文

指纹,所以 TP＝１；其余不被匹配上的 t-s 个视频为 TN,代入准确率公式,得到： 

1 ( ) 1 1
1 ( ) 1 ( 1) ( 1) ( )kTP TN t s

A P E i k j k P A
TP TN FP FN t t t

  
             

  
   (16) 

查准率:
TP

P
TP FP




,因为有 s 个明文视频指纹和待匹配视频 k 段匹配成功,TP+FP=s,代入查准率公式,得

到： 

1 1 / 1 1

/ ( ) 1) ( 1) ( )k

TP t
P

TP FP s s t t P E t i k j k P A
    

        （
      (17)   

查全率：
TP

R
TP FN




  

查全率可以根据视频 ADU 的匹配概率推算出. 

Reed 方法中一个待匹配视频和其相对应的明文指纹视频匹配时,待匹配 ADU 和其对应明文指纹匹配的概

率是 99.7%,k 个连续 ADU 和它们对应的明文指纹都匹配的概率是 0.997k ,则 k 段 ADU 不能完全和它们对应的

明文指纹匹配的概率是1 0.997k ,i 个 ADU 中有(i-k+1)个连续的 k 段 ADU ,这些 k 段 ADU 和它们相对应的明

文指纹都不匹配的概率是 ( 1)(1 0.997 )k i k  ,因此一个视频含有 i 个 ADU,和它对应的明文指纹视频可以 k 段匹

配的概率为 ( 1)1 (1 0.997 )k i k   ,即使用 Reed 方法的查全率为 ( 1)1 (1 0.997 )k i k
ReedR     .当 k 较小, i 比 k 大很多

的情况下,RReed 接近 1,也就是如果待匹配视频的 ADU 数目较多,但是只使用较少的视频 ADU 去匹配,则查全率

接近 1. 

如果使用 HHTF 方法对加密数据进行复原,同理得到 ( 1)1 (1 1 ) 1k i k
HHTFR      . 

由上述分析可见,使用 Reed 方法复原 ADU 长度指纹后查全率接近 1,使用 HHTF 方法复原 ADU 长度指纹

后查全率等于 1.根据查全率的公式,得到 TP+FN=TP,即 FN=0. 

假阳率： Reed

FP
FPR

FP TN



,因为ｓ个被认定为匹配的明文视频中,只有１个是真正的匹配视频,其余 s-1

个视频为 FP,即 FP=s-1；同样因为明文指纹库的所有 t 个视频中,只有 1 个是真正的匹配视频 TP=1,通过查全

率已经推导出 FN=0,因为 TP+FP+FN+TN=t,所以 FP+TN=t-1,代入假阳率的公式,得到： 

1

1
Reed

FP s
FPR

FP TN t


 

 
,               

大型指纹库中的视频数目远远大于 1,假阳率可以简化为： 

1 1 1 1
( ) ( 1) ( 1) ( )k

Reed

s s
FPR P E i k j k P A

t t t t t


             ,      (18) 
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将 6( ) 7.9 10HHTFP A   , 3
0( ) ( ) 261=2.062 10ReedP A f x    代入公式 (16)—公式 (18),并将测试指纹库中的

t=205677,i=280,j=426 代入,分别使用 2 个连续 ADU 匹配（k=2）,3 个连续 ADU 匹配（k=3）,可计算得到在这

两种匹配长度下,分别使用 HHTF 方法和 Reed 方法修正 ADU 长度后,在大型指纹库进行视频匹配时的理论结

果如表 1 所示. 

Table 1 Theoretical comparison of continuous ADUs matching results 

表 1 连续 ADU 匹配结果理论比较 

长度指纹修正方法 k 准确率 查准率 查全率 假阳率 

HHTF 
 

2 99.9997% 65.70% 100% 2.54 × 10�� 
3 ���% ���% ���% �% 

Reed 
 

2 49.58% 9.64 × 10�� 100% 50.41% 
3 99.89% 0.47% 100% 0.10% 

  

由表 1 可见,使用 HHTF 方法修正 ADU 长度后进行视频识别,只需要 3 个连续 ADU 就可以达到准确率、

查准率、查全率为 100%,假阳率为 0. 

3.5   加密视频识别方法在大型模拟指纹库中的实测结果和分析 

为了验证表 1 理论评估值的正确性,用真实数据在大型模拟指纹库中进行了匹配识别,分别使用 2 个和 3

个连续 ADU 匹配,得到了 277 个真实视频在二十万级模拟指纹库中匹配的结果样例数如表 2： 

Table 2 Results from continuous ADU matching experiments in a large simulated fingerprint database 

表 2  大型模拟指纹库中连续 ADU 匹配得到的结果 

长度指纹修正方法 k  TP FP FN TN 

HHTF  
 

2 277 2404 0 56969848 
3 277 0 0 56972252 

Reed  
 

2 277 18157668 0 38814584 
3 277 1407324 0 55564928 

 将表 2 结果代入准确率、查准率、查全率和假阳率的公式(1)—公式(4),可以得到表 3 的实验结果. 

Table 3 Results of continuous ADU matching experiments in a large simulated fingerprint database 

表 3  大型模拟指纹库中连续 ADU 匹配实验结果 

长度指纹修正方法 k 准确率 查准率 查全率 假阳率 
HHTF  
 

2 99.9958% 10.33% 100% 4.22 × 10�� 
3 ���% ���% ���% �% 

Reed  
 

2 68.1291% 1.53 × 10�� 100% 31.87% 
3 97.5298% 0.0197% 100% 2.47% 

 

对比表 1 和表 3 的结果可见,理论分析结果和在大型模拟指纹库中的实测结果很接近,有些差别是因为,理

论分析为了简化使用了 ADU 长度均值的匹配概率,而实测中使用的是 ADU 长度的真实值去匹配. 

对实验结果进行进一步比较分析,可确定 HHTF 修正方法应用到大规模指纹库中进行加密视频识别算法

的有效性. 

（1） 准确率：使用 2 个连续 ADU 进行匹配获得的准确率 Reed 方法较低,HHTF 方法较高,使用 3 个连续

ADU 进行匹配后准确率都较高,其中使用 HHTF 方法准确率非常接近 100%,这说明准确率指标在大型数据库

中达标并不困难,该指标对不同算法的区分度不够. 

（2） 查准率：查准率指标差别很大,总体上使用 HHTF 方法的查准率高于使用 Reed 方法,使用 3 个连续

ADU 匹配后,HHTF 方法查准率为 100%,但是使用 Reed 方法查准率很低,这是因为在大型指纹库中,使用 Reed

方法后得到的 FP 样例远远大于 HHTF 方法,这导致使用 Reed 方法的视频匹配在大型数据库中查准率差,由此

可见大型指纹库中的查准率是一个重要的有区分度的指标. 
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（3） 查全率：两种方法的查全率都很高,这说明查全率指标对设计合理的识别算法来说并没有区分度,现

有文献大都以查全率作为评估指标并不合理. 

（4） 假阳率：Reed 方法的假阳率远大于 HHTF 方法,当使用３个连续 ADU 识别时,HHTF 方法的假阳率

指标为 0,而 Reed 方法的假阳率仍然不能满足识别要求.这也是因为使用 Reed 方法后得到 FP 样例在大型数据

库中数值非常大,导致假阳率高,由此可见大型指纹库中的假阳率是一个重要的有区分度的指标. 

（5） k=3 时的所有指标都比 k=2 时好,即增加 k 值可以提高查准率,降低假阳率,但是 k 越大需要的 ADU

个数越多,在实际应用中越难采集到需要的数据量,因此 k的取值不宜过多,由表 1和表 3的结果可见,使用HHTF 

方法后,只需要 3 段匹配就可以满足在二十万级指纹库中的识别需求,而文献[20,21]中都提到 ADU 个数要求为

30,文献[23,24]提到 3 分钟的数据,相当于 Facebook 的 90 个 ADU.对比之下,HHTF 方法应用后需要的 ADU 个

数大大减少,提高了方法的可用性. 

由上述对准确率、查准率、查全率和假阳率的分析比较可见,这两种方法对 ADU 进行修正后进行视频匹

配,准确率和查全率指标比较接近,但是查准率和假阳率在大型数据库中指标差别很大. 

HHTF 方法查准率和假阳率指标优于 Reed 方法是因为 Reed 方法对 ADU 长度的复原不够精确,为了保证

视频能够被识别出来,Reed 方法对单个 ADU 需要较大的匹配区间,但是匹配区间增大也会导致 FP 数目增加.

在大型指纹库场景中,ADU 数据多,同样大的匹配区间内存在更多的长度近似的 ADU,因此 Reed 方法的 FP 数

目在大型指纹库中急剧增加.查准率的公式为
TP

P
TP FP




,在本次测试中,TP=277,因此 FP 越大,查准率越小.假

阳率的公式为
FP

FPR
FP TN




,由于 FP+TN+TP+FN=总的匹配次数,其中 TP=277,FN=0, 随着指纹库规模的增

大,总的匹配次数必然增大,在全匹配情况下是与指纹库规模相关的定量,所以FP+TN也是定量,随着FP的增加,

假阳率也会增加.由此可见,ADU 长度精准复原方法 HHTF 是我们可以在大型指纹库中准确识别视频的基础. 

综合看来,HHTF 方法指标远远优于 Reed 方法.在本文使用的二十万级别大型指纹库中,使用 HHTF 方法复

原 ADU 长度后,只需要 3 个连续 ADU（Facebook 视频为 6 秒播放数据）就可以准确识别出加密视频,准确率、

查准率、查全率为 100%,假阳率为 0,完全达到实际应用需求的指标要求. 

3.6   加密视频识别方法在小型指纹库中的实测结果和分析 

为了进一步比较两种修正方法应用于不同规模指纹库的效果,本节给出在小型真实指纹库中分别使用

HHTF 方法和 Reed 方法进行修正后得到的实验结果.使用真实的 277 个视频构成一个小型指纹库,分别用 2 个

和 3 个连续 ADU 匹配,得到了 277 个真实视频在真实指纹库中匹配的结果如表 4 所示： 

Table 4 Results from continuous ADU matching experiments in a small real fingerprint database 

表 4  小型真实指纹库中连续 ADU 匹配得到的结果 

长度指纹修正方法 k  TP FP FN TN 

HHTF 
 

2 277 2 0 76450 
3 277 0 0 76452 

Reed 
 

2 277 23152 0 53300 
3 277 1964 0 74488 

将表 4 结果代入准确率、查准率、查全率和假阳率的公式(1)—公式(4),可以得到表 5 的实验结果： 

Table 5 Results of continuous ADU matching experiments in a small real fingerprint database 

表 5 小型真实指纹库中连续 ADU 匹配实验结果 

长度指纹修正方法 k 准确率 查准率 查全率 假阳率 
HHTF 
 

2 99.9974% 99.28% 100% 2.62 × 10�� 
3 ���% ���% ���% �% 

Reed 
 

2 69.83% 1.18% 100% 30.28% 
3 97.44% 12.36% 100% 2.57% 
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由表 5 的结果可以看到： 

（1）HHTF 方法和 Reed 方法修正后查全率指标都很理想,但事实上只有 HHTF 的四项指标全部符合要求.

这证明了查全率对算法的区分度不高,现有成果中最广泛使用的查全率指标不能全面评估算法,只有四个指标

同时达到理想值才能判断算法是可用的. 

（2）在表 5 的结果中,使用 HHTF 方法,只要 2 个连续的 ADU 就可以达到理想的识别指标,但是对比表 3

的实验结果可以看到,当指纹库规模达到二十万数量级时,2个连续的ADU进行匹配查准率只有 10.33%,会有大

量其它视频被误识为识别视频,必须使用 3 个连续 ADU 进行匹配.这说明了,随着指纹库规模的增加,FP 事件必

然会上升,因此对小型指纹库适用的识别参数在大型指纹库里未必适用,只有直接在大型指纹库中进行算法验

证,结果才具有可信度. 

3.7   实验结果通用性验证 

上述实验证明了必须使用大型指纹库才能真正验证算法的可行性.由于无法得到真实的大型明文指纹库,

本文 3.1 节基于统计学原理,使用 277 个 Facebook 视频的 77802 个 ADU 长度统计特征,构建了一个模拟的大型

视频指纹库进行验证. 

为了验证实验结果与模拟指纹库所使用的真实视频无关,本节将 277 个视频分成不相交的 2 组视频集,第 1

组包括 139 个 Facebook 视频,含有 40215 个 ADU,第 2 组包括 138 个 Facebook 视频,含有 37587 个 ADU,按照

同样的方法,先分别统计 ADU 长度 PDF,再基于 AUD 长度的 PDF,按照 3.1 所述的方法构造两个大型模拟数据

库,除了完全不相交的两组真实视频,所有模拟视频构造过程中,ADU 长度遵循真实的 Facebook 视频 ADU 长度

PDF,各视频长度使用了一定的随机变化,因此这两个大型指纹库是不同的.使用同样的匹配方法,得到两组实验

结果.将这两组实验结果与 3.5 中的实验结果全部列入表 6,对三个不同大型模拟指纹库匹配实验结果比较. 

可以看到,用来构造模拟指纹库的样本不同,样本 ADU 个数不同,模拟出的指纹库规模接近,参数 k 相同的

情况下,各项指标差别非常小,这些微小的差别完全可以视为样本个体差异引起的,对总体的统计结论是一致

的. 

Table 6 Comparison of the results of three large-scale simulated database matching experiments  

表 6  三个不同大型模拟指纹库匹配实验结果比较 

修正方

法 

样本视频

数 

样本 ADU

数 

模拟指纹库视

频数 
k 准确率 查准率 查全率 假阳率 

HHTF 139 40215 177939 2 99.9959% 12.00% 100% 4.12 × 10�� 
HHTF 138 37587 177738 2 99.9958% 11.85% 100% 4.19 × 10�� 
HHTF 277 77802 205677 2 99.9958% 10.33% 100% 4.22 × 10�� 
HHTF 139 40215 177939 3 100% 100% 100% 0% 
HHTF 138 37587 177738 3 100% 100% 100% 0% 
HHTF 277 77802 205677 3 100% 100% 100% 0% 
Reed 139 40215 177939 2 67.0524% 1.71 × 10�� 100% 32.95% 
Reed 138 37587 177738 2 68.6022% 1.79 × 10�� 100% 31.40% 
Reed 277 77802 205677 2 68.1291% 1.53 × 10�� 100% 31.87% 
Reed 139 40215 177939 3 97.5414% 0.0229% 100% 2.46% 
Reed 138 37587 177738 3 97.6198% 0.0236% 100% 2.38% 
Reed 277 77802 205677 3 97.5298% 0.0197% 100% 2.47% 

由表 6 结果可以看到,只要样本量足够大,样本选择具有独立性和代表性,使用不同的真实样本构造模拟指

纹库,不影响本文算法的实验结果的通用性. 

4   结束语 

本文提出了一个大型指纹库场景中加密视频识别的方法.首次将 HTTP 头部特征和 TLS 片段特征作为 ADU

长度复原的拟合特征,提出了一个 ADU 长度精准复原方法 HHTF,对于满足要求的密文数据,可从单个视频 ADU

的传输长度准确复原出明文ADU长度,然后通过理论分析和模拟的大规模指纹库实验证明了,将HHTF方法应用
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于 Facebook 的加密视频识别,在二十万级指纹库中识别视频达到准确率、查准率、查全率为 100%,假阳率为 0

只需要 3 个连续的 ADU,所需 ADU 个数是已有研究的十分之一,这大大降低了对密文数据采集需求. 

本文对视频识别方法的评估使用准确率、查准率、查全率和假阳率这四个指标,可以全面反映方法的适

用性,目前已有的加密视频识别方法评估都使用了区分度不高的查全率,但是都回避了在大型指纹库中的查准

率和假阳率指标,导致已有的研究成果无法应用于大型指纹库中.本文的成果填补了这一空白,具有很强的应

用价值. 

本文的关键技术在于基于 TLS1.2 加密及传输过程原理提出了 ADU 长度精准复原算法 HHTF,在对数据预

处理的时候充分考虑了网络传输的中的各种复杂现象,保证了待匹配数据的准确性,从而能提取出关键特征；

而现有成果的研究重点都是在后期的匹配算法上,没有考虑网络传输环境的复杂性,无法提取出数据关键特

征,因此无法精准复原视频指纹,导致在大型数据库场景中的性能无法保证. 

本文利用了 ADU 加密传输过程中的协议规范将加密传输的 ADU 长度精准复原,但是因特网上协议规范会

不断更新,现在已有一些网站使用 TLS1.3 协议进行加密传输,要想保持算法结果的精确性,就需要提取新的特

征值.此外,使用基于 UDP 的 QUIC 协议进行加密传输也是发展趋势之一,对 QUIC 协议的特征提取是识别 QUIC

协议加密传输视频的关键,这些都是未来本领域的研究点. 
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