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摘  要: 为了解决联盟区块链平台中的隐私保护问题

括：1.链间隐私保护：通过将不同业务的数据进行分流处理

2.链内隐私保护：通过在交易体中嵌入字段来指定链内隐私数据的参与方

节点进行链内隐私数据的同步，中转节点同时负责将隐私数据替换成其哈希值后构造公开交易进行正常公开交易

的上链，待公开交易上链成功后，由隐私参与方节点各自进行隐私账本的更新

别对链间隐私方法吞吐量以及链内隐私保护方法的延迟性进行了测试与对比

隐私保护与细粒度的链内隐私保护，在满足了隐私需求的同时也保证了可观的性能

全性做出了贡献。 

关键词: 区块链; 分区共识; 隐私保护 

中图法分类号: TP311 

中 文 引 用 格 式 : 蔡 亮 , 端 豪 , 鄢 萌 , 夏 鑫 . 基 于 双 层 协 同 的 联 盟 区 块 链 隐 私 数 据 保 护 方 法
http://www.jos.org.cn/1000-9825/6020.htm 

英文引用格式: Cai L, Duan H, Yan M, Xia X. Private Data Protection Scheme for consortium 
two-layer cooperation Ruan Jian Xue Bao/Journal of Software, 

Private Data Protection Scheme for C
Two-Layer Cooperation 

CAI Liang1,  Duan Hao1,  YAN Meng2,  XIA Xin3 

1(College of Computer Science and Technology, Zhejiang University, 
2(School of Big Data & Software Engineering, Chongqing University, 
3(Faculty of Information Technology, Monash University, Melbourne, VIC

Abstract: This paper proposes a two-layer collaborative approach for privacy protection in consortium blockchain. The proposed approach 

consists of two layers: 1. inter-chain privacy protection: such protection approach aims to protect the privacy between different businesses. 

This approach is realized by separating and storing the data of different businesses; 2. intra

approach is realized by embedding collection field into transaction body to specify the participants of privacy protection. Then this 

approach regards the receiving blockchain node as a relay node to synchronize private data. At the same time, the relay node 

responsible to construct a public transaction by replacing the private payload with its hash after which the public transaction will be 

synchronized to all participants through consensus. Finally, private participant nodes update their private ledgers to achiev

privacy. To verify the validity of the proposed approach, some experiments are designed to measure the throughput of inter

protection and the delay of intra-chain privacy protection. The experimental results show: the privacy protection approach which is 

combined with coarse-grained inter-chain protection and fine-grained intra
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基于双层协同的联盟区块链隐私数据保护方法



 

为了解决联盟区块链平台中的隐私保护问题，本文提出了一种基于双层协同的隐私数据保护方法，包

通过将不同业务的数据进行分流处理、分区存储实现了不同业务之间的隐私机密性保护；

通过在交易体中嵌入字段来指定链内隐私数据的参与方，并由接收交易的区块链节点作为中转

中转节点同时负责将隐私数据替换成其哈希值后构造公开交易进行正常公开交易

由隐私参与方节点各自进行隐私账本的更新。为了验证方法的有效性，本文分

别对链间隐私方法吞吐量以及链内隐私保护方法的延迟性进行了测试与对比，结果表明：通过结合粗粒度的链间

在满足了隐私需求的同时也保证了可观的性能，为区块链平台的隐私性与安
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satisfies the privacy requirements at the same time. Thus, the proposed approach has made a potential contribution to the privacy and 

security of blockchain platform. 

Key words: Blockchain; Namespace; Privacy protection 

1   引言 

2008 年 11 月，化名“中本聪”的作者发表了一篇名为《比特币：一种点对点的电子现金系统》[1]的比

特币白皮书，详细地论述了如何创建一套去中心化的电子现金系统。2009 年 1 月，中本聪创建了比特币世界

的第一个区块---创世区块，标志着比特币交易系统的诞生，而区块链技术作为比特币的底层技术由于其去中

心化、公开透明性、防篡改等特性渐渐受到人们的重视。直到 2013 年 12 月，试图挖掘区块链技术更深层次

意义的 Vitalik Buterin 发布了以太坊白皮书《下一代智能合约和去中心化应用平台》[2]，标志着区块链 2.0 时

代的到来。以太坊开创性地将智能合约[3]和区块链技术结合起来[4]，将区块链技术从简单的转账交易场景迁

移到了灵活多变的合约交易场景。为了解决企业级区块链的需求，2015 年 12 月，由 Linux 基金会牵头，联

合 30 家初始企业成员，共同宣布了超级账本(Hyperledger)联合项目的成立。超级账本项目致力为透明、公开、

去中心化的企业级分布式账本技术提供开源参考实现，并推动区块链和分布式账本相关协议、规范和标准的

发展。Hyperledger Fabric 项目[5]是首个面向企业的开放区块链技术的重要探索，其具备严格的身份识别和权

限控制，并设计了可插拔的高效共识算法和数据存储设计，支持多种编程语言的智能合约，同时实现了联盟

链上的隐私保护，预示着区块链 3.0 的到来。 

经过 10 年左右的演进，区块链技术本身已经得到了长足的发展[6~11]，但是风光背后却存在着不少的问题。

区块链的安全性与隐私性越来越多地受到黑客攻击的挑战[12∼19]，这不仅仅与用户本身对数字资产的管理不当

有关，还与区块链底层协议设计的不完善有关。 

2   相关工作 

2.1   比特币中的隐私保护 

比特币网络有如下三个重要的特点： 

(1) 公开可访问性：所有交易记录全网公开，这是为了防止交易双花的必然结果；  

(2) 交易之间有串联关系：每一笔交易都包含若干的输入与输出，而每一个输入又是之前某笔交易的输

出或者是挖矿奖励。通常来说，一笔交易的输入都是由一个余额较大的 UTXO 或者若干个余额较小的 UTXO

组成，而一笔交易的输出通常包含两个：一个是发向收款方的金额，一个是返回给付款方的余额(change)； 

(3) 公钥地址的重用：收款方与付款方身份通过公钥地址来标识。事实上，对于收款方来说，最好的方

式就是为每一笔接收的交易都生成一个新的公钥地址。 

鉴于上述三大特征，Reid F 等人[20]通过分析 2009 年 1 月 3 日到 2011 年 7 月 12 日之间的交易历史，总

结出了比特币网络中的两大网络结构模型---交易网络模型与用户网络模型，并指出了比特币潜在的匿名性威

胁。 

为了解决上述的匿名泄漏[21]问题，许多提升比特币的匿名性的提案被提出[22, 23]，许多类比特币的新币种

也应运而生[24]，其中较为著名的有： 

(1) 比特币隐私提案 CoinJoin[25, 26]：由于比特币交易由多个输入以及多个输出构成，因此可以将多笔交

易合并以构造成一笔大的交易（混币），具体实现过程中，可以通过一个交易池将同时发生的交易汇聚到一起

构造成一笔大额交易，这样对于外部观察人员来说，交易里的个别资金走向与发送方、接收方的地址是没有

明显的关联性的。 

(2) 比特币隐私提案 TumbleBit[27, 28]：与 CoinJoin 不同，在 TumbleBit 中，用户可以通过 tumble 混合器

进行交易的发送，同时，任何人，包括 tumble 本身都不可能获知交易的发起方与接收方的任何信息，避免了

交易双方信息被泄漏的风险； 
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(3) 门罗币 Monero[29~31]：Monero 基于 CryptoNote[32]协议，并在区块链模糊化方面有显著的算法差异，

其通过使用环签名机制实现了交易发送方的匿名性，通过隐形地址技术实现了交易接收方的匿名性，并通过

环匿名交易实现了交易本身的匿名性。但是过多的加密操作的结果就是门罗币的交易体比其他币种要大的多，

且其本身的兼容性也无法得到保障； 

上述提出诸多匿名方案都旨在保护转账交易类型的匿名性，但是匿名并不等于隐私，尤其是在联盟链场

景下，节点通常与机构挂钩，而机构的身份信息往往又与其权限挂钩，因此在联盟链中，身份信息反而不能

够进行匿名化（尤其是在能源与健康医疗领域[33, 34]），如何在参与方不匿名的前提下保护数据的隐私是本文

工作的重点与难点所在。 

2.2   以太坊中的隐私保护 

为了实现合约级别的隐私保护，以太坊客户端 Parity 实现了一套隐私合约的特性，允许用户通过 Parity

客户端在以太坊区块链上存储、修改与查询加密数据。每一个隐私合约对应产生一个公开合约，隐私合约以

加密方式存储在对应的公开合约中，而公开合约将被部署到所有区块链节点中，同时对合约的访问者进行严

格的权限控制，只有合约部署时指定的访问才能获取到解密公开合约中的隐私合约的秘钥，由此来实现合约

的隐私性。目前，隐私保护在 Parity 客户端中还处于开发阶段，因此还存在一些限制，包括： 

(1) 由于目前暂未实现隐私状态的状态缓存，因此当前每个区块每个合约只能调用一次隐私交易请求； 

(2) 当前实现版本中必须要收集齐所有验证者节点的签名才能验证通过隐私交易，暂不支持验证者集合

的可配置。 

2.3   Fabric中的隐私保护 

Hyperledger Fabric 是企业级开源联盟区块链的代表，一直注重于企业级的权限控制体系的实现，这其中

就包括企业间的隐私保护，Fabric1.0 自其 1.2 版本[35, 36]开始支持隐私交易(sideDB)，相应的，隐私数据应该

保证对非隐私参与方的背书节点、排序节点以及记账节点都是不可见的。Fabric 中隐私交易保护的流程主要

分为两个阶段：背书阶段与提交阶段，在背书阶段，客户端构造隐私交易广播给授权的背书节点，授权的背

书节点首先将隐私交易缓存至本地临时数据库，随后通过 gossip 协议进行隐私交易数据的传播，将其同步

至其他的授权节点（包括背书节点以及记账节点）中，最后授权的背书节点将隐私数据 key-value 对的哈希

值返回给客户端。在提交阶段，客户端将交易提交到排序服务中（此时该交易中仅包含隐私数据的哈希值）

进行正常的上链流程，包含该笔公开交易的区块最终同步到了所有节点上，在记账节点进行区块提交的时候，

授权节点会根据授权策略判断自身是否有访问隐私数据的权限，如果有的话，则首先检查本地的临时数据库

中是否存在对应的隐私交易，如果不存在的话，需要先向其他授权参与方拉取隐私数据，随后，授权节点根

据公开交易中的哈希值来校验隐私数据的完整性，最后，当节点进行账本提交的时候，将隐私交易数据从临

时数据库中移除并持久化到隐私账本中。 

上述方法摒弃了通过加解密方式来保护隐私数据的方案，并在其原先成熟的权限控制体系下实现了一套

相对较为完备的隐私保护方案，但是依旧存在如下两点问题：一是隐私交易数据需要通过 gossip 协议进行传

播，很容易导致授权节点在达到最后的执行环节时缺失隐私交易，需要通过额外的拉取流程获取隐私交易数

据；二是隐私状态的读写一致性并未得到保证，即 Fabric 并未保证不同节点存储的隐私状态是否一致。 

2.4   本文工作 

为了解决当前区块链领域内隐私保护技术方法的诸多不足，本文首次提出了一套完善的、以数据隔离为

主要思想的、适用于联盟链环境的双层协同隐私保护方法，该方法分两个层次进行隐私数据的保护： 

(1) 链间隐私保护：实现了业务级别、粗粒度的隐私保护； 

(2) 链内隐私保护：实现了交易级别、合约级别、细粒度的隐私保护。 
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3   链间隐私保护方法 

为了解决上述联盟链内的隐私保护效率低下、权限控制复杂的问题

想的链间隐私保护方法。该方法通过对节点的不同业务流进行分区隔离处理实现了业务级别的隐私保护

省去了耗时的数据加解密流程，并通过分区管理器 NSM

为了与不同的参与方构建多条互不交互的业务流系统

同的区块链网络，搭建各自的区块链应用，而分区隔离方法的提出大大提升了多业务流并行处理的速度

大大降低了多业务流场景的部署难度，提升了区块链平台的可扩

3.1   架构设计 

下图 1 给出了链间隐私保护的多节点多分区集群架构图

(Namespace, NS)，每个分区都由一组可变的分区参与方节点

参与一个新的业务，都需要开辟一个新的分区，所有节点在初次启动时默认参与全局分区

行全节点的管理以及区块链功能的扩展。如下图 1 所示

图，其中节点 1，2，3，4 参与到了分区 1 中，而节点

3，4 之间共享账本 1 的数据，而节点 3，4，5，6 共享账本

然都参与到了 2 个业务分区中且都需要维护两份账本数据

区之间的数据是互不交互的。 

图 1  多节点多分区集群架构图

Fig.1 Architecture of multi

3.2   分区管理器NSM 

分区管理器 NSM 是链间隐私保护的核心，保证了不同分区间数据的分流执行与隔离存储

点多业务的并行处理。图 2 展示了单节点内部的模块架构图

执行层与存储层构成，在引入 NSM 之前，由于单节点只需要处理一个业务分区的交易请求

相互耦合度较高也不影响交易的分发与处理，而在引入

模块进行拆分解耦，将主要模块由节点级别转化为分区级别

因此一个分区由上述四个模块构成，所有分区可以单独的处理各自分区内部的交易请求

序机制和执行引擎，并统一的由 NSM 进行交易请求的分发

间共用同一套物理网络。 
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权限控制复杂的问题，本文提出了以数据隔离为主要思

该方法通过对节点的不同业务流进行分区隔离处理实现了业务级别的隐私保护，

NSM(Namespace Manager)实现了严密的分区权限管理。

为了与不同的参与方构建多条互不交互的业务流系统，传统的联盟链解决方法是为不同的业务分别构建不

而分区隔离方法的提出大大提升了多业务流并行处理的速度，

提升了区块链平台的可扩展性。 

隐私保护的多节点多分区集群架构图，本文将一个业务流网络称为一个分区

每个分区都由一组可变的分区参与方节点(Namespace Participants, NSP)共同维护，节点每

所有节点在初次启动时默认参与全局分区(global NS)以便进

所示（未标识出 global 分区）为多分区的节点集群架构

而节点 3，4，5，6 参与到了分区 2 中，相应的，节点 1，2，

共享账本 2 的数据。需要注意的是，节点 3 和节点 4 虽

个业务分区中且都需要维护两份账本数据，但是这两份账本数据是隔离存储的，即不同分

 

多节点多分区集群架构图 

Fig.1 Architecture of multi-node multi-partition cluster 

保证了不同分区间数据的分流执行与隔离存储，实现了单节

展示了单节点内部的模块架构图。一个区块链节点内部通常由网络层、共识层、

由于单节点只需要处理一个业务分区的交易请求，因此各层之间

而在引入 NSM 之后，为了实现交易的分流处理，需要将各个

将主要模块由节点级别转化为分区级别。一个分区可以理解为一个虚拟的区块链网络，

所有分区可以单独的处理各自分区内部的交易请求，有各自的交易定

求的分发。同时，为了提高底层网络的复用，不同分区之
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图 2  单节点多分区模块架构图

Fig.2 Module of single

由于所有分区的物理网络层是共用的，因此网络接口层需要承担起交易分流的作用

发送交易请求时需要附带上该交易所处的分区的唯一

转发给 NSM，由 NSM 进行交易的分发。 

3.3   分区生命周期管理 

有些业务分区存在周期较长，而有些业务分区的存在周期较短

链间隐私保护必备的需求，一个分区的生命周期包括

与注销仅能由节点的管理员通过调用外部接口触发，

点管理员通过调用外部接口触发，二是通过节点内部状态进行自动触发

止分区服务，而在替换新的有效 LICENSE 之后可自行启动相应分区

3.4   系统复杂度及性能分析 

链间隐私保护的主要思想在于对用户的请求进行分区处理

此网络接口层需要承担起交易分流的作用，客户端在向节点发送交易请求时需要附带上该交易所处的分区

的唯一 ID(NS_ID)，接口层通过解析请求中的 NS_ID

展示了多分区交易请求的处理流程，客户端向节点发送了

分区 2 内的请求 2（虚线表示）、分区 3 内的请求 1

接口层进行一次交易解析，读取出交易所属的 NS_ID

理器中，随后，NSM 根据给定的 NS_ID 将交易请求分发到相应分区的处理模块中

 

 

基于双层协同的联盟区块链隐私数据保护方法 5 

 

 

单节点多分区模块架构图 

ingle-node multi-partition 

因此网络接口层需要承担起交易分流的作用，客户端在向节点

发送交易请求时需要附带上该交易所处的分区的唯一 ID(NS_ID)，接口层通过解析请求中的 NS_ID 将交易

而有些业务分区的存在周期较短，因此一个完善的分区生命周期管理是

一个分区的生命周期包括：分区的注册、启动、停止与注销。其中分区的注册

，而节点的启动与停止则可以由两种方式触发：一是节

二是通过节点内部状态进行自动触发，例如节点 LICENSE 过期时自动停

之后可自行启动相应分区。 

链间隐私保护的主要思想在于对用户的请求进行分区处理。由于所有分区的物理网络层是共用的，因

客户端在向节点发送交易请求时需要附带上该交易所处的分区

ID 将交易转发给 NSM，由 NSM 进行交易的分发，图 3

客户端向节点发送了 3 笔交易，分别是分区 1 内的请求 3（点线表示）、

1（实线表示），节点在接收到交易请求后，需要在 RPC

ID，并将交易 ID 连同交易本身一起转发到 NSM 分区管

将交易请求分发到相应分区的处理模块中，实现交易的分流处理。 
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图 3  多分区交易分流处理流程图

Fig.3 Flow of multi-partition transaction processing

从图 3 可以看出，分区共识的交易处理流程相较于传统的交易处理流程多了两个步骤

层解析分区 ID；二是分区管理器 NSM 根据分区 ID

的处理逻辑与原有的解决方案一致，不做更改。由于这两步操作都是可以忽略时间差的

识的交易处理流程的时间复杂度与传统的交易处理流程几乎一致

中，系统内部的各个模块需要进行解耦，从而使得模块间调用逻辑变得更加清晰

识方案相比于传统的解决方案在处理逻辑上有了一定的优化

4   链内隐私保护方法 

链间隐私保护通常适用于联盟链内各参与方均有多条复杂业务流的场景

据请求都需要通过新建分区的方式来完成，一方面，

干条隐私交易请求就能完成了，为每一个诸如此类的数据量较小

个分区将是一个较为耗费资源的方式；另一方面，一个业务分区内部往往也存在着许多的隐私需求

为了解决上述问题，本章提出了链内隐私保护方法

私保护，通过在交易体内部指定隐私交易的参与方信息

子集作为本次隐私存证或者隐私合约的参与方，并通过客户端构造双签名交易向区块链平台发起隐私交易

接收隐私交易的区块链节点作为中转节点将隐私数据同步至所有隐私参与方之后

区内部的全网共识，最终将公开交易同步至分区参与方节点后

该方法通过中转节点来保证隐私数据的同步，防止隐私数据的泄漏

4.1   架构设计 

链内隐私保护的架构设计如下图 4 所示，所有区块链节点需要在每一个分区下维护两份账本信息

别是公开数据账本与隐私数据账本，其中公开数据账本记录的是所有的公开交易信息

易（普通转账或者公开合约请求等）以及由中转节点构造的公开交易

开账本中），公开区块以块链式结构相连，所有节点的公开账本一致且同步进行账本的更新

本记录的则是各节点自己参与的所有隐私交易信息，

因此隐私账本也不尽相同，隐私区块之间也无需以块链式结构相连以保证数据的一致性

的更新只在隐私参与方节点内部进行同步更新。  
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多分区交易分流处理流程图 

partition transaction processing 

分区共识的交易处理流程相较于传统的交易处理流程多了两个步骤：一是 RPC 接口

ID 进行交易的分流。在 NSM 将交易分流之后，分区内部

由于这两步操作都是可以忽略时间差的，因此整个分区共

识的交易处理流程的时间复杂度与传统的交易处理流程几乎一致，同时，由于在分区共识方案的重构过程

从而使得模块间调用逻辑变得更加清晰，因此重构之后的分区共

识方案相比于传统的解决方案在处理逻辑上有了一定的优化，系统性能也会有一定的提升。  

链间隐私保护通常适用于联盟链内各参与方均有多条复杂业务流的场景，但是，并不是所有的隐私数

，简单的隐私需求如多方隐私存证，仅需要一条或者若

为每一个诸如此类的数据量较小、交易频次也较小的隐私需求单独新建一

一个业务分区内部往往也存在着许多的隐私需求。 

本章提出了链内隐私保护方法。该方法实现了分区内部交易级别、合约级别的隐

通过在交易体内部指定隐私交易的参与方信息(Collection)，用户可以选择分区参与方的任意合法

并通过客户端构造双签名交易向区块链平台发起隐私交易。

接收隐私交易的区块链节点作为中转节点将隐私数据同步至所有隐私参与方之后，构造公开交易并进行分

最终将公开交易同步至分区参与方节点后，隐私参与方节点单独进行隐私账本的更新。

防止隐私数据的泄漏，实现了较为灵活的交易级别隐私保护。 

所有区块链节点需要在每一个分区下维护两份账本信息，分

其中公开数据账本记录的是所有的公开交易信息，包括普通的公开交

以及由中转节点构造的公开交易（作为隐私交易的存证信息存储在公

所有节点的公开账本一致且同步进行账本的更新；而隐私数据账

，由于不同节点在特定分区下参与的隐私交易不尽相同，

隐私区块之间也无需以块链式结构相连以保证数据的一致性，每一次隐私账本
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图 4  链内隐私保护架构图

Fig.4 Architecture of intra

链内隐私保护的整体工作流程如下图 5 所示：客户端构造包含双签名的隐私交易

私参与方列表信息，将构造完成的隐私交易发向任一可连接的参与方节点

节点首先检查隐私交易的合法性与自身权限的合法性

隐私交易管理器负责缓存至本地的隐私交易缓存区，

其他隐私参与方节点在接收到隐私请求时，检查自身权限的合法性

易管理器，缓存至本地的隐私交易缓存区，随后向中转节点返回确认消息

与方节点的确认消息后，将需要保护的隐私数据替换成其哈希值后

上链流程；待到公开交易通过正常的共识流程同步至所有分区参与方之后

各自的公开账本，随后各节点检查自身是否有对应的隐私交易

出隐私交易、执行隐私交易，最后进行隐私账本的更新

其中，上述的交易缓存区需要采用两级存储策略

存到内存 cache 中，随后还需要持久化到数据库中，

第一层的缓存 cache 使用定长 map 实现，可以保证在最终提交隐私交易时快速的根据交易哈希值读取出隐

私交易迁移到隐私账本中，一旦隐私交易 cache 数量超出规定的缓存大小限制

做持久化而不做 cache 缓存，因为先进入到隐私交易管理器

但是，如果缓存中存在过多的失效 cache（可能是因为同步存储失败导致的失效缓存的堆积

响后续正常的隐私交易的读取延迟，为此，需要设计一套隐私交易失效清理的策略

（如 1 天）或者超过一定区块数（如 1000 个区块）迟迟无法提交的隐私交易缓存

将他们从缓存中删除。第二层持久化策略的存在主要考虑到了以下两点

不能设置的过大，否则容易遭受 DDOS 攻击导致内存崩溃

化操作，这样在后续提交读取时也会相应的多进行一次数据库的读操作

丢失隐私数据，虽然宕机重启的节点可以通过隐私数据异常恢复策略重新获取到丢失的隐私数据

应对多节点同时宕机的场景时依旧存在丢失的风险，

以尽量保证隐私数据不会丢失。 
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链内隐私保护架构图 

ntra-chain privacy protection 

客户端构造包含双签名的隐私交易，并在交易中指定隐

将构造完成的隐私交易发向任一可连接的参与方节点；接收隐私交易的节点作为中转

节点首先检查隐私交易的合法性与自身权限的合法性，确认合法后，将隐私交易交给隐私交易管理器，由

，并将隐私交易请求同步存储到其他所有的隐私参与方；

检查自身权限的合法性，确认合法后，将隐私交易交由隐私交

随后向中转节点返回确认消息；中转节点在接收到所有隐私参

将需要保护的隐私数据替换成其哈希值后，构造公开交易，进行正常的公开交易

待到公开交易通过正常的共识流程同步至所有分区参与方之后，所有分区参与方节点同步更新

随后各节点检查自身是否有对应的隐私交易，如果存在，则各自从隐私交易管理器中取

最后进行隐私账本的更新。 

两级存储策略，每一笔进入到隐私交易管理器的隐私交易首先会保

，保证隐私数据存储的安全性与读取的高效性。具体的：

可以保证在最终提交隐私交易时快速的根据交易哈希值读取出隐

数量超出规定的缓存大小限制，则后续进入的隐私交易只

隐私交易管理器缓存的交易提交顺序必定先于后到的隐私交易。

可能是因为同步存储失败导致的失效缓存的堆积），则有可能影

需要设计一套隐私交易失效清理的策略，即对于超过一定时长

迟迟无法提交的隐私交易缓存，隐私交易管理器定期地

第二层持久化策略的存在主要考虑到了以下两点：一是隐私交易管理器缓存 cache

攻击导致内存崩溃，对于超过缓存大小的隐私交易，可以只做持久

这样在后续提交读取时也会相应的多进行一次数据库的读操作，二是防止节点在意外宕机情况下

虽然宕机重启的节点可以通过隐私数据异常恢复策略重新获取到丢失的隐私数据，但是在

，因此所有节点都需要有自身的隐私数据持久化策略，
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图 5  链内隐私保护整体流程图 

Fig.5 Flow of intra-chain privacy protection 

4.2   隐私参与方列表Collection 

为了实现交易级别细粒度的隐私保护，隐私交易必须支持灵活可变的隐私参与方列表 Collection 信息，

因此可以将 Collection 字段嵌入到 Extra 字段中，作为隐私交易的额外信息存在，最终纳入到隐私交易签名

的计算中。需要注意的是，对于隐私存证场景，每一次的隐私存证都可能存在不同的参与方列表，即每一

笔隐私存证交易请求都必须指定隐私参与方信息；但是对于隐私合约场景而言，每一个隐私合约在合约部

署时就确定了隐私合约的参与方列表，因此在后续的合约调用、升级等操作时，客户端无需再次指定该隐

私合约的参与方信息，即每一笔隐私合约部署交易请求都必须指定隐私合约参与方列表，后续所有关于该

合约的调用交易请求都无须指定隐私合约参与方列表，区块链节点会根据给定的合约地址查询到隐私合约

的参与方列表。 

4.3   隐私数据字段的保护 

无论是对于隐私交易存证场景还是对于隐私合约场景，其所需要保护的隐私数据都是记录在交易的

Payload 字段中，因此交易级别隐私的主要目的就在于对 Payload 字段的保护，本文选取 SHA3 加密哈希散

列函数计算 Payload 原数据的哈希值，并用哈希值替换 Payload 原数据构造公开交易以避免隐私原数据的泄

漏。同时，为了对隐私相关的数据段进行整合，Payload 字段也被嵌入到 Extra 字段中，隐私交易中，原先

Payload 字段的部分始终置空。 

4.4   中转节点 

本文将与客户端直连的区块链节点定义为中转节点，该节点同时也是第一个接收到隐私交易的区块链

节点，由其负责隐私交易的同步。中转节点的具体工作流程为：中转节点在接收到一笔来自客户端的隐私

交易请求后，首先检查隐私交易的签名信息是否合法，并拒绝签名非法的交易；对于签名合法的交易，中

转节点需要检查自身是否属于交易指定的隐私参与方列表，中转节点只接受自身参与的隐私交易；对于权

限检查通过的隐私交易，中转节点将其交由隐私交易管理器 PTM 进行隐私数据的同步；在确认隐私数据同

步完成之后，中转节点通知客户端同步成功的结果，并由客户端构造一比新的公开交易，发送到当前分区

的共识网络中进行正常公开交易的上链流程，公开交易的存在一方面作为隐私交易发生的证明记录在公开

账本中，另一方面也是隐私数据同步过程中的索引信息，如果隐私数据同步在规定时间内失败，则中转节
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点也需要返回给客户端相应的失败信息，由客户端决定是否进行隐私交易请求的重传

4.5   隐私交易管理器 

隐私交易管理器(Private Transaction Manager, PTM

一致性的关键。如下图 6 所示，PTM 作为分区级别的组

图 6  单节点模块架构图

Fig.6 Architecture of single

4.6   隐私账本的设计 

区块链账本记录了自创世区块以来的所有状态变迁的历史

(1) 区块信息：即一系列链接起来的区块，后序区块通过在区块头中记录前序区块的区块哈希值来形成

一条块链式结构，保证区块链的完整性与不可篡改性

(2) 状态信息：即当前所有账户的状态数据集，也称为世界状态

区块链节点之间通过当前状态数据的哈希值来进行全网状态的对比

在链间隐私保护设计方法中，每一个分区都有一份独立的分区账本

账本，每一份账本记录的是各自分区的区块信息与状态信息

每一份隐私合约也有相应的隐私状态需要维护，因此

记录的是隐私区块信息与隐私状态信息。公开账本与隐私账本的更新流

(1) 节点通过共识模块进行交易的定序打包，并将打包完的区块定序后抛到公开交易执行线程中进行执

行，此时区块中仅包含公开交易； 

(2) 节点按序执行区块中的所有交易，在执行每一笔公开交易的时候

改，同时检查是否有对应的隐私交易，如果有的话，

的话，则缓存该笔隐私交易； 

(3) 节点执行完区块中所有的公开交易，将更新后的公开账本世界状态连同当前区块的信息持久化到数

据库中； 

(4) 在完成公开账本的更新之后，节点将前述缓存的隐私交易

按序执行完所有的隐私交易后，进行隐私世界状态与隐私区块的持久化

两个信息，即与对应公开区块一致的区块号和所有的隐私交易

从上述流程可以看出，隐私交易的执行与公开交易的执行是分处在不同的线程中完成的

量避免隐私交易对于公开区块执行效率的影响，如果将隐私交易与公开交易放在单个线程中执行

基于双层协同的联盟区块链隐私数据保护方法 9 

 

由客户端决定是否进行隐私交易请求的重传。 

PTM)是链内隐私保护的核心所在，是保证隐私数据读写

作为分区级别的组件，也会被纳入到 NSM 的管理中。 

 

单节点模块架构图 

Architecture of single-node 

区块链账本记录了自创世区块以来的所有状态变迁的历史，具体的包括： 

后序区块通过在区块头中记录前序区块的区块哈希值来形成

保证区块链的完整性与不可篡改性； 

也称为世界状态，世界状态是所有历史交易的最终表现，

区块链节点之间通过当前状态数据的哈希值来进行全网状态的对比，确保所有节点状态的一致性。 

每一个分区都有一份独立的分区账本，因此，每个节点会维护多份分区

每一份账本记录的是各自分区的区块信息与状态信息。同样的，隐私交易也会引起隐私状态的变迁，

因此，每一个分区也同样的需要维护一份隐私账本，其中

公开账本与隐私账本的更新流程如下： 

并将打包完的区块定序后抛到公开交易执行线程中进行执

在执行每一笔公开交易的时候，缓存当前对于公开世界状态的更

，再确认是否本节点是隐私参与方，如果是隐私参与方

将更新后的公开账本世界状态连同当前区块的信息持久化到数

节点将前述缓存的隐私交易抛到隐私交易执行线程中进行执行，节点

进行隐私世界状态与隐私区块的持久化，需要注意的是，隐私区块仅包含

即与对应公开区块一致的区块号和所有的隐私交易。 

隐私交易的执行与公开交易的执行是分处在不同的线程中完成的，这是为了尽

如果将隐私交易与公开交易放在单个线程中执行，则不同
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节点执行相同的公开区块的速度将会不一致的，即参与隐私交易过多的节点会花费较多的时间在执行隐私

交易上，最终导致不同节点间公开账本的更新速率不一致

开状态的一致。 

此外，隐私区块通过区块号来达成与其对应的公开区块的关联性

行到最新的隐私区块。由于所有区块链节点的公开世界状态是一致的

因此节点可以通过共识模块来确定当前全网最新的公开区块的信息

算法进行公开区块的索取与恢复，但是不同节点的隐私账本的内容不尽相同

的状态来判断自身是否执行到了最新的隐私状态，通过保留隐私区块号与公开区块号的关联性可以让节点

获知自身的隐私区块是否跟上了最新的公开区块，间接地确认自身是否执行到了最新的隐私状态

下图 7 展示了引入链内隐私保护之后的节点账本分布图

份账本信息：记录公开状态变迁的公开账本与记录隐私状态变迁的隐私账本

的链式结构，隐私账本中的区块之间无需形成链式结构

即可，原因在于：不同节点所参与的隐私交易不尽相同

那么维护一致的隐私区块哈希也就失去了意义，因此隐私区块之间仅

顺序，不会再记录前序区块的哈希以形成块链式结构

图 7  链内隐私保护账本分布图

Fig.7 Ledger-distribution of intra

4.7   系统复杂度及性能分析 

链内隐私保护的主要思想在于将隐私交易与公开交易分离处理

隐私交易的目的。图 8 展示了隐私交易及其对应的公开交易的生命周期图
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即参与隐私交易过多的节点会花费较多的时间在执行隐私

最终导致不同节点间公开账本的更新速率不一致，需要通过频繁的区块快速同步来达到节点间公

隐私区块通过区块号来达成与其对应的公开区块的关联性，这一点设计是为了能够保证节点执

由于所有区块链节点的公开世界状态是一致的，公开区块的链式记录也是一致的，

因此节点可以通过共识模块来确定当前全网最新的公开区块的信息，如果落后，就可以通过区块快速同步

但是不同节点的隐私账本的内容不尽相同，因此节点无法通过其他节点

通过保留隐私区块号与公开区块号的关联性可以让节点

间接地确认自身是否执行到了最新的隐私状态。 

隐私保护之后的节点账本分布图，其中，每一个节点需要为每一个分区创建两

记录公开状态变迁的公开账本与记录隐私状态变迁的隐私账本。区别于公开账本中区块之间

隐私账本中的区块之间无需形成链式结构，每一个隐私区块中只需要存储区块号、交易列表

不同节点所参与的隐私交易不尽相同，因此不同节点之间的隐私世界状态也就不尽相同，

因此隐私区块之间仅通过区块号辨别隐私交易发生的历史

不会再记录前序区块的哈希以形成块链式结构。 

 

链内隐私保护账本分布图 

distribution of intra-chain privacy protection 

链内隐私保护的主要思想在于将隐私交易与公开交易分离处理，从而达到仅有隐私参与方能够获取到

展示了隐私交易及其对应的公开交易的生命周期图。  
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图 8  隐私交易生命周期图

Fig.8 Life cycle of private 

从图 8 可以看出，一笔隐私交易的生命周期包含了

进行本地的缓存；中转节点同步到其他隐私参与方，

的消息；中转节点构造公开交易进行上链，所有隐私参与方等待公开交易上链之后进行隐私交易的存储

隐私交易对应的公开交易与普通的公开交易上链流程一致

(1) 公开交易验签时间�� 

(2) 公开交易共识时间�� 

(3) 公开交易执行时间�� 

(4) 公开交易存储时间�� 

上述 4 项时间开销是所有公开交易都需要花费的

与交易的复杂度成正比；��表示交易共识所花费的时间

��表示交易执行的时间，该时间与系统所采用的虚拟机以及机器性能相关

与系统所采用的数据库类型以及机器存储介质相关。

�������  =  �� +

隐私交易上链所需要的时间开销��������包括： 

(1) 隐私交易的验签时间�� 

(2) 中转节点本地持久化缓存时间��� 

(3) 中转节点同步到其他隐私参与方的网络时间开销

(4) 其他隐私参与方本地持久化缓存时间��� 

(5) 其他隐私参与方回复同步存储成功的网络时间开销

(6) 隐私交易对应的公开交易上链时间������� 

(7) 隐私交易存储时间��� 

其中，隐私交易的验签时间与公开交易的验签时间一样

隐私参与方节点都需要进行隐私交易的本地持久化缓存

�� = ��� = ��� = ���），与系统所采用的数据库类型以及机器存储介质相关
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隐私交易生命周期图 

Life cycle of private transaction 

一笔隐私交易的生命周期包含了：客户端构造隐私交易；中转节点接收隐私交易并

，等到其他隐私参与方进行本地缓存之后回复同步成功

所有隐私参与方等待公开交易上链之后进行隐私交易的存储。

隐私交易对应的公开交易与普通的公开交易上链流程一致，所需的时间开销�������包括：  

项时间开销是所有公开交易都需要花费的，其中，��表示验证交易签名所花费的时间，该时间

表示交易共识所花费的时间，该时间与系统采用的共识算法以及网络环境相关；

该时间与系统所采用的虚拟机以及机器性能相关；��表示交易存储时间，该时间

。公开交易上链的总时间为上述所有时间的总和：  

+ �� + �� + ��      (1) 

  

中转节点同步到其他隐私参与方的网络时间开销��� 

其他隐私参与方回复同步存储成功的网络时间开销��� 

 

隐私交易的验签时间与公开交易的验签时间一样，与交易的复杂度成正比；中转节点与其他的

隐私参与方节点都需要进行隐私交易的本地持久化缓存，该时间与公开交易的存储时间一样（即

与系统所采用的数据库类型以及机器存储介质相关；中转节点将隐私交易同步到其
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他隐私参与方节点的网络开销���以及相应的回复消息的网络时间开销���均与网络环境相关。公开交易上

链的总时间为上述所有时间的总和： 

�������� =  ������� + �� + 3�� + ��� + ���      (2) 

相比于公开交易的上链时间，隐私交易的上链时间主要受制于隐私交易的验签、隐私交易的持久化以

及隐私数据的网络同步时间，由于隐私交易的同步过程是并行地向所有参与方节点发送隐私交易数据并同

步地等待存储成功的响应消息，因此这一部分的时间主要受制于延迟最大的参与方节点。链内隐私保护主

要面向于交易量较小、但是参与方灵活多变的隐私需求，因此链内隐私保护对于时效性的要求比较高，更

多注重的性能指标是隐私交易的延迟而非吞吐量，具体的延迟指标包括：隐私交易请求的延迟以及隐私交

易查询的延迟。  

5   实验结果与分析 

本章分别对链间隐私保护方法以及链内隐私保护方法的实现进行测试与分析。其中，链间隐私保护方

法的测试主要包括正确性测试、分区后多业务并行的性能与多平台部署方法性能的对比；链内隐私保护方

法的测试主要包括正确性测试、隐私交易与公开交易的延迟对比。本测试全部都基于知名区块链平台

Hyperchain 进行，Hyperchain 平台作为国内知名的联盟链区块链平台，致力于实现国产、自主、可控的区

块链平台，为开发者提供了非常方便的接口，因此作为本文的测试对象，保证了数据的真实性。 

5.1   实验环境 

本实验采取 6 台部署了 Hyperchain 节点的机器作为服务器模拟 6 家参与多条业务的机构，以及一台测

试机作为客户端向区块链节点发送模拟交易，相应的，作为对比，每台服务器上也准备了加入隐私保护特

性改造的 Hyperchain 节点。为了简单起见，不对客户端与区块链节点进行网络分区场景的模拟，测试机可

以同时连接上所有的节点。所有机器的配置一致，如下表 1 所示： 

表 1 测试机器配置表 

Tab.1 Configuration of test machine 

配置 具体信息 

操作系统 CentOS Linux release 7.3.1611 (Core) 

CPU Intel(R) Core(TM) i7-6700 CPU @ 3.40GHz 

网卡 
Intel Corporation Ethernet Connection (2) I219-LM (rev 

31) 

内存 16G Samsung PC4-2400T-UA2 

硬盘 
512G SSD Samsung SSD 

1T HDD ST1000DM003-1SB1 CC4 

5.2   链间隐私保护测试 

链间隐私保护的关键在于不同分区之间的数据需要进行分流处理、隔离存储。因此所有分区内的交易

数据只能由该分区的参与方维护，也只对该分区的参与方可见。分区共识的特性尤其适用在同一个区块链

节点需要参与到多个业务流的场景，该场景的传统解决方法是为不同的业务分别部署一套单独的区块链平

台，而分区共识可以让同一个节点同时参与多个分区业务，满足多业务并行的需求。 

为了尽量模拟多分区场景，本节测试利用 6 台节点服务器构造了 3 个分区，具体的分区参与状态如图

1 所示：所有节点都参与到了 global 分区（为了方便起见，未标出 global 分区及其网络连接状态），节点 1，

2，3，4 同时参与到了 ns1 分区，节点 3，4，5，6 参与到了 ns2 分区。 

5.2.1   正确性测试 

本节主要设计链间隐私保护的正确性测试，分区内部的数据由分区的参与方进行维护，任意一个恶意
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节点对数据的破坏都无法造成对整个分区数据的破坏。由于所有区块链数据都是通过加密方式存储的，很

难进行手动地更改，因此本文仅通过删除相应分区的数据库来模拟恶意节点对数据的破坏，具体的测试步

骤如下：在所有节点之间网络连接状态正常、客户端与所有节点连接正常的情况下，客户端分别向不同节

点发送不同分区的模拟交易，随后模拟非法分区的交易请求；删除某合法节点的分区数据库，立即向其进

行该分区数据的查询，并等待该节点数据同步完成之后，再向该节点进行分区数据的查询。 

 针对链间隐私保护正确性测试，本文设计了两组测试场景，并对每一种场景进行了 100 次的功能性测

试。两组测试场景如下： 

 测试场景 1：向节点 1，2，3，4，5，6 发送 ns1 分区的交易请求，向节点 1，2，3，4，5，6 发送回执

查询请求；  

预期结果：所有发向 1，2，3，4 节点的请求发送成功，回执查询成功；所有发向 5，6 节点的请求与回

执查询都失败； 

 测试场景 2：向节点 1，2，3，4 发送 ns1 分区的数据，并删除 1 号节点的 ns1 分区数据库，立即向其查

询请求回执；一段时间之后，再向其查询请求回执； 

预期结果：所有请求发送成功，第一次查询失败，一段时间后，第二次查询成功。 

表 2 链间隐私保护正确性测试结果 

Tab.2 Test result of correctness of inter-chain privacy protection 

场景编

号 
测试组数 

符合预期组数 

（传统解决方案） 

符合预期组数 

（链间隐私方法） 

1 100 100 100 

2 100 100 100 

 

 表 2 展示了测试结果，从上述测试结果可以看出，链间隐私保护方案符合了测试预期，与传统的解决

方案一样可以限制非法的分区交易请求，例如向 1，2，3，4 节点发送 ns1 分区的请求与回执查询都能成功，

但是向 5，6 节点发送 ns1 分区的请求均失败，回执查询相应的也均失败。同时，恶意破坏其中某个节点的

分区数据库是无法破坏整个分区数据的完整性的，例如，实验 3 中，向节点 1，2，3，4 发送一定量的交易

数据后，直接删除 1 号的分区数据库，此时 1 号节点处于数据的丢失恢复阶段，因此直接向 1 号节点查询

交易的回执时会报查询失败的错误，但是过一段时间后，1 号通过区块的快速同步算法进行了丢失数据的

恢复，此后再向 1 号节点查询时都能够正常地查询到丢失的数据，可见，链间隐私保护方法保证了数据的

完整性与正确性。 

5.2.2   性能测试 

首先，本文选择 4 台服务器部署区块链节点，每一个节点分别部署 1-10 套区块链平台，模拟 4 家机构

同时参与 1-10 个业务的场景，并由一台测试机器模拟向区块链节点发送 1-10 个业务的交易请求，测试一共

分 10 组进行，每组测试中，客户端的压力请求都均摊到各个分区中，例如，模拟 1 个业务场景，即每个节

点部署一套区块链平台时，则向节点发送 6000 TPS(Transaction Per Second)的压力请求，而模拟 2 个业务场

景，即每一个节点部署两套区块链平台时，则分别向每一个业务平台发送 3000 TPS 的压力请求，以此类

推…… 

随后，本文选择同样的 4 台服务器部署增加了分区共识特性的区块链节点，每一个节点分别参与方 1-10

个分区，模拟 4 家机构同时参与 1-10 个业务的场景，并由同样的测试机器模拟向区块链节点发送 1-10 个分

区的交易请求，测试一共分 10 组进行，每组测试中，客户端的压力请求都均摊到各个分区中，例如，模拟

1 个业务场景，即每个节点启动一个分区时，则向该分区发送 6000 TPS 的压力请求，而模拟 2 个业务场景，
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即每一个节点启动两个分区时，则分别向每一个分区发送

下图 9 从区块链节点的角度，展示了单节点处理总性能值对比

图 9  单节点总性能对比图

Fig.9 Comparison of single

从上图可以看出，单节点在分区共识方法下的处理总性能比多平台部署方法提升了

而且在使用了分区共识的功能之后，2 个分区明显比

台部署方法中，每多一个业务，就需要多部署一套区块链平台

分区共识方法中，所有分区之间的底层网络资源是共享的

动一份网络端口资源，大大降低了网络资源的消耗。

案而言，在保证了正确性与完整性的同时，还带来了可观的性能提升

5.3   链内隐私保护测试 

5.3.1   正确性测试 

本节主要设计链内隐私保护的正确性测试，隐私交易的数据应该仅由隐私参与方节点之间共享

私参与方无法获取到隐私交易的读取权限。同样的，

进行手动地更改，因此本文仅通过删除相应分区的数据库来模拟恶意节点对数据的破坏

如下：在所有节点之间网络连接状态正常，客户端与所有节点连接正常的情况下

非法的隐私交易请求；随后模拟恶意节点发送非法的隐私交易查询请求

并删除该节点的分区数据库，查询隐私交易回执，一段时间后

针对链内隐私保护正确性的测试，本文设计了三组测试场景

测试。为方便起见，节点 n 的哈希值用 hn 的方式表示

 测试场景 1：向 node1 发送隐私交易请求、Collection=[h2,h3]

预期结果：隐私交易请求失败； 

 测试场景 2：向 node1 发送隐私交易请求、Collection

私交易回执； 

预期结果：隐私交易请求成功，隐私交易回执查询失败

 测试场景 3：向 node1 发送隐私交易请求、Collection

号查询隐私交易回执；一段时间后，再次查询；

预期结果：隐私交易请求成功，第一次查询失败
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则分别向每一个分区发送 3000 TPS 的压力请求，以此类推…… 

展示了单节点处理总性能值对比： 

 

单节点总性能对比图 

ison of single-node performance 

单节点在分区共识方法下的处理总性能比多平台部署方法提升了 10%到 15%左右，

个分区明显比 1 个分区的性能有了显著的提高，主要原因在于多平

就需要多部署一套区块链平台，为此需要单独启用若干网络端口资源，而

所有分区之间的底层网络资源是共享的，因此不论单节点参与到多少个分区，只需要启

。总的来说，分区共识方案相比于传统的多平台部署方

还带来了可观的性能提升。 

隐私交易的数据应该仅由隐私参与方节点之间共享，非隐

，由于所有区块链数据都是通过加密方式存储的，很难

因此本文仅通过删除相应分区的数据库来模拟恶意节点对数据的破坏，具体的测试步骤

客户端与所有节点连接正常的情况下，首先模拟恶意节点发送

随后模拟恶意节点发送非法的隐私交易查询请求；最后向节点发送正常的隐私交易，

一段时间后，再次查询隐私交易的回执。 

本文设计了三组测试场景，并对每一种场景进行了 100 次的功能性

的方式表示。三组测试场景如下： 

Collection=[h2,h3]；  

Collection=[h1,h2,h3]；分别向 node4、node5、node6 查询隐

隐私交易回执查询失败； 

Collection=[h1,h2]；删除 1 号的分区账本数据库，立即向 1

； 

第一次查询失败，第二次查询成功。 
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表 3 链内隐私保护正确性测试结果

Tab.3 Test result of correctness of int

场景编

号 
测试组数 

符合预期组数

（传统解决方案

1 100 

2 100 

3 100 

 

表 3 展示了测试结果，从上述测试结果可以看出

隐私保护，而链内隐私方法则可以解决联盟区块链中的交易隐私问题

执查询请求都受到了严格的限制。同时，恶意破坏节点的隐私账本并不会破坏整个的系统隐私账本的完整

性，如实验 3 所示，虽然 1 号节点的账本被恶意破坏了

号节点的隐私账本依旧可以恢复丢失的隐私数据，保证了隐私数据的完整性

5.3.2   性能测试 

由于链内隐私保护方法主要面向小数据量、小群体之间的隐私保护需求

易的延迟而非吞吐量。本文选择在 6 节点情况下，分别设置

方数量下隐私交易请求与隐私交易回执查询的延时，

间无网络负载的情况下进行，且所有节点均处在同一机房同一内网

开交易请求与公开交易回执查询的延迟画在了图中。

图 10  交易请求延迟对比图

Fig.10 Comparison of 

从上图可以看出，相比于正常公开交易的请求延迟

中，当参与方只有 1 个时（该节点必然为中转节点），

方节点，因此该场景只比公开交易场景多了一次隐私交易验签的时间加上隐私交易本地持久化的时间

迟上升约 0.85ms；当参与方有 2 个时，中转节点除了自身需要进行隐私交易验签加本地持久化之外

要将隐私交易同步至其余的 1 个隐私参与方节点，等待该隐私参与方节点进行验签

确认消息的时间，因此延迟上升了约 2.59ms；后续，

在了 5ms 至 6ms 之间，总体的延迟时间在用户可接受的范围内

下图 11 展示了隐私交易回执查询延迟对比图：
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链内隐私保护正确性测试结果 

Test result of correctness of intra-chain privacy protection 

符合预期组数 

传统解决方案） 

符合预期组数 

（链内隐私方法） 

0 100 

0 100 

0 100 

从上述测试结果可以看出，传统的区块链平台并不能提供到交易级别细粒度的

隐私方法则可以解决联盟区块链中的交易隐私问题。非法的隐私交易请求与隐私交易回

恶意破坏节点的隐私账本并不会破坏整个的系统隐私账本的完整

号节点的账本被恶意破坏了，但是经过一段时间的隐私交易异常恢复之后，1

保证了隐私数据的完整性。 

小群体之间的隐私保护需求，因此该方法注重的是隐私交

分别设置 1 至 6 个节点作为隐私参与方，测试不同参与

，为了防止网络波动对本测试的影响，本测试选择在夜

且所有节点均处在同一机房同一内网。同时，为了作为对比，也将相应的公

。下图 10 展示了隐私请求延迟对比图： 

 

交易请求延迟对比图 

ison of request latency 

相比于正常公开交易的请求延迟(1.67ms)，所有隐私交易的请求延迟都略有上升。其

），由于中转节点已经无需将隐私交易同步至其他的参与

因此该场景只比公开交易场景多了一次隐私交易验签的时间加上隐私交易本地持久化的时间，延

中转节点除了自身需要进行隐私交易验签加本地持久化之外，还需

等待该隐私参与方节点进行验签、本地持久化以及返回

，随着参与方的增多，隐私同步的总时间也基本上稳定

总体的延迟时间在用户可接受的范围内。 

： 
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图 11  交易查询延迟对比图

Fig.11 Comparison of 

从上图可以看出，相比于正常公开交易的查询延迟

当参与方只有 1 个时（该节点即为接收节点），由于接收节点已经无需向其他参与方查询回执了

景下只需要接收节点查询本地数据库的结果即可，相比于公开交易查询时一样的要从本地数据库查询交易

回执，该场景反而比公开交易查询快了 0.02ms；当参与方有

库的查询外，还需要向其他 1 个参与方节点请求回执信息

询结果，因此延迟上升了约 1.04ms；后续，随着参与方的增多

至 2ms 之间，总体的延迟时间在用户可接受的范围内

6   结论 

随着区块链技术的火热发展，越来越多的区块链应用开始落地实施

本文主要着手研究了联盟区块链中的隐私保护问题，

(1) 设计并实现了链间隐私保护方法，通过对不同业务流的数据进行分流处理

之间的数据隔离保护，所有分区的信息通过统一的分区管理器

要首先加入到全局分区，以便进行后期节点的管理。

需要注意的是，为了保证分区参与方变动时共识机制的完备性

项的线下协商，分区启动时需要进行协议版本的线上协商

(2) 设计并实现了链内隐私保护方法，具体包括隐私交易与隐私合约的保护

Collection 字段，用户可以指定分区参与方的任意子集作为一笔隐私交易的参与方

隐私保护。为了简化隐私交易同步存储的流程，本文将第一个接收隐私请求的区块链节点记为中转节点

并由其负责进行隐私数据的同步存储，同时，本文设计了独特的双签名交易

合法的公开交易进行上链操作而无需由客户端进行二次的交易请求

隔离存储，节点需要为每一个分区维护两份账本数据

隐私交易及隐私状态的数据，公开账本与隐私账本之间隔离存储

最后，本文分别对链间隐私方法吞吐量以及链内隐私保护方法的延迟性进行了测试与对比

通过结合粗粒度的链间隐私保护与细粒度的链内隐私保护

为区块链平台的隐私性与安全性做出了贡献。 
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交易查询延迟对比图 

ison of query latency 

相比于正常公开交易的查询延迟(0.74ms)，隐私交易的查询延迟略有上升。特别的，

由于接收节点已经无需向其他参与方查询回执了，因此该场

相比于公开交易查询时一样的要从本地数据库查询交易

当参与方有 2 个时，接收节点除了自身需要进行本地数据

个参与方节点请求回执信息，等待该隐私参与方节点进行本地查询加返回查

随着参与方的增多，隐私查询的总时间也基本上稳定在了 1.7ms

内。 

越来越多的区块链应用开始落地实施，随之而来的问题也逐渐暴露出来，

，具体工作内容包括： 

通过对不同业务流的数据进行分流处理、分区存储实现了业务流

所有分区的信息通过统一的分区管理器 NSM 进行管理，所有节点在启动完之后，需

。一个分区的生命周期包括：注册、启动、停止、注销，

为了保证分区参与方变动时共识机制的完备性，分区注册之前需要进行分区名与分区配置

分区启动时需要进行协议版本的线上协商，分区注销之前需要进行删除节点操作； 

具体包括隐私交易与隐私合约的保护。通过在交易体中嵌入

用户可以指定分区参与方的任意子集作为一笔隐私交易的参与方，实现了灵活的交易级别

本文将第一个接收隐私请求的区块链节点记为中转节点，

本文设计了独特的双签名交易，使得中转节点可以直接构造

行上链操作而无需由客户端进行二次的交易请求。为了实现隐私交易与隐私合约数据的

节点需要为每一个分区维护两份账本数据，一份是正常的公开交易及公开状态的数据，一份是

公开账本与隐私账本之间隔离存储，保证了两者之间的互不影响。 

本文分别对链间隐私方法吞吐量以及链内隐私保护方法的延迟性进行了测试与对比，结果表明：

通过结合粗粒度的链间隐私保护与细粒度的链内隐私保护，在满足了隐私需求的同时也保证了可观的性能，
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