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摘  要: 人工免疫系统(artificial immune system,简称 AIS)是人工智能技术的重要分支之一,被广泛应用于异常检

测、数据挖掘、机器学习等多个领域.检测器是其核心知识集,其生成、优化和检测操作决定了人工免疫的应用效

果.目前,人工免疫的问题空间以实值形态空间为主,但实值非自体空间“黑洞”、检测器生成速率慢、检测器高重叠

冗余、“维度灾难”等问题,使得人工免疫检测的效果不甚理想.鉴于此,使用邻域形态空间,并改进邻域否定选择算法

(neighborhood negative selection algorithm,简称 NNSA),引入混沌理论和遗传算法,提出了一种多源邻域否定选择算

法(multi-source-inspired NNSA,简称 MSNNSA),并基于此提出邻域形态空间多源免疫检测器生成与检测方法,改进

邻域形态空间下检测器的构造与生成机制,使其更具靶向性,并使获得的检测器具有更好的分布性,提高其生成效率

和整体的检测性能,解决以上实值形态空间下存在的问题.实验结果表明,该方法提高了检测器生成效率以及检测的

整体性能和稳定性. 
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Abstract:  Artificial immune system (AIS) is one of the important branches of artificial intelligence technology, and it is widely used in 

many fields such as anomaly detection, data mining, and machine learning. The detectors are its core knowledge set, and the application 

effects are determined by the generation, optimization, and detection of the detectors. At present, the problem space of AIS mainly applied 

real-valued shape-space. But the detectors in the real-valued shape-space have some problems that have not been solved, such as the holes 

in the non-self-shape-space, slow speed of generation, detector overlapping redundancy, dimension curse, which lead to the unsatisfactory 

detection effects. In view of this, based on the neighborhood shape-space, a new shape-space, and the improved neighborhood negative 

selection algorithm, a multi-source-inspired neighborhood negative selection algorithm (MSNNSA) is proposed by introducing chaotic 

map and genetic algorithm. And then, based on this algorithm, the multi-source-inspired immune detector generation and detection 

methods in neighborhood shape-space are built to make the construction and generation more targeted, so that the generated detectors 

have better distribution performance. Meanwhile, the method also improves the detectors’ generation efficiency and the detection 
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performances, and overcomes the shortcomings in the real-valued shape-space mentioned before. Experimental results show that the 

proposed method enhances generation efficiency, whole detection performances, and stability. 

Key words:  neighborhood shape-space; anomaly detection; negative selection algorithm; chaotic map; genetic algorithm 

作为人工智能的一个重要分支,AIS 是一种模拟生物免疫功能的智能技术[1],现已被广泛应用于异常检测、

数据挖掘、医学影像等各个领域[2,3].生物免疫系统与异常检测的基本作用机理十分相似,人工免疫方法经常以

异常检测或基于异常的入侵检测为应用对象展开研究[4].而且,基于免疫的异常检测技术因其具有良好的预知

未知异常的能力和较强的鲁棒性等特点而成为本领域的研究热点[5].如:文献[6]使用 AIS 构建适合监控环境的

分布式传感器网络来防范 DoS;文献[7]改进了树状细胞算法,提出了一种免疫异常检测模型,并以此为核心建立

实时入侵检测模型;文献[8]提出了基于免疫启发合作 agent 的安全防御系统,它使用增强型否定选择算法,使系

统更好地覆盖自体或非自体(异常),以提高系统的整体异常检测性能. 

目前,AIS 应用主要基于实值形态空间展开,匹配策略主要根据样本间的 Euclidean 距离和 Manhattan 距离

来度量,其“维度灾难”问题严重影响了属性选取范围和计算效率;而且,实值检测器的高重叠和“黑洞”问题也是

影响人工免疫算法应用效果的关键问题,如图 1 所示[9].因此,许多学者就这些问题展开了大量研究工作[10].文献

[11]利用抗原空间密度计算抗原密集聚集的低维子空间,并在这些子空间中直接生成检测器来解决高维空间中

存在的问题,并通过抑制被其他成熟检测器识别的候选检测器,采用“抗体抑制率”代替“预期覆盖率”作为终止

条件来解决检测器冗余的问题 .文献[12]基于克隆选择提出一种实值否定选择改进算法 CB-RNSA(clonal- 

selection-based RNSA),首先生成大半径候选检测器,覆盖远离自体空间以减少检测器数量;然后生成小半径候

选检测器,并使它们逐渐覆盖自体和非自体之间的边界区域以便减少黑洞,从而有效提高检测器的检测率,并降

低误报率.然而,实值形态空间的“维度灾难”及样本重叠造成的“黑洞”和规模过大等问题并没有从根本上得到

解决,因而使得人工免疫算法在属性选取、计算效率、优化和检测等方面还需进一步展开研究[9]. 

     

(a) 黑洞                   (b)  高重叠 

Fig.1  Problems in real-valued shape-space 

图 1  实值形态空间存在的问题 

鉴于此,针对上述问题,本文使用由我们研究团队首先提出的形态空间表示法——邻域形态空间表示法[13],

提出邻域形态空间多源免疫检测器生成与检测方法 :通过改进邻域否定选择算法 (neighborhood negative 

selection algorithm,简称 NNSA)解决“维度灾难”问题,并采用随机、混沌映射和 DNA 遗传变异多源机制构造候

选检测器进行耐受训练,实时更新检测器集,使其具有对非自体区域的完备覆盖;并基于邻域的集合特性设计亲

和力计算方法,解决实值形态空间的样本高重叠和“黑洞”问题; 终设计基于此的人工免疫检测模型,以提高检

测器集的整体检测性能为目标,提升检测器的构造、生成(收敛)与检测效率[9]. 

本文第 1 节介绍人工免疫系统和相关的免疫异常检测基本模型,并分析混沌映射与遗传算法的特点.第 2

节详述本文提出的方法,并进行算法收敛性和时间复杂度分析.第 3 节是实验结果与分析. 后进行结论性总结

和展望. 
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1   相关工作 

1.1   人工免疫与异常检测模型 

AIS模拟生物免疫系统学习外界物质的自然防御机理,提供了一种强大的信息处理和问题求解范式[14].AIS

的问题域(形态空间)目前主要包括两种:二进制和实值表示法,包含了许多核心模型和算法,如图 2 所示. 
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Fig.2  Algorithms and models in artificial immune system 

图 2  人工免疫相关算法及模型 

异常检测是一种基于行为的检测,通过建立正常行为的模式轮廓,将当前活动与之相比较:若违反规则 3,则

被视为异常[15].异常检测的方法很多,其中,人工免疫和异常检测的作用机制极其相似,基于免疫机制的异常检

测是本领域非常重要的研究模型[3].免疫异常检测是模拟生物免疫系统各种相关细胞和抗体耐受与构造过程

的否定选择和遗传变异等机制,实时进化更新以保持对抗原的识别,其核心知识集是检测器集,由候选检测器或

抗体等机制经过耐受训练获得[9].检测器的规模和完备性问题是异常检测的核心问题[16],基本模型如图 3 所示. 
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Fig.3  Basic model of immune-inspired intrusion detection 

图 3  免疫异常检测基本模型 

1.2   n维混沌映射 

混沌机制由于其所具有的随机遍历性等特征,已逐渐被应用在仿生智能算法的优化机制中[17],并在不同的

应用背景下取得了良好效果[18].文献[19]将混沌引入到基于 Hash 的级联驱动系统中以提高其可控性.文献[20]

利用混沌映射实现多服务器网络框架下的认证密钥协议并取得了很好的实验效果.张楠等人将混沌机制引入

入侵检测,采用 Logistic 映射以解决个体冗余的问题[21].文献[22]基于混沌提出一种新的图像加密算法,提升其

破解难度.在与人工免疫算法的联合应用中,文献[23]利用遗传算法并引入混沌算子来保持解决方案的多样性,

以解决急诊室过度拥挤长期逗留的问题,利用混沌的随机遍历性,有效避免了遗传算法的过早收敛.文献[24]利
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用混沌算子提高了樽海鞘群算法(salp swarm algorithm,简称 SSA)的收敛速度. 

不同映射的混沌序列发生器产生不同的混沌序列 ,其概率分布是不同的 ,会影响到算法的效率 .当前 , 

Logistic 映射和自映射是两种主要的方式.Logistic 映射进行有限次折叠,得到的空间结构相对简单,存在着较多

的安全问题 ;自映射产生的混沌序列具有更好的随机性和初值敏感性 ,算法收敛速度快 ,空间分布更好 [9]. 

Lyapunov 指数常用于衡量系统的混沌性质[25],而且由于基于自映射的 Lyapunov 指数高于基于 Logistic 的

Lyapunov 指数,因此自映射比 Logistic 映射具有更好的问题空间覆盖性能,本文将采用该方法产生混沌序列.而

且,文献[26]将混沌映射应用于实值形态空间下的否定选择算法,并且证明了自映射在 n维空间具有良好的遍历

性和收敛性,从而能够提高检测器的分布能力. 

1.3   遗传算法(genetic algorithm,简称GA) 

GA 是一种人工免疫自适应进化方法,具有较强的鲁棒性,经过不断的迭代,可以较大范围地覆盖问题域,其

基本流程如图 4 所示[9].但它不能保证搜寻到全局 优,容易陷入局部 优.目前,GA 在各个领域都有所应用:文

献[27]利用 GA 求解公交网络设计问题;文献[28]引入 GA 来解决特征选择问题,通过 GA 提高了算法的执行效

率;文献[29]指出,利用 GA优化解决了串联-并联系统的冗余分配问题;文献[30]利用 GA实现图聚类匿名以保护

隐私,利用 GA 的全局化搜索优化能力保障图聚类质量;文献[31]使用 GA 进行文本的感情分析,使适应度逐渐提

高, 终找到 大化准确的词典.GA 与其他传统的搜索算法相异之处在于:GA 从随机生成的一组初始解开始进

行解的搜索,通过交叉、变异、选择等操作实现后续的不断迭代,根据适应度函数衡量, 终收敛于 优个体[32]. 
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Fig.4  Flow chart of the genetic algorithm 

图 4  遗传算法流程 

2   多源邻域检测器生成与检测 

2.1   邻域形态空间及否定选择算法 

邻域形态空间的数据基础是集合论,基于离散拓扑理论进行建模,可有效避免实值形态空间的“维度灾难”

等问题,其数学模型可定义为集合[0,1]n 的离散拓扑空间的一个子集,在集合的第 j 维[0,1]j 上,将其平均分为 mj

个子集,这 mj 个子集彼此互不相交[9],即: 

10 1 1 2( , ) ( , ) ... ( , ) ,
j j

j
m mx x x x x x


    

其中,x0=0, 1.
jmx  扩展到 n 维空间,形态空间是所有邻域块集合的集族: 

1( , ) ,  1 , 1,2,..., .n
i i jx x i m j n  ≤ ≤  

邻域自体或检测器可表示为 

 s=[s1,s2,…,sn]
T (1) 
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其中,si(i=1,2,…,n)为该样本在第 i 维上的划分编码值,si=(si(j1),sij),si(j1)和 sij 分别为上下界,且满足 j[0,mi], 
si0=0, 0 ( 1)1, ,

i iim i i j ij ims s s s s    mi 为第 i 维划分的邻域数[9]. 

免疫检测方法主要基于 NSA,其大多模拟生物免疫中的相关细胞耐受及成熟过程来区分自体与非自体元

素,其核心是亲和力计算与匹配规则设计[9].在邻域形态空间下,NSA 的亲和力计算如下. 

(1) 邻域样本间计算 

设 X[sx,M,otherAttributes]T 和 Y[sy,M,otherAttributes]T 为待匹配邻域样本,s 为原始邻域样本:sx[x1,x2,…,xn]
T

和 sy[y1,y2,…,yn]
T,M=[m,1,2,…,n]

T 为匹配阈值向量,m 为总匹配度,otherAttributes 为活跃度、生命期、匹配阈

值等其他必要属性,i 为该类别权重,其邻域匹配度 m 为 

 
1

n

i i
i

m 


   (2) 

其中, 

 
1

( )
n

i i i i
i

x y 


   (3) 

计算方法是:属性匹配以改进实值 Manhattan 距离(Minkowski 距离特例)为重合度匹配进行,类别匹配以邻

域加权二进制 Hamming 匹配统计进行,其中,i 为属性权重[9]. 

(2) 邻域与待检测样本(实值表示)间计算 

设 X[sx,M,otherAttributes]T 和 Y[y1,y2,...,yn]
T 为待匹配样本,m 和i 同上,其中, 

 ( 1)

( 1)

0,  ( , )

1,   ( , )
i i j ij

i i
i i j ij

y x x
x y

y x x




   
 (4) 

该算法相对于传统的实值否定选择算法有以下优势. 

(1) 邻域亲和力计算方法令每维属性独立进行匹配,然后综合判定,削弱数据属性间的耦合关系,其时间

复杂度不会随维数增加而变大,可解决“维数灾难”问题,从根本上突破了维度限制,解放了属性维度限

制,不用进行降维即可高效计算; 

(2) 基于此的检测方法突出单维属性的独立作用,可保证更精确的检测判断,加速问题求解速度; 

(3) 邻域形态空间以集合论为数学基础,基于离散拓扑理论进行建模,将实值样本归为集合形式表示,在

极大地缩小样本规模的同时,也有效解决了实值样本的高重叠问题,并基于邻域样本与实值样本的计

算方法,可高效地进行异常检测,从而使人工免疫更好地应对更加复杂的问题域[9]. 

2.2   多源邻域免疫检测器生成算法 

本文算法以基于多源邻域否定选择算法(multi-sources NNSA,简称 MSNNSA)为核心来实现候选检测器的

构造、耐受和择优,从而获得成熟的检测器集.其中,otherAttributes 主要包括生命期 weight(初始值设为 0,并结合

基于匹配计数的度量值进行动态调整)和构造方式 construction(包括随机、混沌映射、遗传变异这 3 种方式,

采用轮盘赌方式进行选择),算法直到非自体空间的覆盖率达到期望值或者检测器数量达到 大值时结束,然后

用生成的检测器进行异常检测[9],其基本流程如图 5 所示. 

算法需对数据集进行标准化处理: 

 
min( )

max( ) min( )
i

i

x i
x

i i

 


 (12) 

其中,max(i)和 min(i)分别表示该属性的 大值与 小值. 

具体而言,算法的伪代码实现如下. 

输入:邻域划分步长 step; 

成熟检测器生成 大数量 Nd; 

成熟检测器数量 n; 

亲和力匹配阈值; 
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非自体空间覆盖率 p; 

轮盘赌选择概率 pr[3]; 

非自体空间期望覆盖率 Pcov; 

自体集合 Self; 

候选检测器 dc; 

候选检测器集合 Dc; 

候选检测器个数 Nc; 

变异概率 Pv; 

交叉概率 Pc; 

记录适应度值大小的数组 F[]; 

输出:成熟检测器集合 D. 

1.  Begin 

2.  D=;F[]=;n=0;  /*按照公式(5)对测试数据集进行标准化等预处理,如图 5 中步骤 1*/ 

3.  Neighborhood(Self,step);  /*根据 step 值划分邻域形态空间,将实值表示的多个自体样本转换为邻域形 

式的单个自体样本,并精确样本中每维属性边界,确定样本在每维属性下的步长,如图 5 中步骤 2*/ 

4.  while (p<Pcov||n<Nd) {  /*如果覆盖率没有达到 p 或生成检测器数量小于 Nd,继续循环;否则算法结束, 

如图 5 中步骤 6*/ 

5.    flag=Rand();  /*根据 3 种构造方式的成熟检测器的累计概率设置权重,采用加权轮盘赌选择的方 

式选择使用随机、混沌映射或遗传变异的方式来构造候选检测器,如图 5 中步骤 3*/ 

6.    if (flag≤pr[0]),Dc=RandGenerate();  /*随机方式利用系统随机函数构造候选检测器*/ 

7.    elseif (flag>pr[0] && flag≤(pr[0]+pr[1])),Dc=ChaosGenerate();  /*混沌映射方式构造候选检测器*/ 

8.    else {  /*遗传变异方式按照图 4 的流程构造候选检测器*/ 

9.      Calculate fitnessF[];  /*适应度值计算*/ 

10.     Selection and Crossover(Pc)Dc;  /*按照 Pc 进行交叉操作*/ 

11.     Mutation(Dc,Pv);  /*按照 Pv 对 Dc 进行变异操作*/ 

12.   } 

13.   for (i=0;i<Nc;i++){ 

14.     t=Affinity(Self,dci);  /*通过 NNSA 对候选检测器进行亲和力计算与匹配,如图 5 中步骤 4*/ 

15.     if (t<){dciD;n=n+1;}  /*亲和力小于,将该候选样本认定为成熟检测器,如图 5 中步骤 5*/ 

16.     else Discard dci;  /*丢弃*/ 

17.   } 

18.   MonteCarlo(p);  /*使用 Monte Carlo 方法计算检测器的覆盖率*/ 

19. } 

20. End 

本文算法通过邻域划分将属性值相近的样本映射到同一空间,构造出具有集合特性的邻域样本,可解决样

本高重叠问题,从而极大地缩小了样本规模.同时,采用公式(2)~公式(4)的邻域亲和力匹配规则进行耐受训练判

定,也可在降低计算复杂度的同时,有效地避免“维度灾难”问题.而且在构造候选检测器时,利用随机、遗传变异、

混沌映射这 3 种来源构造候选检测器,也可 大化基于检测器的问题空间.因此,本文算法从多个角度显著提升

了检测器生成与检测的计算效率. 
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结束
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5.将该候选检测器加入
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Fig.5  Flow chart of multi-source-inspired immune detector generation algorithm 

图 5  多源邻域免疫检测器生成算法流程 

(1) 随机方式的优点是实现简单、速度快,但分布性不可控、不均匀分布的候选样本对算法的寻优速度

影响较大,使算法容易陷入局部 优区域,检测器生成的效率低,算法收敛速度慢,且不可避免地存在

“黑洞”问题; 

(2) 遗传变异方式提取有用 DNA,克服随机因素,使检测器的构造和生成具有靶向性,能够加速算法收敛,

但算法只能在当前搜索到的子空间内维持较好的分布性能,而且通过优秀 DNA 构造的检测器检测容

易造成“马太效应”,使新兴个体难以进入搜索视野范围,导致种群缺乏多样性,不能保证找到全局  

优解; 

(3) 混沌映射方式由于其本身具有的遍历性,可以使数据源均匀分布在问题空间,当算法陷入因遗传变异

方式造成的局部 优时,通过混沌映射构造的解可以跳出局部 优,从而提高检测器的分布能力.然

而,在高维形态空间下,由于属性较多、搜索空间较大,很难较快地搜索到 优解空间,使算法的搜索效

率降低,收敛速度下降; 

(4) 在构造候选检测器来源的选择上,算法通过加权轮盘赌的方式来进行,每种构造候选检测器方法在轮

盘赌中的权重随着基于该方式检测器的检测性能而发生改变:生成的检测器检测性能越好的构造来

源在轮盘中的累计概率越大,权重越大,则这种来源在构造候选检测器时被选用的概率也越大[9]; 

(5) 设算法初始解为X=(x1,x2,...,xn),同时,设当前 优解为XBest=X.设算法总迭代次数为m,其中,采用随机、

混沌映射和遗传变异方式的迭代次数分别为 m1、m2 和 m3,则 m=m1+m2+m3;设当前迭代次数为 k,算法

基于加权轮盘赌的方式使算法在上述 3 种方式中不断切换来优化空间.同时,伴随检测实时调整权重:

性能越好的方式,迭代次数就越多,从而使算法自适应调整种群进化状态;若生成的解 Xc 优于当前

优解,则 XBest=Xc,直至 k=m,则停止搜索[9]; 

(6) 因此,3 种候选检测器构造方式优势互补:遗传变异基于 DNA 疫苗的有用知识,可靶向性解决随机和
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混沌映射方式搜索效率低、收敛速度慢的问题;混沌映射的均匀覆盖特性,可缓解遗传变异的“马太效

应”;随机方式的速度优势,可从总体上加快算法的结束时间;3 种方式不断地自适应调整, 终较为全

面地覆盖问题解空间,并使算法收敛于全局 优[9]. 

2.3   邻域检测器检测算法 

本文算法基于 NNSA,参数设定、规范化处理与生成算法相同,如图 6 所示.其关键是检测的亲和力计算匹

配,采用邻域的检测器与实值的待检测样本间的计算,基于公式(2)~公式(4)进行[9]. 

开始

2. 标准化测试集

5. 亲和力>匹配阈值

4. 测试样本与检测器

进行亲和力计算

1. 初始化参数

异常样本 正常样本

Y N

7. 基于weight值调整不同检测器

构造方式的轮盘赌权值值

结束

3. 是否测试完成

N

Y

6. 调整检测器的
weight 值

 

Fig.6  Flow chart of MSNNSA detection algorithm 

图 6  MSNNSA 检测算法基本流程 

具体而言,检测算法的伪代码实现如下. 

输入:亲和力匹配阈值; 

待检测样本集合 Detect; 

成熟检测器集合 D; 

输出:轮盘赌选择概率 pr[3]; 

检测结果. 

1.  Begin  /*设定算法亲和力匹配阈值等参数,如图 6 中步骤 1*/ 

2.  Normalize(Detect)  /*按照公式(5)对测试数据集进行标准化处理,如图 6 中步骤 2*/ 

3.  for (i=0;i<Detect.size;i++){  /*依次检测每个待检测样本,如图 6 中步骤 3*/ 

4.    t=Affinity(D,Detecti);  /*通过公式(2)~公式(4)进行待检测样本与成熟检测器之间的亲和力计算,如 

图 6 中步骤 4*/ 

5.    if (t<){Detectinormal;}  /*亲和力小于,则该检测样本正常,如图 6 中步骤 5*/ 

6.    else {Detectiabnormal;Di.weight++;}  /*亲和力大于,则该检测样本异常,增加相应检测器 weight 

属性值,如图 6 中步骤 6*/ 
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7.  } 

8.  for (i=0;i<D.num;i++){  /*根据每种构造方式生成的检测器 weight 属性值更新其在加权轮盘赌选择 

机制中的累计概率,如图 6 中步骤 7*/ 

9.    if (Di.construction==random){weightofrandom+=Di.weight;} 

10.   elseif (Di.construction==chaotic){weightofchaotic+=Di.weight;} 

11.   else {weightofgenetic+=Di.weight;} 

12. } 

13. sum=weightofrandom+weightofchaotic+weightofgenetic; 

14. pr[0]=weightofrandom/sum; 

15. pr[1]=weightofchaotic/sum; 

16. pr[2]=weightofgentic/sum; 

17. End 

2.4   算法分析 

(1) 时间复杂度分析 

设 Ns 为自体数量,待检测样本规模为 N,则检测器生成所需要的总时间复杂度为 O((k+3m)NcNs),检测所需

总时间复杂度为 O(NdN). 

证明:在检测器生成阶段,初始化参数和选定生成源的时间复杂度均为 O(1).随机和混沌映射方式的时间代

价为 O(Nc).采用遗传变异构造候选检测器时,计算种群 k 个个体适应度和选择 m 个优势个体的时间复杂度为

O(k+m),交叉和变异操作的时间复杂度均为 O(((k+3m)NcNs)m).因此,遗传变异构造候选检测器的时间复杂度

为 O(k+3m)Nc.从而有,检测器生成所需要的总时间复杂度为 O((k+3m)NcNs),这种时间代价在检测器生成阶段

是可接受的[9]. 

在检测阶段,需待检测样本与检测器进行亲和力计算,所需总时间复杂度为 O(NdN),这种时间代价在检测

阶段也是可接受的. □ 

(2) 检测器生成的收敛性分析 

建立吸收态 Markov 过程模型,证明其是可收敛到全局 优解的. 

定义 1. 设 0{ ( )}tt 
X 对任意 n 个不同的 t1,t2,…,tnT 且 t1<t2<…<tn1,有: 

P(X(tn)≤Xn|X(tn1)=Xn1,…,X(t1)≤X1)=P(X(tn)≤Xn|X(tn1)=Xn1), 

则称 0{ ( )}tt 
X 为 Markov 过程[9]. 

定义 2. 任意给定某一区域 Markov 过程 0{ ( )}tt 
X 和该区域的 优状态空间 Y*Y,若满足: 

P(X(t+1)Y*|X(t)Y*)=0, 

则称 0{ ( )}tt 
X 为一个吸收态 Markov 过程[9]. 

引理 1. 设生成检测器至 优状态的过程为 0{ ( )}tt 
X ,则 0{ ( )}tt 

X 具有 Markov 性.同时, 0{ ( )}tt 
X 也是一个 

吸收态 Markov 过程[9]. 

证明:由多源邻域检测器生成过程可知, 0{ ( )}tt 
X 为离散时间的随机过程.因为检测器在当前迭代中的状态 

X(t)只由 X(t1)决定,X(0)在初始化时可随机选取,因此, 

P(X(t)|X(t1),X(t2),…,X(0))=P(X(t)|X(t1)). 

即 0{ ( )}tt 
X 具有 Markov 性. 

由算法流程可知 ,解空间是有限的状态空间;由检测器多源生成过程可知:当 X(t)Y*为 优解空间时 , 

X(t+1)Y*.因此, 

P(X(t+1)Y*|X(t)Y*)=0. 
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即 0{ ( )}tt 
X 是一个吸收态 Markov 过程.证毕.  □ 

定义 3. 给定某一区域的吸收态 Markov 过程 0{ ( )} ( ( ) )tt t
  X X Y 和 优状态空间 Y*Y.记(t)=P(X(t)Y*)

表示时刻 t 在某区域达到 优状态的概率.若 lim ( ) 1,
t

t


 则称 0{ ( )}tt 
X 收敛[9]. 

定理 1. 多源邻域检测器生成过程是以概率 1 收敛的. 

证明:通过 Markov 过程模型来描述本文算法中状态的转移过程,将初始群体的全部近似解认为是状态 S1:S1

等于 Yn 中的某个点.中间种群规模为 S 的群体的全部近似解认为是 S2,S2=YN.当没有必要区分 S1 和 S2 

时,用 S 代替.用 siS 表示 si 是 S 中的一个状态, i
tX 表示在第 t 代种群 Xt 处于状态 si,设: 

si=(x1,x2,…,xn)S. 

记 f(si)=(f(x1),f(x2),…,f(xn)),若 f(si)=f(sj)或者 f(si)f(sj)的第 1 个非零分量为正,则记为 f(si)≥f(sj).此外,记 I={i|si≥ 

sj,sjS}.由以上定义可知,若 iI,则 si=(x1,x2,…,xn)满足: 

f(x1)=f(x2)=…=f(xn)=f*. 

因此,siY*. 

设随机过程{Xt}的转移概率为 pij: 

1( ) .
j

t
ij i

t

p t p     
  

X

X
 

本文算法采用Monte Carlo方法估计覆盖率来进行下一次检测器的生成,所以在任意的 t≥0时,有 f(Xt+1)>f(Xt). 

当 iI,jI 时,有: 

pij=0. 

即:如果父代中出现了 优解,那么无论再经过多少代,它都不会变差. 

当 iI,jI 时,因为 f(Xt+1)>f(Xt),所以: 

 pij>0 (6) 

设 pi(t)为种群 Xt 处在状态 si 的概率, ( ) ( ),i
i I

p t p t


 由 Markov 的性质可知: 

 ( 1) ( ) ( ) ( ) ( ) ( ) ( )
i

i ij i ij i ij
s S j I i I j I i I j I

p t p t p t p t p t p t p t
     

       (7) 

由于: 

( ) ( ) ( ) ( ) ( ) ,i ij i ij i t
i I j I i I j I i I

p t p t p t p t p t p
    

      

所以: 

 ( ) ( ) ( ) ( )i ij t i ij
i I j I i I j I

p t p t p p t p t
   

    (8) 

把公式(8)代入公式(6)和公式(7),可得: 

10 ( ) ( ) .
n n

t i ij t t
i I j I

p p t p t p p
 

  ≤  

因此, lim 0.t
t

p


 又因为: 

*lim{ } 1 lim ( ) 1 lim ,t i t
t t t

i I

f f p t p
  

      

所以可得: 
*lim { } 1.t

t
p f f


   

可证得该算法以概率 1 收敛.证毕. □ 

3   实验分析 

衡量异常检测的检测性能需要测定检测器的计算效率、检测率(detection rate,简称 DR)和误报率(false- 
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positive rate,简称 FR)等评价指标[9]: 

,

.

DR

FR





检测到的入侵数

数据集中入侵总数

被误报为入侵的正常数据

数据集中正常数据

 

实验分为 3 部分:第 1 部分为主要参数的测定,第 2 部分为稳定性测试,第 3 部分为与其他算法的对比实验. 

实验选用本领域的权威数据集 KDD CUP 1999 中的一个 10%数据子集,KDD CUP 1999 数据集是美国国防

部高级规划署(DARPA)在 MIT 林肯实验室收集的一个用于异常检测、机器学习等研究领域的权威数据集,该

数据集包含了 39 种异常类型,每个样本有 41 维不同类型的属性[33].因此,实验首先需要进行数据预处理,将其中

的离散型属性转换成连续型属性.例如,其中的协议属性,实验设定的变换规则为 TCP1、UDP2、ICMP3

等[9]. 

3.1   参数测定 

实验首先进行匹配阈值()、邻域划分步长(step)的取值测试,这两个参数的取值是否合适,将直接影响到候

选检测器的耐受训练时间、检测器的分布效果以及检测算法的 终整体检测性能.因此,本节实验基于以上 3

个出发点进行设计,由两部分组成:第 1 部分是测试各个值下,检测器的生成时间、检测率和误报率,并择优选

择值,将其取值范围缩小到一个较小的区间,然后进一步测试每种 step 对检测率和误报率的影响,确定检测效

果较好的和 step 的取值组合;第 2 部分以选取的[,step]取值组合进行检测性能的稳定性测试, 终确定算法的

参数. 

(1) 参数取值组合实验 

实验分为 3 部分:第 1 部分为主要参数的测定,第 2 部分为稳定性测试,第 3 部分为与其他算法的对比实验. 

实验选用本领域的权威数据集 KDD CUP 1999 数据集的一个 10%数据子集,KDD CUP 1999 数据集是美国

国防部高级规划署(DARPA)在 MIT 林肯实验室收集的一个用于异常检测、机器学习等研究领域的权威数据集,

该数据集包含了 39 种异常类型,每个样本有 41 维不同类型的属性[33].因此,实验首先需要进行数据预处理,将其

中的离散型属性转换成连续型属性,例如其中的协议属性,实验设定的变换规则为 TCP1、UDP2、ICMP3

等[9]. 

            

Fig.7  Time to generate detectors                  Fig.8  Detection rate and false-positive rate 

with different thresholds 

图 7  检测器生成时间                   图 8  不同值下获得的检测器的检测率和误报率 

后,从数据集中分别随机抽取正常样本的 30%、50%、70%作为训练自体集,参数设置同上.然后,随机抽

取样本组成 3 组测试数据集,每组样本选取比例同上.同样,每组实验进行 3 次,结果取均值和标准差如图 9 所示.

从中可以看出:随着 step 的不断增大,各个值下的检测率都呈逐渐下降趋势,当 step≥0.25 时,检测效果不尽理
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想.同时,随着 step 的不断增大,不同值下的误报率逐渐降低,在 step>0.3 时,误报率降至 0,但与此同时,检测率也

几乎降至 0. 

综合以上实验结果可以看出:在当前实验环境下,当[,step]取值为[16,0.1]、[16,0.15]和[15,0.2]时,检测的整

体效果更为理想;而且,在这几组参数下的训练自体规模对于检测器性能的影响较小. 

(2) 基于检测稳定性的[,step]确定实验 

由上述[,step]取值组合进一步实验,通过观测检测稳定性确定 终参数取值.实验使用上一部分实验中的

50%自体样本集合,参数设置同上.然后,随机抽取样本组成 5 组测试数据集,样本选取比例同上.在每组参数取值

组合下,分别测定这 5 组数据的检测率,其中,每组数据测定 5 次,取测试结果的均值和标准差,结果如图 10 所示. 

     
(a) =14                               (b) =15                               (c) =16 

     
(d) =17                               (e) =18                               (f) =19 

Fig.9  Detection rate and false-positive rate with different [,step] 

图 9 不同[,step]取值下的检测率和误报率 

     

(a) [,step]=[16,0.1]                      (b) [,step]=[16,0.15]                     (c) [,step]=[15,0.2] 

Fig.10  Stability experiments with different [,step] 

图 10  不同[,step]算法稳定性实验 
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从中可以看出:每组参数在不同测试数据集下所表现出来的性能都有所波动.这是因为,算法在不同参数组

合下对于不同类型的数据认知能力不同.同时,从结果的标准差也可以看出,每种参数组合下检测的整体稳定性

也有所差别. 

[,step]与二进制的比特匹配和实值的半径匹配一样,都是检测器 重要的参数,直接影响了算法的 终效

果.而[,step]结合了两个方面,可有效降低二进制和实值匹配方法单匹配规则的敏感度.以上实验结果也可以佐

证该优势. 

综上,结合以上实验结果,当[,step]取值为[16,0.15]时,算法表现出了 佳的性能.由此,后续实验选定该值

组合进行. 

3.2   单源、双源和多源免疫检测器对比实验 

为了验证本文算法的多源优越性,本部分实验对比分别使用随机、遗传算法、混沌映射这 3 种单源构造候

选邻域检测器的检测器生成算法、两两组合的双源构造候选邻域检测器的检测器生成算法与 MSNNSA 在生

成时间和检测性能方面的效果.本实验使用上一部分实验中的 30%自体样本集合和选取的 5 组测试数据集,参

数设置同上. 

检测率和误报率的实验结果如图 11(a)和图 11(b)所示.从图 11(a)可以看出:在第 1 组测试数据集中 , 

MSNNSA 生成的检测器的检测率仅低于 NNSA(即随机单源方式)的检测器;但从检测稳定性和对不同测试数

据集的检测率曲线上看,NNSA 不稳定,遗传和混沌机制较为接近,而双源方式彼此之间差别不大,但要略优于

3 种单源方式生成的检测器.MSNNSA 优于其他 6 种单源和多源方式.从图 11(b)中可以看出:NNSA 的误报率

高,遗传和混沌机制次之且具有一定的波动性,双源方式在稳定性方面略好于单源方式,MSNNSA 的误报率

低且 稳定. 

图 11(c)为 7 种方式生成 300 个检测器的生成时间和对应的检测时间对比.从生成时间结果对比中可以看

出:采用随机方式所花费的时间 短,混沌映射和遗传算法次之,多源方式接近或优于双源方式.这主要是由于

MSNNSA 双/多源选择和迭代次数要高于单源方式.但从检测效果(如图 11(a)和图 11(b)所示)可以看出:这种时

间代价在检测器生成对时间性能要求较低的阶段是可接受的,而且生成的检测器性能更高,因此也是值得的.而

且,MSNNSA 的检测时间花费 短.这也就说明本文的检测方法兼顾二进制和实值优势,在保证整体检测性能

更好的基础上,效率更高. 

因此,从以上分析可以看出:MSNNSA 生成了更高质量的检测器,在检测率和误报率及其稳定性方面要优

于其他 6 种单/双源方式. 

     

(a) 检测率                            (b) 误报率                        (c) 生成和检测时间 

Fig.11  Experimental results’ comparison of MSNNSA and other 3 single-source-inspired & 

3 2-source-inspired detectors generation algorithms 

图 11  MSNNSA 与 3 种单源、3 种双源检测器生成算法的实验结果对比 
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3.3   与其他代表算法的检测性能对比实验 

为了进一步验证本文算法的性能,本部分实验选择其他本领域相关的代表算法——实值 NSA(real-valued 

NSA,简称 RNSA)、V-Detector 和 NNSA 的检测器生成算法,与前文提到的 CB-RNSA[12]进行对比.CB-RNSA 引

入克隆选择,采用基于自体集的聚类中心在分层有限范围内随机生成候选检测器,比其他同类型算法及改进具

有更好的时间效率和检测器生成质量.实验包括两部分:(1) 采用 优参数组合的 MSNNSA 与其他算法的对比,

以验证 MSNNSA 算法的优势;(2) 采用代表性参数组合的 MSNNSA 与 NNSA 和 RNSA 算法的对比,以验证

MSNNSA 算法对参数的较低敏感性.对比算法采用的参数都基于 好的设置进行. 

(1) 优参数组合的 MSNNSA 与其他算法的对比 

实验使用上一部分实验中的 30%自体样本集合和选取的 5 组测试数据集,参数设置同上. 

检测率和误报率的实验结果如图 12(a)和图 12(b)所示,RNSA 在 5 组测试集中的检测率均是 低的,而误报

率却很高且稳定性差.NNSA 的检测率优于 V-Detector、RNSA 和 MSNNSA,但逊于 CB-RNSA.在误报率方面, 

NNSA 优于 V-Detector 和 RNSA,在 2-4 组测试集中略逊于 CB-RNSA,整体检测稳定性也略逊于 CB-RNSA. 

MSNNSA 的检测器的检测率,除在第 1 组测试集中劣于 V-detector 和 NNSA,并与 CB-RNSA 持平外,在其余各

组测试集中均优于其余算法.而且,在误报率和检测的整体稳定性方面,MSNNSA 也均优于其余算法.整体对比,

邻域形态空间(MSNNSA 与 NNSA)的整体均要优于实值形态空间(CB-RNSA,V-Detector 和 RNSA).而且在邻域

形态空间下,MSNNSA 的检测器的检测效果优于基于 NNSA 的检测器. 

图 12(c)所示为 5 种算法生成的 300 个检测器的检测时间对比情况.从中可以看出:在相同条件下,邻域形态

空间(MSNNSA 与 NNSA)下检测器的检测时间要明显优于实值形态空间(CB-RNSA、V-Detector 和 RNSA)下

的检测时间. 

     

(a) 检测率                             (b) 误报率                            (c) 检测时间 

Fig.12  Experimental results’ comparison of the 5 algorithms 

图 12  5 种算法实验结果对比 

因此可以看出:邻域形态空间可更好地解决人工免疫系统的“黑洞”、高重叠与“维度灾难”问题,降低问题求

解的计算代价,提高计算效率,获得更好的检测性能.而且,多源方式也提高了 NNSA 的检测器生成质量,使其优

于实值形态空间 具代表性的一些算法. 

(2) 采用代表性参数组合的 MSNNSA 与 NNSA 和 RNSA 算法的对比 

本部分实验选取上一部分数据集中的一组进行,对比不同[,step]组合下 MSNNSA、NNSA 与 好参数的

RNSA 的实验结果,参数设置同上. 

图 13 所示为在选取几组不同的 step 和下,NNSA 与 MSNNSA 的性能对比情况:为较小值时,两种算法的

检测率和误报率都较高;为较大值时,两种算法的检测率和误报率都较低;只有为 16 左右时,两种算法的效果

为理想.在不同参数组合下,两种算法的检测率和误报率均随 step 值的增加而减小.结合图 11 和图 12 的实验

结果综合可得:MSNNSA 在不同参数组合下的效果均优于 NNSA,且在一个相对合理的范围内([14,18],step 
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[0.1,0.2])的效果都是可接受的. 

图 14 为 step=0.15 时,在不同下,MSNNSA 与 RNSA 优实验结果的对比.从图 14(a)和图 14(b)可以看出: 

MSNNSA 检测率和误报率都随的增加而不断降低,但在较大区间内,都好于 RNSA 的 优情况.由此可以看出, 

MSNNSA 对于[,step]的敏感性要低于 RNSA 对于匹配尺度的敏感性.从图 14(c)可以看出:MSNNSA 检测时间

在任何情况下都优于 RNSA 的 优情况;MSNNSA 检测器生成时间随的增加而不断降低,在合理取值范围下

限之后开始优于 RNSA 的 优情况. 

     

(a) =5 时,不同 step 的检测效果          (b) =16 时,不同 step 的检测效果           (c) =30 时,不同 step 的检测效果 

     

(d) 不同[,step]组合的检测器生成时间            (e) 不同[,step]组合的检测时间 

Fig.13  Experimental results’ comparison between MSNNSA and NNSA with different [,step] 

图 13  不同[,step]组合的 MSNNSA 与 NNSA 的实验结果对比 

     

(a) 检测率                             (b) 误报率                        (c) 生成和检测时间 

Fig.14  Experimental results’ comparison between MSNNSA with different  when step=0.15 and RNSA 

图 14  step=0.15 时,不同取值的 MSNNSA 与 RNSA 算法的实验结果对比 

因此,综合以上所有实验可以看出,MSNNSA 对于参数的敏感性低于实值检测算法,在参数较为合理的范
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围内,算法的执行效率和检测结果均优于实值检测算法. 

综上,以上各实验,从确定关键参数取值到测试单源、多源和多源候选检测器的效果,并对比其他相关代表

算法的检测性能可以看出,本文算法得到了更为理想的结果. 

(1) 通过参数测定实验可以看出:MSNNSA 的[,step]参数组合的合理范围要大于实值形态空间下的匹配

半径的设定区间,其对超参数的敏感程度低于实值检测算法; 

(2) MSNNSA 及检测模型基于邻域形态空间,并设计了更符合实际的匹配规则,相比于实值形态空间, 

MSNNSA 极大地减少了数据维度对算法的影响; 

(3) 通过对比实验可以看出:MSNNSA 由于在生成候选检测器阶段利用 3 种机制对检测器进行了优化与

训练,使得在各种性能指标上要优于基于单/双源机制的原始 NNSA; 

(4) 通过与其他实值形态空间代表算法的对比实验中可以看出:MSNNSA 虽然在检测器生成上花费的时

间较长,但仍在可接受范围内,而且生成的检测器基于更合理的亲和力计算方法,检测效率、性能和稳

定性都优于其他几种算法. 

这就说明邻域形态空间相比于实值形态空间具有维度无关性,且亲和力计算速率更快,并基于多源构造检

测器的方式可使得邻域检测器获得更全面的知识,配以适合邻域和实值样本的检测算法,可使人工免疫更好地

应用于异常检测等相关应用中.但本文算法是基于 step 进行邻域划分,自适应程度不够.下一阶段将继续进行改

进和完善使其更适合动态环境下的邻域转换操作,从而适应具有更复杂变化特征的异常检测应用. 

4   结  论 

人工免疫系统有两个重要的研究对象:形态空间与检测器.本文针对人工免疫系统在实值形态空间中存在

的“维度灾难”“黑洞”、高重叠等主要问题,以候选检测器构造机制为出发点,改进邻域形态空间否定选择算法,

提出了邻域形态空间多源免疫检测器生成与检测方法.算法通过引入随机、混沌映射和遗传算法这 3 种机制构

造候选检测器,优势互补,从而可以有效提升生成候选检测器的全局性和靶向性,提高检测器的分布性能.实验

结果表明:本文算法提高了检测器的生成速率和分布性能,以此为基础的检测算法也表现出了很好的计算效率

和检测水平. 

相比于传统的实值形态空间和匹配策略,本文算法在算法收敛性和运行速率方面提高明显,同时也可保障

系统的检测性能有效提高.基于此的异常检测/入侵检测方法可以较好地满足实际应用的实时需求.在不同异常

检测应用背景下的改进和实际测试是未来研究的重点. 
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