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摘  要: 为了在构造多接收方签密方案时,既不牺牲安全性又可以节约通信和计算开销,首先将随机数重用的安

全理论丰富到另一种常见情况,提出了随机数部分重用的概念,并以签密体制为研究对象,定义了随机数部分重用的

多接收方签密方案、随机数部分重用可再生的签密方案及安全模型;然后给出并证明了可再生性定理——随机数部

分重用的安全条件为方案是可再生的;最后证明了 LWWD16 的格基签密方案是一个随机数部分重用可再生的签密

方案,并基于 LWWD16 首次构造了一个基于格的随机数部分重用的多消息多接收方签密方案,证明了方案满足抗

自适应选择密文攻击不可区分(IND-CCA2)和抗自适应选择消息攻击不可伪造(euf-CMA)安全性.效率分析表明,基

于随机数部分重用构造的多消息多接收方签密方案可以有效地节约系统计算和通信开销.为多消息多接收方签密

的构造提供了一种通用方法. 
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Secure Re-use of Partial Randomness and its Application in Multi-receiver Signcryption 
Scheme 
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Abstract:  To save bandwidth and computation without sacrificing security while constructing a multi-receiver signcryption scheme, this 

study extended the paradigm namely the re-use of all randomness to another common scenario, proposed the re-use of partial randomness, 

and redefined the multi-receiver signcryption scheme, reproducible signcryption scheme, and security model to the re-use of partial 

randomness. It then given and proved the reproducibility theorem that the security condition of the re-use of partial randomness is that the 

scheme is reproducible. Finally, it proved that the LWWD16 signcryption scheme based on lattice is a reproducible signcryption scheme 

with the re-use of partial randomness, and firstly constructed a multi-message to multi-receiver signcryption scheme with the re-use of 

partial random numbers based on lattice, which satisfied the security of adaptively indistinguishable against chosen ciphertext attacks 

(IND- CCA2) and existentially unforgeable against chosen message attacks (euf-CMA). Efficiency analysis shows that the multi-message 
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and multi-receiver signcryption scheme with the re-use of partial randomness can effectively save bandwidth and computation, and it 

provides a general construction method for multi-message to multi-receiver signcryption. 

Key words:  signcryption; multi-receiver; re-use of partial randomness; provable security; quantum attack resistance 

1   引  言 

1.1   研究背景 

在通信领域中会经常遇到一个用户向多个用户发送消息的场景,这里面又可分为两种情况:一种情况发送

的消息是相同的,我们称为单消息多接收方(single message to multi receivers,简称 SM-MR)通信;另一种情况发

送的消息是不同的,我们称为多消息多接收方(multi messages to multi receivers,简称 MM-MR)通信.MM-MR 可

以看作是多用户通信的一般场景,而 SM-MR 则可以看作是一种特殊的 MM-MR 通信.在 MM-MR 通信中,消息

的传输通常是以广播的方式进行的,因此在构造 MM-MR 通信方案时,在不影响通信内容的前提下有效降低通

信量,对系统性能的提升具有重要意义. 

信息安全问题是通信系统需要考虑的一个重要内容,为了保护信息的机密性和完整性,最常用的方法是使

用密码技术.要实现多用户环境下的密码通信,最直接的方法是将一对一的标准密码方案独立使用多次,这种方

法虽然简单,但是多消息多用户通信可能存在内部敌手,此时一些方案可能不安全.例如,Håstad[1]发现,独立使用

RSA 方案用于多接收方就有可能泄露信息.Baudron 等人[2]和 Bellare 等人[3]分别对多接收方加密的安全条件进

行了证明,他们指出:如果基础方案是不可区分性安全的,那么独立使用多次的方案也是不可区分性安全的.该

结果可以用来检验多接收方密码方案的安全性,但没有考虑到系统通信性能的优化.这种直接方式构造的多接

收方密码方案,会带来系统通信量 N(设接收方个数为 N)倍的增长. 

公钥密码方案为了满足特定的安全性,都会引入一些随机数,于是需要增加一些冗余信息来辅助解密,而这

些冗余信息造成了密文的膨胀.如果在构造多接收方密码方案多次执行标准密码方案过程中适当地重用一些

随机数,就可以有效降低系统的开销,节约通信和计算量.然而,随机数对方案的安全性至关重要,重用随机数可

能导致方案产生严重的安全问题,因此,研究满足何种条件时在构造多接收方密码方案多次执行标准密码方案

重用随机数才安全,是一项具有实用意义的工作. 

1.2   相关工作 

为了提高多接收方加密方案的计算和通信效率,Kurosawa[4]提出了随机数重用的概念,并基于 ElGamal[5]和

Cramer-Shoup[6]方案+构造了随机数重用的多接收方加密方案.例如,发送方 S 想要用 EIGamal 加密发送消息 mi 

给接收方 Ri,其中,Ri 的公钥为 ( 1,2,..., ).ix
iPK g i N  最直接的方式是独立随机选择 N 个随机数(r1,r2,…,rN),对

i=1,2,…,N,分别计算接收方 Ri 的密文 ( , ),i i ir x r
i ic g m g 最后将密文 C=(c1,c2,…,cN)广播给接收方.而 Kurosawa 的

随机数重用方式是只选择一个随机数 r,计算密文 1 2
1 2( , , ,..., )Nx rx r x rr

NC g m g m g m g 并广播给接收方,两者密文量 

对比如图 1 所示.与直接构造的多接收方加密方案相比,系统的通信和计算开销节省了将近一半. 

R=(R1,...,RN)直接方式: S

R=(R1,...,RN)
重用随机数

方式: S  

Fig.1  Comperision of ciphertex size for multi-receivers encryption 

between naive construction and randomness re-use construction 

图 1  直接方式与随机数重用方式构造的多接收方加密方案密文量对比 

通常,随机数对系统的安全性至关重要,随机数重用可能会导致严重的安全问题.但是,Kurosawa 指出:在某

些情况下,随机数重用并不会影响系统的安全性.Bellare 等人[7,8]系统地研究了随机数重用相关理论及其在构造
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多接收方加密方案中的应用,给出了可再生性(reproducibility)定理来验证随机数重用加密方案的安全性,从而

为构造安全的随机数重用加密方案提供了思路.如今,随机数重用在构造多接收方加密及具有其他性质的加密

方案中得到了广泛应用[912]. 

签密由 Zheng[13]首次提出,它将加密和签名结合成一步,可同时保护系统的保密性与认证性,是一个重要的

密码学原语.韩益亮等人[14]将随机数重用理论推广到了签密,对随机数重用签密方案的构造及安全性进行了研

究,给出了签密方案的可再生性定理,证明了基于随机数重用可再生的方案构造的多接收方签密与原方案具有

相同的安全强度,并基于离散对数困难问题构造了一个随机数重用的多接收方签密方案.随后,一批随机数重用

的多接收方签密成果陆续被提出[1517]. 

上述现有关于随机数重用的方案都是针对基础方案中所有的随机数.通常,许多安全的点对点密码通信方

案,尤其是基于格的签密方案中包含多个随机数,一方面,可再生签密方案的定义对标准方案需要满足的安全条

件非常严苛,重用所有随机数对方案的安全性带来了很大的挑战,目前还没有结果证明现有的某个基于格的签

密方案是随机数全重用可再生的;另一方面,重用一个或者几个关键的随机数也能有效地节约系统的通信和计

算开销.因此,研究如何安全地重用部分随机数来构造多接收方签密,是一件非常有意义的工作. 

另外,直接构造和随机数全重用构造方式可以看作是随机数重用构造方式的两种情况.当重用的随机数个

数为空时,随机数重用构造方式退化到直接构造的方式(即非随机数重用);当重用的随机数个数为标准方案所

有随机数时,随机数重用构造方式演化成随机数全重用构造方式.从现实情况来看,还有另一种更常见的情况是

重用的随机数个数为标准方案中部分随机数,此时的构造方式称为随机数部分重用构造方式. 

1.3   本文的工作 

本文借鉴 Kurosawa、Bellare 和韩益亮等人的思路,结合格基签密方案多随机数的实际情况,以多接收方签

密为研究对象,将随机数重用构造多接收方密码的安全理论丰富到随机数部分重用的场景,提出了随机数部分

重用的概念,定义了随机数部分重用的多接收方签密方案和随机数部分重用可再生的签密方案,研究了可安全

随机数部分重用的条件(标准签密方案是随机数部分重用可再生的方案),给出并证明了随机数部分重用可再生

性定理:如果标准密码方案是随机数部分重用可再生的方案,那么采用随机数部分重用构造的多接收方密码方

案与标准方案具有相同的安全强度;最后,基于随机数部分重用可再生的签密方案定义,证明了路秀华等人格基

签密方案是部分随机数重用可再生的签密方案.然后,基于路秀华的标准签密方案,构造了一个部分随机数重用

的格基多接收方签密方案,并基于可再生性定理证明了所构造方案的安全性.效率分析表明:与直接构造相比,

随机数部分重用的构造可有效地节约计算和通信开销. 

1.4   组织结构 

本文的章节组织如下: 

 第 1 节介绍本文的研究背景、相关工作、本文的工作以及本文的组织结构; 

 第 2.1 节介绍通信模型;第 2.2 节介绍标准签密方案(定义 1)及安全性定义(定义 2 和定义 3);第 2.3 节

介绍多接收方签密方案(定义 4)及安全性定义(定义 6 和定义 8),同时还介绍随机数重用的多接收方签

密方案(即如何基于定义 1 的标准签密方案,采用随机数重用的方式来构造一个多接收方签密方案的

通用方法,见定义 5)及安全性定义(定义 7 和定义 9); 

 第 3 节研究部分随机数重用的多接收方签密安全理论,其中,第 3.1 节给出标准签密方案可部分随机数

重用的安全条件(即标准签密方案是可再生的签密方案,见定义 10);第 3.2节指出:如果一个标准签密方

案是定义 10 描述的部分随机数重用可再生的签密方案,那么基于该标准签密方案构造的多接收方签

密方案的安全性可规约到标准签密方案,进一步地在定理 1和定理 2中给出形式化描述和详细的证明; 

 第 4 节介绍部分随机数重用安全理论的应用,其中,第 4.1 节介绍格相关理论;第 4.2 节介绍一个基于格

的标准签密方案 LWWD16;第 4.3节基于标准签密方案,首先在定理 5证明该标准签密方案是部分随机

数重用可再生的签密方案(即满足部分随机数重用安全条件);然后,采用定义 5 的方法构造一个相应的
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部分随机数重用多接收方签密方案;接着,定理 6和定理 7分别给出并证明该方案的保密和不可伪造性

安全性(定理 6 的证明可由定理 1 和定理 5 得到,定理 7 的证明可由定理 2 和定理 5 得到),然后介绍方

案相关参数的选取;最后,将构造的随机数部分重用的多接收方签密方案与原标准签密方案独立运行

N 次以及其他基于格的多接收方签密方案的效率进行对比分析. 

2   模型及定义 

2.1   通信模型 

我们的通信模型主要考虑 MM-MR 的场景,如图 2 所示.设发送方 S 想要以广播的方式分别将 N 个不同的

消息(m1,m2,…,mN)发送给 N 个不同的接收方(R1,R2,…,RN),发送方将消息签密后得到签密文 C=(c1,c2,…,cN)并加

以广播,对 i=1,2,…,N,接收方 Ri 从广播的消息中获得自己的密文 ci 并解密. 

S

R1

RN

广播通道

...

R2
m1

m2

...
mN

(c1,c2,...,cN)

c1

c2

cN

 

Fig.2  Communication model of MM-MR signcryption 

图 2  MM-MR 签密通信模型 

值得注意的是:MM-MR 签密可以看作是签密的一般情况,标准的一对一签密和 SM-MR 签密都可以看作是

其特殊情况.当 m1=m2=…=mN 时,MM-MR 签密退化成 SM-MR 签密;当 N=1 时,MM-MR 签密退化成标准的一对

一签密. 

2.2   标准的签密方案 

在签密方案的构造中,我们需要用到一些随机数,它们的选取方法与具体算法相关,通常在签密方案的定义

中并不描述.由于我们研究的是多接收方签密方案构造中的随机数部分重用的安全性问题,需区分方案中重用

和非重用的随机数两种情况.为了方案的定义更规范、清晰,本文用 CoinSC 来描述签密算法 SC 按照具体要求选

取方案所需的所有随机数,用 CoinsRuSC 来描述签密算法 SC 按照具体要求选取方案所需可重用的随机数,用

CoinsNRuSC 来描述签密算法 SC 按照具体要求选取方案所需非重用的随机数,用 CoinsMSC 来描述签密算法 MSC

按照具体要求选取方案所需的全部随机数. 

定义 1(标准签密方案). 一个语义安全的签密方案=(Gen,Kgen,SC,DSC)是一个四元组,Gen 是随机化的参

数生成算法,输入安全参数 kN,输出随机化系统参数 parm,可表示为 parmRndGen(k);Kgen 是随机化的密钥生

成算法,输入系统参数 parm,输出随机化系统通信双方密钥对(pkS,skS)和(pkR,skR),用(pkS,skS)(pkR,skR)RndKgen 

(parm)来表示;SC 是随机化签密算法,输入发送方私钥 skS,接收方公钥 pkR,明文 m,随机数集合 rRndCoinsSC 

(parm,skS,pkR),输出签密文 c=SC(skS,pkR,m,r),用 cRndSC(skS,pkR,m)来表示;DSC 是确定性的解签密算法,输入密

文 c,发送方的公钥 pkS,接收方私钥 skR,输出明文 m 或者终止符,用(m,)DSC(c,pkS,skR)来表示. 

设系统参数 parm,Mspc(parm)表示明文 m 的消息空间,要求对于所有 mMspc(parm),满足: 

DSC(SC(skS,pkR,m,r),pkS,skR)=m. 

保密性和不可伪造性是签密方案两个基本的安全概念,我们给出定义如下. 

定义 2(保密安全性)[14]. 给定一个签密方案=(Gen,Kgen,SC,DSC),attk={CPA,CCA2},对于任意多项式时间

敌手 A,考虑以下 attkExp 实验. 

 -
, ( ).attk b
AattkExp k  
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(1) parmRndGen(k),(State)A(select,parm); 

(2) (pkS,skS)(pkR,skR)RndKgen(parm); 

(3) 若 attk=CCA2,(m0,m1,State)ASC(),RO(),DSC()(Find,State),(|m0|=|m1|);若 attk=CPA,(m0,m1,State)ASC(),RO() 

(Find,State),(|m0|=|m1|); 

(4) bRnd{0,1},c*RndSC(skS,pkR,mb); 

(5) 如果 attk=CCA2,bASC(),RO(),DSC()(Guess,c*,State),要求不能再询问 c*的知识,返回 b;如果 attk=CPA,

返回 b. 

上述实验过程中,设 k 为安全参数,A 是一个自适应的三阶敌手,在选择(select)阶段,A 被给定系统参数,输出

状态信息 State;在发现阶段,A 可以向签密预言机 SC()、随机预言机 RO()询问(本文安全性定义都是在随机预

言机模型下的,如果在标准模型下,则无 RO()),如果 attk=CCA2,A 还可以向解签密预言机 DSC()询问,随后输出

两个等长的消息(m0,m1)以及状态信息 State;在猜测阶段,随机选择一个比特 b,计算并输出消息 mb 的挑战签密

c*.当 attk=CCA2 时,A 可以继续进行 SC()、RO()和 DSC()询问,但是不能询问 c*的知识,最后输出一个猜测的比

特 b.当 attk=CPA 时,限制 A 不可以进行 DSC()询问,直接输出一个猜测的比特 b. 

我们定义敌手 A 的优势为 -0 -1
, , ,( ) | Pr[ ( ) 0] Pr[ ( ) 0] |attk attk attk
A A AAdv k attkExp k attkExp k      .如果敌手 A 的优势

2
, ( )CCA
AAdv k 是可以忽略的,则称是一个抗自适应选择密文攻击不可区分(IND-CCA2)安全的签密方案;如果敌

手 A 的优势 , ( )CPA
AAdv k 是可以忽略的,则称是一个抗选择明文攻击不可区分(IND-CPA)安全的签密方案. 

定义 3(不可伪造安全性)[14]. 给定一个签密方案=(Gen,Kgen,SC,DSC),对于任意多项式时间伪造者 F,考虑

以下选择消息攻击(CMA)伪造实验 ForgeExp. 

 , ( )CMA
FForgeExp k  

(1) parmRndGen(k),(State)F(select,parm); 

(2) (pkS,skS)(pkR,skR)RndKgen(parm); 

(3) (m,c)FSC(),RO()(pkS,pkR,skR).如果满足 DSCRO()(c,pkS,skR)=m 且没有向签密预言机 SC()询问过 m 的签

密,则返回 1;否则,返回 0. 

上述实验过程中,设 k 为安全参数,F 是一个自适应的伪造者,在选择(select)阶段(1)和阶段(2),F 被给定系统

参数,输出状态信息 State;在伪造阶段(3),A 可以适应性地向签密预言机 SC()与随机预言机 RO()询问,并获得应

答.随后输出一个消息 m 以及相应的伪造签密文 c,如果该签密文是消息 m 的合法签密文,且没有以 m 询问过签

密预言机的消息,则 F 赢得伪造实验. 

我们定义伪造者 F 的优势为 , ,( ) max{Pr[ ( ) 1]}.CMA CMA
F FAdv k ForgeExp k   如果任意敌手 F 的优势 , ( )CMA

FAdv k 是 

可以忽略的,则称是一个抗选择消息攻击不可伪造性(euf-CMA)安全的签密方案. 

2.3   多接收方签密方案 

定义 4(多接收方签密方案). 一个语义安全的多接收方签密方案 M=(Gen,Kgen,MSC,DSC)是一个四元组:

参数生成算法 Gen、密钥生成算法 Kgen 和解签密算法 DSC 与上述定义 1 的标准签密方案相同;MSC 是随机化 

的多接收方签密算法,输入发送方私钥 skS,接收方公钥向量
1 2

( , ,..., ),
NR R R RPK pk pk pk 明文向量 M=(m1,m2,…, 

mN),随机数集合 rRndCoinsMSC(parm,skS,PKR),输出签密文向量 C=(c1,c2,…,cN)=MSC(M,skS,PKR,r),CoinsMSC 

(parm,skS,PKR)表示多接收方签密算法 MSC 按照具体要求选取算法所需的随机数 .设系统参数 parm,Mspc 

(parm)表示明文向量 M 所有分量 mi(1≤i≤N)的消息空间,要求对于所有满足 miMspc(parm)的明文向量 M,下

面的过程以概率 1 返回结果 1. 

(1) 计算(pkS,skS)RndKgen(parm); 

(2) 对于 i=1,2,…,N,计算 ( , ) ( );
i iR R Rndpk sk Kgen parm  

(3) 计算 C=(c1,c2,…,cN)=MSC(M,skS,PKR,r); 
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(4) 随机选择 j(1,2,…,N),如果 ( ) ,
jsk j jDSC c m 返回 1;否则,返回 0. 

本文主要的研究对象为随机数重用的多接收方签密,我们定义如下. 

定义 5(随机数重用的多接收方签密). 对于给定一个定义 1 的标准语义安全签密方案=(Gen,Kgen,SC, 

DSC),设签密算法 SC 中包含 w 个随机数,M=(Gen,Kgen,MSC,DSC)是定义 4 描述的所对应的多接收方签密方

案,定义随机数重用的多接收方签密算法 MSC 如下. 

(1) 1 2( , ,..., ) ( , );d Rnd SC Sr r r r CoinsRu parm sk   

(2) 对 i=1,2,…,N,选择 ( 1) ( 2)( , ,..., ) ( , , ),
i i i i iR d d w Rnd SC S Rr r r r CoinsNRu parm sk pk   令 1 2 ( 1)( , ,..., , ,

iR d d ir r r r r   

…, ),
iwr 计算 ( , , , );

i ii S R i Rc SC sk pk m r  

(3) 返回 C=(c1,c2,…,cN). 

如果 d=w,则称 M为随机数全重用的多消息多接收方签密方案(all randomness reuse for multi messages to 

multi receivers,简称 ARRU-MM-MR);如果 d=0,则称 M为非随机数重用的多消息多接收方签密方案(non 

randomness reuse for multi messages to multi receivers,简称 NRRU-MM-MR);否则,称 M为随机数部分重用的多

消息多接收方签密方案(partial randomness reuse for multi messages to multi receivers,简称 PRRU-MM-MR). 

对于 SM-MR 签密,所有接收方收到的消息都是相同的,信息的泄露主要针对外部敌手,通常不考虑内部攻

击.而对于 MM-MR 签密,由于每个接收方收到的消息都不相同,信息的泄露可能会是内部敌手,任何想得到其他

接收方消息的接收方都可能是潜在敌手.因此,在定义保密性安全时,我们借鉴了文献[8,14]的攻击模型,考虑了

内部敌手,他可以腐败部分其他接收方,除了自己的密钥外,还拥有其他部分接收方的密钥. 

定义 6(保密安全性)[14]. 给定一个 PRRU-MM-MR 签密方案 M=(Gen,Kgen,MSC,DSC),设 k 为安全参数,

接收方个数为自然数 N=n(k),l(1≤l≤N)为正整数 ,attk={CPA,CCA2},对于任意多项式时间敌手 A,考虑以下

attkExp 实验. 

 - - -
, ( ).N MR attk b

M AattkExp k  

(1) parmRndGen(k),(1l,State)A(select,N,parm); 

(2) (pkS,skS)RndKgen(parm); 

(3) 对 i=1,2,…,N,计算 ( , ) ( );
i iR R Rndpk sk Kgen parm  

(4) 当 attk=CCA2 时,计算
1

1

( ), ( ), ,..., ( )
0 1( , , , , ) ( , ,..., , );

l

l

MSC RO DSC DSC
R RState A Find pk pk State    （）M M M CoinsKgen

当 attk=CPA 时,计算
1

( ), ( )
0 1( , , , , ) ( , ,..., , ),

l

MSC RO
R RState A Find pk pk State M M M CoinsKgen 其中, 

((M0,M1)Mspcl(parm),M=(ml+1,…,mN)MspcNl(parm),CoinsKgen=(CoinsKgenl+1,CoinsKgenl+2,…,CoinsKgenN)); 

(5) 对 i=l+1,…,N,计算 ( , ) ( , );
i iR R ipk sk Kgen parm CoinsKgen    

(6) 令
1 1 1

* * *
1 1( ,..., , ,..., ), ( ,..., ) ( ,..., , ,..., );

l l N lR R R R R N b b l Npk pk pk pk m m m m m m
    PK M  

(7) 1 2( , ,..., ) ( , );d Rnd SC Sr r r r CoinsRu parm sk   

(8) 对 i=1,2,…,N,选择 ( 1) ( 2)( , ,..., ) ( , , ),
i i i i iR d d w Rnd SC S Rr r r r CoinsNRu parm sk pk   令 1 2 ( 1)( , ,..., , ,...,

iR d d ir r r r r   

),
iwr 计算 * *( , , , );

i ii S R i Rc SC sk pk m r  

(9) 令 * * *
1( ,..., ),Nc cC 当 attk=CCA2 时,

1( ), ( ), ,..., ( ) *( , , )
lMSC RO DSC DSCb A Guess State     （） C (要求不能询问 C*的有 

关知识);当 attk=CPA 时,bA(Guess,C*,State); 

(10) 返回 b. 

上述实验过程中,设 A 是一个自适应的三阶敌手,已腐败 Nl 个接收方.不失一般性,设 l 个未腐的接收方为

R1,…,Rl.在选择(select)阶段,A 被给定系统参数 parm、用户数 N、输出腐败用户数 l(1≤l≤N)以及状态信息 State; 

在发现阶段,A 被给定系统参数 parm、状态信息 State、l 个未腐败用户的公钥
1
,..., ,

lR Rpk pk 可以向签密预言机 

MSC()、随机预言机 RO()询问,如果 attk=CCA2,还可以向解签密预言机 DSC()询问,随后输出两个等长的 N 维

向量消息(M0,M1)、一个 Nl 维向量消息 M、Nl 维的密钥生成算法所需的随机数向量 CoinsKgen 以及状态信
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息 State,然后生成 Nl 腐败用户的公私钥对,并输出接收方公钥 PKR;在猜测阶段,挑战者基于随机比特 b,生成挑 

战消息 M*,并计算挑战签密 * * *
1( ,..., ).Nc cC 当 attk=CCA2 时,A 可以继续进行 MSC()、RO()和 DSC()询问,但不 

能询问 C*的知识,最后输出一个猜测的比特 b;当 attk=CPA 时,A 直接输出一个猜测的比特 b. 

我们定义敌手 A 的优势为 - - - - -0 - - -1
, , ,( ) | Pr[ ( ) 0] Pr[ ( ) 0].N MR attk N MR attk N MR attk

M A M A M AAdv k attkExp k attkExp k      如果敌手 A

的优势 - - 2
, ( )N MR CCA

M AAdv k 是可以忽略的,则称该 PRRU-MM-MR 签密方案 M是抗自适应选择密文攻击不可区分

(IND-CCA2)安全的;如果敌手 A 的优势 - -
, ( )N MR CPA

M AAdv k 是可以忽略的,则称该 PRRU-MM-MR 签密方案 M是抗 

选择明文攻击不可区分(IND-CPA)安全的. 

定义 7(PRRU-IND-CPA 和 PRRU-IND-CCA2 安全的签密)[14]. 给定一个语义安全的签密方案=(Gen, 

Kgen,SC,DSC),设 M=(Gen,Kgen,MSC,DSC)是对应的 PRRU-MM-MR 签密方案,如果 M是 IND-CPA 或 IND- 

CCA2 安全的,那么我们称是 PRRU-IND-CPA 或 PRRU-IND-CCA2 安全的签密方案. 

定义 8(不可伪造安全性)[14]. 对于多接收方签密来说,不可伪造性是指任意敌手无法伪造一个合法的签密

文.与外部敌手相比,通常内部敌手具有更多的优势来伪造一个签密文,如果他能够伪造一个发送方的签名,那

么他就能伪造一个发送方的合法签密.如果一个签密方案是抗内部攻击者不可伪造性安全的,那么该方案也是

抗外部攻击者不可伪造性安全的.鉴于此,我们考虑的安全模型包括内部敌手. 

对于给定的 PRRU-MM-MR 签密方案 M=(Gen,Kgen,MSC,DSC),设 k 为安全参数,接收方个数为自然数

N=n(k),对于任意多项式时间伪造者 F,考虑以下 ForgeExp 实验. 

 - -
, ( ).N MR CMA

M FForgeExp k  

(1) parmRndGen(k),(State)F(select,N,parm); 

(2) (pkS,skS)RndKgen(parm); 

(3) 对于 i=1,2,…,N,计算 ( , ) ( ),
i iR R Rndpk sk Kgen parm 令

1 1
( ,..., ), ( ,..., );

N NR R R R R Rpk pk sk sk PK SK  

(4) 输出一对伪造签密文(mi,ci)FSC(),RO()(pkS,PKR,SKR),其中,i(1,2,…,N).若满足 ( ) ( , , )
i

RO
i S RDSC c pk sk   

mi 且没有向签密预言机 MSC()询问过 mi 的签密,则返回 1;否则,返回 0. 

上述实验过程中,F 是一个自适应的伪造者,在选择(select)阶段,F 被给定系统参数 parm 和输出状态信息

State;在伪造阶段,F 可以向签密预言机 MSC()、随机预言机 RO()询问,随后输出某个接收方的消息 mi 以及相

应的伪造签密文 ci,如果该签密文是消息 mi的合法签密文,且没有以 mi向签密预言机询问过知识,则 F 赢得伪造

实验. 

我们定义伪造者 F 的优势为 - - - -
, ,( ) max{Pr[ ( ) 1]}.N MR CMA N MR CMA

M F M FAdv k ForgeExp k    

如果任意敌手 A的优势 - -
, ( )N MR CMA

M FAdv k 是可以忽略的,则称该 PRRU-MM-MR 签密方案 M是一个抗自适应 

内部选择消息攻击不可伪造(euf-CMA)性安全的签密方案. 

定义 9(PRRU-euf-CMA 安全的签密)[15]. 给定一个语义安全的签密方案=(Gen,Kgen,SC,DSC),设 M= 

(Gen,Kgen,MSC,DSC)是对应的 PRRU-MM-MR 签密方案,如果 M是 euf-CMA 安全的,那么我们称是 PRRU- 

euf-CMA 安全的签密方案. 

3   安全随机数部分重用条件 

在给多个接收方发送不同的消息时,我们需要多次运行标准密码方案,如果在多次运行标准密码方案的过

程中使用相同的随机数(重用随机数),就可以有效地节约系统开销(例如图 1 描述的情况).然而,如果标准的密码

方案中的随机数在解密算法中被接收方解密,那么一个接收方就可以知道其他接收方密码方案中的随机数.众

所周知,随机数对方案的安全性至关重要,在考虑内部敌手的情况下,此时其他接收方的消息就不再安全.那么,

满足什么条件的标准密码方案中的随机数可以重用呢? 

2007 年,Bellare[8]提出了可再生的加密方案概念,指出,一个标准的加密方案可安全地随机数重用的充分条

件为方案是可再生的.给出并证明了随机数重用可再生性定理.随后,韩益亮等人将它推广到签密的场景.然而,
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他们的研究对象都是随机数全重用的情况.值得注意的是:随机数全重用和非随机数重用只是随机数重用的两

种情况,而另一种更常见的情况是随机数部分重用,当重用的随机数为空时,随机数重用退化称为非随机数重

用;当重用的随机数为方案中所有随机数时,随机数重用演化成随机数全重用;当重用的随机数为方案中的部分

随机数时,随机数重用称为随机数部分重用. 

下面我们将随机数重用的安全理论丰富到另一种常见的情况,从随机数部分重用的角度,定义随机数部分

重用可再生的签密方案(即随机数部分重用的安全条件),给出并证明随机数部分重用可再生性定理(即基于可

再生签密方案构造的随机数部分重用的多接收方签密方案是安全的). 

3.1   可再生的签密方案定义 

从信息论上说,一个标准的签密方案可随机数部分重用的安全条件可描述为:已知发送方的公私钥对、一

个接收方公钥以及一个随机消息经该公钥加密生成的签密文,对于任意给定的另一个接收方公私钥对,可以构

造出任意其他消息的有效签密文,要求所构造的签密文与给定的签密密文重用部分相同的随机数. 

定义 10(可再生的签密方案). 给定一个定义 1 的标准签密方案=(Gen,Kgen,SC,DSC)和一个多项式 n(),设

k 为安全参数,接收方个数为自然数 N=n(k).如果存在一个多项式时间再生算法 RP,输入一个发送方的私钥 skS、

一个接收方的公钥 pkR、一个签密文 c(某个随机消息 m 经该公钥 pkR 生成的签密)、另一个随机消息 m、另一 

个接收方的公私钥对(pkR,skR)以及部分随机数集合 ,Rr  输出一个合法的签密文 c,则称签密方案是可再生的. 

我们可以用以下实验来描述. 

 , ( ).rep
RPExp k  

(1) parmRndGen(k),(pkS,skS)(pkR,skR)RndKgen(parm),mRndMspc(parm); 

(2) 1 2( , ,..., ) ( , );d Rnd SC Sr r r r CoinsRu parm sk   

(3) 对 i=1,2,…,N,选择 ( 1) ( 2)( , ,..., ) ( , , )
i i iR d d w Rnd SC S Rr r r r CoinsNRu parm sk pk   令 1 2( , ) ( , ,..., ,R R dr r r r r r   

( 1) ,..., ),
i id wr r 计算 ( , , , , );S R Rc SC sk pk m r r   

(4) (pkR,skR)RndKgen(parm),mRndMspc(parm); 

(5) ( , , );R Rnd SC S Rr CoinsNRu parm sk pk   

(6) 如果 ( , , , , ) ( , , , , , , ),S R R S R R R RSC sk pk m r r RP sk pk c pk sk m r       返回 1;否则,返回 0. 

如果存在一个概率多项式时间再生算法 RP 使上述实验以 1 的概率返回 1,则称签密方案是可再生的.特别 

地,当 Rr    时,称是随机数全重用可再生的签密方案;当 R Rr r  且 Rr    时,称是随机数部分重用可再生的 

签密方案. 

3.2   可再生性定理 

如果一个标准签密方案是随机数部分重用可再生的,且是 IND-CPA(IND-CCA2)和 euf-CMA 安全的,那么

它也是 PRRU-IND-CPA(PRRU-IND-CCA2)和 PRRU-euf-CMA 安全的.下面我们用随机数部分重用可再生性定

理来描述. 

定理 1(可再生保密安全性). 给定一个定义 1 的标准签密方案=(Gen,Kgen,SC,DSC)和一个多项式 n(),设 k

为安全参数,接收方个数为自然数 N=n(k),设 M=(Gen,Kgen,MSC,DSC)是相应的 PRRU-MM-MR 签密方案(见定

义 5).如果是可再生的签密方案(见定义 10),那么对于任意多项式时间敌手 MA,存在着一个多项式时间敌手 A,

对于任意安全参数 k 满足: 
- -

, ,( ) ( ) ( ).N MR attk attk
M MA AAdv k n k Adv k ≤  

证明:从保密性角度看,由于 IND-CCA2 是目前签密方案中最强的安全概念,一个 IND-CCA2 安全的签密方

案意味着也同时满足 IND-CPA 安全性.因此,定理证明时我们只考虑 IND-CCA2 安全性情况,IND-CPA 安全情

况也可同理得证. 

设 MA 是一个多项式时间三阶敌手,可以攻击 PRRU-MM-MR 签密方案 M的 IND-CCA2 安全性,我们构造

一个三阶敌手 A,他将 MA 作为一个子过程调用(利用 MA 的知识)来攻击相应的标准签密方案的 IND-CCA2
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安全性. 

首先,我们借鉴文献[8]的混合实验思路,结合 PRRU-MM-MR 多接收方签密的概念,构造一个混合实验

HBExpHj(k)如下. 

 HBExpHj(k)(1≤j≤N). 

(1) parmRndGen(k),(1l,State)MA(select,N,parm); 

(2) (pkS,skS)RndKgen(parm); 

(3) 对 i=1,2,…,l,计算 ( , ) ( );
i iR R Rndpk sk Kgen parm  

(4) 计算
1

1

( ), ( ), ,..., ( )
0 1( , , , , ) ( , ,..., , )

l

l

MSC RO DSC DSC
R RState A Find pk pk State    （）M M M CoinsKgen ,其中, 

((M0,M1)Mspcl(parm),M=(ml+1,…,mN)MspcNl(parm),CoinsKgen=(CoinsKgenl+1,CoinsKgenl+2,…,CoinsKgenN)); 

(5) 对 i=l+1,2,…,N,计算 ( , ) ( , );
i iR R ipk sk Kgen parm CoinsKgen    

(6) 令
1 1

( ,..., , ,..., );
l l NR R R R Rpk pk pk pk


 PK  

(7) 如果 j≤l,令 * * *
1 01 0 1( 1) 1 1( ,..., ) ( ,..., , ,..., , ,..., );N j j l l Nm m m m m m m m  M 否则,令: 

* * *
1 01 0 1( ,..., ) ( ,..., , ,..., );N l l Nm m m m m m M  

(8) 1 2( , ,..., ) ( , );d Rnd SC Sr r r r CoinsRu parm sk   

(9) 对 i=1,2,…,N,选择 ( 1) ( 2)( , ,..., ) ( , , ),
i i i i iR d d w Rnd SC S Rr r r r CoinsNRu parm sk pk   令 1 2 ( 1)( , ,..., , ,

iR d dr r r r r   

..., ),
iwr 计算 * *( , , , );

i ii S R i Rc SC sk pk m r  

(10) 令
1* * * ( ), ( ), ,..., ( ) *

1( ,..., ), ( , , )
lMSC RO DSC DSC

Nc c b A Guess State     （）C C (要求不能询问 C*的有关知识); 

(11) 返回 b. 

设 pj=Pr[HBExpHj(k)=0].上述 HBExpHj(k)实验中,当 j=N 时,从敌手 MA 的角度看,此时的挑战密文 M*恰好 

与 - - 2-0
, ( )N MR CCA

M MAattkExp k 实验中的挑战密文相一致,于是可以得出: 

- - 2-0
,Pr[ ( ) 0] Pr[ ].( ) 0N MR CC

N
A

M MAN attkp HBExp kH k Exp     

当 j=0 时,从敌手 MA 的角度看,此时的挑战密文 M*恰好与 - - 2-1
, ( )N MR CCA

M MAattkExp k 实验中的挑战密文是一致的,

可以得出 ,0
- - 2-1( ) 0Pr[ ].N MR CCA

M MAp attkExp k  因此,我们可以计算敌手 MA 的优势为 - - 2
, 0( ) | | .N MR CCA

M MA nAdv k p p    

然后,我们构造一个三阶敌手 A,描述如下. 

 A(select,parm). 

(1) parmRndGen(k),(1l,State)MA(select,N,parm),jRnd(1,…,l); 

(2) jRnd(1,…,l); 

(3) 返回 State 

 A(Find,State,pkR). 

(1) (pkS,skS)RndKgen(parm); 

(2) 若 j≤l,对 i=1,…,j1,j+1,…,l,计算 ( , ) ( ),
i iR R Rndpk sk Kgen parm 然后令 ;

jR Rpk pk 否则,对 i=1,2,…,l,

计算 ( , ) ( );
i iR R Rndpk sk Kgen parm  

(3) 计算
1

1

( ), ( ), ,..., ( )
0 1( , , , , ) ( , ,..., , ),

l

l

MSC RO DSC DSC
R RState MA Find pk pk State     （）M M M CoinsKgen 其中, 

((M0,M1)Mspcl(parm),M=(ml+1,…,mN)MspcNl(parm),CoinsKgen=(CoinsKgenl+1,CoinsKgenl+2,…,CoinsKgenN)); 

(4) 对 i=l+1,…,N,计算 ( , ) ( , );
i iR R ipk sk Kgen parm CoinsKgen    

(5) 令
1 1

( ,..., , ,..., );
l l NR R R R Rpk pk pk pk


 PK  

(6) 如果 j>l,令 m0jmj,m1jmj; 

(7) State(State,l,j,M0,M1,M,pkR); 

(8) 返回(m0j,m1j,State) 

 A(Guess,c,State). 
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(1) 对 i=1,…,j1,j+1,…,N,判断:如果 i>l,令 mmi;如果 i≤l 且 i≤j,令 mm0i;如果 i≤l 且 i>j,令 mm1i. 

选择 ( , , ),
i iR Rnd SC S Rr CoinsNRu parm sk pk 然后计算 ( , , , , , , );

i i ii S R R R Rc RP sk pk c pk sk m r   

(2) 令 C=(c1,…,cj1,c,cj+1,…,cN); 

(3) 
1( ), ( ), ,..., ( ) ( , , )

lMSC RO DSC DSCb MA Guess State      （） C (要求不能询问 C的有关知识); 

(4) 返回 b. 

上述构造中,对敌手 A 来说,j=1,2,…,N 是等概率,在 MA 的挑战密文中,接收方 Rj 的密文恰好是敌手 A 的挑 

战密文 ,而方案 M的可再生性保证了挑战密文中所有 N 个密文使用了相同的部分随机数 .r 显然 ,实验

2-0
, ( )CCA
AattkExp k 与实验 HBExpHj(k)是一致的,可以得出 2-0

, 1

1
Pr[ ( ) 0] .

NCCA
A ii

attkExp k p
N 

    

同理,实验 2-1
, ( )CCA
AattkExp k 与实验 HBExpHj-1(k)是一致的,可以得出 2-1

, 11

1
Pr[ ( ) 0] .

NCCA
A ii

attkExp k p
N 

   于

是,我们可以计算 A 的优势 2 0
,

| |
( ) ,CCA n

A

p p
Adv k

N


 从而可得 - - 2 2
, ,( ) ( ) ( ).N MR CCA CCA

M MA AAdv k n k Adv k   由于敌手 A 将敌 

手 MA 作为一个子过程调用,A 可以利用 MA 的所有知识,因此综合可得: 

 - -
, ,( ) ( ) ( ).N MR attk attk

M MA AAdv k n k Adv k ≤  □ 

由上述定理 1 可知:如果标准签密方案是随机数部分重用可再生的,且是 IND-CPA(IND-CCA2)安全的,即 

攻击者 A 的优势 , ( )attk
AAdv k 可以忽略,那么对应的多接收方签密方案 M中,攻击者 MA 的优势 - -

, ( )N MR attk
M MAAdv k ≤  

,( ) ( )attk
An k Adv k 也可以忽略.因此,采用定义 5 的方法基于标准方案构造的多接收方方案 M也是 IND-CPA 

(IND-CCA2)安全的. 

定理 2(可再生不可伪造安全性). 给定一个标准签密方案=(Gen,Kgen,SC,DSC)和一个多项式 n(),设 k为安

全参数,接收方个数为自然数 N=n(k),M=(Gen,Kgen,MSC,DSC)是相应的 PRRU-MM-MR 签密方案.如果是可

再生的,那么对于任意多项式时间敌手 FA,存在着一个多项式时间敌手 FB,对任意安全参数 k,满足: 
- -

, ,( ) ( ) ( ).N MR CMA CMA
M FA FRAdv k n k Adv k ≤  

证明:如果一个多项式时间伪造者 FA 可以伪造 M的签密文,我们构造一个伪造者 FR,他将实验的接收方 R

设置为 FA 伪造实验的接收方 Rj,并把 FA 作为一个子过程调用,攻击的不可伪造安全性. 

 (State)FR(select,parm). 

(1) parmRndGen(k),(State)FA(select,N,parm),jRnd(1,…,N); 

(2) 选取: 

CoinsKgen=(CoinsKgen1,…,CoinsKgenj-1,CoinsKgenj+1,…,CoinsKgenN),State(State,j,CoinsKgen); 

(3) 返回 State 

 (m,c)FBSC(),RO()(State,pkS,pkR,skR). 

(1) 对于 i=1,…,j1,j+1,…,l,计算 ( , ) ( , ),( , ) ( , ),
i i j jR R Rnd i R R R Rpk sk Kgen parm CoinsKgen pk sk pk sk  令: 

1 1
( ,..., ), ( ,..., );

N NR R R R R Rpk pk sk sk PK SK  

(2) 计算(mi,ci)FMSC(),RO()(pkS,PKR,SKR),其中,i(1,2,…,N).如果满足 ( ) ( , , )
i

RO
i S R iDSC c pk sk m  且没有向

签密预言机 MSC()询问过 mi 的签密,选取 ( , , ),
j jR Rnd SC S Rr CoinsNRu parm sk pk 然后计算: 

( , , , , , , );
i j j jj S R i R R j Rc RP sk pk c pk sk m r   

(3) 返回(mj,cj). 

上述过程中,FA如果赢得了游戏,输出一对合法的签密文(mi,ci).对于任意接收方Rj,伪造者利用再生算法RP 

可以构造出一对合法的签密文(mj,cj),因此有
1, ,Pr[ ( ) 1] ... Pr[ ( ) 1].

N

CMA CMA
FR FRForgeExp k ForgeExp k      

对 FR 的伪造实验 , ( )
j

CMA
FRForgeExp k 来说,伪造的签密文需要通过特定的一个接收方 Rj 的验证才能赢得游

戏;而对 FA 的伪造实验 - -
, ( )N MR CMA

M FAForgeExp k 来说,伪造的签密文只要任意一个接收方通过验证即可赢得游戏,因
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此, - -
, , ,1

Pr[ ( ) 1] Pr[ ( ) 1] Pr[ ( ) 1].
j

NN MR CMA CMA CMA
M FA FR FRj

ForgeExp k ForgeExp k N ForgeExp k  
     又由于FR把FA作为子 

过程调用,则可以利用 FA 的所有知识,综合可得: 

 - -
, ,( ) ( ) ( ).N MR CMA CMA

M FA FRAdv k n k Adv k ≤  □ 

由上述定理 2 可知:如果标准签密方案是随机数部分重用可再生的,且是 euf-CMA 安全的,即伪造者 FR 

的优势 , ( )CMA
FRAdv k 是可以忽略的,那么对应的多接收方签密方案 M中,伪造者 FA 的优势 - -

, ( )N MR CMA
M FAAdv k ≤  

,( ) ( )CMA
FRn k Adv k 也是可以忽略的.因此,采用定义 5 的方法基于标准方案构造的多接收方签密方案 M也是 

euf-CMA 安全的. 

4   基于格的随机数部分重用 MM-MR 签密方案 

本节主要采用随机数部分重用理论,证明路秀华等人(LWWD16)[18]的无陷门格基签密方案=(Gen,Kgen, 

SC,DSC)是随机数部分重用可再生的签密方案;然后,基于该方案构造一个 PRRU-MM-MR 签密方案,并证明方

案的安全性,分析方案在系统开销方面的节约. 

4.1   格相关知识 

4.1.1   格 

设 n≥k>0,k 维格是n 的一个子群,它包含 k 个线性独立的向量组{b1,b2,…,bk}=B 的所有线性组合,例如, 

=(B)={Bx|xk}.定义格的秩为 det( ( )) det( ).TB B B 如果 q,那么n 被称作 q-ary 格. 

4.1.2   高斯分布 

定义 11[19]. 对于任意参数 s>0,我们定义n 上中心为 c 的高斯函数: 

xn,s,c(x)=exp(||xc||2/s2). 

当 s 和 c 省略时,表示它们分布取 0 和 1. 

定义 12[19]. 对于任意 cn、实数 s>0、n 维格,定义上的离散高斯分布: 

x,D,s,c(x)=s,c(x)/s,c(). 

4.1.3   困难问题 

定义 13(LWE 分布)[20]. 设 q 为素数或素数的幂积,n 为正整数,为某一错误分布,向量 .n
qs  定义 n

q q 

上的 LWE 分布 As,=(a,b=a,s+e mod q),其中,e, n
qa  是均匀随机选取的. 

定义 14(判定性 LWEq,n,m,问题)[20]. 对于 m 次独立抽样 ( , ) ,n
i i q qb  a   区分它们是从两个分布中的哪一

个抽样的:(1) LWE 分布 As,,其中,每次抽样 n
qs  都相同;(2) n

q q  上的均匀分布. 

定义 15(小整数解 SISn,q,,m 问题)[20]. 设 n m
q
A  是由 m 次独立抽样 n

i qa  组成的矩阵,找到一个非零的

整数向量 zm,其中,||z||<,满足: 

0 .i i qi
z   Az a   

4.2   LWWD16签密方案介绍 

LWWD16 无陷门格基签密方案=(Gen,Kgen,SC,DSC)是一个四元组. 

 Gen(系统初始化). 

(1) 设 k 为安全参数,n=2k,参数使得不等式 2 128
k


 
 
 

≥ 成立,选取小自然数 M(典型地可取 8)和 d(典型

地可取 24),参数 0<<1,模数 q≥2d,令=q, 7 , 14 ( 1);u k U k       

(2) D和 Du 是均值为 0、标准差分别为和 u 的高斯分布; 

(3) 选取矩阵 ,n k
Rnd q

A  选取一个安全的对称加密算法(Enckey(),Deckey()),其中,key 为对称密钥,密钥 
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空间用 keysp(k)表示; 

(4) 选取 3 个抗碰撞的哈希函数(H1,H2,H3),其中,H1:{0,1}*{v:v{1,0,1}k,||v||1≤},H2:{0,1}kkeysp(k), 

H3:{0,1}*{0,1}*(keysp(k)表示密钥空间,表示多次抛硬币得到的随机空间.设 keysp(k)和空间

大小分别为 f1 与 f2). 

 Kgen(密钥生成算法). 

(1) 选取矩阵 , ,k k n k
Rnd q Rnd q

  X E  要求 X 和 E 的所有分量大小都不超过 7,若不满足,则重新选择; 

(2) 计算 B=AX+E(mod q); 

(3) 返回发送方 S 的公私钥对(pkS=BS,skS=XS),接收方 R 的公私钥对 pkR=BR,skR=XR. 

 SC(skS,pkR,m)(签密算法). 

(1) 选取 ;k
Rnd uy D  

(2) 计算 b=H1(Ay(mod q)d,m)和 z=XSb+y,其中,
2 2

( [ ] ) / 2 ,[ ]d d
d

dx x x x    表示唯一的一个在区间(2d1, 

2d1]中满足
2

[ ] (mod 2 )d
dx x 的整数; 

(3) 计算 w=Az-BSb(mod q),如果 w 的某个分量 wi 不满足 1

2
| [ ] | 2 7 ,d

d
iw  ≤ 返回步骤(1)重新开始; 

(4) 根据概率
,

( )
min ,1

( )
S

k
u
k
u X

D

MD

 
  
 b

z

z
保留(z,b); 

(5) 选取随机数{0,1}k,计算
2 ( ) ( , , );HEnc m  z b  

(6) 选取错误向量 1 2, ,n k
Rnd RndD D  e e 令=H3(,),由的随机性选取错误向量 3 ,kDe 计算: 

1 1 2 2 1 3(mod ), / 2 (mod );T T T T T T
RA q q q        v e e v e B e   

(7) 返回密文 c=(v1,v2,). 

 DSC(pkS,skR,c)(解签密算法). 

(1) 计算 1 1 2( ,..., ) (mod );T T
k R q     v X v  

(2) 对 i=1,…,k,如果 [ / 4, / 4],i q q   令 0;i   否则,令 1;i    

(3) 令; 
(4) 计算

2 ( )( , , ) ( );Hm Dec  z b  

(5) 验证 b=H1(AzBSb(mod q)d,m)以及||z||2≤U 是否成立:如果成立,则输出明文 m;否则,输出终止符号. 

方案的正确性详见文献[18],下面我们给出安全性描述. 

引理 3(保密安全性). 在随机预言机模型下,如果存在敌手 A,进行不多于 qSC 次签密询问、qDSC 次解签密询 

问、
1Hq 次预言机 H1 询问、

2Hq 次预言机 H2 询问、
3Hq 次预言机 H3 询问,以不可忽略的优势A 攻击上述标准

签密方案的 IND-CCA2 安全性,那么存在敌手 B,以不可忽略的优势 31 2

1 2
1

2 2 2
HH H

B A DSC f fk

qq q
q 

  
    

   
≥ 攻破判 

定性带差错的学习(LWE)问题[18]. 

路秀华等人已给出了方案保密性的可证明安全性,这里不再介绍,详见 LWWD16 定理 2.需要说明的是:在

签密算法 SC 的步骤(6)中,我们将错误向量 e1、e2 的选取方式由原方案根据的随机性选取描述为随机选取,这

并不影响解密.由于是伪随机的,描述为随机选取不会降低方案的任何安全性.可以看出,它也不影响 LWWD16

定理 2的证明过程.由于假定了 H3是一个随机预言机,在随机预言机模型下,=H3(,)的随机性与真随机是不可

区分的,因此,上述方式选取的错误向量 e1、e2 与原方案的错误向量 e1、e2 在随机预言机模型下是不可区分的,

即方案的安全性是等价的.由于 LWWD16 定理 2 并没有给出量化的优势,下面我们分析敌手 B 的优势量化. 

从 LWWD16 定理 2 的证明过程可以看出:导致模拟不完美的唯一事件是合法密文在解签密询问时被拒绝, 

它是由哈希函数(H1,H2,H3)的模拟引起的,其中,对 H1 询问的模拟,该概率不会超过
1

/ 2 ;k
Hq 对 H2 询问的模拟,该

概率不会超过 1

2
/ 2 ;f

Hq 对 H3 询问的模拟,该概率不会超过 2

3
/ 2 .f

Hq 对于 qDSC 次解签密询问来说,总概率不超过
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31 2

1 2
.

2 2 2
HH H

DSC f fk

qq q
q

 
  

 
综合可得,敌手 B 的优势 31 2

1 2
1 .

2 2 2
HH H

B A DSC f fk

qq q
q 

  
    

   
≥  

引理 4(不可伪造安全性). 在随机预言机模型下,如果存在伪造者 FA,运行时间为 tFA,进行不多于 qSC 次签密 

询问、
1Hq 次预言机 H1 询问、

2Hq 次预言机 H2 询问、
3Hq 次预言机 H3 询问,在 , ( )CMA

FAForgeExp k 实验中,以不可 

忽略的优势FA 伪造一个上述标准签密方案的合法签密文 ,那么存在敌手 FB ,以不可忽略的优势F B≥ 

1
2

1
1

2 2

SC H
FA k k

q q


 
  

 
攻破小整数解(SIS)问题[18]. 

路秀华等人已给出了方案不可伪造性的可证明安全性,这里不再介绍,详见LWWD16定理 3.由于LWWD16

定理 2 并没有给出量化的优势,下面我们分析敌手 FB 的量化优势. 

在签密询问阶段,敌手 FB 应答失败的概率为
1

/ 2 ;k
SC Hq q 在解签密阶段,由于 FB 扮演真实解密者,他不能拒 

绝一个合法的签密文.另外,伪造者 FA 在不经过询问的情况下,伪造一个合法密文的概率相当于猜测私钥的概 

率,大小为
2

1 / 2 .k 综合可得,敌手 FB 的优势 1
2

1
1 .

2 2

SC H
FB FA k k

q q
 

 
  

 
≥  

4.3   PRRU-MM-MR签密方案 

4.3.1   LWWD16 方案的可再生性 

LWWD16 方案中,签密算法共包含 5 个随机数.不难看出,该方案并不满足随机数全重用的安全条件(典型

地,随机数在解签密过程中被接收方解密,如果重用该随机数,在考虑内部攻击的模型下,方案的安全性必然受

到影响).但是需要指出的是,该方案满足重用两个随机数的安全条件.下面我们基于随机数部分重用可再生的

签密方案的定义,证明该方案是随机数部分重用可再生的;并基于此标准签密方案构造一个 PRRU-MM-MR签

密方案 M,通过重用部分随机数,该方案在不牺牲安全性的条件下节约了计算和通信开销. 

定理 5. 对上述标准签密方案=(Gen,Kgen,SC,DSC),令 1 2 3( , ), ( , , ),Rr r e e y e 那么是重用随机数 r 可再 

生的. 

证明:设一个发送方的私钥 skS,一个接收方的公钥 pkR,一个签密文 c=(v1,v2,)(某个随机消息 m 经该公钥生 

成的签密文),另一个随机消息 m,另一个接收方的公私钥对(pkR,skR)以及非重用部分随机数 3( , , ),Rr     y e 下面

我们构造一个多项式时间再生算法 RP,输出一个合法签密文 1 2( , , ).c    v v  

 ( , , , , , , ).S R R R RRP sk pk c pk sk m r     

(1) 选取 ;k
Rnd uy D   

(2) 计算 b=H1(Ay(mod q)d,m),z=XSb+y; 

(3) 计算 w=AzBSb(mod q),如果 w的某个分量 iw不满足 1

2
| [ ] | 2 7 ,d

d
iw  ≤ 返回步骤(1)重新开始; 

(4) 根据概率
,

( )
min ,1

( )
S

k
u

k
u

D

MD 

 
   X b

z

z
保留(z,b); 

(5) 选取随机数{0,1}k,计算
2 ( ) ( , , );HEnc m     z b  

(6) 令 1( ,..., ),k    对 i=1,…,k,如果 0, [ / 4 , / 4 ];i i Rnd q q           否则, i  Rnd[q/2q/4,q/2+q/4],令: 

1( ,..., );k     

(7) 计算 2 1 (mod );T T
R q  v v X  

(8) 返回密文 1 2( , , ).c    v v  

根据上述 RP 的构造,显然有 DSC(pkS,skR,c)=m,因此它是消息 m一个合法签密文,又签密文 c 与 c使用了 

部分相同的随机数 ,r 综合可得 ( , , , , ) ( , , , , , , ).S R R S R R R RSC sk pk m r r RP sk pk c pk sk m r       根据可再生的签密方案定

义 10 可得,是重用随机数 r 可再生的.  □ 
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4.3.2   PRRU-MM-MR 签密方案的构造 

对于上述标准签密方案=(Gen,Kgen,SC,DSC)和安全参数 k,设 n()为某个多项式,接收方个数为自然数

N=n(k),定义M=(Gen,Kgen,MSC,DSC)是相应的PRRU-MM-MR签密方案,发送方公私钥对(pkS,skS),接收方公钥 

向量
1 2

( , ,..., ),
NR R R RPK pk pk pk 明文向量 M=(m1,m2,…,mN),其中,miMspc(parm)(1≤i≤N)为发送方 S 发送给接 

收方 Ri 的消息,参数生成算法 Gen,密钥生成算法 Kgen 以及解签密算法 DSC 与方案相同,签密算法 MSC 的构

造如下. 

(1) 计算(pkS,skS)RndKgen(parm); 

(2) 对于 i=1,2,…,N,计算 ( , ) ( );
i iR R Rndpk sk Kgen parm  

(3) 设 1 2 1 2( , ) ( , ),r r r  e e 其中,(e1,e2)的选取同 SC 算法; 

(4) 对 i=1,2,…,N,选择 3( , , ),
iR i i ir  y e 其中,(yi,i,e3i)的选取同 SC 算法.令 1 2 3( , , , , ),

iR i i ir  e e y e 计算: 

1 2( , , ) ( , , , );
i ii i i S R i Rc SC sk pk m r v v  

(5) 返回 C=(v1,v21,1,v22,2,…,v2N,N). 

发送方 S 将密文广播给接收方,对 i=1,2,…,N,每个接收方 Ri 获得自己的密文(ci=(v1,v2i,i)). 

上述构造的多接收方签密方案是基于定义 5 描述的基于标准签密方案重用部分随机数来构造多接收方签

密方案的通用方法构造的,由标准签密方案可得 DSC(pkS,skR,c)=m,即上述 PRRU-MM-MR 签密方案满足正

确性,下面我们分析方案的安全性. 

4.3.3   安全性 

定理 6(保密安全性). 在随机预言机模型下,如果存在敌手 MA,进行不多于 qMSC 次签密询问、qDSC 次解签 

密询问、
1Hq 次预言机 H1 询问、

2Hq 次预言机 H2 询问、
3Hq 次预言机 H3 询问,以不可忽略的优势MA 攻击上述 

PRRU-MM-MR 签密方案 M的 IND-CCA2 安全性,那么存在敌手 B,以不可忽略的优势B≥ 1MA
DSCq

N


  

31 2

1 22 2 2
HH H

f fk

qq q  
   

 
攻破判定性 LWE 问题. 

证明:由定理 5 可得,上述多接收签密方案 M所基于的标准签密方案是可再生的.由保密再生性定理 1,如

果标准签密方案是可再生的签密方案,那么对于相应的多接收方签密方案 M的任意多项式时间敌手 MA,存 

在着一个多项式时间敌手 A,对于任意安全参数 k,满足 - - 2 2
, ,( ) ( ).N MR CCA CCA

MA M MA AAdv k N Adv k   ≤ 然后,由引理 3 可

得,方案是 IND-CCA2 安全的.如果存在敌手 A,以不可忽略的优势 2
, ( )CCA

A AAdv k  攻击上述标准签密方案的

IND-CCA2安全性,那么存在敌手B,以不可忽略的优势 31 2

1 2
1

2 2 2
HH H

B A DSC f fk

qq q
q 

  
    

   
≥ 攻破判定性带差错的

学习(LWE)问题 .综合可得 3 31 2 1 2

1 2 1 2
1 1 ,

2 22 2 2 2
H HH H H HMA

B A DSC DSCf f f fk k

q qq q q q
q q

N

 
      
           

         
≥ ≥ 上述 PRRU- 

MM-MR 签密方案 M的 IND-CCA2 的安全性得证.  □ 

定理 7(不可伪造安全性). 在随机预言机模型下,如果存在伪造者 MFA,进行不多于 qMSC 次签密询问、qDSC 

次解签密询问、
1Hq 次预言机 H1 询问、

2Hq 次预言机 H2 询问、
3Hq 次预言机 H3 询问,以不可忽略的优势MFA 

攻击上述 PRRU-MM-MR 签密方案 M的 euf-CMA 安全性,那么存在敌手 FB,以不可忽略的优势FB≥
MFA

N


 

1
2

1
1

2 2

SC H

k k

q q 
  

 
攻破 SIS 问题. 

证明:由定理 5 可得,上述多接收签密方案 M所基于的标准签密方案是可再生的.再由不可伪造再生性定

理 2可得:如果是可再生的,那么对于相应的多接收方签密方案M的任意多项式时间伪造者 FA,存在着一个多 

项式时间伪造者 FR,对于任意安全参数 k,满足 - -
, ,( ) ( ).N MR CMA CMA

MFA M FA FRAdv k N Adv k   ≤ 然后,由引理 4 可得,方案
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是 euf-CMA 安全的.如果存在伪造者 FR 以不可忽略的优势 , ( )CMA
FR FRAdv k  伪造一个上述标准签密方案的合

法签密文,那么存在敌手 FB,以不可忽略的优势 1
2

1
1

2 2

SC H
FB FA k k

q q
 

 
  

 
≥ 攻破小整数解(SIS)问题. 

综合可得 1 1
2 2

1 1
1 1 ,

2 22 2

SC H SC HMFA
FB FA k kk k

q q q q

N

 
   
      

   
≥ ≥ 上述 PRRU-MM-MR 签密方案 M的 euf- 

CMA 安全性得证.  □ 

4.3.4   相关参数的选取 

本文的多接收方签密方案是基于标准签密方案 LWWD16 构造的,相关参数值的选取与 LWWD16 方案相

同.由于 LWWD16 的方案中只对某些参数选取给出了简要说明,并未给出详细的参数选取,结合 LWWD16 的前

人工作 BG14[21],我们在表 1 中给出具体的参数选取及建议值. 

Table 1  Parameter selection and recommended values 

表 1  参数选取及建议值 

参数 选取要求 建议值 
n 

n=2k 
1 280 

k 640 

 2 128
k


 
 
 

≥  18 

logq 
q≥2d 34 

d 24 

B 14 ( 1)B k    2.201106 

 =q 
3.37610-9 

 58 

u 7u k   4.358104 

N 正整数 1 000 
 

4.3.5   效率分析 

随机数重用的多接收方签密在保持高安全性的同时,可节约系统开销.这里,我们首先将本文多接收方签密

方案与所基于的标准签密方案 LWWD16 进行比较,然后再将其与现有的基于格的多接收方签密进行比较. 

考虑发送方 S 有 N 个消息分别发送给 N 个不同用户的情况.采用上述标准签密方案签密,共需运行签密算

法 N次;而采用上述 PRRU-MM-MR签密方案,由于重用了随机数 e1和 e2,各接收方的密文中 v1是相同的,于是,v1

只需计算 1 次并广播即可,因此显著地节约了系统计算和通信开销.表 2 给出了该通信场景下标准签密方案

LWWD16 与 PRRU-MM-MR 签密方案 M的效率对比,其中,公私钥尺寸只表示一个用户的量,lme 表示消息长

度,lID 表示身份的比特长度,模数 q 为安全参数 k 的多项式,SD 表示高斯采样运算,ST 表示原像抽样,SB 表示陷门

基抽样,Invert 表示带陷门的求逆运算,lr 表示安全随机数 r 的比特长度,MV 表示矩阵向量乘法运算. 

Table 2  Efficiency comparison between LWWD16 and M (N messages-N receivers) 

表 2  LWWD16 与 M的效率对比(N 消息-N 接收方) 

 LWWD16 方案 M 节约开销 
密文量 N(lme+4klogq) N(lme+3klogq)+klogq k(N1)logq 

签密运算量 N(4SD+6MV) N(4SD+5MV)+MV (N1)MV 
解签密运算量 3MV 3MV 0 

从上表可以看出:方案 M与 LWWD16 相比,在密文量上节省了
( 1)log

( 4 log )me

k N q

N l k q




(当 N 较大时,由于基于格

的签密消息大小远小于密文增量,密文量上节省约 25%);在签密运算量上节省了
( 1)

(4 6 )
V

D V

N M

N S M




(当 N 较大时, 

签密运算的计算量得到显著节约). 
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为了密文量对比更直观,我们根据 LWWD16 和 BG14 的工作,对相关参数取建议值 k=640,lme=64,logq=34, 

N=1000,可得签密方案与 M的密文量对比(N 消息-N 接收方)见表 3. 

Table 3  Ciphertex size comparison between LWWD16 and M (N messages-N receivers) 

表 3  LWWD16 与 M的密文量对比(N 消息-N 接收方) 

 LWWD16 方案 M 节约开销 节约开销百分比 
密文量(bit) 8.7104107 6.5366107 2.1738107 24.95% 

接下来,将本文的 PRRU-MM-MR 签密方案 M与现有的两个基于格的单消息多接收方(SM-MR)签密方案

LWJ13[22]和 ZXX18[23]进行比较(目前,基于格的签密成果并不丰富,还未见基于格的多消息多接收方(MM-MR)

签密相关方案). 

值得注意的是:SM-MR 签密方案只能发送 1 个消息到 N 个接收方,当需要发送 N 个不同消息到 N 个接收

方时,SM-MR 签密方案需要运行 N 次;而 MM-MR 签密方案只需运行 1 次.我们在表 4 中给出了发送 1 个消息

到 N 个接收方情况下的效率对比,在表 5 中给出了发送 N 个消息到 N 个接收方情况下的效率对比. 

Table 4  Efficiency comparison of related lattice-based signcryption schemes (1 message-N receivers) 

表 4  相关基于格的多接收方签密方案效率对比(1 消息-N 接收方) 

 LWJ13 ZXX18 方案 M 
公钥尺寸(bit) nklogq nklogq nklogq 
私钥尺寸(bit) k2logq k2logq k2logq 
密文量(bit) lme+lr+Nklogq N(lme+lID+klogq)+lr N(lme+3klogq)+klogq 
签密运算量 NST+MV N(ST+2MV) N(4SD+5MV)+MV 

解签密运算量 SB+2MV MV+Invert 3MV 

Table 5  Efficiency comparison of related lattice-based signcryption schemes (N messages-N receivers) 

表 5  相关基于格的多接收方签密方案效率对比(N 消息-N 接收方) 

 LWJ13 ZXX18 方案 M 
公钥尺寸(bit) nklogq nklogq nklogq 
私钥尺寸(bit) k2logq k2logq k2logq 
密文量(bit) N(lme+lr+Nklogq) N(N(lme+lID+klogq)+lr) N(lme+3klogq)+klogq 
签密运算量 N(NST+MV) N(N(ST+2MV)) N(4SD+5MV)+MV 

解签密运算量 SB+2MV MV+Invert 3MV 

为了上述对比更直观,我们对相关参数取建议值 k=640,n=1280,lme=lID=64,lr=256,logq=34,N=1000,可得相关

基于格的多接收方签密方案 1 消息-N 接收方和 N 消息-N 接收方的效率对比分布见表 6 和表 7. 

Table 6  Efficiency comparison value of related lattice-based signcryption schemes (1 message-N receivers) 

表 6  相关基于格的多接收方签密方案效率对比值(1 消息-N 接收方) 

 LWJ13 ZXX18 方案 M 
公钥尺寸(bit) 2.7853107 2.7853107 2.7853107 
私钥尺寸(bit) 1.3926107 1.3926107 1.3926107 
密文量(bit) 2.1760107 2.1888107 6.5366107 

Table 7  Efficiency comparison value of related lattice-based signcryption schemes (N messages-N receivers) 

表 7  相关基于格的多接收方签密方案效率对比值(N 消息-N 接收方) 

 LWJ13 ZXX18 方案 M 
公钥尺寸(bit) 2.7853107 2.7853107 2.7853107 
私钥尺寸(bit) 1.3926107 1.3926107 1.3926107 
密文量(bit) 2.1760107 2.1888107 6.5366107 

从表 4 和表 6 可以看出:在发送 1 个消息到 N 个接收方的情况下,本文方案 M与 LWJ13 和 ZXX18 相比,

公私钥尺寸相当,密文量接近 3 倍(N 较大时,lme 与 lID 远小于 klogq).然而,由于陷门产生、原像抽样和带陷门的
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求逆运算的复杂性远大于高斯采用和矩阵向量乘法运算(陷门生成、原像抽样和带陷门的求逆算法的复杂度是

影响格密码实用性的重要原因),因此,方案 M的计算效率较高. 

从表 5 和表 7 可以看出:当发送 N 个消息到 N 个接收方的情况下,由于 LWJ13 和 ZXX18 的密文量和计算

量呈 N 倍增加,而本文方案 M密文量与计算量不变,因此,方案 M的密文量只近似为 LWJ13 和 ZXX18 方案的

3/N,计算效率更胜于 LWJ13 和 ZXX18 方案. 

5   结  论 

随机数重用在构造多接收方密码方案时可以有效地节约系统开销,但容易导致方案的安全问题.研究如何

进行安全的随机数重用,是一个非常有意义的研究课题.随机数全重用和随机数无重用可以看成是随机数部分

重用的两种情况:当重用的随机数个数为 0 时,随机数重用退化成随机数无重用;当重用的随机数个数为方案中

所有随机数时,随机数重用演化成随机数全重用.本文将随机数重用的概念丰富到另一种更常见的情况——随

机数部分重用,研究了安全重用部分随机数的相关理论,将该理论应用到基于格的多接收方签密中,首次构造了

一个基于格的可证明安全的 PRRU-MM-MR 签密方案.与直接构造方式相比,该方案的计算开销得到一定的节

约,密文量节约了近 25%.本文的工作为构造多接收方签密方案提供了一种通用方法,即:先构造或选定一个可

再生的标准签密方案;然后再借鉴定义 5 的方法,基于标准签密方案构造相应的部分随机数重用的多接收方签

密方案.另外,本文的方法不仅限于签密,也可适用于签名或者加密的情况. 
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