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请求文件的方式,例如文件下载,就有机会从缓存中驱逐变量. 
3.2.2   推测性存储到加载转发 

• Spoiler 
现代微架构包含优化技术,如推测性存储到加载转发,以改善内存瓶颈.处理器使用内存顺序缓冲区(MOB)

管理内存操作.MOB 与数据缓存紧密耦合.MOB 通过遵循 Intel 内存排序规则[45]确保内存操作有效执行,其中,
内存存储按顺序执行,内存加载可以无序执行.存储将被解码为两个微操作,以分别将地址和数据存储到存储缓

冲区.存储缓冲区使处理器能够在存储提交之前继续执行其他指令.因此,流水线不必等存储完成.这进一步使

MOB 能够支持加载的无序执行.存储转发是一种优化机制,如果加载地址与存储缓冲区条目匹配,则会将存储

数据发送到加载.这是一个推测过程,因为 MOB 无法基于存储缓冲区真正确定加载对存储的依赖性.Intel 对存

储缓冲区的实现没有记录,但潜在的设计表明,它只会保存虚拟地址,并且可能包含部分物理地址[46−48].因此,虽
然物理地址不匹配,但处理器可能错误地转发数据.完整的解决方案将被延迟到加载提交阶段,因为 MOB 需要

向 TLB 询问完整的物理地址信息,这是很耗时的. 
Spoiler[49]利用服务于推测性加载的依赖性解析逻辑来获取有关物理页面映射信息,诸如 Rowhammer 和缓

存攻击之类的微架构侧信道攻击都需要对虚拟和物理地址之间的映射进行逆向分析.借助于 Spoiler 泄露的信

息可将这种逆向分析加速 256 倍,对 Prime+Probe 攻击中的驱逐集搜索可提高 4 096 倍,几乎可以 100%确定

DRAM 行冲突,以普通用户权限实现双面 Rowhammer 攻击. 
• Spectre-NG V4 
现代处理器通过使用存储缓冲区而不是将更新的值直接写回内存来提高性能,这使得处理器可以继续执

行指令.存储缓冲区中的所有数据最终都会写回主内存.带来的一个复杂因素是:内存加载会读取不新鲜的内

存,因为存储缓冲区尚未将更新的值写回主内存.为了避免这种情况,处理器会检查存储缓冲区执行的每次加

载.由于处理器允许未对齐访问,即当地址可能不精确匹配时允许重叠,因此对存储缓冲区搜索是复杂且耗时

的.该过程称为“内存消歧”.为了进一步提高性能,处理器采用了称为“推测存储缓冲区绕过”的优化.如果通过内

存消歧推测:待加载的地址与存储缓冲区中的任何地址都不冲突,才能在推测执行中绕过存储缓冲区.Horn利用

推测存储缓冲区绕过的优化技术,结合 Flush+Reload 隐蔽信道,泄漏内存位置上较早的值(例如未经过处理的

值).攻击者只能泄漏相同权限级别的内存信息. 
3.2.3   地址推测 

Maisuradze [39]及Koruyeh等人[50]提出了一种利用返回堆栈缓冲区(RSB)的新变种.RSB是硬件堆栈,通常具

有 16 个条目,用于跟踪先前调用指令的返回地址.遇到 ret 指令时,RSB 的顶部被用于推测返回地址.在超线程系

统上,RSB 专用于逻辑核.如果 RSB 为空,Skylake 处理器使用分支目标缓冲区(BTB)作为后备[37]. RSB 推测错误

就是 RSB 提供的返回地址预测值和软件栈中真正的返回地址不一致的情况.Koruyeh 等人[50]给出了发生错误

推测的 4 种场景. 
• 第 1 种场景是由于 RSB 结构大小限制导致 RSB 溢出或未充满而发生错误推测.RSB 中能够保存下来

用于推测的地址数量是有限的,一般来说,低端设备可以存储 4 个地址,桌面设备有 16 个,服务器则更大

(例如 24 个).由于太多返回地址被压入到小 RSB 上,会发生溢出从而覆盖旧条目.之后,ret 指令会依次

弹出对应地址,但是最开始的那些 ret 指令对应的返回地址被覆盖,这时 RSB 未充满,无法提供返回地

址进行预测.不同的 CPU,处理未充满的方式也不同.例如,Intel Skylake 和更新的处理器使用 BTB 作为

备用,从而可以利用 BTB 进行攻击. 
• 在场景 2 中,攻击者可以通过覆盖软件栈的返回地址或删除它来直接污染 RSB.一方面,可以通过直接

修改 call 指令为 push 和 jmp 指令,这时没有 call 隐式地将地址压入 RSB,但在软件栈中有返回地址,从
而造成两者不一致,在返回时产生错误预测;另一方面,也可以修改返回指令为 pop 和 jmp,那么 call 压
入软件栈的地址被取出,但是压入 RSB 的没有,导致下一次返回时预测错误. 

• 场景 3是推测性地污染 RSB.在推测执行路径(瞬态指令)中,执行 call,会将地址压入栈中.当发现预测错
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误时,架构上会放弃这次修改,软件栈上是没有相应地址,但对 RSB 产生的影响没有消去.这样就使得

RSB 和软件栈产生不一致,导致返回时预测错误. 
• 最后一个场景是基于共享RSB导致错误推测.当上下文切换时,RSB是保留的.因此,从一个线程切换到

另一个线程,在新线程中会使用旧线程填充的 RSB 内容,这时调用 ret,会使用旧线程提供的地址来预

测,与新线程的软件栈中地址不一致,产生错误预测.同样的情况也适用于切换到内核线程或者 SGX 上

下文. 
后 3 种预测错误的场景都是使软件栈中真正的返回地址和 RSB 预测提供的返回地址不一致,从而产生错

误预测,让攻击者可以利用.而第一种是使 RSB 无法进行预测,转而使用其他预测方法,进而使用其相应的攻击

方法. 

4   防御方法 

根据第 2 节瞬态执行攻击模型所描述的关键步骤及组件,对瞬态执行攻击的防御方法主要围绕以下 4 个方

面进行. 
a) 限制瞬态指令的执行或减小瞬态执行的时间窗口; 
b) 限制瞬态指令越权访问数据; 
c) 使微架构状态不受瞬态执行的影响,使隐蔽信道的发送端无效; 
d) 降低隐蔽信道的精度,相当于降低隐蔽信道接收端的能力. 
触发瞬态执行的原语分别利用了CPU微架构的不同属性,因此,前两方面的防御方法侧重点各有不同.但是

瞬态执行攻击都使用了隐蔽信道(主要是缓存隐蔽信道)将秘密数据转移到架构域,因此,最后两个方面的防御

方法对使用相同隐蔽信道的瞬态执行攻击来说是通用的. 

4.1   限制瞬态指令的执行 

针对乱序执行,一般是在发生异常时,由于异常延迟处理会给攻击者留下瞬态执行的可能.直接的缓解方法

是在可控范围内避免出现故障.为了防御延迟状态切换机制攻击,Linux kernel 4.6 以后的系统通过使用紧急切

换代替延迟状态切换[30],使 FPU 始终可用,这样对 FPU 的访问就不会发生故障. 
针对推测执行,一般是有推测错误时,会导致瞬态指令执行.因此,Intel 和 AMD 建议在分支结果上使用像

lfence 这样的序列化指令[31,51].ARM 引入了完整的数据同步屏障(DSB SY)和指令同步屏障(ISB),可用于防止推

测[52].但是,序列化每个分支将相当于完全禁用分支推测,严重降低性能[31].因此,Intel 进一步提出使用静态分析

来最小化引入序列化指令的数量.Microsoft 使用 C Compiler MSVC 的静态分析器来检测已知错误的代码模式,
并自动插入 lfence 指令.新加坡国立大学提出了 oo7,对二进制程序进行静态分析的方法[53],使用污点分析、地

址分析和对推测执行进行建模来检查潜在的易受攻击的代码模式.并通过插入少量的 fence 指令来缓解推测执

行攻击.该方法可以准确地识别 15 种攻击代码类型,而微软编译器只能识别 2 种.同时,性能开销较低,可应用于

500 多个二进制程序.开源安全公司采用类似的方法使用静态分析.Kocher 表明,这种方法使许多可以被利用的

小工具失效. 
序列化指令还可以减少间接分支污染的影响.通过在分支之前插入 lfence 指令,在发生错误推测的情况下,

可减小瞬态执行的时间窗口.虽然 lfence 指令阻止了推测执行,但 Schwarz 等人[40]表明,他们不能阻止在执行前

发生的推测性代码提取和其他微架构行为.这包括启动 AVX 功能单元、指令缓存填充和可能泄漏数据的 iTLB
填充. 

Evtyushkin 等人[42]提出了一种类似于序列化指令的方法.他们建议软件开发人员可以指出可能泄露敏感

信息的分支.如果需要,处理器不推测这些分支的结果.除串行化指令外,ARM 还引入了一个新的屏障(CSDB),它
与条件选择或移动相结合,来控制推测执行[52]. 

推测性加载固化(SLH)是 LLVM 使用的一种方法,由 Carruth 提出.其主要思路是:使用无分支的代码来检查

加载,确保它们沿着有效的控制流路径执行.为此,他们在编译器级别转换代码并在条件上引入数据依赖.在推
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测错误的情况下,指针被清零,防止它通过推测执行泄漏数据.该方法需要硬件支持,以实现无分支,和对寄存器

的值进行不可推测的条件更新.截至目前,该功能仅适用于 x86 的 LLVM,因为 ARM 的补丁仍在审核中.GCC 采

用了 SLH 的实现,支持 x86 和 ARM.它们提供内置函数,以便在确定指令是瞬态时发出推测障碍或返回安全值. 
Oleksenko 等人[54]提出了一种与 Carruth 类似的方法,叫做“绕不过”.该方法利用处理器具有的检测指令之

间数据依赖的机制,并对比较参数引入这种依赖.这确保只有在寄存器或在 L1 高速缓存中比较时才开始加载,
从而将时间窗口减少到不可利用的大小. 

Retpoline 是 Google 提出的方法,用返回指令替换间接分支的代码序列来防止分支污染.该方法确保返回指

令通过 RSB 推测到一个良性无限循环以捕获推测.实际目标地址被推入栈并使用 ret 指令返回.而 Intel 公司[55]

指出:在未来具有控制流增强技术[56](CET)来防御 ROP 攻击的处理器中,retpoline 可能会在 CET 的防御中触发

误报.为了缓解这种可能,未来的处理器还为防御分支目标注入攻击实现了增强型 IBRS[55]的硬件支持,同时消

除了对 retpoline 的需求. 
为了防止 Spectre v2 攻击,可通过 CR4 的第 20 位开启 SMEP.操作系统(OS)将不能直接执行应用程序代码,

甚至是推测性的.攻击者只能在 OS 源码中找小工具,使得对 OS 实施 Spectre v2 攻击变得更加困难.应用程序更

难以训练 OS 代码跳转到 OS 小工具.默认情况下,所有主流操作系统都启用 SMEP.同样,在 RISC-V 架构中, 
RISC-V 指令集在 SSTATUS 控制寄存器中定义了 SUM 标志位.一般情况下,SUM=0,即内核程序不能读写用户

态数据,只有必要时才临时开启 SUM 直接操纵用户数据.但是,无论如何都不能执行用户页的指令. 
为了防止处理器对存储缓冲区检查做推测,Intel 提供了一个微码更新,以禁用“推测存储旁路禁用(SSBD)”

机制.AMD 也支持 SSBD[57].对于即将推出的 CPU,ARM 推出了推测存储绕过安全(SSBS)的配置控制寄存器,
用于防止加载和存储的重排[52].在 Skylake 和更新的架构上,Intel[55]提出了 RSB 填充以防止 RSB 未填满以及随

后的 BTB 回退.因此,在每个上下文切换到内核时,RSB 都填充了良性小工具的地址.这种行为类似于 retpoline.
对于 Broadwell 和较旧的架构,Intel[55]提供了微码更新,使 ret 指令可推测,使得 retpoline 成为防御分支目标注入

攻击的强有力方法. 
Spectre 某些变体的构建块之一是分支污染,攻击者会误导推测机制.为了应对错误训练,Intel 和 AMD 都扩

展了指令集架构(ISA),采用了一种控制间接分支的机制[58].对 ISA 的扩展包括 3 个控件. 
a) 间接分支受限推测(IBRS):可防止在特权代码中执行的间接分支受到较低权限代码中分支的影响.为

了强制执行此操作,处理器进入 IBRS 模式,该模式不受其外任何操作的影响. 
b) 单线程间接分支推测(STIBP):限制了跨超线程执行的代码之间的分支推测机制的共享. 
c) 间接分支预测器屏障(IBPB):通过刷新 BTB 来防止在它之前执行的代码影响其后面的代码推测. 
对于现有的 ARM 实现,没有一般的缓解技术可用.但是某些处理器实现了特定的控制,这些控制使得在上

下文切换期间应该使用的分支预测器无效[52].在 Linux 上,这些机制默认启用.在 ARMv8.5-A 指令集[5]中,ARM
引入了一个新的屏障(sb)来限制后续指令的推测性执行.此外,新的系统寄存器可以限制推测性执行,还有新的

推测控制指令阻止控制流推测(cfp)、数据值推测(dvp)或高速缓存预取推测(cpp). 
为了防止 Spectre v1 攻击,Kiriansky 和 Waldspurger[43]提出了 SLoth,包含 3 个微架构防御,以限制“存储到加

载的转发”:第 1 个是 SLoth Bear,通过微码更新,防止从瞬态存储或者到瞬态加载的“存储到加载转发”;第 2 个是

Sloth,依赖于编译器标记指令作为转发的候选者;第 3 个是 Arctic SLoth,它对加载和存储对进行动态检测来确

定转发的候选者. 

4.2   限制瞬态指令越权访问数据 

对于 Meltdown,瞬态指令使用了应用程序没有权限访问的秘密数据.在典型的控制流中,应用程序永远无

法访问该数据.Meltdown 利用了发生故障后的瞬态指令可以访问故障指令数据的特性. 
相反地,对于推测执行,瞬态指令仅适用于应用程序可以在架构上访问的数据.瞬态执行的指令也可以在应

用程序的正常控制流中执行,例如当分支条件不同时.虽然分支目标注入攻击可以跳转到当前地址空间中的任

意位置,但它仍然适用于应用程序可以在架构上访问的数据. 
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4.2.1   限制瞬态指令越权访问微架构数据 
基于乱序执行的瞬态执行攻击的根本问题是:处理器允许瞬态指令对在架构上无法访问的值进行计算,从

而泄漏它们.为确保在发生故障时不继续执行原本不可访问的值,未来的硅硬件设计可减轻这种攻击.但是,必
须通过微码更新或操作系统级解决方案来缓解现有微架构问题.所有这些方法的目标都是确保在架构上无法

访问的数据在微架构层面也无法访问. 
Gruss 等人最初提出 KAISER[4,22]来减轻打破 KASLR 的旁路攻击,但是它也可以通过防止内核数据映射到

用户空间来抵御 Meltdown 攻击.表 3 对 5 个主要性能影响因素作了评估.除了性能影响外,KAISER 还有一个实

际限制 [2,4],即由于 x86 的设计 ,一些特权内存位置必须始终保留映射在用户空间中 .Linux 内核已经实现

KAISER,命名为 KPTI.Microsoft提供了类似 Windows 10 Build 17035的补丁,Mac OS X和 iOS也有类似的功能. 

Table 3  Performance impact analysis of KPTI 
表 3  对 KPTI 的性能影响分析 

影响因素 评估结果 
系统调用频率 在每秒(每个 CPU 核)50K 次系统调用的情形下,开销大约为 2%,并且随系统调用频率的升高而增大 
上下文切换 增加的开销与系统调用频率类似 

缺页率 当缺页率较高时,开销略微增加 
工作集大小 由于 TLB 刷新,大于 10MB 的工作集将花费额外的开销,从而导致性能开销从 1%(仅有系统调用开销)升至 7%

缓存访问模式 特定的访存模式将严重影响缓存命中状态.最坏情况下,额外增加 10%的开销 

对 Foreshadow 和 Meltdown 利用的访问控制竞争条件进行直接解决,可能不适用于微代码更新[26].因此, 
Intel 提出了一种多阶段的方法来减轻 Foreshadow(L1TF)攻击对当前处理器的影响[29].首先,为了保持传统的进

程隔离,操作系统内核应该注意清理未映射页表条目的物理地址字段.内核可以清除物理地址字段,也可以让它

指向不存在的物理内存.在前者的情况下,Intel 声明 4KB 的虚拟数据应放在物理地址 0x0 处;另外,应在页目录

和页目录指针级别清除 PS 位,以防止攻击者利用巨大的 2MB 或 1GB 页. 
SGX 飞地或管理程序对不可信操作系统执行的地址转换不相信,Intel 建议将秘密数据存储在不可缓存的

内存中(如 PAT 或 MTRR 中所指定),或在切换保护域时刷新 L1 数据高速缓存.随着最近微码更新,L1 在安全区

退出时自动刷新,并且管理程序可以在将控制权移交给不可信虚拟机之前额外刷新 L1.在退出系统管理模式

(SMM)时也会刷新缓存,以减轻对 Foreshadow-NG 攻击对 SMM 的影响. 
为了缓解跨逻辑核的攻击,Intel 提供了一个微码更新,以确保在启用或禁用超线程时派生出不同的 SGX 证

明密钥.为了确保当属于 SMM 的数据位于 L1 数据高速缓存中时不运行非 SMM 软件,SMM 软件必须在进入和

退出时对所有逻辑核进行会合.为了在启用超线程时防止 Foreshadow-NG 攻击,管理程序必须确保在运行有不

可信 VM 的兄弟核上不运行管理程序线程. 
对于 Spectre-NG Variant 3a,攻击者泄漏系统寄存器的内容,这些系统寄存器在架构上是特权级别,普通用

户无法访问,因此 Intel 发布了微代码更新[59].虽然 AMD 不易受到影响[60],但 ARM 在未来的 CPU 设计中采用了

缓解措施,并建议在未得到缓解的 CPU 的上下文切换中用虚拟值替换寄存器值[52]. 
4.2.2   限制瞬态指令越权访问数据 

不同的项目使用不同的技术来缓解瞬态执行攻击 .WebKit 采用了两种技术来限制对秘密数据的访问: 
WebKit 首先用索引掩码代替数组边界检查,通过采用位掩码,WebKit 无法确保访问始终处于边界内,但是限定

了能超出多大范围进行访问;在第 2 种策略中,WebKit 使用伪随机污染值来保护指针不被滥用.攻击者在使用前

必须先学习污染值.更重要的影响是,对用于类型检查的分支的错误推测,会导致错误的类型被用于指针. 
Google 为 Chrome 提出了另一种防御措施,称为站点隔离,把不同的网站隔离在不同的进程中,并且阻止一

个进程获得其他网站的敏感信息.即使攻击者可以读取任意内存,它也只能从自己的进程中读取数据.站点隔离

主要由两部分组成:进程模型的修改和跨域读取屏蔽.在 Chrome 67 桌面版上,Google 默认启用了站点隔离功能. 
Kiriansky 和 Waldspurger[43]建议通过使用 Intel 内存保护密钥(MPK)[28]等技术保护密钥来限制对敏感数据

的访问,但是攻击者利用 Spectre v1 可以在读取数据之前禁用保护.为了防止这种情况,可在 wrpkru 中包含
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lfence 指令. 

4.3   使微架构状态不受瞬态执行的影响 

• 缓存隔离 
瞬态执行攻击的根本是瞬态指令序列使得微架构状态发生改变,可以由隐蔽信道的接收端观察到.为了使

微架构状态不受瞬态执行的影响,SafeSpec[61]对在执行瞬态指令期间使用的硬件结构作了影子.因此,如果处理

器的推测不正确,则可以恢复微架构状态的任何改变.虽然它们的原型实现仅保护缓存,可扩展来保护 TLB,但
其他信道仍待解决.Yan等人[62]提出了 InvisiSpec,一种旨在使瞬态加载在缓存层次结构中不可见的方法.通过使

用推测缓冲区,所有瞬态执行的加载都存储在此缓冲区中而不是缓存.与 SafeSpec 类似,如果推测不正确,缓冲

区将失效.但是如果推测正确,则将缓冲区的内容加载到实际缓存中.为了保持内存一致性,InvisiSpec 需要将在

此过程中加载的值与缓存中最近最新的值进行比较.如果发生不匹配,则瞬态加载和所有后续指令都会被恢复.
由于 SafeSpec 和 InvisiSpec 只保护 CPU 的缓存层次结构,因此攻击者仍可利用其他隐蔽信道. 

• 缓存分区 
Kiriansky 等人[63]提出了一种对缓存分区的方法——DAWG.通过引入隔离缓存命中、缓存未命中和元数据

级别的保护域,可以缓解基于缓存的隐蔽信道.这不仅需要更改缓存和适应一致性协议,还要在软件中正确地管

理这些域.InvisiSpec,SafeSpec 和 DAWG 在解决问题的方式上类似,但都只考虑基于缓存的隐蔽信道,攻击者可

以轻松地替换成别的隐蔽信道泄漏数据. 
Percival 建议在线程之间分割 L1 缓存以消除缓存争用.虽然包括 Page[64]在内的一些人提出了硬件设计,但

没有商用硬件提供此选项.Wang 和 Lee[65]提出了分区锁定缓存(PLcache),旨在为每个缓存行分配锁定属性,允
许敏感数据(如 AES 表)有选择地临时锁定到缓存中.ARM 系列处理器通过 L2 缓存控制器支持缓存锁定,例如

ARM Coretex A9平台上的 L2C-310缓存控制器[66].Domnister等人[67]建议:在L1高速缓存的每个高速缓存集中,
为每个超线程保留若干高速缓存行. 

Intel 的高速缓存分配技术(CAT)提供了类似技术的实现,可以防止进程替换 LLC 中的某些内容.为了防御

Prime+Probe 和 Evict+Time 等技术实施的 LLC 缓存攻击,CATalyst[68]将 LLC 划分为硬件和软件混合管理的缓

存.它使用 CAT 在 LLC 中创建两个分区:一个安全区和一个非安全区.安全区仅存储缓存固定的安全页,而非安

全区则作为由硬件替换算法管理的普通缓存区.为了存储安全数据,用户程序申请分配安全页,并将数据预加载

到安全缓存分区中.由于安全数据被锁定在 LLC 中,因此缓解了由高速缓存行冲突引起的 LLC 定时攻击.Liu 等

人[68]证明:CATalyst 在 GnuPG 1.4.13 中有效地保护了平方和乘算法,而且对系统性能的影响很小,SPEC 平均放

缓 0.7%,PARSEC 平均放缓 0.5%. 
SHARP[69]改变共享缓存的替换策略,以防止攻击者通过缓存驱逐来了解受害者的内存访问模式.它优先考

虑驱逐不在任何私有 L1 缓存中的 LLC 缓存行和当前进程的 LLC 缓存行.然而,不可信操作系统仍然可以驱逐

受害者的缓存行,因为它可以代表受害者运行.随机填充缓存架构[70]打破了内存访问和 L1 缓存填充之间的相

关性,以防止基于重用的侧信道攻击.Wang 和 Lee[71]提出了对 L1 高速缓存中的内存到缓存的映射进行动态随

机化的方案.这两种方法都集中在 L1 缓存上,并且可能会在更大的 LLC 上产生高性能开销. 
• 禁止页共享 
缓存隐蔽信道依赖于共享内存页,VMware 公司建议禁用透明页面共享功能以防止跨虚拟机的 Flush+ 

Reload 攻击.CacheBar[72]通过自动检测此类访问并创建多个副本来阻止对共享页的并发访问.该方案称为访问

备份,即当另一个安全域试图访问页时,创建该页的副本. 
• 污点跟踪 
Kocher 等人[3]建议通过对变量的污点跟踪来限制数据进入隐蔽信道.具体方法是:处理器跟踪在瞬态执行

期间加载的数据 ,并防止在后续可能泄漏数据的操作中使用 .从理论上来说 ,污点跟踪 [3]减轻了所有形式的

Spectre 类型攻击,因为已经被污染的数据不能用于瞬态执行.因此,数据不会进入隐蔽信道,进而不会泄漏. 



 

 

 

吴晓慧 等:微架构瞬态执行攻击与防御方法 559 

 

4.4   降低隐蔽信道的精度 

瞬态执行攻击使用隐蔽信道来传递由瞬态指令序列引起的微架构状态变化,以便在架构级别上观察它.减
轻瞬态执行攻击的一种方法是降低所述隐蔽信道的精度或阻止它. 

• 降低定时器的精度 
许多隐蔽信道需要精确的定时器以便区分微架构状态,例如测量内存访问时间以区分高速缓存命中和高

速缓存未命中.如果定时器的准确性降低使得攻击者不能区分微架构状态,隐蔽信道的接收端则不能恢复出发

送端发送的信息.为了减轻基于浏览器的攻击,许多 Web 浏览器通过添加抖动以降低 JavaScript 中定时器的准

确性,甚至移除部分计时器.但是 Schwarz 等人[73]证明:可以用许多不同的方式构建定时器,移除所有的计时器是

不切实际的,因此需要更全面的缓解措施[74].此外,它只是使攻击者更难获取信息,但可以通过进行多次测量来

规避这一点.虽然 Chrome 最初禁用了 SharedArrayBuffers 来缓解 Meltdown 和 Spectre,但是在引入站点隔离之

后,这个计时器源已经重新启用. 
为了减轻 NetSpectre 这种远程攻击,Schwarz 等人[40]建议使用 DDoS 检测机制,因为攻击者必须向受害者发

送数千个相同的数据包.第 2 种方法是将人为噪声添加到网络延迟中,增加攻击者提取单个数据位所需执行的

测量次数.在某些时候,攻击在实践中变得不可行. 

4.5   小  结 

针对瞬态执行攻击的软件防御措施是通过修改程序源码以阻止受攻击的机制起作用.例如,Retpoline,IBPB
和改进的 lfence指令等着重于防止攻击者操纵受害者代码的执行.这些防御措施并不能立即适用于现有的二进

制文件.有些缓解方案还涉及修改 OS、系统管理程序和 SMM 代码等.另一方面,硬件防御有可能避免修改现有

软件,例如,InvisiSpec,SafeSpec 和 Dawg 等技术防止执行错误路径以避免将秘密信息残留在缓存中进而被恢复.
尽管这些技术是有效的,但是仅关闭缓存隐蔽信道不足以阻止瞬态执行攻击,因为缓存只是许多潜在隐蔽信道

之一. 

5   总结与展望 

支撑软件安全技术的基本假设是处理器忠实地执行程序指令 ,包括安全检查 .微架构瞬态执行攻击

(Meltdown、Spectre 以及它们的变种)主要利用 CPU 微架构优化技术带来的安全漏洞,通过使用精心设计的宏

观指令触发瞬态执行可以绕过控制流或安全检查.微架构瞬态执行攻击技术和防御方法是计算机系统安全领

域中一个新的研究热点.针对这一问题,本文首先讨论了处理器微架构采用的优化技术带来的信息泄露问题,这
是深入理解瞬态执行攻击机理与方法的基础;通过对各种瞬态执行攻击的异同点进行总结抽象,给出了微架构

瞬态执行攻击的基本模型并分析了关键组件;根据触发瞬态执行原语的不同,分别对基于异常和基于推测机制

的瞬态执行攻击进行了描述对比;最后,基于攻击模型,分别从 4 个方面总结了现有防御方案的设计思路.以
KPTI 为典型防御方案做了全面的性能评估,并对软硬件防御方法的优点和不足做了比较.由于现代处理器微架

构的细节不公开,这类攻击尚未被完全理解,新的攻击变种仍在层出不穷,存在许多亟待解决的问题. 
(1) 从攻击的角度来看,瞬态执行的时间窗口,是攻击能否成功的关键.在计算机系统中,瞬态执行时间窗

口受哪些因素影响,如何进行量化评估、如何有效地扩大时间窗口以及如何判定瞬态执行是否成功

等,是后续研究的重要问题. 
(2) 不同的瞬态执行攻击利用了 CPU 的不同属性.一个 CPU 可能容易受到 Spectre 的影响,但不会受到

Meltdown(例如AMD)的攻击,反之亦然.虽然研究人员已经提出许多防御措施和软件补丁以减轻微架

构瞬态执行攻击,但它们通常只解决攻击的一方面,仍给攻击者留下其他可能的攻击面. 
(3) 现有的防御措施大多对瞬态指令的执行进行了相对简单粗暴的限制,通常会导致很高的性能开销:平

均比例为 10%~30%,有些甚至更高.如何对瞬态指令进行特征刻画,以及对瞬态指令不同行为的判别,
是这类问题后续研究的关键问题.例如,研究是否能够对瞬态指令越权进行有效的判定,研究如何对
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瞬态指令的执行范围进行合理的限制等问题. 
(4) 瞬态执行攻击对传统 CPU 和操作系统安全机制带来根本性冲击.通过调整 CPU 微架构状态,CPU 设

计者可以优化硬件的性能,由此引入的安全问题相对处于未验证的状态.更广泛地说,在安全性和性

能之间如何进行权衡. 
(5) 从系统层面上来说,处理器、编译器、设备驱动程序、操作系统和许多其他关键组件已经形成了复

杂优化的复合层,不可避免的共享资源的存在及共享资源受控使用机制的失效,这也是微架构瞬态执

行漏洞存在的原因.底层软硬件是上层系统构建的基础,以底层措施为基础的安全机制设计能够更彻

底、更大范围地发挥作用,不容易被绕过.同时,上层的安全机制是底层系统安全机制的有效补充,主要

原因如下:第一,底层系统的使用逻辑与用户的实际使用逻辑相差较大,纯底层的安全机制很难与用

户的实际安全需求直接对应;第二,底层系统资源受限,将安全机制全部实现在底层,对系统开销影响

太大;第三,在系统中,上层软件功能一般被看作是底层工作的封装及扩展,与之相对应,CPU 层次的安

全问题可能会被上层软件屏蔽或放大,纯粹硬件的安全机制很难达到预期的访问效果.只有采用软硬

件协同的手段,才能在 CPU 漏洞存在的情况下,形成兼顾功能、性能、安全性的有效系统防护体系. 
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