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摘  要: 积分分析是一种针对分组密码十分有效的分析方法,其通常利用密文某些位置的零和性质构造积分区分

器.基于高阶差分理论,可通过研究密文与明文之间多项式的代数次数来确定密文某些位置是否平衡.从传统的积分

分析出发,首次考虑常数对多项式首项系数的影响,提出了概率积分分析方法,并将其应用于 PUFFIN 算法的安全性

分析.针对 PUFFIN算法,构造了 7轮概率积分区分器,比已有最好的积分区分器轮数长 1轮.进一步,利用构造的概率

积分区分器,对 9轮 PUFFIN算法进行密钥恢复攻击.该攻击可恢复 92比特轮密钥,攻击的数据复杂度为 224.8个选择

明文,时间复杂度为 235.48次 9 轮算法加密,存储复杂度为 220个存储单元. 
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Probability Integral Cryptanalysis and Its Application on PUFFIN 

SHANG Fang-Zhou,  SUN Bing,  LIU Guo-Qiang,  LI Chao 

(College of Liberal Arts and Sciences, National University of Defense Technology, Changsha 410073, China) 

Abstract:  Integral cryptanalysis is an effective method of block cipher analysis, and the integral distinguisher is usually constructed 
using a zero-sum property of some positions in the ciphertext. Based on the theorem of higher-order differential attack, the order of 
plaintexts can be exploited, to determine if some positions of the ciphertext are balanced. Inspired by the conventional integral 
cryptanalysis, the influence of constant on the leading-coefficient of polynomial is considered and the construction of probability integral 
distinguisher as well as the attack method are proposed in this study. When applied to PUFFIN, a 7-round probability integral 
distinguisher is constructed and used to mount a 9-round attack, and this attack can recover 92-bit round key. The data/time complexity is 
224.8 chosen plaintexts, and 235.48 9 round encryptions, and the space complexity is 220. 
Key words:  integral cryptanalysis; higher-order differential attack; probability integral cryptanalysis; PUFFIN 

积分分析[1]是针对分组密码十分有效的分析方法之一,它是由 Square 攻击[2]、Multiset 攻击[3]和 Saturation
攻击[4]发展而来的一种分析方法. 

积分分析分为两个阶段:第 1 阶段为构造尽可能长的积分区分器,第 2 阶段为利用构造的积分区分器进行

密钥恢复攻击.其中,第 1 阶段是积分分析的关键所在,主要利用具有特殊结构的明文加密后的密文在某些字节

或比特上异或和为常数,通常来说该常数为 0;第 2 阶段进行密钥恢复攻击,若猜测的密钥为正确密钥,则密文反

解后对应字节或比特异或和一定为常数;若猜测的密钥为错误密钥,则对应异或和随机分布. 
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积分分析是一种选择明文攻击,早期主要应用于基于字节设计的密码算法.2008 年,Z’aba 等人对早期的积

分分析进行扩展,首次提出了基于比特的积分分析[5],并应用于 Noekeon[6],Serpent[7]和 PRESENT[8]算法.为更加

充分地利用非线性组件信息,Todo 在 EUROCRYPT 2015 上提出了可分性[9]理论,该理论利用计算机搜索更长轮

数的积分区分器.接着,Todo 等人[10]在 FSE 2016 上将可分性概念应用到基于比特的分组密码,并对 SIMON 算法

积分区分器进行搜索 .进一步 ,在 ASIACRYPT 2016 上 ,向泽军等人 [11]首次利用混合整数线性规划(mixed- 
integer linear programming,简称 MILP)模型对可分性进行刻画,针对 6 种轻量级分组密码积分区分器进行搜索,
得到了更优的结果. 

积分分析也可以看成是差分分析的扩展,其与高阶差分分析在建立区分器上具有某些联系.如果在高阶差

分中考虑异或差分,那么建立具有零和性质的 d 阶积分区分器与密文某些比特代数次数最大为 d−1 是等价的. 
2013 年,吴生宝等人[12]首次利用高阶差分分析理论,结合 S 盒具体的代数性质,构造算法新的积分区分器.针对

PRESENT 算法,他们利用 S 盒及线性层的性质,改进了原有的积分攻击结果. 
在传统的积分分析中,利用一组选择明文来构造积分区分器时,区分器末端得到的密文异或和为零都是以

概率为 1 成立的.那么,能否构造概率不为 1 的有效积分区分器呢?在文献[13]中,Knudsen 等人指出:“与差分类

似,积分也可以是有概率的.”这揭示了概率积分存在的可能性.本文对该问题进行深入研究,考虑常数对布尔函

数首项系数的影响,阐述了构造概率积分区分器的具体方法,并给出了利用概率积分区分器恢复密钥的理论模

型.为验证概率积分分析方法的有效性,本文以 PUFFIN 算法为例进行分析,构造了 7 轮概率积分区分器,并利用

构造的概率积分区分器,对 9 轮 PUFFIN 算法进行密钥恢复攻击. 

1   概率积分分析方法 

本节从传统的积分分析出发,提出概率积分区分器的构造以及概率积分分析方法. 

1.1   积分分析 

令 f 为 2
nF 到F2 的 n 元布尔函数,其代数正规型可以表示为 

1 2
( ) ( )

( , ,..., ) .I
n I i I

I P N I P Ni I
f x x x a x a x

∈ ∈∈

⎛ ⎞
= =⎜ ⎟

⎝ ⎠
∑ ∑∏  

这里,N={1,2,…,n},P(N)表示 N 的幂集,即 N 的所有子集构成的集合.加法为F2 中的加法运算,即模 2 加运算. 

非零布尔函数 f 的代数正规型中,系数非零项所含有最多变元的个数称为 f 的代数次数,记为 deg(f),即: 
deg(f)=max{|I||aI≠0,I∈P(N)}. 

规定:零函数的代数次数为 0. 
在积分分析中,通过判定某个位置的平衡性来构造积分区分器.基于高阶差分思想,可以通过有限域上多项

式函数的首项系数取值来判定某个位置的平衡性. 
引理 1[14]. 设 f 为 n 元布尔函数,其代数正规型为 

1 2 2
( )

( , ,..., ) , ,I
n I I

I P N
f x x x a x a

∈

= ∈∑ F  

则对任意 I∈P(N),均有: 

2 , ( )

( ),
∈ ⊆

= ∑
n

I
x supp x I

a f x
F

 

其中,supp(x)={1≤i≤n|xi=1}. 
引理 1 说明:要确定某个位置密文是否平衡,可通过研究该位置密文与明文之间多项式函数的首项系数来

判断.设算法分组长度为 n,其中的 s 个比特遍历{0,1}s,记作 x0,x1,…,xs−1;其余比特为常数,记作 c0,c1,…,cn−s−1, 
0<s≤n.密文每个比特的值都是关于 x0,x1,…,xs−1,c0,c1,…,cn−s−1 的多项式函数,不妨记作 f(x0,x1,…,xs−1,c0,c1,…, 

cn−s−1),易知,f 是从 2
sF 到F2 的一个映射.若密文某个比特位置的表达式 f 对任意的 c0,c1,…,cn−s−1 都满足: 
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deg(f)≤s−1, 
则对此位置上出现的所有 2s 个元素求和为 0,此时认为该比特是平衡的. 

1.2   概率积分区分器的构造 

在传统的积分分析中,一般只考虑 deg(f)≤s−1 的比特位置,将 deg(f)=s 的比特位置视为无用信息.而概率积

分的思想是考虑多项式代数次数达到最大时,常数 c0,c1,…,cn−s−1 对首项系数的影响. 
令 p(ci=1)=pi,0≤i≤n−s−1,由此可计算得到首项系数为 0 的概率,即平衡概率.若平衡概率与 50%存在偏差,

那么就认为此情况能够与随机情况区分,就说构造了一个概率积分区分器. 
例 1:若某一比特位置的多项式函数可写作: 

y=f(x0,x1,c0,c1)=c0c1x0x1+c0x0+c1x1+c0c1, 
则当且仅当 c0=c1=1 时,该比特位置 deg(f)=2.根据引理 1,该比特位置不平衡.因此,不平衡概率为 p0p1,平衡概率

为 1−p0p1. 
由此,我们引入概率布尔多项式的概念. 

定义 1. 设 f 为 n 变元布尔函数,其对应的概率布尔多项式 f̂ 可表示为 

1 2
( )

ˆ ˆ( , ,..., ) ,I
n I

I P N
f x x x a x

∈

= ∑  

其中, ˆ ˆ( 1),0 1I I Ia p a a= = ≤ ≤ . 

在概率积分区分器中,常数 c0,c1,…,cn−s−1 的概率 p0,p1,…,pn−s−1 可以通过选择明文进行控制.本文为体现概

率积分区分器存在的普适性,考虑最一般的情况,即令所有涉及到的常数随机生成,故其取 0 或 1 的概率相同,均
为 0.5.在例 1 中,令 p0=p1=0.5,则其概率布尔多项式表示为 

0 1 0 1 0 1
ˆˆ ( , ) 0.25 0.5 0.5 0.25.y f x x x x x x= = + + +  

并由此得到概率布尔多项式首项系数与平衡概率之间的关系: 
推论 1. 设 n 元概率布尔多项式 1 2

( )

ˆ ˆ( , ,..., ) ,0 1I
n I I

I P N
f x x x a x a

∈

= ∑ ≤ ≤ ,则: 

2 ,sup ( )

ˆ ˆ( ) 0 1 ,
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I
x p x I
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∈ ⊆

⎛ ⎞
⎜ ⎟= = −
⎜ ⎟
⎝ ⎠

∑
F

 

其中,supp(x)={1≤i≤n|xi=1}. 
推论 1 表明:由某一比特位置的概率布尔多项式,可以求得该比特位置的平衡概率. 
下面在布尔多项式系数彼此独立的条件下,给出概率布尔多项式的运算法则. 
性质 1(加法法则). 设 n 元概率布尔多项式: 

1 2 1 2
( ) ( )

ˆ ˆˆ ˆ( , ,..., ) , ( , ,..., ) ,I I
n I n I

I P N I P N
f x x x a x g x x x b x

∈ ∈

= =∑ ∑  

则: 

1 2 1 2
( )

ˆ ˆ ˆˆ ˆ ˆ( , ,..., ) ( , ,..., ) ( 2 ) .I
n n I I I I

I P N
f x x x g x x x a b a b x

∈

+ = + −∑  

证明:由概率布尔多项式的定义可知:f(x1,x2,…,xn)中,单项 xI 系数为 1 的概率为 ˆIa ,系数为 0 的概率为 ˆ1 Ia− .

同理,多项式 g(x1,x2,…,xn)中,单项 xI 系数为 1 的概率为 Îb ,系数为 0 的概率为 ˆ1 Ib− .因此,若要多项式 f(x1,x2,…, 

xn)+g(x1,x2,…,xn)中单项 xI 系数为 1,则多项式 f,g 中有且仅有一个包含 xI,xI 系数为 1 的概率为 
ˆ ˆ ˆ ˆˆ ˆ ˆ ˆ(1 ) (1 ) 2 .I I I I I I I Ia b a b a b a b− + − = + −  

故而: 

 1 2 1 2
( )

ˆ ˆ ˆˆ ˆ ˆ( , ,..., ) ( , ,..., ) ( 2 ) .I
n n I I I I

I P N
f x x x g x x x a b a b x

∈

+ = + −∑  □ 

下面通过一个例子,直观说明概率布尔多项式的乘法法则. 
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例 2:设 1 2 3 1 2 3 1 2 3 1 2 3 2 3
ˆ ˆ( , , ) 0.3 ( , , ) 0.5 0., 2f x x x x x x g x x x x x x x x= + = + ,计算 1 2 3 1 2 3

ˆ ˆ( , , ) ( , , )f x x x g x x x⋅ . 

若不考虑系数为 0 的单项,则 f,g 所有可能的情况如下: 

1 1 2 3 1 1 1 2 3 2 3 1

2 1 2 2 2 1 2 3 2

3 3 3 3 2 3 3

4 4 4 4

( ) 0.3 1 0.3 ( ) 0.5 0.2 0.1
( ) 0.3 0 0 ( ) 0.5 0.8 0.4
( ) 0.7 1 0.7 ( ) 0.5 0.2 0.1

0 ( ) 0.7 0 0 0 ( ) 0.5 0.8 0.4

f x x x p f g x x x x x p g
f x x p f g x x x p g
f x p f g x x p g
f p f g p g

= + = × = = + = × =
= = × = = = × =
= = × = = = × =
= = × = = = × =

 

将 fi,gi(i=1,2,3,4)逐个相乘(其中,f2,f4 概率为 0,此处省略): 

1 1 1 2 3 2 3 1 1

1 2 1 2

1 3 1 2 3 2 3 1 3

1 4 1 4

3 1 1 2 3 2 3 3 1

3 2 1 2 3 3 2

( ) 0.3 0.1 0.03
0 ( ) 0.3 0.4 0.12

( ) 0.3 0.1 0.03
0 ( ) 0.3 0.4 0.12

( ) 0.7 0.1 0.07
( ) 0.7 0.4 0

f g x x x x x p f g
f g p f g
f g x x x x x p f g
f g p f g
f g x x x x x p f g
f g x x x p f g

⋅ = + ⋅ = × =
⋅ = ⋅ = × =
⋅ = + ⋅ = × =
⋅ = ⋅ = × =
⋅ = + ⋅ = × =
⋅ = ⋅ = × =

3 3 2 3 3 3

3 4 3 4

.28
( ) 0.7 0.1 0.07

0 ( ) 0.7 0.4 0.28
f g x x p f g
f g p f g
⋅ = ⋅ = × =
⋅ = ⋅ = × =

 

统计以上结果: 

1 2 3 2 3 1 1 1 3 3 1

1 2 3 3 2

2 3 3 3

1 2 1 4 3 4

( ) ( ) ( ) ( ) 0.03 0.03 0.07 0.13
( ) ( ) 0.28
( ) ( ) 0.07
( 0) ( ) ( ) ( ) 0.12 0.12 0.28 0.52

p f g x x x x x p f g p f g p f g
p f g x x x p f g
p f g x x p f g
p f g p f g p f g p f g

⋅ = + = ⋅ + ⋅ + ⋅ = + + =
⋅ = = ⋅ =
⋅ = = ⋅ =
⋅ = = ⋅ + ⋅ + ⋅ = + + =

 

由此得到 1 2 3 1 2 3
ˆ ˆ( , , ) ( , , )f x x x g x x x⋅ 的 4 种情形以及相应的概率. 

性质 2(乘法法则). 若考虑系数为 0 的单项,则 n 元布尔函数中的单项总数为 2n.由于每一单项的系数可能 

为 1 可能为 0,故 n 元布尔函数可能出现的全部情形有 22
n
种,每种情形的概率为其概率布尔多项式中各单项系

数的乘积.算法 1 说明概率布尔多项式具体的乘法运算法则,该算法复杂度最大为
12 12

n+ + 次乘法运算. 
算法 1. 概率布尔多项式乘法运算法则. 

输入: 1 2 1 2
ˆ ˆ( , ,..., ), ( , ,..., );n nf x x x g x x x  

输出:乘积结果 1 2
ˆ( , ,..., ).nh x x x  

1:  令 1 2 1 2( ) ( )
ˆ ˆˆ ˆ( , ,..., ) , ( , ,..., )I I

n I n II P N I P N
f x x x a x g x x x b x

∈ ∈
= =∑ ∑  

2:  列举 f̂ 所有可能的情况 fi 以及概率 2, 1,2,...,2
n

ip i = ,pi 为 fi 中各系数之积; 

3:  列举 ĝ 所有可能的情况 gj 以及概率 2, 1,2,...,2
n

jq j = ,qj 为 gj 中各系数之积; 

4:  for i=1 to 22
n

 do 
5:    for j=1 to 22

n
 do 

6:      
2( 1) 2

n i j
i j

h f g
− ⋅ +

= ⋅  

7:      
2( 1) 2

n i j
i j

P p q
− ⋅ +

= ⋅   //Pk 为 hk 出现的概率,
121,2,...,2

n
k

+
=  

8:    end for 
9:  end for 

10: return 
12, ( 1,2,...,2 )

n

k kh P k
+

=  

由概率布尔多项式及其运算法则,可以通过如下方式构造概率积分区分器. 
性质 3(概率积分区分器构造方法). 针对分组长度为 n 的分组密码算法,令活跃比特数为 s,记密文某一比特

布尔多项式 f 中,首项 x0x1…xs−1的系数 aI为关于 c0,c1,…,cn−s−1的多项式,其中,I={0,1,…,s−1}.取 p0=p1=…=pn−s−1= 
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0.5,则可得到 ˆIa ,由推论 1 得到该比特平衡概率为 ˆ1 Ia− .若 ˆ1 0.5Ia ≠− ,则可构造一个概率积分区分器. 

1.3   概率积分分析模型 

传统积分攻击模型与概率积分攻击模型具有一定的相似之处,但在具体的复杂度计算上存在差异.先给出

需要用到的符号定义. 
• b:平衡/概率平衡比特数; 
• k:需要猜测的密钥比特数; 
• p:明文集合平衡概率; 
• N:实验次数. 
在传统积分分析中,对于每次实验,若利用 m 组明文集合(根据区分器,每组明文均为部分位置遍历,其余位

置固定为常数)进行攻击,当剩余密钥量的期望值(2k−1)(2−b)m<1 时,则此次攻击成功.而在概率积分分析中,m 组

明文集合全平衡的概率为 pm,也就是在⎡p−m⎤次实验中,至少有一次 m 组明文集合全平衡.而只有当每次实验的 m
组明文全平衡时,此次实验才能成功猜测正确密钥.为刻画正确密钥与错误密钥之间的区分性,本文引入显著度

的概念,记为 C.若进行 N=⎡C⋅p−m⎤次实验,则 m 组明文集合全平衡的次数至少为 C,这使得正确密钥与错误密钥

之间的区分更加显著.由此,概率积分分析需满足如下定理. 
定理 1. 在概率积分分析中,若进行 N 次实验,每次实验利用 m 组明文集合进行攻击,当 N⋅2k⋅(2−b)m<1 时,此

次攻击成功. 
证明:不妨设 N 次实验中,明文集合全部平衡的实验次数为 N1,不全平衡的实验次数为 N2,N1+N2=N. 
在 N1 次实验中,与传统积分分析相同,最终剩余的正确密钥量为 1,错误密钥量为(2k−1)(2−b)m;在 N2 次实验

中,与随机情况相同,最终剩余的密钥量均为 2k⋅(2−b)m.因此,最终剩余的总密钥量 K 为 
K=N1⋅[1+(2k−1)⋅(2−b)m]+N2⋅2k⋅(2−b)m=N1+N1⋅(2k−1)⋅(2−b)m+N2⋅2k⋅(2−b)m≈N1+N⋅2k⋅(2−b)m. 

故而,当除正确密钥出现次数 N1 外的候选密钥个数 N⋅2k⋅(2−b)m 小于 1 时,此次攻击成功.证毕.  □ 

2   运用概率积分攻击 PUFFIN 算法 

本节利用概率积分的思想,对 PUFFIN 算法抵抗积分攻击的安全性进行分析.首先,针对 PUFFIN 算法构造 6
轮概率积分区分器;接着,利用高阶积分理论,将 6 轮区分器扩展为 7 轮概率积分区分器,并对 9 轮 PUFFIN 算法

进行攻击. 

2.1   PUFFIN算法描述 

PUFFIN[15]算法是一种硬件实现良好的轻量级 SPN 结构算法,分组规模为 64 比特,密钥规模为 128 比特,
轮数为 32 轮.算法的 64 比特明文(中间状态、轮密钥及密文)排列为 4 行 16 列的二维数组形式,即(p0,p1,…,p63)
可表示成 V0,V1,…,V15 共 16 个向量,其中,Vi=(p4i,p4i+1,p4i+2,p4i+3)T,0≤i≤15,如图 1 所示. 

0p

1p

2p

3p

0V

4p

5p

6p

7p

1V

8p

9p

10p

11p

2V

12p

13p

14p

15p

3V

16p

17p

18p

19p

6V

20p

21p

22p

23p

4V

24p

25p

26p

27p

5V

28p

29p

30p

31p

7V

32p

33p

34p

35p

8V

36p

37p

38p

39p

9V

40p

41p

42p

43p

10V

44p

45p

46p

47p

11V

48p

49p

50p

51p

12V

52p

53p

54p

55p

13V

56p

57p

58p

59p

14V

60p

61p

62p

63p

15V

 
Fig.1  Block state of PUFFIN 

图 1  PUFFIN 算法分组比特顺序 

PUFFIN 算法加密过程可表示为 
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32

1
( 64 ) 64 .

rk k
r

P Pσ γ σ
=

° ° ° °∏  

首先进行密钥白化以及 P64 线性变换,然后进行 32 轮轮函数迭代.PUFFIN 算法的轮函数包含以下 3 个变

换:非线性层γ,密钥加σ和线性变换 P64. 
(1) 非线性层γ:由 16 个相同的 4×4 S 盒并置组成,每列(Vi)通过一个 S 盒.S 盒映射见表 1; 

(2) 密钥加σ:64 比特轮密钥与 64 比特中间状态进行异或运算; 
(3) 线性层 P64:64 比特置换,其映射见表 2. 

Table 1  S box map (in hexadecimal) 
表 1  PUFFIN 算法 S 盒映射(16 进制表示) 

x 0 1 2 3 4 5 6 7 8 9 A B C D E F 
S(x) D 7 3 2 9 A C 1 F 4 5 E 6 0 B 8 

Table 2  P64 map 
表 2  P64 映射 

 0 1 2 3 4 5 6 7
0 13 2 60 50 51 27 10 36
1 25 7 32 61 1 49 47 19
2 34 53 16 22 57 20 48 41
3 9 52 6 31 62 30 28 11
4 37 17 58 8 33 44 46 59
5 24 55 63 38 56 39 15 23
6 14 4 5 26 18 54 42 45
7 21 35 40 3 12 29 43 64

值得注意的是,PUFFIN 算法中 S 盒及 P64 均为对合变换,即 S(S(x))=x,P64(P64(y))=y,其中, 4 64
2 2, .x y∈ ∈F F  

目前对 PUFFIN 的安全性分析主要有差分分析[16]、线性分析[17]和积分分析[18].文献[18]给出了对 PUFFIN
算法的首个积分攻击结果;文献[19,20]给出了 PUFFIN 算法 6 轮积分区分器,并对 8 轮 PUFFIN 算法进行攻击;
文献[21]利用混合整数线性规划搜索得到 PUFFIN 算法 8 轮积分区分器,并对 10 轮 PUFFIN 算法进行攻击. 

2.2   PUFFIN算法6/7轮区分器 

定理 2. 设明文 P=(p0,p1,…,p63),当(p6,p24,p31,p60)遍历{0,1}4 时,6 轮加密后密文中高概率平衡比特位置如图

2 所示(单位:%). 
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Fig.2  High probability balance position of ciphertext after 6 rounds 

图 2  6 轮加密后密文高概率平衡位置 
证明:当输入明文的活跃位置为 p6,p24,p31,p60 时,状态可用下图表示(方格内数字表示比特顺序,每一轮开始

时重新编号). 
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经过 P64 后,活跃位置将位于同一列: 
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再经过第 1 轮的非线性层γ后,状态为: 
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记这 4 个位置的变量分别为 y0,y1,y2,y3,再利用算法 2 运算得到经过前 5 轮加密以及第 6 轮非线性层和密钥

加运算后每一比特位置概率布尔多项式具体表达式. 
算法 2. 概率布尔多项式求解过程. 
输入:state[8]=y0,state[9]=y1,state[10]=y2,state[11]=y3,其余 state[i]=0.5; 
输出:state[j](j=0,1,…,63). 
1:  for i=1 to 5 do 
2:    P(state);   //对 state 进行线性变换 
3:    Gamma(state);  //对 state 每一列通过 S 盒变换 
4:    Add-key(state);  //对 state 每一比特进行密钥异或运算 
5:  end for 
算法 2 中,state 的每一个比特位置均用概率布尔多项式表示,初始状态的第 8 个~第 11 个位置设为变量,其

余位置为常数 0.5.依次经过第 1 轮线性变换、第 2 轮~第 5 轮轮函数以及第 6 轮非线性层和密钥加运算.其中,S
盒具体表示如图 3 所示.运算均遵循概率布尔多项式运算法则,密钥异或操作是将概率布尔多项式中常数项重

置为 0.5.由于在加密过程中将所有轮密钥视作随机的,取值为 0 或为 1 的概率相同,均为 0.5,因此对于密钥加过

程置常数为 0.5 这一操作,使得该方法适用于所有密钥.为验证该步骤的正确性,基于密钥扩展算法,我们进行了

10 000 000 次实验,每次实验随机选定种子密钥,计算所有轮密钥每一比特位置为 1 的概率,并将该概率代入算

法 2 中进行实验,得到的结果与“常数重置”方法基本完全一致,误差小于 0.1%.这是由于该方法主要利用概率布

尔多项式的首项系数,因此末尾常数项对于首项系数影响很小.为简化算法,故而密钥异或操作是将概率布尔多

项式中的常数项重置为 0.5. 
3x 2x 1x 0x

3y 2y 1y 0y  
Fig.3  Input and output of S box 

图 3  S 盒的输入输出 
该算法的计算复杂度主要集中在 Gamma 函数中概率布尔多项式之间的乘法,由于 PUFFIN 算法采用 4 比 

特 S 盒,由算法 1 可知,每次乘法的计算复杂度至多为
4 12 1 332 2
+ + = .该 S 盒共包含 29 次乘法运算,故求解 PUFFIN 

算法输出每一比特概率布尔多项式表达式的计算复杂度至多为 5×16×29×233≈244.18.本文在具体实现过程中,通
过设置阈值的方式降低复杂度,即概率低于 0.000 5 时,将此概率置为 0.阈值越小,算法误差越小,但复杂度越大.
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由于该方法计算复杂度较高,对于基于变元个数多于 4 的 S 盒设计的算法,求解效果不佳.图 4 表示经过算法 2
后可求得的概率布尔多项式首项系数(单位:10−2).这里,首项统一视为 y0y1y2y3: 

0 0 1 2 0 1 3 0 1 0 2 0 3 1 2 2 3

1 0 1 3 0 1 0 1 2 1 3

2 0 1 2 0 2 3 1 2 3 1 3 1 2 3 2

3 0 1 3 0 1 0 2 0 1 2 3 1 2 1 2 3

1

1
1

y x x x x x x x x x x x x x x x x
y x x x x x x x x x x
y x x x x x x x x x x x x x x x
y x x x x x x x x x x x x x x x x

= + + + + + + +
= + + + + +
= + + + + + + +
= + + + + + + + +
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Fig.4  Highest order coefficient of probability boolean polynomial 

图 4  概率布尔多项式首项系数 
再经过第 6 轮的非线性层 P64,由推论 1 可得到此 20 个比特位置平衡的概率(单位:%). 
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综上讨论,当(p6,p24,p31,p60)遍历{0,1}4 时,得到 6 轮加密后密文 20 个位置的平衡概率.证毕.  □ 
为验证该 6 轮积分区分器的准确性,我们考虑布尔函数 y=f(k,m1,m2),当 m1 遍历{0,1}4 且 m2 在{0,1}60 中等

概率取值时,对固定的密钥 k 是否存在高概率零和区分器.根据定义,其相对于密钥 k 是 0 和区分器的概率是: 

4
1

60
2 1 260

{0,1}

1 # {0,1} : ( , , ) 0 .
2k

m
p m f k m m

∈

⎧ ⎫= ∈ ⊕ =⎨ ⎬
⎩ ⎭

 

这样,就可以通过将 f 看作黑盒,对于 M 个随机选择的密钥 k:k1,k2,…,kM,随机选定 N 个 m2: (1) (2) ( )
2 2 2, ,..., Nm m m , 

统计: 

4
1

( )
1 2

{0,1}1

11 ( , , ) ,
i

N
i

k i
mi

p f k m m
N ∈=

⎡ ⎤= − ⊕⎢ ⎥⎣ ⎦
∑  

并核实
1 2
, ,...,

Mk k kp p p 是否集中在一个聚集在 1 附近的小区域之内. 

这样,就可通过简单的实验验证该结果(感谢金晨辉教授对本实验方法的指导). 
取 M=100,N=8000,得到论文中 20 个比特位置的平衡概率,如图 5 所示(单位:%). 

 
Fig.5  Experiment to verify the 7-round integral distinguisher 

图 5  实验验证 6 轮积分区分器 
进一步,根据高阶积分的思想,在 6 轮概率积分区分器前加一轮,可将其扩展为 7 轮的概率积分区分器. 
定理 3. 当明文的 16 个比特{p5,p8,p9,p10,p11,p26,p27,p28,p29,p30,p35,p42,p50,p51,p61,p63}遍历{0,1}16 时 ,7 轮

PUFFIN 算法加密后的密文平衡位置与定理 2 所述的 6 轮概率积分区分器输出概率平衡位置相同. 
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定理 3 说明:6 轮概率积分区分器中涉及的 20 个高概率平衡位置,在扩展的 7 轮概率积分区分器中仍然高

概率平衡.文献[15]可证明这一命题.算法加密 7 轮后,由于遍历位置增多,扩展后的 7 轮概率积分区分器与 6 轮

概率积分区分器相比,各个位置的平衡概率甚至要更高.该结果与图 5 基本一致.由于求解概率积分区分器过程

中,通过设置阈值的方式来简化算法,因此为获得更准确的攻击结果,在后续攻击过程中,选用图 6 所示算法加密

得到的平衡概率(单位:%). 
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Fig.6  Experiment to verify the ciphertext balance probability after 7 rounds 

图 6  实验验证 7 轮加密后密文平衡概率 

2.3   攻击步骤 

利用 7 轮概率积分区分器,可以对 9 轮 PUFFIN 算法进行概率积分攻击,从而获取部分轮密钥信息.攻击过

程如图 7 所示,其中,首个状态图中,灰色底纹表示算法 7 轮加密后高概率平衡位置;箭头所指表示以 20~22 这 3
个高概率平衡位置为例描述攻击步骤;后续状态图中,斜纹表示高概率平衡位置经过非线性变换,灰色底纹表示

高概率平衡位置经过线性变换. 
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Fig.7  Probability integral cryptanalysis on 9-round PUFFIN 

图 7  9 轮 PUFFIN 算法的概率积分攻击 
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攻击的主要思想是:通过猜测第 9 轮轮密钥 RK(9)及第 8 轮轮密钥 RK(8)的部分比特,对密文进行部分解密后,
观察第 7 轮输出的对应位置是否概率平衡来得到正确密钥. 

以 20~22 这 3 个高概率平衡位置为例,进行 N 次实验(其中,N=⎡C⋅p−m⎤),每次实验的攻击步骤如下. 
• 第 1 步,选取 m 组明文,对每组明文进行如下操作: 

(1) 对每组明文(其中,{p5,p8,p9,p10,p11,p26,p27,p28,p29,p30,p35,p42,p50,p51,p61,p63}遍历{0,1}16,其余位置随 
机选定为常数,故一组明文包含 216 个明文)进行 9 轮加密,密文记为 160 1 2 1

, ,...,C C C
−

; 

(2) 猜测 RK(9)的 4 个密钥字(共 16 比特) (9) (9) (9) (9)
4 10 11 14, , ,RK RK RK RK ,计算 ( ) 1 1 (9)( 64 ( ) )i

j i jQ P C RKγ − −= ⊕ , 

j∈{4,10,11,14}; 
(3) 计算 Ti=P64−1(Q(i)),猜测 RK(8)的一个密钥字 (8)

5RK ,计算 1 8
5 5( )i iR S T RK−= ⊕ ; 

(4) 判断
162 1

0
−

=⊕= i
j i jt R 是否为 0,j∈{20,21,22},若 t20,t21,t22 均为 0,则给该组密钥( (9) (9) (9)

4 10 11, ,RK RK RK , 
(9) (8)
14 5,RK RK ,共 20 比特)计数器+1; 

• 第 2 步,对 m 组明文重复上述过程,在 220 个计数器中,若某组密钥计数值与 m 相同,则将其视为该次实

验的候选密钥. 
统计 N 次实验候选密钥总数,其中正确密钥出现次数约为 C,与错误密钥相比具有一定的显著性,故正确密

钥可唯一恢复. 

2.4   密钥恢复实验结果 

在 PC 机上,利用 Visual Studio 2010 编程模拟了密钥筛选过程.以 20~22 这 3 个高概率平衡位置为例,分析

组数 m、显著度 C 与复杂度的关系.每种情形分别进行了 100 次实验. 
表 3表明:随着组数的增加,错误密钥量越来越少,但数据复杂度越来越大.正确密钥量与显著度C基本一致. 

Table 3  Relationship among group number m, key amount and complexity when C=2 
表 3  固定 C=2,分析组数 m、密钥量以及复杂度之间的关系 

 正确密钥量/个 错误密钥量/个 数据复杂度 
m=7 2.57 15.1 8×7×216≈221.81 
m=8 2.23 3.79 9×8×216≈222.17 
m=9 2.26 1.46 11×9×216≈222.63 

m=10 2.22 1.11 13×10×216≈223.02 

表 4 表明:随着显著度 C 的增加,正确密钥与错误密钥相比越来越显著,但错误密钥整体个数也会相应有所

增长,数据复杂度也随之增大. 

Table 4  Relationship among saliency C, key amount, and complexity when m=7 
表 4  固定 m=8,分析显著度 C、密钥量以及复杂度之间的关系 

 正确密钥量/个 错误密钥量/个 数据复杂度 
C=2 2.23 3.79 9×8×216≈222.17 
C=3 3.54 5.62 14×8×216≈222.81 
C=4 5.78 9.92 23×8×216≈223.52 

以上两个表格中的实验结果,验证了通过控制组数 m 与显著度 C,概率积分分析方法可唯一恢复正确密钥. 

2.5   复杂度分析 

实际攻击时可根据表 5 从上到下(利用的平衡位置由多到少排序)对密钥字进行猜测,即攻击共需进行 10
轮实验.表 5 中:RK(9)对应列粗体标注表示此密钥字经过前几轮猜测已经唯一确定;第 6 列给出了当使用 m 组明

文进行攻击时,各次实验中除正确密钥外候选密钥量.经过 10 轮实验,可将表 5 中涉及的 RK(8)中 10 个密钥字和

RK(9)中 13 个密钥字共 92 比特密钥信息唯一确定.由于经过加密的明密对在 10 轮实验中可重复使用,故攻击的

数据复杂度选取最大组数,为 11×41×216≈242.17.以表 5 中第 1 轮实验为例,其所需的时间复杂度为 9×8×216×220≈ 
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242.17 次查表,10 轮实验的时间复杂度之和约为 242.65 次查表,这相当于 242.65/(9×16)≈235.48 次 9 轮加密.另外,为存

储密钥,攻击需要对猜测的密钥字进行存储,存储复杂度为(220+216+2×212+2×28+4×24)≈220 个存储单元. 

Table 5  Correspondence between probability balance positions and guess key words (C=2) 
表 5  概率平衡位置与猜测密钥字的对应关系(令 C=2) 

序号 概率平衡位置 RK(8) RK(9) 全平衡概率 组数 m 除正确密钥外候选密钥量 
1 20,21,22 5 4,10,11,14 83 8 9×220×(2−3)8<1 
2 52,53,55 13 4,10,11,13 83 4 5×28×(2−3)4<1 
3 14,15 3 0,4,11,12 92 8 4×212×(2−2)8<1 
4 17,19 4 3,5,8,13 76 11 41×216×(2−2)11<1 
5 33,34 8 1,4,9,14 84 8 9×212×(2−2)8<1 
6 38,39 9 8,10,11,14 93 3 3×24×(2−2)3<1 
7 40,41 10 5,9,13,15 77 6 10×28×(2−2)6<1 
8 44,47 11 3,5,9,13 78 4 6×24×(2−2)4<1 
9 2 0 0,3,12,14 93 6 3×24×(2−1)6<1 

10 56 14 0,5,8,9 87 7 6×24×(2−1)7<1 

3   总结与展望 

本文从传统的积分分析出发,考虑常数对多项式首项系数的影响,将“概率”这一思想运用到积分分析中,首
次提出了概率积分区分器的构造方法以及概率积分攻击模型.针对 PUFFIN 算法,构造了 7 轮概率积分区分器,
并由此对 9 轮 PUFFIN 算法进行攻击.该攻击可恢复 92 比特轮密钥,数据复杂度为 224.8 个选择明文,时间复杂度

为 235.48 次 9 轮加密,存储复杂度为 220 个存储单元.这是目前针对 PUFFIN 算法最好的实际积分分析结果.概率

积分分析方法的提出,完善了积分区分器的理论和实际应用,对于积分分析的进一步研究和改进,有学术价值和

重要意义.这一方法也可以应用于其他轻量级分组密码的分析中. 
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