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摘  要: 随着云存储的出现,越来越多的用户选择将大量数据存储在远程云服务器上,以节约本地存储资源.如何

验证用户远程存储在云端数据的完整性,成为近年来学术界的一个研究热点.虽然现已提出了很多云审计方案,但大

多数方案都假设个人和企业在使用云存储系统的整个过程中,用户及其公私钥始终不变,且不能高效地对数据进行

实时动态更新.为此,提出一种轻量级的支持用户可动态撤销及存储数据可动态更新的云审计方案.首先,该方案允

许用户可高效地动态撤销(包括更换公私钥),在用户撤销阶段,采用了多重单向代理重签名技术,新用户只需计算重

签名密钥,而无需从云端下载数据再重新签名后上传到云端;其次,该方案能够保证数据可实时动态更新(插入、删

除、修改),通过在数据块的身份识别码中引入虚拟索引,数据动态更新时,只有被更新数据块的身份识别码发生变

化,其余数据块的身份识别码保持不变;最后,在重签名阶段,云服务器代替新用户进行签名,在审计阶段,第三方审计

者代表当前用户对存储在远程云服务器上的数据进行完整性验证,减轻了终端用户的计算开销及系统的通信开销

(轻量级).安全性分析和性能分析进一步说明,该方案是安全的和高效的. 
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Abstract:  With the advent of cloud storage, more and more users choose to store large amounts of data on the remote cloud server in 
order to save local storage resources. In recent years, how to verify the integrity of remote stored data in the cloud has been become a 
hotspot in academia. Although many cloud auditing protocols have been put forward, most of them are based on the assumption that users 
(individuals or enterprises) and their public/private keys remain constant in the whole process of using cloud storage system, and these 
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schemes cannot dynamically update data in real time. Therefore, this study proposes a lightweight cloud auditing scheme which supports 
dynamic revocation of users and real-time updating of data. First of all, this scheme allows users to revoke dynamically and efficiently 
(including the updating of public private keys), multi-use unidirectional proxy re-signature technology is adopted in the stage of 
revocation, that is, a new user simply needs to calculate the re-signature key instead of downloading data from the cloud to re-sign and 
then uploading it to the cloud. Secondly, this scheme can realize the data dynamic updating (inserting, deleting, and modifying) in real 
time by introducing the virtual index into the identification code of data block. Consequently, only the identification code of updated data 
block changes while the other’s remain unchanged when dynamically updating data. Finally, in the stage of re-signature, the cloud server 
is able to represent a new user to re-sign, and in the stage of auditing, third party audit center can represent the current user to verify the 
integrity of data in the cloud, which greatly reduce the computational overhead of user and communication overhead of system 
(lightweight). The security and performance analyses of this study further show that the proposed scheme is secure and efficient. 
Key words:  cloud auditing; data integrity; dynamic revocation of users; lightweight; virtual index; privacy protection 

云存储是一个由网络设备、存储设备、服务器、应用软件、公用访问接口、接入网和客户端等多个部分

组成的系统.它可以使用户以较低廉的价格获取海量的存储能力,但高度集中的计算资源使云存储面临着严重

的安全挑战.最近几年,各大云运营商各自暴露的安全存储问题,引起了人们的广泛关注与担忧.如 2011 年 3 月,
谷歌 Gmail 邮箱出现故障,造成大约 15 万用户的数据丢失.2013 年 8 月,国内云提供商盛大云因机房一台物理

服务器磁盘发生故障,导致客户部分数据丢失.由此可见,远程云存储中数据安全问题的研究是非常有意义的. 
通常,用户将数据原文直接存储至远程云服务器,其为了节约本地存储资源,可能并没有保存数据副本,此

时用户可能面临以下 3 种损坏数据的行为[1−5]:① 云服务器的软件失效或硬件损坏;② 云服务器可能遭到其他

用户的恶意攻击,如文献[6]以亚马逊弹性计算云 Amazon EC2(Amazon elastic compute cloud)存储服务为例,指
出恶意的用户可以对云服务器中同一宿主机上的其他虚拟机发起攻击,损坏其他用户的数据;③ 云服务提供

商 CSP(cloud service provider)可能没有遵守服务等级协议(service level agreement,简称 SLA),其为了经济利益,
擅自删除一些用户不常访问的数据,或采取离线存储的方式,因此用户无法保证存储在云中数据的完整性. 

近年来,Wang 等人实现了一种支持全动态操作的 PDP(provable data possession)机制[7].该机制采用 Merkle
哈希树来确保数据块存储在正确的位置上,而数据块值则通过 BLS 签名机制来确保.为了减轻用户的负担,该机

制还引入独立的第三方审计者 TPA(third party auditor)来代替用户验证云中数据的完整性,但采用这种方式存

在用户隐私泄漏的风险.针对这一缺陷,Wang等人提出了另一种保护隐私的数据完整性验证机制[8].该机制通过

随机掩码技术,有效地隐藏了云服务器返回证据中的数据信息,使得 TPA 无法获取数据真实内容. 
文献[7−10]提出了一系列经典的具有数据隐私保护功能的云数据公开审计方案,但这些方案都局限于用户

(企业和个人)在使用云存储系统过程中,用户(及其公私钥)始终不变,且不能高效地对数据进行实时动态更新. 
• 首先,用户始终不变的原因是云存储服务器中数据认证标签与用户的私钥密切相关.若用户(用户的公

私钥对)已更换,且云服务器中依然保存着原私钥签名的数据认证标签,则 TPA无法完成审计任务.而在

实际应用中,显然存在用户随时撤销的需求,比如:(i) 在一个云存储系统中,经过一段时间,用户的公私

密钥可能会因为某些原因而进行更新;(ii) 用户可能是一个公司数据的管理者,他可能因为某些原因

而离职,例如任期已满或跳槽等. 
• 其次,这些方案中,数据块的认证标签中均包含了数据块的真实索引,在这种情况下,云中数据的动态更

新效率不高,如果插入或删除一个数据块,则该数据块之后所有数据块的索引都会发生变化,即使这些

数据块的内容并没有改变,用户依然必须对改变索引的数据块重新计算其认证标签,这样的云审计方

案并不能够高效地实现数据动态更新. 
因此,一个支持用户高效动态可撤销、存储数据可高效实时动态更新的云存储数据审计方案更满足于实际

应用. 
Wang 等人首先引入共享云存储审计问题[11],提出了一个基于群签名的用户可撤销的自我审计方案,以及

基于动态广播重签名方案和双向代理签名的共享云用户可撤销公开审计方案[12,13].随后,Yuan 等人使用了一个

类似的群签名技术提出了一个公开方案版本[14].由于上述方案都涉及到群签名和广播加密技术,导致用户可撤
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销审计方案的效率太低,难以满足实际需求.2013 年,Wang 等人提出了一个高效的用户可撤销公开审计方案[15].
此方案借助代理重签名技术,将已撤销用户的数据块认证标签转换为当前用户签名形式,很好地满足了用户可

撤销的需求.2015 年,Wang 等人在原方案[15]的基础上提出了 Panda[16].该方案减少了重签名密钥计算的次数,并
支持多任务同时审计,极大地提高了公共审计效率,是当前此类问题非常优秀的解决方案.然而该方案具有一定

的局限性:(1) 云服务器与已撤销用户合谋可能会造成当前用户私钥的泄露;(2) 第三方审计者 TPA与已撤销用

户合谋可能会造成 TPA 窃取用户的数据隐私.2016 年,张新鹏等人提出了基于代理重签名的支持用户可撤销的

云存储数据公共审计方案[17],但该方案并不能满足用户动态可撤销和云中数据可实时动态更新.2017 年,Yang
等人提出了用户可撤销和数据动态更新的公共云审计方案[18],但该方案并未解决用户可随时动态地撤销、已撤

销用户与 TPA 合谋及已撤销用户的可追踪问题;其次,该方案采用了传统的数据动态更新方法(见本文第 3.2 节

第 2 段解释),数据动态更新效率不高.随后,徐云云等人提出了云存储中基于虚拟用户的数据完整性验证方

案[19],Samundiswary 等人提出了安全的用户可撤销的公共云审计方案[20].然而,这些方案[19,20]均未解决已撤销

用户与 TPA 合谋、已撤销用户可追踪、用户数据隐私保护及数据动态可动态更新问题.2018 年,Liu 等人提出

了基于数据备份的用户可撤销共享数据的公共云审计方案[21].该方案允许云服务器对用户存储的数据文件进

行临时签名,避免了生成重签名密钥的过程,有效地防止了云服务器与已撤销用户合谋造成的当前用户私钥泄

露的问题.但该方案备份存储需云服务器提供巨大的存储空间,进而云用户须为之付出昂贵的存储代价;其次,
该方案并未解决已撤销用户与 TPA 合谋攻击、已撤销用户的可追踪问题. 

为了更好地解决上述存在问题,本文提出了一种轻量级的支持用户可动态撤销、数据可实时更新(主要指

插入、删除、修改操作,后不再赘述)的云审计方案,具有以下特点. 
(1) 将用户任期的哈希值与选取的随机数作乘积,作为用户的私钥,用于计算数据块的签名认证标签,使

CSP 代替现任用户重签名时不受上任用户任期的影响,上任用户可以做到随时动态可撤销. 
(2) 在数据动态更新的阶段引入了虚拟索引,确保所有的数据块按正确的顺序排序,在动态更新的过程中

只改变被更新数据块的虚拟索引,其他数据块的虚拟索引不变,也就是其相对应的认证标签也不用改

变,提高了动态更新的效率. 
(3) 重签名密钥的计算方式防止了已撤销用户与 CSP 的合谋攻击,解决了用户私钥泄露问题;证据μ ′的盲

化采用了随机掩码技术和抗已撤销用户与 TPA 的合谋攻击,使 TPA 无法获得用户的数据隐私信息. 
(4) 本文从代理重签名安全、审计安全、隐私保护这 3 个方面进行了方案的安全性分析;在通信开销、

计算开销及性能方面与文献[15,17−21]进行了分析比较,说明本文方案具有一定的轻量级优势和实用

价值. 

1   系统模型与设计目标 

1.1   系统基本模型 

本文方案的系统模型由 3 个部分构成,如图 1 所示. 
• 用户(Uj):他们拥有大量的数据需要存储到云上. 
• 云服务提供商:提供数据存储服务、大量的存储空间和计算资源. 
• 第三方审计者:他们拥有用户 Uj 没有的审计专业技能和能力,能够代表用户 Uj 对存储在云服务器上的

数据进行完整性检验. 
用户 Uj依靠 CSP对大量的数据进行存储和维护,他们之间根据实际需要进行动态交互.因为用户 Uj不再拥

有本地的数据记录,所以确保存储在云中数据的完整性是至关重要的.为了节约计算资源和减轻用户 Uj 的负担,
用户 Uj 依靠 TPA 去验证其外包数据的完整性;同时,在审计过程中,要防止数据隐私被 TPA 窃取. 
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Fig.1  System model 

图 1  系统模型 

假设某一时段内,只有 1 个用户对数据进行管理.当该用户的任期结束,就更换新用户继续对数据进行管理

(同一用户的动态撤销可视作该用户不同时期公私钥对的更改).按照时间先后顺序将不同的用户依次记为

U0,U1,…,Us,相应任期依次记为 T0,T1,…,Ts.最初,初始用户 U0 对文件 F 进行分块,并利用自己的私钥计算所有数 

据块的认证标签 (0)
iσ (它表示初始用户 U0 对数据块 mi 的认证标签).当 U0 任期结束后,U1 将会取代 U0 继续对数 

据进行管理,依次类推,当 Uj−1 被 Uj 取代后,Uj 将计算重签名密钥,并将其发送给 CSP,由 CSP 代替新上任的用户

Uj 实施代理重签名.在每一位用户的任期内,他都可以对存储在云端的数据进行实时动态更新(插入、删除、修

改等操作).当用户需要验证存储在云中数据的完整性时,Uj发送审计请求给TPA.TPA将会代表Uj对存储在CSP
上相应的数据进行完整性验证. 

1.2   设计目标 

本文方案设计实现以下 6 个安全高效的目标. 
1. 用户动态可撤销:每任用户都可以随时高效地动态撤销,且已撤销用户不会对云存储系统中的 TPA、

CSP、现任用户增加负担. 
2. 存储数据动态更新:每任用户在任期内都可对存储在 CSP 上的数据进行合理的动态更新(插入、删除

和修改),且对整个云存储系统产生的计算和通信开销非常小. 
3. 公共审计:TPA 可以代表用户验证存储在云中数据的完整性,且不会对用户增加额外的负担. 
4. 存储正确性:当且仅当 CSP 完整地保存了用户的真实数据,CSP 生成的审计证明 P 才能成功通过 TPA

的审计. 
5. 隐私保护:i) 抗已撤销用户与 CSP 合谋攻击,从而避免用户私钥泄露给 CSP;ii) 在审计过程中,抗已撤

销用户与 TPA 合谋及采用随机掩码技术盲化证据μ ′,使得 TPA 不能获得用户的任何数据信息,从而保

护了用户的数据隐私. 
6. 轻量级:在重签名阶段,CSP 代理用户进行重签名;在审计阶段,TPA 代替用户进行数据的完整性验证,

减轻了用户的计算开销和云存储系统的通信开销,此时,用户可以是计算能力受限的移动终端.此外, 
CSP、TPA 拥有远远高于普通用户强大的计算能力和专业技能,所以整个云存储系统的运行耗时将会

有效降低. 

2   定义与框架 

2.1   基础知识 

2.1.1   双线性映射 
G1,G2 是阶为素数 p 的循环乘群,g 是群 G1 的生成元,双线性映射 e:G1×G1→G2,满足如下的性质. 
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(1) 双线性性:给定任意元素 u,v∈G1,对任意的 a,b∈Zp,有 e(ua,vb)e(u,v)ab. 
(2) 非退化性:e(g,g)≠1. 
(3) 可计算性:存在有效的算法,对任何合法输入都能有效地进行计算 e. 
(4) 可交换性:e(u1⋅u2,v)=e(u1,v)⋅e(u2,v),其中,u1,u2,v∈G1. 

2.1.2   代理重签名算法 
为了实现第 1.2 节所描述的目标,本方案在代理重签名方案[22]中做了进一步的修改.原代理重签名方案具

体算法如下. 
• Global_setup(λ):输入安全参数λ,G1 与 G2 为素数阶 p 的循环群,g 为群 G1 的生成元,双线性映射:e:G1× 

G1→G2,哈希函数:H:{0,1}*→G1. 

• Keygen(λ):用户 i 的公钥为 , .ix
i i R pY g x Z ∗= ∈  

• Rekeygen(xj,Yi):计算重签名密钥: (1/ ) / .j i jx x x
i j ik Y g→ = =  

• Sign(1,xi,m):计算第 1 层签名: (1)
1( ) .ixH m Gσ = ∈  

• Sign(2,xi,m):计算第 2 层签名: (2)
0 1 2( , , ) ( ( ) , , ), .ix t t t

i R pH m Y g t Zσ σ σ σ ∗= = ∈  

• Re-Sign(1,m,σ(1),ki→j,Yi,Yj):检验σ(1)是否有效:若有效,则计算: 
/(2) (1)

0 1 2( , , ) (( ) , , ) ( ( ) , , ).i ji tx xx tt t t t
i i j iY k H m Y gσ σ σ σ σ →′ ′ ′= = =  

令 / ,i jt tx x= 则 (2) ( ( ) , , ).ix t t t
jH m Y gσ =  

• Verify(1,m,σ(1),Yi):
?

(1)( , ) ( ( ), ).ie g e H m Yσ =  

• Verify(2,m,σ(2),Yi):
? ?

0 1 1 2( , ) ( , ( )), ( , ) ( , ).ie g e H m e g e Yσ σ σ σ= =  

2.2   困难性假设 

1. Discrete Logarithm problem(DLP):设 G为一个素数 p阶的循环乘群,g是群 G的生成元,给定元素 gc∈G
和 g,计算 c 是困难的. 

2. L-flexible Diffie Hellman problem(L-FlexDH)[23]:设 G 为一个素数 p 阶的循环乘群,g 是群 G 的生成元, 

给定(g,A=ga,B=gb)∈G3,输出一个 2L+1 重数组 2 1
1 2 1 2( , ,..., , , ,..., , )a a a ab L

L LC C C D D D D G +∈ 是困难的,其中, 
1 2 ...,L Lt t t t

L LC g D g= = 满足如下关系: 

1
log ( ) log ( ) 0, {1,2,..., }.j

g j g ii
D C j L

=
= ≠ ∈∏  

3   本文方案 

该方案包含 8 个多项式时间算法:Setup、SigGen、ReKeygen、ReSiggen、DynUpdate、Challenge、GenProof、 
VerifyProof;涉及 3 方:云服务提供商 CSP、第三方审计者 TPA、用户 U(负责管理数据并将其上传至 CSP).考虑

到现实情况中数据管理者 U 可能因为某些原因而需随时更换,故本文用 U0,U1,…,Us 来表示时间顺序上动态更

换的用户,T0,T1,…,Ts 表示每任用户的任期. 
3.1   主方案 

Setup:输入安全参数λ,云存储系统输出公开参数{G1,G2,p,g,e,H1,H2,h,u,ρ},其中,G1 与 G2 是素数 p 阶循环乘 

群,g 为 G1 的生成元,e:G1×G1→G2 为双线性对,H1:{0,1}*→G1,H2:{0,1}*→Zp, :{0,1} ph Z∗ ∗→ 为从安全的哈希函数 

族中随机选择的 3 个哈希函数,u∈G1 为全局常量,ρ=2δ为步长(δ∈N*由存储文件的类型及用户的数量决定,其具

体量化关系见本文第 3.2 节数据动态更新部分). 

系统中每一个用户 Uj 选取一个随机数 j px Z ∗∈ ,计算其私钥 Xj=skj=xjh(Tj)、公钥
( )j j jx h T X

j jY pk g g= = = 、任

期的认证标签 ( ) || ( )
i

j
j x jt T Sig T= ,其中,公开 pkj,j∈Q={0,1,2,…,s}. 
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SigGen:初始用户 U0 对文件 F 进行分块 F={m1,m2,…,mn},每一个数据块 mi∈Zp,其中,i∈I={1,2,…,n},每一个

文件 F 有一个 TagF,TagF 中包含文件的名字或文件的其他属性特征. 
初始用户 U0 输入其公私密钥对(X0,Y0).对每一个数据块 mi∈I,U0 计算数据块 mi 的认证标签: 

0(0)
1( ( ) ) ,im X

i iH id uσ =  

其中,idi={name||ηi||ξi}为数据块mi的身份识别码,name为文件 F的名字,ηi=i⋅ρ为数据块mi的虚拟索引,ξi=H2(mi|| 

ηi).认证标签集合记为 (0) (0){ }i i IΦ σ ∈= .U0 发送{F,TagF,Φ(0),t(0)}给 CSP,随后,U0 删除本地数据记录 F. 

ReKeygen:如果用户 Uj−1 任期已满,则新的用户 Uj 将取代 Uj−1,此时,Uj 需要计算重签名密钥 kj−1→j 并将其发

送给 CSP: 
11/ /

1 1( ) .j j jX X X
j j jk Y g −
− → −= =  

ReSiggen:CSP 收到新上任用户 Uj 的重签名密钥 kj−1→j 后,代表用户 Uj 对数据块 mi 进行代理重签名.已撤销

用户的任期是公开的,为了后继表示简洁,令 
1

0 1 1 1 1 10 1
( ) ( )... ( ) ( ), ( )( / ) ( )( / ), .j j

j j j j j j j j j jh T h T h T h T h T X X h T x xγ τ γ τ−
− − − −= =

= = = = =∏ ∏  

(1) 计算第 j−1 层~第 j 层的新标签 ( )j
iφ : 

1 2( ) ( ) ( )... ( )( ) ( 1) (0) ( )( ) ( ) ( ) .j j jh T h T h T h Tj j j
i i i i

γφ φ σ σ−= = =  

(2) CSP 对已撤销用户的公钥和重签名密钥进行如下处理: 

11 1

1 1 1

( ) ( ) ( )... ( )( )
1

( ) / ( ) ( ) / ( ) ( )
1

( ) ( ) ,

( ) ( ) ( ) .

j j
jh T h T h T h Tx h T

j

h T X X h T x h T x h T h T

Y g Y

k g g g

θ θθ θ
τ

τ

α

β

+= =− −

− − −

−

− →

∏ ∏= = =

= = = =
 

(3) CSP 将 ( ) ( )( ,{ },{ })j j
i iS φ α β= 作为对数据块 mi 的第 j 次代理重签名. 

Challenge:当现任用户 Uj 想要验证存储在 CSP 上数据的完整性时: 
(1) Uj 发送审计请求、通信时间上限θ和数据动态更新后的数据块的块索引集合 I (在动态更新算法 

DynUpdate 中将会介绍)给 TPA. 

(2) TPA 收到 Uj 的上述信息后,从块索引集合中 I 随机选取 c 个块索引 1 2{ , ,..., }cI s s s= ,并对每一个块索引

i I∈ ,选取随机数 i pv Z ∗∈ (其比特长度应小于|p|,文献[24]已给出详细解释),组成审计挑战 { , }i i Ichal i v ∈= .TPA 将 

挑战请求 chal 发送给 CSP,并记录此时的时间 CT1. 
GenProof:当 CSP 接收到来自 TPA 的挑战请求 chal 后: 

(1) CSP 首先计算数据块 ( )im i I∈ 的线性组合
1

.c
i ii m vμ

=
′ = ∑ 为了防止用户数据隐私泄露,CSP 选取一个随

机数 pr Z ∗∈ 盲化μ ′,其计算: 

( ) ( )( )
1 11
, ( ), , .

j
ii

cc j vr j v
p ii ii

R u G h R r Z
γ

ψ μ μ ψ σ φσ∗
==

′= ∈ = = + ∈ = = ∏∏  

(2) CSP 返回审计证明 [1, ] [1, ]{ , , ,{ } ,{ } }j jP Rσ μ α β∈ ∈= 给 TPA. 

VerifyProof:当 TPA 接收到 CSP 返回的证明 P 时,记录此刻的时间 CT2: 
(1) TPA 先计算Δt=CT2−CT1:若Δt≤θ,TPA 执行审计并输出“Valid”;否则,TPA 中止审计任务并输出“Invalid”. 
(2) TPA 验证等式: 

( )1 1

1

( , ) ,( ) ,

( , ) ( , ),
( , ) ( , ),  [0, 1].

iv
ii I

j j j

e g e u R H id

e g e
e g e Y j

μ ψσ α

α α β
α β

−
∈

+

= ⋅ ⋅

=
= ∈ −

∏
 

如果上述等式成立,则说明存储在云服务器中的数据是完整的,TPA输出“Success”;否则,TPA输出“Failure”. 
算法的流程如图 2 所示. 
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( )jjjj ThxskX ==
jX

jj gpkY ==
( ) ( )jXj

j TsigTt
j

=

( ) ( ){ }00 ,,, tFTag F Φ

( ) ( )0 0, ,F iTag σ Φ

( ) jjjj XXXX
jj ggk 11

1

1
−− ==→−

( ) , ,j
iφ α β

( ) ( ) { } { }( ), ,j j
i iS φ α β=

i
Ii

ivm∑
∈

='μ ruR =

( )Rh=ψ

R pr Z∗∈

∗∈+= pZrψμμ ' ( )( ) iv

Ii

j
i∏

∈

= ϕσ

 
Fig.2  Algorithm flowchart 

图 2  算法流程图 

3.2   数据动态更新 

为了建立更加完善的云存储服务系统体制,本文重点考虑了如何高效地实现云中数据的动态更新. 
在传统方法中,数据块的认证标签中包含了它的真实索引,在此情况下,云端数据的动态更新效率不高.如

图 3 所示,如果插入图 3(a)或删除图 3(b)一个数据块,则该数据块之后所有数据块的索引都会发生变化,即使这

些数据块的内容并没有改变,用户依然必须对改变索引的数据块重新计算其认证标签. 

序号 数据块 认证元  序号 数据块 认证元  序号 数据块 认证元  序号 数据块 认证元

1 f1 
( )
1

lσ   1 f1 ( )
1

lσ   1 f1 
( )
1

lσ   1 f1 ( )
1

lσ  

2 f2 ( )
2
lσ   2 f2 ( )

2
lσ   2 f2 ( )

2
lσ   2 f2 ( )

2
lσ  

… … …  … … …  … … …  … … … 
i fi ( )l

iσ  插入 i fi ( )l
iσ  序号 i−1 fi−1 ( )

1
l

iσ −  删除 i−1 fi−1 ( )
1

l
iσ −  

i+1 fi+1 ( )
1

l
iσ +   i+1 if ′  ( )l

iσ ′  i fi ( )l
iσ   i fi+1 ( )

1
l

iσ +  

… … …  i+2 fi+1 ( )
1

l
iσ +   i+1 fi+1 ( )

1
l

iσ +   … … … 

η fη ( )l
ησ   … … …  … … …  η−1 fη ( )l

ησ  

    η fη ( )l
ησ   η fη ( )l

ησ      

(a) 插入数据块 im′后,其之后数据块的身份识别码均会被改变     (b) 删除数据块 mi 后,其之后数据块的身份识别码均会被改变 

Fig.3  Recalculations of block identifiers caused by data additions and deletions in traditional methods 
图 3  传统方法中数据增加和删除引起数据块身份识别码的重新计算 
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为了减轻系统的通信开销、计算开销和用户的负担,本文引入了虚拟索引,它能够确保所有的数据块是按

正确的顺序进行排序的,例如,如果ηi<ηj,则数据块 mj 排在数据块 mi 之后.定义数据块 mi 最初的虚拟索引为

ηi=i⋅ρ ,其中,ρ=2δ(δ ∈N *)表示步长.由于δ一旦选定,则相邻两个数据块之间至多可插入 2δ −1 个数据块.故在实际

中,通常根据存储数据文件的类型与内容、用户的数量选取合适的δ .以下为虚拟索引的计算方式. 
• 如果一个新的数据块 im′被插入(介于数据块 mi 和 mi+1 之间),则它的虚拟索引的计算方式为 

1( ) / 2;i i iη η η +′ = +  

• 如果一个数据块 mi 被删除,则直接将其虚拟索引一并删除,其余数据块的虚拟索引保持不变; 
• 如果一个数据块 mi 被修改为 im′ ,则 im′的虚拟索引依然为原始数据块 mi 的虚拟索引. 

具体动态更新过程如下. 
DynUpdate:现任用户 Uj 可以对已存储云服务器上的数据进行动态的更新(插入、删除、修改). 
(1) 插入:现任用户 Uj 在数据块 mi 和 mi+1 之间插入一个新的数据块 im′ (如图 4 所示). 

序号 数据块 虚拟索引 认证元  序号 数据块 虚拟索引 认证元 
1 f1 1ρ ( )

1
lσ   1 f1 1ρ ( )

1
lσ  

2 f2 2ρ ( )
2
lσ   2 f2 2ρ ( )

2
lσ  

… … … …  … … … … 
i fi i⋅ρ ( )l

iσ  插入 i fi i⋅ρ ( )l
iσ  

i+1 fi+1 (i+1)⋅ρ ( )
1

l
iσ +   i+1 … (i⋅ρ+(i+1)⋅ρ)/2 ( )l

iσ ′  

… … … …  i+2 fi+1 (i+1)⋅ρ ( )
1

l
iσ +  

η fη η⋅ρ ( )l
ησ   … … … … 

     η+1 fη η⋅ρ ( )l
ησ  

Fig.4  Inserting data block im′  under a virtual index 
图 4  在虚拟索引下插入数据块 im′  

① 首先,Uj 计算新数据块 im′的虚拟索引 1( ) / 2i i iη η η +′ = + ;其次,计算新数据块 im′的认证标签: 
( )

1( ( ) ) ,ji Xmj
i H id uσ ′′ ′= 其中, 2{ || || }, ( || ).i i i i i iid name H mη ξ ξ η′ ′ ′ ′ ′ ′= =  

② Uj 发送插入请求和 im′的信息 ( ) ( ), , , ,j j
F i i iTag id m tσ′ ′ ′ 给 CSP,并删除本地记录.Uj 及时更新文件 F 的数据块

的块索引集合,记为 .I  
③ CSP 接收到验证信息后,根据新数据块 im′的身份识别码 iid ′ 找到 im′ 的存储位置,存储新插入的数据块

im′及其认证标签 ( ).j
iσ ′  

(2) 删除:现任用户 Uj 删除数据块 mi(如图 5 所示). 
① Uj 发送删除请求和数据块 mi 的身份信息 TagF,idi,t(j)给 CSP,Uj 及时更新文件 F 的数据块的块索引集合, 

记为 {1,2,..., }.I n=  

② CSP 根据数据块 mi 的身份识别码 idi,寻找数据块 mi 及其认证标签 ( )j
iσ 一并删除. 

(3) 修改:现任用户 Uj 将数据块 mi 修改为数据块 im′ (如图 6 所示). 

① Uj 发送修改请求和 mi 的身份信息 TagF,idi,t(j)给 CSP,CSP 接收到信息后,根据其身份识别码 idi 寻找到数

据块 mi,将其返回给 Uj. 
② Uj 对数据块 mi 进行合理的修改,修改后的数据块记为 im′ .计算数据块 im′的认证签: 

( )
1( ( ) ) ,ji Xmj

i iH id uσ ′′ ′= 其中, 2{ || || }, ( || ).i i i i i iid name H mη ξ ξ η′ ′ ′ ′= =  
③ Uj 发送数据块 im′的验证信息 ( ) ( ){ , , , , }j j

F i i iTag id m tσ′ ′ ′ 给 CSP,Uj 及时更新文件 F 的数据块的块索引集合,

记为 {1,2,..., }I n= (此时 n n= ),CSP根据数据块mi的身份识别码 idi寻找到 mi,将数据块 im′及其认证标签 ( )j
iσ ′ 覆

盖原数据块 mi 及其认证标签 ( ).j
iσ  
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序号 数据块 虚拟索引 认证元  序号 数据块 虚拟索引 认证元 
1 f1 1ρ ( )

1
lσ   1 f1 1ρ ( )

1
lσ  

2 f2 2ρ ( )
2
lσ   2 f2 2ρ ( )

2
lσ  

… … … …  … … … … 
i−1 fi−1 (i−1)⋅ρ ( )

1
l

iσ −  删除 i−1 fi−1 (i−1)⋅ρ ( )
1

l
iσ −  

i fi i⋅ρ ( )l
iσ   i fi+1 (i+1)⋅ρ ( )

1
l

iσ +  

i+1 fi+1 (i+1)⋅ρ ( )
1

l
iσ +   … … … … 

… … … …  η−1 fη η⋅ρ ( )l
ησ  

η fη η⋅ρ ( )l
ησ       

Fig.5  Deleting data block mi under a virtual index 
图 5  在虚拟索引下删除数据块 mi 

序号 数据块 虚拟索引 认证元  序号 数据块 虚拟索引 认证元 
1 f1 1ρ ( )

1
lσ   1 f1 1ρ ( )

1
lσ  

2 f2 2ρ ( )
2
lσ   2 f2 2ρ ( )

2
lσ  

… … … …  … … … … 
i−1 fi−1 (i−1)⋅ρ ( )

1
l

iσ −  修改 i−1 fi−1 (i−1)⋅ρ ( )
1

l
iσ −  

i fi i⋅ρ ( )l
iσ   i … i⋅ρ ( )l

iσ ′  

i+1 fi+1 (i+1)⋅ρ ( )
1

l
iσ +   i+1 fi+1 (i+1)⋅ρ ( )

1
l

iσ +  
… … … …  … … … … 

η fη η⋅ρ ( )l
ησ   η fη η⋅ρ ( )l

ησ  

Fig.6  Modifying data block mi under a virtual index 
图 6  在虚拟索引下修改数据块 mi 

4   安全性分析 

4.1   正确性分析 

证明:方案的正确性分析如下: 

( )
( )
( )
( )

0

( )

1

1

( )
1

( ) ( )(
1

( , ) ,

           ( ( ) ) ,

           ( ( ) ) ,

           ( ) ,

           ( ) ,

i j

j i ji

j ji i

j j ji i i

i i j ji i I

j v
ii I

X vm
ii I

Xm v
ii I

x h Tv m v
ii I i I

m v x h T h T xv
ii I

e g e g

e H id u g

e H id u g

e H id u g

e H id u g

γ

γ

γ

γ

σ σ

∈

∈

∈

∈

∈ ∈

∈

=

=

=

= ⋅

∑= ⋅

∏
∏
∏
∏ ∏

∏( )
( )
( )
( )

0 1 1 1 2 1 1

0 0 1 1

/ ) ( )( / )... ( )( / )

( ) ( )... ( ) ( )
1

1 1

1 1

           ( ) ,

           ( ) ,

           .( ) ,

j j j

j ji

i

i

x h T x x h T x x

x h T h T h T h Tv
ii I

vr
ii I

v
ii I

e H id u g

e u H id

e u R H id

μ

μ ψ

μ ψ

α

α

− −

−′
∈

−
∈

−
∈

= ⋅

= ⋅

= ⋅ ⋅

∏
∏

∏

 

对所有的 ∈{1,2,…,j},有: 
1 1... ...

1( , ) ( , ) ( , ) ( , ),

( , ) ( , ) ( , ) ( , ).

j j

j j

j j

j j j j j

e g e Y g e Y g e

e g e Y g e Y g e Y

τ τ τ τ τ τ

τ τ

α α β

α β

+ +
+= = =

= = =
 

综上所述,本文方案是正确的. □ 
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4.2   代理重签名安全 

定理 1. 在随机预言机模型中,若敌手 A1 至多经过 qH 次哈希问询、qS 次签名问询,最后在时间 t 内,能够以 

一个不可忽略的概率优势ε在游戏 1 中获胜,那么算法 C1 就能以概率
( 1)se q

εε ′
+

≥ 在时间 t ′≤t+qHcG1+qScG1 内 

解决 L-FlexDH 困难性问题,其中,cG1 表示在 G1 中求幂运算所花时间. 
证明:首先,我们进行内部安全的证明,即保护用户抵抗不诚实的代理. 
输入(g,A=ga,B=gb),算法 C1 的模拟的游戏如下. 
游戏 1:系统参数:算法 C1 选择系统参数{G1,G2,p,g,e,H1,h,u}并发送给 A1. 

公钥生成:当A1询问用户 j,j∈{1,2,…,N}的公钥时,C1回应一个新生成的公钥 j jX aX
jY A g= = ,其中,Xj=xjh(Tj), 

j R px Z ∗∈ .实际上,用户 j 的私钥为 aXj.对于每一对(i,j),重签名密钥
/ .i jaX aX

i jk g→ =  

询问阶段:在此阶段敌手 A1适应性地进行以下预言机询问,挑战者 C1在此过程中维护 H-list,列表初始为空. 
H1 问询:当 A1 输入(idi,mi)进行问询时,C1 维护列表 H-list-(idi,mi,H(i),ωi,c): 
1. 如果(idi,mi)出现在列表中,则 C1 返回 H(i); 

2. 如果(idi,mi)不在列表中,则 C1 生成一个随机比特值 c,使得 Pr(c=0)=ζ,并且选取 i R pZω ∗∈ : 

(1) 如果 c=0,则 C1 计算 ( ) ;i ibiH B gω ω= =  

(2) 如果 c=1,则 C1 计算 ( ) .iiH gω=  
C1 将新的数组(idi,mi,H(i),ωi,c)添加至列表 H-list,并返回 H(i)作为随机预言机询问的输出. 
签名问询:当签名者 j 关于消息(idi,mi)的签名被询问时,C1 运行列表 H-list. 
1. 如果 c=0,则 C1 输出“⊥”; 

2. 如果 c=1,则 C1 返回
( ) j i j i ji X a aX XH g Aω ω= = 作为对消息(idi,mi)的合法签名. 

伪造阶段:经过至多 qH 次哈希询问、qS 次签名询问后,A1 提出了一个从来没有被任何签名者签过名的消息 

(id*,m*),签名者索引 i*∈{1,2,…,N}的一个 Lth 重伪造签名 ( ) 2 1
0 1 2( , ,..., )L L

L Gσ σ σ σ∗ ∗ ∗ ∗ += ∈ ,此时,C1 运行列表 H-list, 

如果 c=1,则 C1 失败;如果 c=0,则签名可以写成如下形式: 
* 1 2 1 2 1 1 2

... ...( )
0 1 2( , ,..., ) , ,..., , , ,...,Li L L

X at t t t t t t t t tL
L B A A g g g

ω
σ σ σ σ

∗
∗ ∗ ∗ ∗ ⎛ ⎞= = ⎜ ⎟

⎝ ⎠
. 

这为挑战者 C1 提供了一个有效的数组: 

1 2 1 2( , ,..., , , ,..., , ),a a a ab
L L LC C C D D D D  

其中,
(1/ )

0 1
, log ( ) log ( ), {1,2,..., }.i

X jab
L g j g ii

D D C j L
ω

σ
∗

∗∗

=
= = ∈∏  

此时,C1 成功的概率为 (1 ) Sqε ε ζ ζ′ = ⋅ − ,当ζ=1/qS+1 时, ε ′ 达到最大值: 

max
1 .

1 1

Sq
S

S S

q
q q

ε ε
⎛ ⎞

′ = ⋅ ⋅⎜ ⎟
+ +⎝ ⎠

 

当 qS 足够大时,
1

Sq
S

S

q
q

⎛ ⎞
⎜ ⎟+⎝ ⎠

近似于 e−1.所以,C1 成功的概率 .
( 1)se q

εε ′
+

≥  

接下来,我们计算 C1 总共需要花费的时间.其中包括: 
(1) A1 问询且 C1 做出回答所需的时间:qHcG1+qScG1,其中,cG1 表示在 G1 中求幂运算所花时间; 
(2) A1 伪造签名的时间 t. 
所以,C1 所需花费的时间为 t′≤t+qHcG1+qScG1. □ 
下面进行外部安全的证明,即证明本方案能抵抗系统外部的敌手. 
定理 2. 在随机预言机模型中,如果敌手 A2 至多经过 qH 次哈希问询、qS 次签名问询、qRS 次重签名问询,

最后在时间 t 内,以一个不可忽略的概率优势ε在游戏 2 中获胜,那么算法 C2 将调用 A2 为子程序,在时间 t′≤
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t+qHcG1+qScG1+qRScRS 内以概率ε ′≥ε/NqH 解决 L-FlexDH 问题. 
证明:游戏 2:给定C2一个L-FlexDH实例,参数(g,A=ga,B=gb),C2将先建立系统,并将系统参数{G1,G2,p,g,e,H1, 

h,u}发送给 A2. 

公钥生成:选取一个目标 i *∈R{1,2,…,N},目标公钥为 a
i

Y A g∗ = = ,其他签名者的 iX
iY g= .对于每一对(i,j),重

签名密钥
/ .i jX X

i jk g→ =  

询问阶段:在此阶段,敌手 A2适应性地进行以下预言机询问,挑战者 C2在此过程中维护列表 H-list,列表初始

为空. 
H1 问询:当 A2 输入(idi,mi)进行问询时,C2 维护列表 H-list-(idi,mi,H(i),yi). 
1. 如果(idi,mi)出现在列表中,则 C2 返回相应的 H(i). 
2. 如果(idi,mi)不在列表中,则 C2 猜测(idi,mi)是否为 A2 将要伪造的目标数据块(id*,m*): 

(1) 如果 idi=id *且 mi=m*,则 C2 计算 H(i)=gb; 

(2) 如果 idi≠id *或 mi≠m*,C2 计算 ( ) ,iyi
i R pH g y Z ∗= ∈ . 

C2 将新的数组(idi,mi,H(i),yi)添加至列表 H-list,并返回 H(i)作为随机预言机询问的输出. 
签名问询:当 A2 询问关于签名者 j 对消息(idi,mi)的签名时,C2 运行列表 H-list. 

1. 若 j=i *:若 idi=id *且 mi=m*,则 C2 输出“⊥”;若 idi≠id*或 mi≠m*,则 C2 输出 ( ) ( ) .iy aj i aH gσ = =  

2. 若 j≠i *:若 idi=id *且 mi=m*,则 C2 输出
( )( ) j ji X bXj H gσ = = ;若 idi≠id*或 mi≠m*,则 C2 输出

( )( ) ji Xj Hσ = =  

.i jy Xg  

重签名问询:当 A2 询问关于合法签名 thσ − 从 i 到 j 的重签名时,C2 生成签名者 j 的第 1 层重签名 ( 1) thσ + − ,
其中, ∈{1,2,…,L}. 

伪造阶段:经过至多 qH 次哈希询问、qS 次签名询问、qRS 次重签名询问后,A2 提出了一个从来没有被任何签 

名者签过名的消息(id *,m*),签名者索引 i *∈{1,2,…,N}的一个 Lth 层伪造重签名 ( ) 2 1
0 1 2( , ,..., )L L

L Gσ σ σ σ +′ ′ ′ ′= ∈ ,重签 

名可以表示成如下形式: 
1 2 1 2 1 2 1 1 1 2... ... ...( )

0 1 2( , ,..., ) ( , , ,..., , , ,..., ).L L L LaL
L B A A A g g gγ γ γ γ γ γ γ γ γ γ γ γ γσ σ σ σ −′ ′ ′ ′= =  

此时,C2 能够成功地提取到(2L+1)重数组(与内部安全分析中 C1 相同).在游戏 2 中,C2 猜对目标公钥的概率

为 1/N,猜对伪造数据块的概率为 1/qH,因此,如果 A2 能够以一个不可忽略的概率ε成功伪造一个重签名,那么 C2

就有概率ε ′≥ε/NqH 解决 L-FlexDH 问题. 
接下来,我们计算 C2 总共需要花费的时间,其中包括: 
(1) A2问询且 C2作出回答所需的时间:qHcG1+qScG1+qRScRS,其中,cG1表示在 G1中求幂运算所花时间,cRS

表示 C2 计算重签名的时间; 
(2) A2 成功伪造重签名的时间 t. 
所以,C2 所需花费的时间为 t ′≤t+qHcG1+qScG1+qRScRS. □ 
综合定理 1 和定理 2,无论是内部敌手还是外部敌手,只要其能够伪造一个合法签名,就存在一个算法 C 能

够以不可忽略的概率解决 L-FlexDH 问题,而 L-FlexDH 问题在当前假设是计算困难性问题.所以,伪造本文方案

的一个合法签名是不可能的. 
4.3   审计安全 

定理 3. 如果在数据不正确的情况下(如数据被 CSP 私自篡改或被外部攻击损坏),CSP 生成一个伪造的审 
计证明 P ,并能赢得游戏 3,那么在 G1 中解决 DL 困难性问题的概率是 1−1/p(p 是一个大素数). 

证明:游戏 3 定义如下. 
游戏 3:TPA发送挑战请求 { , }i i Ichal i v ∈= 给 CSP,在正确数据 F 下的审计证明 [1, ] [1, ]{ , , ,{ } ,{ } }j jP Rσ μ α β∈ ∈= , 

并且 P 能通过 TPA 的验证. 
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然而,CSP 在不正确数据 F 的情况下,生成一个伪造的审计证明: 

[1, ] [1, ]{ , , ,{ } ,{ } },j jP Rσ μ α β∈ ∈=  

其中, , .p i ii Ir Z m vμ μ ψ μ∗
∈

′ ′= + ∈ = ∑ 定义: 

Δ ( ) ( ) Δ .i i i i i i i i ii I i I i I i Ir r m v m v m m v m vμ μ μ μ ψ μ ψ μ μ
∈ ∈ ∈ ∈

′ ′ ′ ′= − = + − + = − = − = − =∑ ∑ ∑ ∑  

因为 F 是不正确的数据,所以数据 F 与数据 F 的内容必然是存在差异的.即至少存在 1 个 Δ 0( )im i I≠ ∈ ,

如果伪造的审计证明 P 能够通过 TPA 的审计,则 CSP 赢得游戏的胜利. 
假设:CSP 可以赢得游戏胜利,即伪造的审计证明 P 可以通过 TPA 的验证,即有: 

 ( )1 1( , ) ( ) ,iv
ii I

e g e u R H idμ ψσ α−
∈

= ⋅ ⋅∏  (1) 

因为正确的审计证明 P 可以通过 TPA 的审计,所以有: 

 ( )1 1( , ) ( ) ,iv
ii I

e g e u R H idμ ψσ α−
∈

= ⋅ ⋅∏  (2) 

由公式(1)、公式(2)可得: 

( ) ( ) Δ
1 1 1 1 ,  ,  1( ) , ( ) ,i iv v

i ii I i I
e e u u uu R H id u R H id μ μ μμ ψ μ ψα α ′ ′− −

∈ ∈
= = =⋅ ⋅ ⋅ ⋅∏ ∏ . 

因为 G1 是一个循环群,所以对于∀a,b∈G1,∃x∈Zp,使得 b=ax. 

不失一般性,给定 a 和 b,则 u 可以写成 1 2
1

y yu a b G= ⋅ ∈ 的形式,其中,y1,y2∈Zp.所以有: 
1 2 1 21 ( ) .y y y yu a b a bμ μμ μ Δ ΔΔ Δ= = =  

进一步化简得: 
 1 2Δ / Δy yb a μ μ−=  (3) 

要使得公式(3)不成立,当且仅当分母 y2=0,此时公式(3)没有意义.而 y1,y2∈Zp,所以 P[y2=0]=1/p,即公式(3)不
成立的概率是 1/p,公式(3)成立的概率为 1−1/p(p 为大素数). 

因此,在数据不正确的情况下,CSP 伪造一个通过 TPA 审计的证明是困难的.即 CSP 生成一个通过 TPA 审

计的证明 P,当且仅当 CSP 完整的保存了用户的真实数据. □ 

4.4   隐私保护 

本方案中,隐私保护主要体现在两个方面:(1) 在审计阶段,采用了随机掩饰码技术盲化证据μ ′,并满足抗已

撤销用户与 TPA 合谋攻击,防止云存储中 TPA 在审计时获取用户数据隐私(定理 4);(2) 抗已撤销用户与 CSP
合谋,防止当前用户私钥泄露(定理 5).具体分析如下. 

定理 4. 在审计阶段,TPA 不能从 CSP 返回的审计证明 P 中获得用户存储真实数据的任何内容. 
证明:在本方案的审计阶段,TPA 可能通过 CSP 返回的证明 P 中的μ或σ提取到证据μ ′,并从中窃取用户的

数据隐私,具体分析如下. 
(1) 如果 TPA 想通过 CSP 返回的证明 P 中的μ中提取到证据μ ′,具体分析如下. 
传统方案中, i ii I m vμ μ

∈
′= = ∑ 是用户存储数据的线性组合,TPA 可重复的对相同的数据块进行完整性检

验,即每次都发送审计挑战 { , }i i Ichal i v ∈= 给 CSP,经过 c 次挑战后,TPA 就可以得到一个以数据块 mi 为未知数的 

线性方程组,通过求解线性方程组的解可以获得用户的隐私. 
为了避免该攻击,本方案采用随机掩码技术隐藏证据μ ′(本文第 3.1 节已详细介绍其隐藏过程).因为在 G1

中,DL 问题是计算困难性问题,故由 u,R∈G1 计算 r 是困难的.所以,TPA 欲通过求解 r 来获得证据μ ′是困难的,
从而防止了数据泄露. 

(2) 如果 TPA 想通过 CSP 返回的证明 P 中的σ中提取到证据μ ′,σ计算如下. 
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因为 TPA 无法获取历任用户和现任用户的私钥,所以 TPA 不能从上式中获取 uμ ′的信息及证据μ ′. 
假设已撤销用户,不失一般性,假设 U0 与 TPA 合谋,把其私钥 X0 发送给 TPA,TPA 仍无法从中提取到证据μ ′

的信息(其他已撤销用户与 TPA 合谋同样成立).给定 uμ ′=ϕ∈G,u∈G,基于 DL 困难性,已知 u 和ϕ ,求解μ ′是困   
难的. 

综上所述,TPA 从 CSP 返回的证明 P 中是无法提取到证据μ ′.即本文方案在 TPA 审计阶段可以很好地保护

用户的数据隐私. □ 
定理 5. 本方案可抵抗已撤销用户与 CSP 合谋攻击,防止当前用户的私钥被 CSP 窃取. 

证明:本方案的初始阶段,定义每一位用户 Uj 的私钥 Xj=xjh(Tj), j R px Z ∗∈ ,公钥为 jX
jY g= ;在代理重签名阶

段,重签名密钥是由上一任用户的公钥与新上任用户私钥计算按此方式 11/ /
1 1( ) j j jX X X

j j jk Y g −
− → −= = 计算.CSP 接 

收到新任用户发送的重签名密钥后,不能从中获取新任用户的私钥 Xj.这是因为 DL 是计算困难性问题,给定

kj−1→j∈G1 和 g∈G1,求解 Xj−1/Xj 是计算困难的.即使已撤销用户 Uj−1 与 CSP 合谋,将其私钥 Xj−1 发送给 CSP,CSP
仍然无法获得新任用户的私钥 Xj.所以本方案中重签名密钥的构造方式,可抵抗已撤销用户与 CSP 合谋,很好地

解决了用户私钥泄露问题. □ 

5   性能分析 

本节先讨论本文方案的通信开销、计算开销,然后与文献[15,17−21]在通信开销、计算开销及性能方面进

行了比较分析.因为在类似方案[11−21]中,文献[15−21]所给方案在用户可撤销阶段都使用了代理重签名技术,是
此类问题较优的解决方案,其中,文献[16]是在文献[15]的基础上做了进一步的优化,但并未对方案进行实质性

的修改,因此选取文献[15,17−21]与本文方案进行了详细的分析比较. 
表 1 为通信开销与计算开销分析中需使用的符号及含义. 

Table 1  Notations and their meanings 
表 1  符号及其含义 

符号 含义 符号 含义 
Pair 双线性对运算 ExpG1 G1 上的指数运算 

HashG1 H:{0,1}*→G1 |v| *
i pv Z∈ 的比特长度,|v|<|p| 

|p| pZ ∗
中元素的比特长度 |G1| G1 中元素的比特长度 

|n| {1,2,..., }I n= 中元素的比特长度 d 已撤销用户人数 
n 数据块的总数 c 审计挑战中数据块的个数 

从实验结果看,本文方案在通信开销及计算开销方面具有一定的优势,在性能方面具有一定的实用价值. 

5.1   通信开销 

本方案中,通信开销主要集中在发送重签名密钥与审计阶段(发送审计挑战和返回审计证明).当前用户 Uj

发送重签名密钥 kj−1→j 给 CSP,通信量为|G1|,TPA 发送审计挑战 chal 到 CSP,通信量为 c(|n|+|v|).CSP 返回审计证

明 P 给 TPA 的通信量为 2|G1|+|p|+2d|G1|. 
所以,本文方案的通信开销为(3+2d)|G1|+c(|n|+|v|)+|p|. 
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5.2   计算开销 

本方案中,计算开销主要集中在重签名阶段和审计阶段. 
• 重签名阶段:计算重签名密钥产生的计算量为 1ExpG1,计算新签名产生计算量为(3ExpG1+2dPair)n; 
• 审计阶段:CSP 计算证明 P 产生的计算量为(1+c)ExpG1,TPA 审计时产生的计算量为 2Pair. 
本文方案的计算开销为(3n+c+2)ExpG1+2(nd+1)Pair. 

5.3   与其他方案的比较 

本方案与文献[15,17−21]中的方案在通信、计算开销及性能方面进行了分析比较.为使比较结果更直观,采
用常规数据长度 |n|=32bit,|p|=160bit,|G1|=160bit,|v|=160bit.为使计算开销比较更简洁,本文主要考虑对运算

Pair,G1 中的幂运算 ExpG1、点乘运算 MulG1 及哈希运算 HashG1,而忽略一些计算代价极低的运算,如普通加法、 

乘法和 Hash 到 PZ ∗ 上的计算(需毫秒级计算时间).选取了实验参数设定相同的文献[25,26].从文献[25]可知,计算 

一个对运算花费 1.9s,一个 G1 中的幂运算花费 0.9s;从文献[26]可知,计算一个点乘运算花费 0.81s.表 2 是本文方

案与文献[15,17−21]中方案在通信、计算及存储开销方面的比较,因为 c<n,所以本文方案在通信开销及计算开

销方面具有一定的优势. 

Table 2  Comparisons of communication, computation, and storage cost 
表 2  通信、计算及存储开销比较 

方案 
通信开销(bytes) 计算开销(s) 

存储开销 
发送重签名密钥 重签名 云审计 重签名密钥 重签名 云审计 

文献[15] 60 0 74c 2.43 4.7nd 2.8c+1.9 1× 
文献[17] 20 0 24n+60 0.9 0.8nd+5.6d 0.9n+4.7+HashG1 1× 
文献[18] 20 0 80c+60 0.9 0.8nd+5.6d 0.9c+8.5+HashG1 1× 
文献[19] 60 0 40c 2.43 4.7nd 3.6c+1.9 1× 
文献[20] 60 0 40c+60 2.43 9.4nd 3.6c+3.6 1× 
文献[21] 0 60nd 84c 0 6.6nd 2.8c+1.9 2× 
本文方案 20 0 24c+60 0.9 0.8nd+5.6d 0.9c+4.7 1× 

表 3 是本文方案与文献[15,17−21]中方案在安全性能方面的比较,从中可看出,本文方案具有一定的实用价

值和应用前景. 

Table 3  Comparison of performance 
表 3  性能比较 

方案 
是否抵抗 

已撤销用户 
与 CSP 合谋

是否抵抗 
已撤销用户 
与 TPA 合谋 

是否支持 
已撤销用户的

可追踪性 

是否支持

用户动态

可撤销 

是否支持

数据隐私

保护 

是否支持 
数据实时 
动态更新 

是否支持 
验证审计 

证明的合法性

文献[15] × × × √ × √ × 
文献[17] √ × √ × √ × × 
文献[18] √ × × × √ √ × 
文献[19] √ × × √ × × × 
文献[20] × × × √ × × × 
文献[21] √ × × √ √ √ × 
本文方案 √ √ √ √ √ √ √ 

 

5.4   实验结果 

本文方案所有的实验是在 Linux 操作系统,CPU 为 3.6GHz,RAM 为 8GB 的环境中运行的,所使用的网络为

学校校园网 ,下载和上传的速度均为 1.2Mb/s,主要采用的编程语言是 C 语言 ,利用 PBC(pairing-based 

cryptography)程序库.G1, pZ ∗ 中的元素比特长度依次为|G1|=160bit,|p|=160bit,文件 F 的标签的比特长度为|TagF|= 

32bit,每位用户的任期认证标签的比特长度为|t(j)|=32bit,每个数据块的身份识别码的比特长度为|idi|=80bit,用户

撤销后需重签名的数据块的数量记为 k. 
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5.4.1   用户可动态撤销性能分析 
本方案的主要特点之一是用户可动态高效的撤销.在传统方案中,旧用户撤销后,新用户须从云端重新下载

被已撤销用户签过名的数据块,并需对全部数据块进行完整性的验证,在每个数据块都正确的情况下,新用户利

用自己的私钥对该数据块重新签名并生产相应的认证信息,然后重新上传数据及认证信息至 CSP 进行存储. 
传统的撤销方法使得系统的通信开销和计算开销非常大. 
• 当需要签名的数据块数为 10 000 时,本文方案产生的通信开销为 390.40KB,传统方案产生的通信开销

为 1212.20KB,约为本文方案所产生通信开销的 3.1 倍(如图 7 所示); 
• 当需要签名的数据块数为 10 000 时,本文方案产生的计算开销为 9.00s,传统方案产生的计算开销为

13.60s,约为本文方案的 1.51 倍(如图 8 所示); 
• 当需要签名的数据块数为 10 000 时,本文方案用户可撤销阶段的耗时为 9.20s,传统方案耗时为 14.6s,

约为本文方案的 1.59 倍(如图 9 所示). 
由此可知,本方案在用户可动态撤销方面具有明显的优势. 

Fig.7  Comparison of user revocation communication
cost between our scheme and traditional schemes 

图 7  本文方案与传统方案用户撤销通信开销比较 

Fig.8  Comparison of user revocation computation 
cost between our scheme and traditional schemes 

图 8  本文方案与传统方案用户撤销计算开销比较

 

Fig.9  Comparison of user revocation time 
图 9  本文方案与传统方案用户撤销时间比较 

5.4.2   审计性能分析 

由文献[27]可知,在挑战生成、证明生成与验证证明的计算开销和通信开销均与挑战请求中的 c 成线性关

系,c 越大,数据的正确性越高.但 c 的增大必然引起云存储系统更大的计算开销与通信开销,所以 c 的选取需要

权衡验证准确性与计算通信开销之间的关系. 
在本文方案的审计阶段,并不需要 TPA 对所有的数据块进行验证,只是从所有 n 个数据块中随机选取 c 个
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数据块进行完整性校验.假设所有数据块中有 t%的数据块已被损坏,随机选取的数据块个数为 c,那么这 c 个数

据块中,含有损坏数据块的概率为 1−(1−t)c.当 t=1 时,TPA 仅需要审计 c=300 或 460 个数据块(类似文献常设数

据块数),就能依次以高概率 0.950 9 或 0.990 1 发现有损坏的数据块. 
如图 10 所示,在审计阶段,分别选取需要挑战数据块数 c=300 和 c=460,随着已撤销用户数的增加,审计时间

也在增加.这是因为 TPA 需要验证重签名的合法性.当已撤销用户数为 200 时,选取 300 个挑战数据块所需要的

审计时间仅为 0.53s,选取 460 个挑战数据块所需要的审计时间仅为 0.61s.在假定有 1%损坏数据块的情况下,
审计过程中选取 c=300 或 460 不仅有很高的概率能够发现有损坏的数据块,而且所需的审计时间是非常短的,
审计时间易被大多数用户接受.故审计阶段随机选取 c 个数据块进行数据完整性验证,理论上是可行的. 

审
计

耗
时

（
S）

 

Fig.10  Comparison of auditing time 
图 10  审计时间比较 

5.4.3   数据动态更新性能分析 
根据第 3.2 节,本方案可对存储在云端的数据进行实时的动态更新(插入、删除、修改等操作).为了证明数

据动态更新过程并不会对系统造成过多额外的计算开销与通信开销,现定义方案 A:它与本文方案唯一区别是

没有数据实时动态更新过程.在相同的操作环境下运行本文方案与方案 A,假设 n=10 000,c=300,在动态更新过

程中,随机选取插入 30 个新的数据块、删除 30 个旧的数据块、修改 30 个数据块,假定修改 1 个数据块的内容

为 3ms. 
• 如图 11 所示,当已撤销用户数为 200 时,本方案所产生的通信开销为 216.562 5KB,方案 A 产生的通信

开销为 210.234 4KB,相差 6.328 1KB; 

通
信

开
销
（

KB
）

 

Fig.11  Comparison of communication costs between our scheme and a hypothetical scheme A 
图 11  本文方案与假想方案 A 通信开销比较 
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• 如图 12 所示,当已撤销用户数为 200 时,本方案所产生的计算开销为 69.979 2s,方案 A 产生的计算开销

为 69.751 2s,仅相差 0.228s. 
• 如图 13 所示,当已撤销用户数为 200 时,运行本文方案所需时间为 70.155 2s,运行方案 A 所需时间为

69.922 3s,仅相差 0.232 9s. 

Fig.12  Comparison of computation cost between 
our scheme and a hypothetical scheme A 

图 12  本文方案与假想方案 A 计算开销比较 

Fig.13  Comparison of running time cost between 
our scheme and a hypothetical scheme A 

图 13  本文方案与假想方案 A 运行时间开销比较 

由图 11~图 13 可看出,本文方案在实现数据实时动态更新时产生的通信开销与计算开销及方案整体运行

的所需时间是非常小的,在用户可接受的合理范围之内.因此,数据实时动态更新有理论意义和实用价值. 

6   结  语 

本文提出了一个轻量级的支持用户可动态撤销及存储数据可实时动态更新的云存储审计方案. 
• 该方案采用多重单向代理重签名技术,使用户可以高效地动态撤销,并且减轻了云存储系统的通信开

销及用户计算开销. 
• 在数据实时动态更新方面,在每个数据块的身份识别码中引入了虚拟索引.它在确保所有数据块按正

确顺序排序的同时,能够保证数据高效地动态更新. 
• 在安全方面,抗已撤销用户与 CSP 的合谋攻击,解决了用户私钥泄露问题. 
• 抗已撤销用户与 TPA 的合谋攻击,用户的数据隐私得到了更好的保护,使得本文方案的目标得以高效

地实现. 
在后续工作中,拟考虑无双线性对的用户动态可撤销的云审计方案. 
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