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摘  要: 拟态构造的 Web 服务器是一种基于拟态防御原理的新型 Web 安全防御系统,其利用异构性、动态性、冗

余性等特性阻断或扰乱网络攻击,以实现系统安全风险可控.在分析拟态防御技术原理的基础上,论证异构性如何提

高拟态构造的Web服务器的安全性,并指出对异构性进行量化的重要性.在借鉴生物多样性的量化方法基础上,将拟

态构造的 Web 服务器的异构性定义为其执行体集的复杂性与差异性,提出了一种适用于量化异构性的量化方法,通
过该方法分析了影响拟态构造的 Web 服务器异构性的因素.在理论上为拟态防御量化评估提供了一种新方法,工程

实践上为选择冗余度、构件和执行体提供了指导.实验结果表明,该方法比香浓维纳指数和辛普森指数更适合于量

化拟态构造的 Web 服务器的异构性. 
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Quantification Method for Heterogeneity on Web Server with Mimic Construction 
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(State Key Laboratory of Mathematical Engineering and Advanced Computing, Zhengzhou 450001, China) 

Abstract:  The Web server with mimic construction is a new Web security defense system based on the principle of mimic defence. It 
uses the heterogeneity, dynamics, redundancy, and other characteristics to block or disrupt network attacks to control the security risk of 
the system. This study analyzes how heterogeneity can improve the security of the Web server with mimic construction and points out the 
importance of quantification of heterogeneity. Based on the quantification methods of biodiversity, this study defines the heterogeneity of 
the Web servers with mimic construction as the complexity and disparity of its execution set, proposes a quantification method that is 
suitable for quantitative heterogeneity, and analyzes the factors that influence heterogeneity of the Web servers with mimic construction. 
This study provides a new method for quantitative assessment of mimic defence in theory, and provides guidance for choosing the 
redundancy, components, and execution in practice. The experimental results show that the proposed method is more suitable for 
quantifying the heterogeneity of Web server with mimic construction than the Shannon-Wiener index and Simpson index. 
Key words:  cyberspace security; micmic defence; Web server; heterogeneity; quantification method 

网络空间广泛存在着漏洞和后门,加之网络空间软/硬件的一元化,导致安全事件不断发生[1].为了解决这一

问题,有很多基于软/硬件多样性的新型防御技术不断出现,但是利用多样性的具体实现手段与目标不尽相同.
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移动目标防御通过采用多样性技术增强系统的不确定性、多态性,尽可能地减少系统脆弱点的暴露时间,增加

攻击困难程度 ,进而保证系统安全性 [2−4].拟态防御技术基于多样化技术 ,利用 “动态异构冗余 (dynamic 
heterogeneous redundancy,简称 DHR)”架构的动态、异构和冗余等特性,使得系统具有内生的安全机理,从而进

一步提高系统的安全性[5,6].拟态构造的 Web 服务器是拟态防御技术的一种典型实例,并且通过测实验证了拟态

防御技术的有效性[7,8].虽然拟态防御技术在工程实践上验证了其有效性,但是正是因为其难以量化评估,使其

在能够带来多少安全增益等方面存在争议. 
现有的量化异构性方法主要通过量化相似性、复杂性等方法来实现.传统的距离函数有欧几里得距离、余

弦量化、马氏距离等.通常情况下,这些距离函数用于维数较低的场景会取得较好的描述效果,然而针对高维数

据,这些距离函数很难得出准确结论[9].拟态构造的 Web 服务器的执行体的属性维度会比较高,显然不适用于该

种方法.文献[10]提出使用最大信息压缩指数的方法来计算特征之间的相似性.这种方法需要定义属性值之间

的关系,而这种定义会导致量化不准确.文献[11]提出使用近似熵的方法确定系统复杂度,但是没有很好地解决

相对一致性较低的问题,并且无法量化拟态构造的 Web 服务器的执行体间差异性.文献[12]提出了模糊概率模

型,对假设和问题进行了形式化描述,并通过推理得出多样性的有效性结论.虽然结论一定程度上佐证了拟态防

御技术在一定的方式下寻求多样性的独立性是能够确保提高系统的可靠性的,但是并没有给出具体的量化评

估方法. 
聚类算法采用量化相似性、差异性等方法,广泛应用于机器学习.文献[13]给出聚类的定义:类簇可以理解为

位于多维空间且内部点集密度较高的连通区域,不同类簇之间通过点集密度较低的区域分隔,点集密度越高,实
体相似性越高;不同类簇之间实体相似性较低.文献[14,15]分别基于交叉熵、编辑距离计算、余弦相似度等方法

来计算聚类集体的相似性.文献[16]采用了 7种方法对聚类集体的差异性进行量化,通过实验分析了这些量化方

法在不同的对象规模、准确度、数据分布下与各种算法性能之间的关系.以上方法只适用于数据规模较大的情

况,而无法用于量化含有数量较少的执行体的拟态构造的 Web 服务器的异构性. 
本文第 1 节研究拟态防御技术的内生安全机制,论证异构性与拟态防御安全性的关系.第 2 节结合拟态防

御技术的特点提出了拟态构造的 Web 服务器异构性的定义和量化方法.第 3 节在第 2 节的基础上提出影响异

构性的因素,并总结提高异构性的方法.第 4 节通过实验对比验证本文提出的量化方法的有效性. 

1   拟态构造的 Web 服务器安全性分析 

对信息系统安全性、网络态势评估的文献有很多[17−19],但是拟态防御技术因其特殊性,很难直接将这些评

估方法进行移植.拟态防御技术基于软/硬件多样性技术和异构性最大化需求,综合了冗余、裁决、主动重构等

关键技术,通过 DHR 架构提升安全性.本节论述拟态构造的 Web 服务器的防御原理,阐述异构性对拟态构造的

Web 服务器的重要性. 

1.1   拟态构造的Web服务器的架构 

典型的 DHR 模型如图 1 所示,模型由输入代理、异构元素池、异构构件集合、调度器、调度算法、执行

体集和表决器组成,其中:异构元素池由许多功能模块组成;异构构件集合是从异构元素池中通过组合而得到的

m 个功能等价的异构构件,集合中的元素用 Ei 表示,其中,i=1,2,…,m;执行体集由调度器依据调度算法从异构构

件集合中的选取 n 个元素组合构建,执行体集中的元素用 Aj 表示,其中,j=1,2,…,n;输入代理是系统的唯一入口,
将输入转发给执行体集中的 n 个执行体,n 个执行体并行地执行任务,然后将各自的执行结果提交到表决器;表
决器依据相关表决算法对执行结果进行表决,并将表决结果输出;表决器同时需将表决信息反馈给调度器,后者

将根据反馈信息和给定调度算法决定相关执行体清洗恢复或重构等操作.DHR 构造使得系统具有内生的防御

机理和先天性免疫的能力,在主动和被动触发条件下,异构软/硬件组件的动态性、伪随机性使得攻击者更加难

以基于系统运行情况构建起基于漏洞或后门的攻击通信链路,从而提高系统的安全性[20]. 
拟态构造的 Web 服务器采用了 DHR 的典型构造,拟态构造的 Web 服务器的系统架构图如图 2 所示.请求

分发均衡模块(request dispatching and balancing module,简称 RDB)是用户请求的真实入口,负责将请求复制分
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发到功能等价的异构执行体上.非相似 Web 虚拟机池(dissimilar virtual Web server pool,简称 DVSP)是 Web 服务

的真实提供者,由异构执行体集里的执行体组成,每个执行体具有一个初始状态.响应多余度表决器(dissimilar 
redundant responses voter,简称 DRRV),是用户服务的真实出口,负责对执行体的输出进行表决,过滤不一致的输

出,保证输出结果的一致性.中心调度器(primary controller,简称 PCON)监测其他功能模块运行状态,保证系统拥

有足够的资源,接收 DRRV 的判决信息.动态执行体调度器(dynamicly executing scheduler,简称 DES)是 DVSP 内

的控制管理单元,负责接收 PCON 发送的判决结果,依据判决结果和调度策略对执行体进行清洗、回滚等操作.
拟态构造的 Web 服务器通过 DHR 架构的动态、异构、冗余等特性提升系统的安全性,本文着重讨论异构性是

如何提升系统的安全性的. 
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Fig.1  Structure of DHR model 
图 1  DHR 模型结构 
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Fig.2  System structure of Web server with mimic construction 

图 2  拟态构造的 Web 服务器系统架构 

1.2   异构性安全增益分析 

定义 1(执行体). 拟态构造的 Web 服务器提供真实 Web 服务的实体,记为 Ai
[21]. 

若执行体 Ai 与执行体 Aj 相同,则记为 Ai=Aj;反之,若不同,则记为 Ai≠Aj. 
定义 2(执行体集). 拟态构造的 Web 服务器同一时刻上线提供服务,且一起参与响应裁决的执行体组成的

集合,记为 A={Ai|Ai 是一个执行体,且 i=1,2,…,n}[21]. 
异构执行体集作为 Web 服务的真实载体,直接承受用户、攻击者的服务请求与攻击行为.而执行体集自身

的异构性就可以显著提高拟态构造的 Web 服务器的可靠性和安全性,本小节将阐述异构性是如何提高系统的
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安全性的. 
定义 3(漏洞集). 执行体 Ai 上漏洞的集合,记为 Vi={Vij|Vij 是执行体 Ai 的一个漏洞,且 j=1,2,…,m}[22]. 
若执行体 Ai 的漏洞集 Vi 与执行体 Aq 的漏洞集 Vq 相同,记为 Vi=Vq;若两者完全不同,记为 Vi≠Vq;若两者之间

只有部分漏洞相同,即 Vi∩Vq≠∅,记为 Vi≈Vq. 
定义 4(攻击效果). 攻击者利用执行体 Ai的漏洞集 Vi中的漏洞 Vij对执行体 Ai进行攻击所得到的输出结果,

包括异常输出、宕机等,攻击效果记为 EFFij,攻击失败且没有得到攻击效果记为 NULL. 
若攻击者利用漏洞 Vij 对执行体 Ai 和 Aq 进行攻击,其中 i≠q,得到的攻击效果完全相同,则记为 EFFij=EFFqj;

若攻击者利用漏洞 Vij 对执行体 Ai 和 Aq 进行攻击,其中 i≠q,得到的攻击效果不同,则记为 EFFij≠EFFqj. 
定义 5(攻击过程). 攻击者利用漏洞 Vij 对执行体 Ai 进行的攻击到得到攻击效果的过程,记为 

f(Vij→Ai)=EFFij. 
定义 6(攻击表决). DRRV 对攻击者利用漏洞 Vij对执行体集为 A 进行攻击所得到的攻击效果进行的表决过

程记为 fr(EFF1j,EFF2j,…,EFFnj),表决结果记为 R,其中,j=1,2,…,m,fr 是表决算法,表决算法可以为相似度表决、

大数表决、一致性表决等,本文基于一致性表决进行讨论. 
1. 假设一个同构冗余系统,其执行体集 A 中所有执行体都相同,即 A1=A2=…=An,则所有执行体的漏洞集都

相同,即 V1=V2=…=Vn,攻击者利用任一漏洞 Vij对执行体集 A 进行攻击,则所有执行体都能被攻击成功,且攻击者

得到的攻击效果相同,即 f(V1j→A1)=f(V2j→A2)=…=f(Vnj→An),EFF1j=EFF2j=…=EFFnj,j=1,2,…,m, DRRV 对攻击

效果进行表决,表决结果为 
R=fr(EFF1j,EFF2j,…,EFFnj)=EFFij,i=1,2,…,n. 

性质 1. 对一个同构冗余系统的任意漏洞进行的攻击都会成功,并造成整个系统的故障或者错误,且会造成

一致性的攻击效果,进而导致 DRRV 失效. 
2. 假设一个理想的异构冗余系统,其执行体集 A 中所有执行体都完全不相同,即 A1≠A2≠…≠An,则所有执行

体的漏洞集都完全不相同,即 V1≠V2≠…≠Vn,攻击者利用任意执行体 Ai 的漏洞 Vij 对执行体集 A 进行攻击,则攻击

只在执行体 Ai 上成功,而在其余执行体均无法成功,即 
f(Vij→Ai)=EFFij,f(Vij→A1)=…=f(Vij→A(i−1))=f(Vij→A(i+1))=…=f(Vij→An)=NULL. 

DRRV 对攻击效果进行表决,表决结果为 
R=fr(EFF1j,EFF2j,…,EFFnj)≠EFFij,i=1,2,…,n. 

性质 2. 对一个理想的异构冗余系统的任意漏洞的攻击都不会成功,也不会造成整个系统的故障或者错误,
且不会造成一致性的攻击效果, DRRV 可以成功阻断攻击. 

3. 在实际环境中,不存在理想的异构冗余系统,假设执行体 Ai的漏洞集为 Vi,执行体 Aq的漏洞集为 Vq,其中, 
i≠q,则 

∃Vip∈Vi,且 Vip∈V1,Vip∈V2,…,Vip∈Vi−1,Vip∈Vi+1,…,Vip∈Vn,攻击者利用漏洞 Vip 对执行体集 A 进行攻击,则所

有执行体都能被攻击成功,且攻击者得到的攻击效果相同,即 
f(V1j→A1)=f(V2j→A2)=…=f(Vnj→An),EFF1j=EFF2j=…=EFFnj,j=1,2,…,m. 

DRRV 对攻击效果进行表决,表决结果为 
R=fr(EFF1j,EFF2j,…,EFFnj)=EFFip,i=1,2,…,n. 

性质 3. 对一个真实的异构冗余系统的共生漏洞进行攻击,可能会造成整个系统的故障或者错误,且会造成

一致性的攻击效果,进而导致 DRRV 失效. 
∃Vip∈Vi,且 Vip∈V1,Vip∈V2,…,Vip∈Vi−1,Vip∈Vi+1,…,Vip∈Vn,攻击者利用漏洞 Vip 对执行体集 A 进行攻击,则可

能至少存在一个执行体 Aq 使得攻击失败,即 f(Vip→Aq)=NULL,q≠i,而在其余执行体均成功且得到相同的攻击效

果 f(Vip→A1)=…=f(Vip→A(q−1))=f(Vip→A(q+1))=…=f(Vip→An)=EFFip,表决器对攻击效果进行表决,表决结果为 
R=fr(EFF1j,EFF2j,…,EFFnj)≠EFFip,i=1,2,……,n. 

性质 4. 对一个真实的异构冗余系统的共生漏洞进行攻击,可能不会造成整个系统的故障或者错误,且不会
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造成一致性的攻击效果,DRRV 可以成功阻断攻击. 
∃Vip∈Vi,且至少存在 1 个执行体 Aq,使得 Vip∉Vq,而 Vip∈V1,Vip∈V2,…,Vip∈Vq−1,Vip∈Vq+1,…,Vip∈Vi−1,Vip∈ 

Vi+1,…,Vip∈Vn,攻击者利用漏洞 Vip 对执行体集 A 进行攻击,则对执行体 Aq 使得攻击失败,即 f(Vip→Aq)=NULL, 
q≠i,而在其余执行体均成功且得到相同的攻击效果 f(Vip→A1)=…=f(Vip→A(q−1))=f(Vip→A(q+1))=…=f(Vip→An)= 
EFFip,DRRV 对攻击效果进行表决,表决结果为 

R=fr(EFF1j,EFF2j,…,EFFnj)≠EFFij,i=1,2,…,n. 
性质 5. 对一个真实的异构冗余系统的某一漏洞进行攻击,不会造成整个系统的故障或者错误,且不会造成

一致性的攻击效果,DRRV 可以成功阻断攻击. 
针对一个拟态防御系统,我们无法挖掘出系统中每一个执行体的所有漏洞,更无法一一列举出针对每个执

行体的漏洞的攻击效果.性质 2 建立的基础是一个绝对异构冗余的环境中,而实际中很难建立起绝对异构冗余

的环境,因此性质 3~性质 5 的情况是可能发生的.系统中执行体集中的执行体间的异构性越大,共生的漏洞的存

在机率就越低,造成系统一致的攻击效果的机率就越低,系统的安全性就越高.因此,在评价拟态防御系统的安

全性时,可以将系统中执行体集的异构性作为评价安全性的指标之一. 
多样性是拟态防御技术的基础,拟态构造的 Web 服务器在操作系统层、应用程序层等采用了各种可以替

换的功能等价的软件.由于采用了异构的软件,攻击只能导致部分目标组件失效,而其他非目标组件仍能正常工

作.而在异构冗余的系统中,执行体集中执行体间的异构性越大,出现共生漏洞的可能性就越低,因此失效组件

的数量也就会越低.在拟态构造的 Web 服务器工程实践中,不会选取完全相同的执行体组成执行体集,因此在本

文中讨论执行体集异构性时,不包括含有执行体集中含有相同执行体的情况. 

1.3   小  结 

动态异构冗余的架构不但可以有效地抵御攻击,而且还可以通过比较执行结果,能够检测异常行为.拟态构

造的 Web 服务器的异构执行体集不但提供了较高的安全性,而且还提供了较好的可靠性.因此,异构性是拟态构

造的 Web 服务器的关键特性之一,如何量化异构性对分析其安全性具有重要作用. 

2   执行体集异构性定义量化 

上一节分析了异构性为何能够提高拟态构造的 Web 服务器的安全性,并指出,异构性可以作为量化其安全

性的指标之一.本节给出异构性的定义,并在分析现有的量化方法的基础上,提出一种适用于拟态构造的 Web 服

务器的异构性量化方法. 

2.1   异构性定义 

通过第 1.2 节的分析可知,拟态构造的 Web 服务器通过异构性来保证同一攻击难以在异构的系统上成功.
异构性增加了攻击难度,也就提高了安全性.但是针对异构性却缺少统一的定义.首先,由于拟态构造的 Web 服

务器的执行体集采用了异构、冗余的方法,执行体集内执行体种类不唯一,就如同一个生态系统中物种的多样

性,因此在定义拟态构造的 Web 服务器的异构性时,要体现出执行体种类的复杂程度[23];其次,执行体种类的复

杂程度无法说明执行体间是否存在相同漏洞,因此在定义拟态构造的 Web 服务器的异构性时,更需要体现出执

行体间的漏洞集的差异程度[23].由于难以挖掘出所有执行体中已知和未知漏洞,因此将我们将执行体间漏洞集

的差异程度定义为执行体间的差异程度.事实证明:两个软件越不相同,存在共生漏洞的可能性就越低[24]. 
Philip 对异构性的定义满足本文对拟态构造的 Web 服务器的异构性的定义.Philip 将复杂性与差异性作为

异构性的两个特征,并详细论述了这种定义的合理性和有效性[25].如图 3 所示,在 a,b,c,d 这 4 个集合中,集合 a
元素种类单一,没有复杂性和差异性;集合 b 具有复杂性,但是差异性很小;集合 c 具有较低的复杂性和较高的差

异性;集合 d 具有较高的复杂性和差异性.拟态构造的 Web 服务器的异构性记为 H,拟态构造的 Web 服务器的

复杂性记为 C,拟态构造的 Web 服务器的差异性记为 FD,其异构性与复杂性、差异性有如下关系[23]. 
 H=C×FD (1) 
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a b

c d  
Fig.3  Heterogeneity description 

图 3  异构性描述 

2.2   执行体集形式化描述 

拟态构造的 Web 服务器的执行体集由多个异构执行体组成,其中异构执行体结构不同但功能等价,是整个

系统 Web服务的主要载体,而执行体集的异构性是拟态构造的 Web服务器安全性的衡量指标之一.首先,对拟态

构造的 Web 服务器的执行体集进行形式化描述. 
定义 7(系统构件集). 拟态构造的 Web 服务器的所有执行体(包括上线与下线的执行体)的某一类功能等价

的软件或者硬件的构件集合,记为 Ek={Ekj|Ekj 是系统的一种组件,j=1,2,…,m}.Ek 中任意两个元素满足功能等价

条件 ,如以操作系统作为一类功能等价的软件 ,则操作系统的集合为{Centos 6.5,Debian 7.0,Ubuntu 14.10, 
Ubuntu 16.10,Windows Server 2008,Windows Server 2012}. 

定义 8(执行体的特征向量). 拟态构造的 Web 服务器的执行体的特征向量为 P=(c1j,…,cmj)T,其中,cij 为执行

体 Aj 的第 i 个特征值,m 为需要描述的执行体的特征数量[22]. 
拟态构造的 Web 服务器是在不同层次上采用了异构的软/硬件,因此在描述执行体时,可以采用系统软/硬

件作为其特征.因此,可以将一个 Web 执行体的特征向量简单地描述为不同构件集软/硬件的属性值,如(ARM7, 
CentOS7,nginx1.12.1,SQL3)T,ARM7 属于处理器构件集,Centos7 属于操作系统构件集,nginx1.12.1 属于 Web 应用

构件集,SQL3 属于 SQL 指令构件集.为便于描述,将各类的软/硬件进行编号,每一种软件或者硬件对应唯一编

号,因此,上面的特征向量可以简化为(2,3,1,3)T,向量中不同位置的特征值代表不同构件集中软/硬件的编号,即
“ARM7,Centos7,nginx1.12.1,SQL3”的编号,而不同执行体的特征向量之间,相同位置的特征值代表同一构件集. 

定义 9(执行体集的特征矩阵). 依据定义 8,拟态构造的 Web 服务器的执行体集 A 的特征矩阵可以进一步

形式化描述为 

11 12 1

21 22 2

1 2

n

n

m m mn

c c c
c c c

C

c c c

⎛ ⎞
⎜ ⎟
⎜ ⎟= ⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

. 

ci1,ci2,…,cin 表示功能相同的一类构件,c1j,c2j,…,cmj 表示某执行体的特征属性,其中,n 为执行体集内执行体的数

量.由于特征矩阵 C 的每一个特征值仅表示一种软/硬件编号,无法进行数学运算,因此与传统的矩阵相比,特征

矩阵 C 有如下性质. 
性质 6. 拟态构造的 Web 服务器执行体集的特征矩阵 C 的任意特征值不可进行数学运算,如加、减、乘、

除等. 
性质 7. 拟态构造的 Web 服务器执行体集的特征矩阵 C 不可进行矩阵运算,如矩阵加、矩阵减、矩阵乘、

转置等. 
性质 8. 拟态构造的 Web 服务器执行体集的特征矩阵 C 的任意列互换后得到的特征矩阵 C′,两个特征矩阵
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表示的执行体集相同. 
性质 9. 拟态构造的 Web 服务器执行体集的特征矩阵 C 的任意行互换后得到的特征矩阵 C′,两个特征矩阵

表示的执行体集不同. 
定义 10(执行体集的构件集). 执行体集 A 的第 k 类功能等价的软/硬件集合,记为 ECk={ECkj|ECkj 是执行体

集 A 的一种软/硬件,j=1,2,…,m}.其中,集合中任意两个元素满足功能等价条件. 
这里要注意定义 7 和定义 10 的区别,依据定义 2 对执行体集的定义,执行体集 A 中执行体只包含上线的执

行体,并不包含下线的执行体,而定义 10 中的构件集只针对上线的执行体,因此 ECk⊆Ek. 
定义 11(相对丰度特征向量). 构件集 ECk 的每一种构件在该类构件总数的丰富度所组成的向量,记为

pk=(pk1,pk2,...,pks)T,pki 为 cki 及与其相同的构件的丰富度,且[22] 

 
1

1
S

ki
i

p
=

=∑  (2) 

例如执行体集 A 的特征矩阵

1 2 3
2 1 2
1 1 2

C
⎛ ⎞
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⎜ ⎟
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,其 3 个构件集的相对丰度特征向量分别为 1
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2 3
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.相对丰度特征向量是量化拟态构造的 Web 服务器的关键数据. 

2.3   执行体集复杂性量化 

执行体集的复杂性可以用量化生物多样性的方法进行量化,本文采用香农多样性指数用来估算执行体集

复杂性的高低,以下简称香农指数.构件集 ECk 的复杂性的计算公式如下: 

 
1

ln
S

k ki ki
i

C p p
=

= −∑  (3) 

对于拟态构造的 Web 服务器而言,S 表示构件集 ECk 所含的构件种类数,pki 表示软/硬件 i 在构件集 ECk 中

所占比例.当构件集 ECk 中只存在一种软/硬件时,香农指数达最小值 0;当构件集 ECk 中存在多种软/硬件构件,
且每种构件所包含的成员唯一时,香农指数达到最大值 lnS. 

2.4   执行体集差异性量化 

执行体集的差异性量化采用二次熵的方法,Rao提出了一种融合物种之间的差异二次熵的方法去衡量生物

多样性[26].二次熵可以计算任何两个随机选择的群体成员之间的平方距离.很多研究者基于 Rao 的二次熵,提出

了量化物种的相对丰度和物种间相对差异度的方法[27,28].执行体集的构件集 ECk 的差异性的计算公式如下: 

 2

1 1

S S

Qk kij ki kj
i j

FD d p p
= =

= ∑∑  (4) 

其中,dkij 是拟态构造的 Web 服务器执行体集差异性量化的关键参数,代表了构件集 ECk 中 i,j 两种软/硬件之间

的差异(dkij=dkji,dkii=0).dkij的值可以任意定义,只要满足 dkij=dkji和 dkii=0的限制即可.本文通过计算两种构件含有

不同漏洞的概率来确定 dkij.如果对于所有 dkij=1,i≠j,满足构件集 ECk 中存在两种以上软/硬件,且每种构件仅有 1
个成员时,则二次熵转化成辛普森指数,FDQk 有最大值(1−1/S)[29].若构件集 ECk 中只存在 1 种软/硬件,则对于所

有 dkij=0,i≠j,FDQk 达到最小值 0.当 i,j 两种软/硬件所占比例固定时,dkij 越大,执行体集的差异性就越大.dkij 的取

值公式(5)所示. 
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1 kij
kij

ki kj

v
d

v v
= −

×
 (5) 

其中,vki 和 vkj 分别表示构件 cki 和 ckj 所含漏洞的数量,vkij 表示构件 cki 和 ckj 所含相同漏洞的数量,且 0≤dkij≤1. 

2.5   执行体集异构性量化 

拟态构造的 Web 服务器的执行体集的异构性可以通过计算 M 类执行体集的构件集 ECk 的异构性来计算,
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公式如下: 

 
1

M

A k Qk
k

H C FD
=

= ×∑  (6) 

依据上式,执行体集的异构性有如下性质. 
性质 10. 若执行体集 A 的执行体满足 A1=A2=…=An,则执行体集的异构性达到最小值 Hmin=0. 
性质 11. 若执行体集 A 的执行体满足 A1≠A2≠…≠An,且任意执行体集的同类构件集中任意两种构件满足

cki≠ckj,i≠j,则执行体集的异构性达到最大值,公式如下: 

 max
11 lnH M S
S

⎛ ⎞= −⎜ ⎟
⎝ ⎠

 (7) 

性质 12. 可归约性:若执行体集 A 中存在 x 类构件集,每类构件集中任意两种构件满足 cki=ckj,i≠j,则 HA=HA′,
其中,A′为 A 归约 x 类构件集后的执行体集. 

证明:执行体集 A 的构件集的集合为{EC1,EC2,…,ECm},若存在一个构件集的 ECq 只含有 1 个元素,则执行

体集的第 q 类构件集的相对丰度特征向量为 p=(1)T,dqij=0,则 
1

1
ln 1 ln1 0,

0,

0.

q i i
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因此,有执行体集{Ai}的的异构性: 
1 1

1 1
.

M M
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k k

H C FD H C FD
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通过归纳,则有: 
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H H C FD
−

′
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即执行体集 A 的异构性与 A′的异构性相同,其中,A′为 A 归约 x 类构件集后的执行体集.  □ 
依据性质 12,显然有:执行体集 A 的异构性等于扩充 x 类构件集后的执行体集 A′,扩充的每类构件集中任意

两种构件满足 cki=ckj,i≠j,即可扩充性.可归约性和可扩充性解决了包含不同类型构件集的执行体集异构性的比

较困难问题.从性质 12 可以得出结论,在计算执行体集的不同构件集异构性时是相互独立的. 

2.6   小  结 

本节通过对拟态构造的 Web 服务器的执行体集异构性进行定义和形式化描述,提出了一种异构性的量化

方法.这种方法具有一定的通用性,不仅可以应用于拟态构造的 Web 服务器,而且也可以应用于类似拟态架构的

安全系统. 

3   提高异构性方法 

上一节提出了拟态构造的 Web 服务器的执行体集异构性的量化方法,本节将会分析该种方法对拟态构造

的 Web 服务器的作用和现实意义. 

3.1   构件差异性对异构性的影响 

由公式(7)可以得出,执行体集的异构性 H 与其构件集种类 M、每一类构件集所含构件种类 S 和同一构件

集中构件的差异性相关.由公式(6)可知,执行体集内的构件存在差异性的情况下,即使 S 和 M 相同,执行体集的

异构性也可能不同;同理,即使执行体集的异构性相同,S 和 M 也可能不同.如图 4 所示,曲面代表了异构性 H 最

大值的变化趋势,异构性 H 最小值为 0.因此在选取构件时,要选取差异性较大的构件组成构件集,进而增大使构

件集的异构性. 
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Fig.4  Change of the maximum heterogeneity 

图 4  最大异构性变化 

3.2   冗余度的选择方法 

执行体集的构件集的异构性直接决定了执行体集的异构性,因此可以分开讨论执行体集的每一类构件集

异构性.当执行体集的任意构件集 ECk 所含的构件中任意两种构件的 dkij=1,且构件种类 S 与执行体集中所含的

执行体的数量 n相同时,由公式(7)可知,执行体集的某类构件集 ECk异构性达到最大.当 S=N时,Hmax与 S正相关,
执行体集的某类构件集 ECk 异构性与执行体数量的关系,如图 5(a)所示.虽然构件集的构件种类增加会增加异

构性,但是一味地增加构件集的种类并不会显著增加异构性,由图 5(b)可知,当与构件种类 S=3 时,构件集异构性

增益达到最大值ΔHmax=0.3858;而当 S≥3 时,ΔHmax 随 S 的增加而减小.因此可以得出结论:当 S=N 时,执行体集

的异构性会随着执行体集的构件集所含构件种类的增加而增加;但是,随着执行体集的构件集所含构件种类的

增加,执行体集异构性的增益会显著降低.因此,构件集内使用构件种类的增加并不能显著提升系统的异构性.
而且实际应用中,能够等价替换的构件的数量是有限的,并且随着使用的构件的增多,会使系统的复杂性、成本

开销等增加. 
当执行体集的任意构件集 ECk 所含的构件中任意两种构件的 dkij=1,且构件种类 S 小于执行体集中所含的

执行体的数量 N 时,执行体集的某类构件集 ECk 异构性与执行体数量的关系如图 6 所示.可以得出结论:当 S<N
时,随着执行体集内执行体数量的增加,执行体集的构件集的异构性并不会增加;当 N=xS(x 为正整数)时,执行体

集的最大异构性相同.理论上,含有 2 个完全异构的执行体的系统就可以实现容错,含有 3 个完全异构的执行体

的系统就可以实现入侵检测[30,31].因此在工程实践上,一般选取 3 作为执行体集的冗余度. 

 
(a)                                                      (b) 

Fig.5  Relationship between the maximum heterogeneity and number of element species 
图 5  最大异构性与构件种类数量关系 
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Fig.6  Relationship between the maximum heterogeneity and number of executor 
图 6  最大异构性与执行体数量关系 

3.3   执行体的选择方法 

通过公式(7)可知,执行体集的异构性的最大值和执行体集的构件集 ECk 的种类数 M 与执行体集的构件集

ECk 所含的构件种类数 S 相关.由性质 12 可知,当执行体集的构件集的种类越多时,执行体集的异构性越大.但是

一般情况下,系统的构件集种类少于系统所含执行体数量,因此也可能造成执行体集的构件集所含构件的种类

数小于执行体集所含执行体的数量的情况.图 7(a)~图 7(c)展示了系统构件集种类分别为 3,5,7 的 3 个拟态构造

的 Web 服务器系统,图 7(d)是这 3 个拟态构造的 Web 服务器系统在不同执行体数量时,执行体集的异构性最大

值.从图中可以看出,在执行体数量相同的情况下,构件集的种类越多,异构性最大值就越大.因此,选择执行体组

成执行体集时,需要选择能够构成异构构件集种类较多的执行体. 

 

Fig.7  Relationship between the maximum heterogeneity and number of element set 
图 7  最大异构性与构件集种类关系 

3.4   小  结 

由上可知,在选取构件时,要选取异构性较大的构件组成构件集;确定执行体集的冗余度时,并不是冗余度

越大越好,而是需要考虑每一种构件集的构件种类和执行体数量之间的关系,当执行体数量为 3 时,异构性的增

益最大;在选择执行体组成执行体集时,需要选择能够组成异构构件集种类较多的执行体. 

4   实验分析 

我们选取一些软件组成了 10个不同的拟态构造的Web服务器系统执行体集,其中,应用程序层都使用 PHP,
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操作系统层和 Web 服务器层使用不同软件,见表 1.因为应用程序层相同,在计算异构性时,可以将此层的异构性

直接记作为 0.表 2 是按照第 2.4 节的方法,在构件漏洞统计分析结果的基础上得出的构件之间的差异性.此外,
假定未在表中的构件之间的差异性均为 1,其中,漏洞信息来源于 Common Vulnerabilities & Exposures(CVE). 

Table 1  Heterogeneity of element set quantification results contrast 
表 1  执行体集异构性量化结果对比 

编号 软件栈 香农指数 辛普森指数 本文方法 

1 
Ubuntu 12.04+Apache 2.4.0+PHP 

2.197 2 1.333 1.458 4 Windows Server 2003+IIS 6.0+PHP 
RedHat 7+Nginx 1.12.0+PHP 

2 
Ubuntu 12.04+Apache 2.4.0+PHP 

2.197 2 1.333 1.458 4 Windows Server 2012+IIS 7.0+PHP 
RedHat 7+Nginx 1.12.0+PHP 

3 
Debian 7.0+Nginx 1.12.0+PHP 

2.197 2 1.333 1.390 0 Windows Server 2016+Lighttpd 1.4.48+PHP 
Windows 7+Apache2.4+PHP 

4 
Ubuntu 12.04+Nginx 1.12.0+PHP 

2.197 2 1.333 1.379 1 Windows Server 2003+IIS 6.0+PHP 
Windows 7+Apache2.4+PHP 

5 
Windows Server 2003+IIS 6.0+PHP 

2.197 2 1.333 1.082 1 Windows Server 2012+IIS 7.0+PHP 
Windows 7+Nginx 1.12.0+PHP 

6 
Ubuntu 12.04+Apache 2.4.0+PHP 

1.734 1 1.111 1.009 0 Windows Server 2008+Apache 2.4.0+PHP 
RedHat 7+Nginx 1.12.0+PHP 

7 
Ubuntu 12.04+Apache 2.4.0+PHP 

1.734 1 1.111 0.977 6 Debian 7.0+Apache 2.4.0+PHP 
RedHat 7+Nginx 1.12.0+PHP 

8 
Ubuntu 12.04+Nginx 1.12.0+PHP 

1.734 1 1.111 0.949 5 Windows Server 2016+Lighttpd 1.4.48+PHP 
Windows 7+Nginx 1.12.0+PHP 

9 
Ubuntu 12.04+Apache 2.4.0+PHP 

1.098 6 0.666 7 0.726 1 Windows Server 2008+Apache 2.4.0+PHP 
RedHat 7+Apache 2.4.0+PHP 

10 
Ubuntu 12.04+Apache 2.4.0+PHP 

1.098 6 0.666 7 0.497 8 Windows Server 2008+Apache 2.4.0+PHP 
Windows 7+Apache2.4+PHP 

Table 2  Table of disparity parameter 
表 2  差异性参数表 

构件 1 构件 2 d 
Ubuntu 12.04 RedHat 7 0.986 9 

Windows Server 2003 Windows 7 0.805 6 
Windows Server 2016 Windows 7 0.832 8 

Ubuntu 12.04 Debian 7.0 0.938 5 
RedHat 7 Debian 7.0 0.995 4 

Windows Server 2003 Windows Server 2012 0.974 8 
Windows Server 2012 Windows 7 0.513 2 
Windows Server 2008 Windows 7 0.197 9 

IIS 6.0 IIS 7.0 0.754 9 
 
(1) 执行体集 1、执行体集 2 与执行体集 3、执行体集 4 相比,虽然在 Web 服务器层其异构性相同,但是

执行体集 1、执行体集 2 在操作系统层使用了两种 Linux 的操作系统,执行体集 3、执行体集 4 使用

了两种 Windows 操作系统,所以执行体集 1、执行体集 2 的异构性高于执行体集 3、执行体集 4. 
(2) 执行体集 3 与执行体集 4 相比,虽然两者在 Web 服务器层异构性相同,但是在操作系统层前者的异构

性要高于后者,所以执行体集 3 的异构性高于执行体集 4. 
(3) 执行体集 4 与执行体集 5 相比,执行体集 4 的一个执行体在操作系统层使用了 Linux 操作系统,而执

行体集 5 在操作系统层都是用了 Windows 操作系统,所以执行体集 4 在操作系统层的异构性要高于
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执行体集 5;且执行体集 5 在 Web 服务器层使用 IIS 6.0 和 IIS 7.0,两种构件的异构性较低,所以执行体

集 4 在 Web 服务器层的异构性也高于执行体集 5,因此,执行体集 4 的异构性高于执行体集 5. 
(4) 执行体集 5 与执行体集 6 相比,执行体集 5 在操作系统层都使用 Windows 操作系统,所以执行体集 6

在操作系统层的异构性要高于执行体集 5,但是执行体集 6 的两个执行体在 Web 服务器层使用相同

的Apache 2.4.0,所以执行体集 5在Web服务器层的异构性也高于执行体集 6.综合两层的异构性可知,
执行体集 5 的异构性高于执行体集 6. 

(5) 执行体集 6 与执行体集 7 相比,虽然在 Web 服务器层其异构性相同,但是执行体集 7 在操作系统层使

用了 3 种 Linux 操作系统,因此执行体集 6 的异构性高于执行体集 7. 
(6) 执行体集 7 与执行体集 8 相比,虽然在 Web 服务器层其异构性相同,但是执行体集 8 的两个执行体在

操作系统层使用两种异构性较低的 Windows 操作系统,因此,执行体集 7 的异构性高于执行体集 8. 
(7) 执行体集 8 与执行体集 9 相比,虽然在操作系统层,执行体集 9 的异构性高于执行体集 8,但是在 Web

服务器层,执行体集 9 的异构性为 0,因此,执行体集 8 的异构性高于执行体集 9. 
(8) 执行体集 9 与执行体集 10 相比,执行体集 9 和执行体集 10 在 Web 服务器层的异构性均为 0,但是在

操作系统层,执行体集 9 使用了两种 Linux 操作系统,而执行体集 10 使用了两种异构性很低的

Windows 操作系统,因此.执行体集 9 的异构性高于执行体集 10. 
由表 1 可知,使用传统的量化生物多样性方法,如香浓指数和辛普森指数,不能有效地量化执行体集的差异

性;而本文所使用的方法可以很好地解决该问题,而且本文方法对执行体集异构性的区分度明显高于香浓指数

和辛普森指数. 

5   结束语 

异构 Web 服务器构成了拟态构造的 Web 服务器系统的核心.硬件、操作系统、应用程序等存在差异性,降
低了异构服务器发生共模故障的可能性,同时也增加了其中存在的漏洞后门、病毒木马等的不一致性,进而提

高了可靠性与安全性.本文针对拟态构造的 Web 服务器异构性难以量化的问题,将复杂的执行体集的异构性层

层分解为每一类构件集的异构性,引入香农指数和二次熵量化构件集的异构性.在该方法的基础上,分类并讨论

了影响异构性的因素.与其他量化方法相比,该方法对于拟态构造的 Web 服务器的异构性量化效果更好,更能反

映实际情况. 
下一步将会利用软件同源性分析[32,33]等方法进一步改进和完善差异性量化方法.本文只从异构性的角度

分析了拟态防御技术的有效性,而在负反馈机制基础上的动态性是拟态防御技术另一个重要特性.今后我们将

在本文量化方法的基础上,综合考虑成本和收益等因素,改进和完善拟态构造的 Web 服务器的执行体动态调度

策略. 
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