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摘  要: 安卓系统在移动端操作系统始终占据主导地位,在增强用户体验和提高程序性能的同时,其特有的事件

驱动模型和多线程模型也造成了并发缺陷.并发程序中,线程调度的不确定性和难以再现性是并发缺陷检测困难的

原因.现有技术主要在动态生成执行路径的基础上进行发生序(happens-before)分析,进而检测安卓应用的并发缺陷,
但仍然存在低覆盖率、误报、漏报等问题.结合共享变量分析和约束求解方法实现了安卓应用数据竞争的检测,并
实现了检测工具 RaceDetector.该工具首先根据安卓系统的特性和数据竞争的定义,通过静态分析抽取相关信息,并
进一步使用安卓共享变量分析来提高准确性和性能,继而进行可疑数据竞争分析,得出可疑的数据竞争集合;接着根

据每一个可疑的数据竞争候选者,通过约束求解的方法在所有事件调度和线程调度解空间下识别发生序关系,并最

终检测出真正的数据竞争.实验部分是从 Google Play 等来源收集了 15 个流行的应用 APK 文件作为数据

集,RaceDetector 平均报告了 340 个数据竞争,误报率为 13%(44/340).与现有工具 EventRacer(默认产生 300 随机事件

触发应用执行,平均检测 2个有害数据竞争)相比,RaceDetector能够解析全部源码,覆盖了所有线程调度和事件调度,
平均检测出 15 个有害数据竞争. 
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Abstract:  The Android system has always dominated the mobile operating system. Its unique event-driven model and multi-threaded 
model also cause concurrency defects while enhancing the user experience and improving the program performance. In concurrent 
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programs, the non-determinism of thread scheduling and the complexity of its reproducibility are the reasons for the difficulty of 
concurrency bug detection. The existing technologies mainly focus on the analysis of happens-before relationships based on the dynamic 
analysis, and then detect the concurrency bugs of Andriod applications (App for short). Nevertheless, there are still some problems of low 
coverage and high false positive (FP) due to the shortage of dynamic method. In this study, data races in Android applications are detected 
by the shared variable analysis and the constraint solving method, and detection tool, namely RaceDetector, is implemented. The tool 
firstly extracts the relevant information according to the characteristics of Android system and the definition of data race, and further 
expands the shared variable analysis to improve the accuracy and performance, and then it obtains a suspicious data race set with 
suspicious data race analyzing. Next, it identifies the feasible implementation of the path and the order of happens-before relationships 
according to every suspicious data race candidate through the method of constraint solving and finally detects the real data races. In 
experimental part, 15 popular applications with APK files are collected from Google Play and other sourcesas data sets. RaceDetector 
reports 340 data races on average, include 13% (44/340) of FP. Compared to existing tool, EventRacer, which triggers data races with 300 
random events and reports 2 harmful data races on average, RaceDetector covers all thread schedules and event schedules, and it reports 
15 harmful data races on average. 
Key words:  Android application; data race; event driven model; multi-thread model; constraint solver 

移动互联网时代,手机和平板逐渐普及,信息传播和数据处理逐渐从电脑端向手机端迁移. 
根据 IDC(http://www.idc.com/prodserv/smartphone-os-market-share.jsp)关于智能手机操作系统的统计报告,

截至 2016 年第 3 季度,安卓系统的市场份额高达 86.8%.但由于安卓系统的开源性、手机厂商快速迭代盈利、

开发者水平参差不齐,信息泄漏、恶意扣费、系统崩溃常见于安卓应用中.大量的技术和方法随之被用于解决

安卓系统存在的问题,包括 GUI 测试[1−4]、恶意软件检测[5−7]、并发缺陷检测[8−10]等.安卓应用并发缺陷检测是

近年兴起的研究领域,早期多存在于 Java,C/C++程序中. 
在安卓应用中,并发缺陷检测不仅面临线程调度不确定性的挑战,还面临着事件调度不确定性的挑战.因为

安卓系统是事件驱动的,需要监听多种类型的事件,这些事件来源于用户的操作、传感器和系统本身,并且这些

事件是无序的、不可预计的、并发的.传统的静态分析[1,11−15]和动态分析[16−18]都不能直接应用于安卓系统中的

并发缺陷检测. 
并发程序具有效率高、速度快的特性,但由于并发程序内多线程交互频繁、调度复杂,存在缺陷的可能性

也会更高,产生的结果也更严重.并发缺陷包括数据竞争、死锁、原子性违反等多种类型,本文主要关注并发缺

陷中的数据竞争问题.数据竞争的发生需要满足两个条件:(1) 至少两个语句并发执行,并访问同一个共享变量,
其中一个是写操作;(2) 没有额外的同步机制进行同步操作. 

本文实现了工具 RaceDetector 来检测安卓应用中的数据竞争,特别是关注空引用造成的有害数据竞争.因
为无害的数据竞争并不会有明显的严重后果,不会造成损失和严重的危害;而有害的数据竞争会严重影响用户

体验,甚至会造成不可预计的损失,比如死机、系统应用的重启等. 
工具 RaceDetector 主要包括 2 个阶段的工作:第 1 阶段记录信息,并根据数据竞争的第 1 个满足条件产生可

疑的数据竞争候选集合(CS);第 2 阶段根据安卓应用的先后序关系,使用约束求解方法识别真正数据竞争(RS).
本文使用静态分析解析全部源码并记录相关的信息,并使用扩展的共享变量分析来优化性能和提高准确率. 

本文的主要贡献如下: 
(1) 本文提出了安卓共享变量分析,优化了传统的逃逸分析去定位安卓共享变量,减小了分析的维度,提

高了检测的性能和准确度. 
(2) 本文结合静态分析和约束求解方法来检测安卓应用中的数据竞争.相对于现有工具 EventRacer[8]、

CAFA[9]、RaceDroid[10]使用动态分析存在固有覆盖率低的缺点,静态分析能够解析全部的源码,并使

用约束求解计算了所有可能执行的事件调度策略,提高了检测覆盖率. 
(3) 本文对数据竞争的危害程度进行了区分,重点关注由空引用造成的有害数据竞争.相对于无害数据竞

争,有害数据竞争会影响用户体验,造成不可预期的后果.本文重点阐述空引用造成的有害数据竞争. 
(4) 实验详细阐述了安卓应用中数据竞争问题,并实现了相关工具 RaceDetector.本文从 Google Play 收集
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了 15 个流行的应用 APK 文件作为数据集,与现有工具 EventRacer 默认产生 300 随机输入事件并平

均检测 2个有害数据竞争相比,RaceDetector平均报告了 340个数据竞争,误报率为 13%(44/340),其中, 
15 个为有害的数据竞争(4%=15/340). 

本文第 1 节主要介绍安卓系统以及数据竞争的基本概念.第 2 节通过实例说明数据竞争检测存在的挑战.
第 3 节重点阐述检测工具 RaceDetector 各个模块的设计和实现.第 4 节是实验评估以及实验结果分析.第 5 节介

绍相关工作.第 6 节总结全文. 

1   基本概念 

本节将介绍安卓系统相关的概念,并讨论安卓应用中的数据竞争. 
安卓系统有 4 大基本组件. 
(1) 活动(activity):是安卓应用中最常见的组件,用于展现用户可见的界面.该组件展现了相关的视图,用

户可与之进行交互. 
(2) 服务(service):用于在后台执行耗时较多的任务,并作相应的数据处理工作. 
(3) 广播接收器(broadcast receiver):用于发起广播和监听广播,从而传递消息,并据此及时响应和处理. 
(4) 内容提供者(content provider):可公开提供自己的数据存储接口并提供路径,其他组件可以通过路径

访问相应的数据. 
活动和服务有其自由的生命周期回调方法(onCreate(⋅),onStart(⋅),onBind(⋅),onUnBind(⋅),onDestroy(⋅)等).这

些生命周期方法描述了组件不同的状态和行为.所有的生命周期方法都被安卓系统所管理,不同的状态和条件

下,相关的组件会被创建或销毁. 
在安卓系统中,当一个应用启动的时候,会创建一个主线程去处理界面渲染、与用户交互等不同事件.在主

线程中,循环体(looper)、处置器(handle)和消息队列(message queue)共同处理事件的分发和处置,也就是所谓的

消息队列模型.通常,处置器会对相关的数据以及任务执行入队操作;循环体则无限循环并取出消息队列中的数

据和任务,然后分发给相关的处置器处理.图 1 展示了主线程和工作线程的运行机制.因为主线程要不断处理用

户交互以及界面渲染等工作,通常会创建工作线程去执行这些计算消耗型任务,包括 AsyncTask、HandleThread
等.这些工作线程可在后台并发地执行相关任务,并通过相关的接口与主线程进行交互,从而更新界面. 

 
Fig.1  Mutil-thread model of Android system 

图 1  安卓系统多线程模型 

区别于过程驱动编程模型,安卓应用是事件驱动编程模型,通过监听不同的事件运行并更新相关界面.用户

的操作、系统的事件、传感器等都会作为输入事件流[19].图 2 展现了安卓应用中事件的构成和相互间的关系. 
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Fig.2  Event driven model of Android system 

图 2  安卓系统事件驱动模型 

一个输入事件可以产生于硬件或者软件:产生于软件的事件通常发生于应用内部,如 Message 和 Runnable;
大部分事件属于硬件事件(分为输入事件、传感器事件和系统事件),其中,输入事件定义了用户的交互操作行为,
传感器硬件监听环境的信息状态并传递给安卓应用,系统事件定义了安卓系统平台自身状态信息.这些事件被

封装成消息或者任务,最终经过消息队列模型得到处置.通常,一个安卓应用中会包含上千个各类事件. 
安卓应用中,复杂的系统平台以及众多的用户操作和对应的事件处理函数使得数据竞争检测变得极为困

难:一方面,数据竞争可以发生在主线程和工作线程之间或者多个工作线程之间,即多线程数据竞争;另一方面,
数据竞争可以仅发生在主线程中,也就是所谓的单线程数据竞争.单线程数据竞争最初是网络服务程序中的概

念[20−25].此类数据竞争通常发生在界面组件以及监听事件的回调方法之间.另外,安卓系统中不同应用执行在不

同进程当中,由于不同应用之间也可以交互,因此也存在多进程交互的问题,并造成多进程数据竞争.由于在现

实世界中出现较少,本文不讨论多进程数据竞争,只关注单线程数据竞争. 
根据数据竞争危害程度上的差异,本文把数据竞争分为两种类型:有害的数据竞争和良性的数据竞争.良性

的数据竞争常见于多线程程序中,并不会对程序本身造成严重后果.在实际研究中,只检测良性数据竞争意义不

是很大.有害的数据竞争可分为两种类型:一类是有具体的、明显的有害行为,这类数据竞争一旦发生,就会在应

用本身上所体现,例如应用卡顿、崩溃等行为;另一类并不会展现明显的有害行为,但是对应用正常的逻辑和数

据造成影响.本文关注的是第 1 类有害数据竞争,并且具体到空引用(free-use)这一类问题上. 

2   案例分析 

本节将根据一个案例来详细说明安卓应用中存在有害数据竞争,并讨论现有方法检测数据竞争的局限性. 
我们选取了工具 EventRacer 数据集中的一个应用 OI File Manager(从谷歌应用市场下载了版本 2.0.5). 

EventRacer 检测 OI File Manager 后,报告了 785 个数据竞争:一部分是发生在输入事件之间(Race #352,Race 
#12),一部分发生在 IPC 事件之间(Race #784,Race #8).这些数据竞争数量比较多,但都没有造成严重后果. 

我们发现,在 OI File Manager 中存在由空引用(使用了已经释放的对象)所导致的有害数据竞争,但是

EventRacer 没有检测出来.图 3 展示了相关信息.类 MultiDeleteDialog 是一个 Fragment,绑定在相应的 Activity
并继承了 DialogFragment.它展现了一个界面,用户可以进行相应的操作.当用户点击确定按钮,会创建一个异步

执行的任务,即继承了 AsyncTask 的 RecursiveDeleteTask 类.在执行异步任务的过程中,主界面会初始化一个进

度框,显示任务执行的进度.具体的执行过程在方法 doInBackground(⋅)中进行.最后会在 onPostExecute(⋅)方法中

执行 dismiss(⋅)方法中止进度框.但是如果用户在任务执行过程中,点击回退按钮,则可能造成数据竞争. 
在真实场景下,由于用户可在任何时刻按下回退按钮(其他操作也可能触发 onDestory 等回调函数,这里仅

以按下回退按钮举例),继而 onPause(⋅),onStop(⋅),onDestroy(⋅)回调方法会被调用销毁 Activity,继而销毁进度框

(进度框是在嵌入在 Activity 上绘制的,彼此共享同一个共享变量 window).因此,当异步任务执行完成进而调用

dismiss(⋅)方法销毁进度框时,就会获得一个空对象,进而引发异常,导致应用崩溃. 
工具 EventRacer 默认使用工具 AndroidMonkey(http://developer.android.com/tools/help/monkey.html)产生

300 个随机事件去触发相应的回调方法获取执行轨迹 .这些随机的事件只能覆盖到应用中一部分代码 .因

Event   ::=  HardwareEvent|SoftwareEvent 
HardwareEvent  ::=  InputEvent|SensorEvent|SystemEvent 
SoftwareEvent ::=  Message|Runnable 
InputEvent  ::=  KeyEvent|TouchEvent 
KeyEvent  ::=  Home|Back|Menu|Volume Up|… 
TouchEvent  ::=  Click|Slide|Press|Double Click|… 
SensorEvent  ::=  Accelerometer|Gyroscope|Temperature|
    Orientation|Light|Magnetic|Pressure 
 SystemEvent ::=  Reboot|ReceiveBootCompleted 
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此,EventRacer 会遗漏许多数据竞争,即存在漏报.如果增加随机事件的数量,则 EventRacer 的性能会急剧下降. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Harmful data races in application OI File Manager 
图 3  应用 OI File Manager 中的有害数据竞争 

这个案例说明了动态分析技术的局限性,即现有的检测工具存在漏报的问题.为此,本文通过静态分析去识

别所有的疑似数据竞争(符合数据竞争第 1 个条件),即在不同的线程中访问同一个共享变量的 2 个语句.此阶段

会覆盖所有的源码,达到最大的覆盖率.在此基础上,依据安卓应用中的发生序规则去检查每个疑似数据竞争是

否有同步措施,通过将其上下文语句转化为相应的约束条件,编码后放入 Z3 求解器进行计算,从而检测出尽可

能多的数据竞争,并对其中有害数据竞争进行分析. 

3   检测工具的设计与实现 

本节首先概述工具 RaceDetector 的构成,继而详细描述各组成模块:安卓共享变量分析、可疑的数据竞争集

合分析、约束求解. 

3.1   概  述 

图 4概述了工具RaceDetector的工作流程.顶部方框展示了处理模块,底部的方框则展示了相应输入以及输

出的数据结构,虚线箭头展现了输入关系,实线的箭头展现了输出关系,最后的方框展现了工具 RaceDetector 的

输出结果.在图 4(a)中,RaceDetector 使用工具 SOOT(一个安卓代码分析框架,支持别名分析、SSA 分析和 Jimple
格式)解析识别安卓应用的 APK 文件,进而匹配识别相应的语句.在图 4(b)中,主要进行静态分析,记录相关的组

件信息、进程信息、共享变量信息和回调方法信息.根据图 4(b)中记录的信息以及安卓框架的发生序规则,在图

4(c)中进行约束条件的编码.最后,在图 4(d)中使用 z3 求解器去识别真正的数据竞争,并分析得出数据竞争报告. 

 

Fig.4  Workflow of RaceDetector 
图 4  RaceDetector 的工作流程 
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数据竞争 

约束规则

<f1,f2><fi,fj>

约束文件  

(b) 预处理 (c) 过滤器 (d) 求解器 

MutiDeleteDialg 
(UI 线程) 

onCreate(⋅){//initialize}

New MultiDeleteDialog. 
RecursiveDeleteTask(⋅). 

execute(…) 

onPause(⋅){…}

onStop(⋅){…} 

onDestroy(⋅){…}

ProgressDialog dialog= 
new ProgressDialog(...);

doInBackground( 
Void[⋅]ParamArrayOfVoid){

process files; 
} 

onPostExecute(Long result){
dialog.dismiss(⋅); 

} 

RecursiveDeleteTask(AsyncTask) 
(工作线程) 

Button.onClick

在 UI 线程中运行 

BACK

销毁活动
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3.2   安卓线程共享变量分析 

在并发程序中,导致数据竞争的根本原因是没有处理好对共享变量的读写操作.对共享变量的操作进行分

析是先决条件,也是静态解析的第 1 步,其分析结果也是提高检测性能和准确性的关键[26].EventRacer、CAFA、

DroidRacer 等工具根据逃逸分析[26]在执行轨迹上进行安卓线程共享变量分析.逃逸分析方法用于判断一个分

配的对象作用域是否逃逸出创建它的方法或线程,即一个变量的作用域是否在多个线程之间.但是一方面,这些

工具是基于执行轨迹,有着其动态执行固有的低覆盖率问题;另一方面,传统逃逸分析的局限性也影响其性能. 
(1) 一个线程逃逸的对象可能不会被多个线程访问,例如静态变量通常被视为逃逸的,但是大部分静态变

量只被访问在当前线程中. 
(2) 一个对象是线程逃逸的并不意味着所有与此对象相关的数据都是共享的. 
(3) 一个线程逃逸的对象可能是不可变的,因为在初始化之后,没有语句对它进行写操作. 
因此,传统逃逸分析中所定义的共享变量,在实际情况下,有一些共享变量并没有真正被多个线程访问.因

此,合理优化共享变量分析的方法,识别出真正被多个线程共同访问的共享变量,不仅能提高准确性,而且能够

降低工具分析问题的复杂性. 
共享变量是指一个变量的作用域超出定义这个变量的所在线程.在安卓应用中,除常规意义下的共享变量

外,还需扩展 Java 语言中的线程共享类型,以覆盖安卓应用特有场景.若符合以下情况之一,均为安卓共享变量. 
(1) View 和 Component:用来定义 UI 界面的组件,例如 TextView、EditText、ImageView 等. 
(2) Window(窗口):在此基础上定义了可视化的界面,例如 Activity、Dialog 和 Toast,它们共享同一个变量

window.因此,当 Activity 被销毁时,Dialog 和 Toast 也同样会被销毁. 
(3) 数据存储:包括 Internet、SharedPreference、Sqlite、Content Provider 和 SD card. 
安卓共享变量给出了在安卓中可以在多个线程之间共享的变量类型,但是在实际情形中,可以在多个线程

之间共享的变量很多,而真正在多个线程之间共享的变量的数据则很少.因此降低共享变量的分析空间,识别出

真正在多个线程之间共享的变量,有助于提高整体的性能. 
定义 1(安卓线程共享变量分析(ATSA)). 在安卓应用中,对共享变量的操作即为安卓线程共享变量分析(决

定安卓应用中程序语句是否读取或写入一个线程共享数据).在安卓应用中,变量 v 定义在线程 T 中,如果 v 的作

用域 D 超出线程 T,则认为变量 v 是线程可共享变量.如果存在 2 个语句 s1 和 s2,在不同的线程 t1 和 t2 中对变量

v 进行访问,并且有一个为 WRITE 操作,则认为该变量是线程真实共享变量.从可共享变量中获取真实共享变量

的过程,称为安卓线程共享变量分析. 
具体操作时,使用工具 SOOT 解决 Java 语言的别名问题,并且基于三地址码格式的 Jimple 语句,可识别每一

个语句的变量读写情况.因此,使用 SOOT首先获取所有的可共享变量,在解析源码时,使用全局的Map记录对可

共享变量进行读写操作的线程和语句信息,用于标记;继而集成静态优化算法到传统的逃逸分析中[26],并识别安

卓特有的场景,然后过滤掉并没有真正在多个线程之间传递的共享变量,从而获取真实共享变量的集合.具体过

程如算法 1 所示. 
算法 1. 安卓线程共享变量分析(ATSA). 
输入:安卓 app. 
输出:线程真实共享变量集合 TSO. 
1:  {解析 APK 并记录必要的信息(I); 
2:    生成安卓 app 的 call graph; 
3:    利用 SOOT 实现指向分析; 
4:    FindThreads(⋅)确定线程; 
5:    for t1∈线程 T do 
6:    if (变量 v∈T 作用域 D(v) not in T) 
7:  v 是线程可共享变量数据; 
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8:        for t2∈线程 T do 
9:          if (语句 s1∈t1 and s2∈t2 and exist WRITE 操作) 
10:           v 为线程真实共享变量; 
11: 输出 v 的相关信息 TSO;} 
最后可以得到线程共享对象集合,表示为 TSO={O1,O2,O3,…,On}. 
定义 2. 线程真实共享变量 TSO={O1,O2,O3,…,On},n 是线程共享对象的数量.TSO 中的每一个对象是一个

四元组:O=〈o,ID,ClassName,Type〉,ID 唯一标识了真实共享变量对象 o,ClassName 信息定义了该共享变量 o 所处

的线程信息,Type 信息则定义了该对象 o 的类型(View、Window、数据存储或传统线程等).例如,在图 2 的示例

OI File Manager 中,真实共享变量为 O1=〈window,ID(独特整数标识),RecursiveDeleteTask(AsyncTask),Window〉. 

3.3   可疑的数据竞争候选者集合 

上文根据数据竞争第 1 个条件去获取可疑的数据竞争候选者集合.本节首先对真实共享变量进行读写分

析,针对每一个真实共享变量,得出对该真实共享变量进行读写的回调方法集合. 
读写函数集合 FS=〈F1,F2,…,Fm〉,m 为 FS 集合中语句的数量.F 为一个四元组: 

F=〈f,ID,ClassName,SourceEvent〉. 
• f 是对真实共享变量 o 进行读写操作的回调方法,在该回调方法中,存在多次对真实共享变量 o 进行读

写操作的语句. 
• ID 和 ClassName 分别定义了读写函数的唯一标签和读写函数所处的线程类信息. 
• SourceEvent 是一个输入事件,触发了该回调方法的执行,通过逆向查找匹配确定,即在确定触发该回调

函数的用户输入事件时,如果是用户输入事件,会事先注册事件监听(每个 Event 都有对应的 Listener),
通过 Listener 关联到回调函数,将可能的情况一起放在列表中,然后逐一确认. 

具体到例子 OI File Manager,存在两个 F,分别为 F1=〈onDestroy,ID1,MultiDeleteDialog(Activity),back〉,F2= 
〈onPostExecute,ID2,RecursiveDeleteTask(AsyncTask),Button.onClick〉.针对每一个真实共享变量 o,对应着多个对

它进行读写操作的回调函数 F.为此,给出了定义 3 来表示这种关系. 
定义 3. 函数活动 FA=〈TID,F,O,H〉.回调方法 F.f 产生于 F.SourceEvent,在 TID 标志的线程中,对共享变量

O.o 执行读写操作 H(READ,WRITE),由此产生了函数活动集合.具体到 OI File Manager,函数活动对为 FA1= 
〈TID1,F1,O1,WRITE〉和 FA2=〈TID2,F2,O1,READ〉.然后,根据定义 4 疑似数据竞争判定规则,即数据竞争定义的第 1
个竞争条件,最终识别出可疑数据竞争候选者集合. 

定义 4(疑似数据竞争判定规则). 若 FAi=FA(TIDi,Fi,Oi,Hi)∧FAj=FA(TIDj,Fj,Oj,Hj)∧TIDi!=TIDj∧Oi=Oj∧(Hi= 
WRITE∨Hj=WRITE),即〈FAi,FAj〉发生在多线程之间,则为疑似多线程数据竞争;若〈FAi,FAj〉发生在一个线程和相

关的监听者之间并满足上述条件,则为疑似单线程数据竞争. 
由此产生数据竞争候选者集合 Data Race Candidate Set(CS),CS 的每一个元素是一个函数活动对〈FAi,FAj〉,

如 OI File Manager 的〈FAi,FAj〉,这个函数活动对发生在主 Activity 线程和相对应的 Listener 之间,且满足定义 4,
因此为单线程数据竞争. 

3.4   约束求解 

安卓应用中的发生序关系(happens-before,简称 HB)形成了语句之间执行的约束关系[18,27,28].文献[10]首次

把 HB 关系应用到安卓系统中,文献[9]扩展了 HB 关系.它们基于安卓应用中的 HB 关系构造全局的 HB 关系图,
进而去诊断 2 个共享变量读写操作是否满足 HB 关系.这些方法是基于动态执行的路径构造 HB 关系图,覆盖率

低.如果构建全局 HB 关系图,则会严重影响性能. 
得到包含相应的共享变量、线程 ID、方法语句、读写操作等信息的可疑的数据竞争集合之后,根据这些

信息进行约束编码,借助求解器生成所有可能的线程调度方案,从而找出真正的数据竞争.对每一个可疑数据竞

争候选者,基于它们的上下文构造局部 HB 关系图,能够轻量地检测到尽可能多的数据竞争. 
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针对安卓应用事件(指除去 SDK 提供的已有规则确定事件外的用户事件和其他事件)回调方法,有定义 5. 
定义 5(事件回调方法之间的次序关系). 
(1) 同一个事件产生的多个回调方法之间是有序的. 
(2) 不同事件产生的回调方法之间是没有 HB 关系的. 
(3) 事件的触发会调用相应的回调方法.然而事件的触发是不可预计的,因此事件之间是没有 HB 关系的,

事件所对应的回调方法之间也没有 HB 关系. 
因此,对于可疑的数据竞争候选者〈FAi,FAj〉,由于它们的触发事件不同,FAi 和 FAj 之间是没有 HB 关系的.因

此,如果没有额外的同步机制,则 FAi和 FAj可能引发数据竞争.我们使用约束求解的方法来识别 FAi,FAj的上下文

中是否有额外的同步措施. 
约束编码广泛应用在程序中数据竞争的检测、再现和修复[29−31].基于安卓平台以及事件驱动特性和多线程

模型,本文提出了以下相关约束:变量约束、条件约束、读写约束、数据竞争约束、同步约束.这些约束模拟了

所有 Java 语言程序语句的特性.首先给出约束系统的基本概念. 

(1) 符号变量 ,x y
i jR W 表示在位置 i,j 处对共享变量 x,y 进行读或者写操作. 

(2) 符号变量 Ok 表示语句 k 的调度顺序. 
变量约束定义了赋值语句和定义语句中对共享变量的读写约束.针对共享变量 x,位置 i 语句 x=v,表示为 

y
jW v= ;语句 x=y 在 i 位置,并且 y 变量定义在 j 位置,表示为 y

j i i jW y y y= ∧ = ;语句 z=x⊕y(⊕表示标准的二元运 

算符,例如加减乘除等),x 定义在位置 j,y 定义在位置 k,语句发生在位置 i,表示为 zi=xi⊕yi∧xi=xj∧yi=yk. 
条件约束定义了条件语句中的约束情况.对于语句 if(z),会检查条件 z 的值,进而去判断相关的分支语句块

是否被执行,表示为:z∧z 是一个条件语句. 
读写约束定义了所有对共享变量进行读写操作的语句约束情况.对于一个共享变量 x,读操作所得到的值 

等于之前最近一次对 x 写操作写入的值.因此,如果位置 i 读取的值等于位置 j 写入的值,则(Oj≺Oi),并且对于位

置 k 对 x 的写操作,则有(Ok≺Oj)或者(Oi≺Ok).表示为 

\( ) ( ).
j k j

i j
O writes x x j i O writes O k j i kR W O O O O O O∈ ∈∨ = ∧ ∧ ∨≺ ≺ ≺  

数据竞争约束定义了两个特殊的语句次序约束,这两个语句共享同一个共享变量,并可能导致数据竞争的

发生.对于语句 i和 j,如果它们访问同一个共享变量,并且其中一个是写操作.同时我们想去确定这两个语句之间 
有没有 HB 关系.定义其数据竞争约束为 .

i js sO O=  

同步约束包括线程内同步、锁同步、Start/Join/Wait/Notify 约束以及安卓中特殊的同步方法,具体介绍如下. 
(1) 线程内同步:同一个线程中,所有的语句都是顺序执行的,表示为 O1≺O2≺…≺On. 

(2) 锁同步:用 i m
ij mnl l= 表示语句 i,j和语句m,n定义了两个临界区,两个临界区共享同一把锁,请求锁的操作

发生在 i,m,释放锁的操作发生在 j,n.表示为 i m
ij mn j m n il l O O O O= ⇒ ∨≺ ≺ . 

(3) Start/Join/Wait/Notify 约束:Start/Join/Wait/Notify 是 Java 语言中用于同步线程常用的操作,Start 的操作

用于开启运行一个新的线程,Join 操作用于通知该线程已经执行完毕;Wait 操作用于等待获取一个锁, 
Notify 操作用于通知已经释放了锁.因此,表示为 Start≺Join,Wait≺Notify. 

(4) 安卓中特殊的同步:对安卓 HB 规则约束编码,对于两个语句 i,j,如果它们遵循 HB 规则,有 Oi≺Oj. 

例如 ,我们会检查如下线程间同步机制 :startActivity,startService,AsyncTask.execute,addListener 等 ,并用

methodinit(m),methodexit(m)表示开始执行当前方法和已经执行完毕当前方法. 
对所有的语句进行约束编码之后,将得到关于可疑数据竞争候选者的约束文件.约束文件中,首先,对约束

变量进行定义;其次,根据以上规则对数据竞争候选者的上下文语句进行编码;最后,将约束文件放入 Z3solver 
(https://z3.codeplex.com/)中去检测是否有解,从而去识别真正的数据竞争. 

具体到本文示例 OI File Manager,首先,通过线程共享变量分析,可以定位到共享变量 window,根据共享变

量相关的上下文以及其读写集合,可以得到两个事件回调方法 onDestroy(⋅)和 onPostExecute(⋅),对这两个回调方
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法对语句进行约束编码 .具体到 super.onDestroy(⋅)和 dialog.dismiss(⋅),可以得出 window(write)=null 和 y= 
window(read);同时,设定它们的调度序列 O1,O2.针对数据竞争约束条件,可以将此编码为 O1=O2,然后把两个语

句相关的约束语句和数据竞争约束 O1=O2 输出到一个约束文件中,并放入 Z3 求解器中进行求解,去判断数据竞

争约束在安卓并发语义的 Happens-Before 规则下面是否真实发生,即在所有的事件调度和线程调度解空间中

是否有解.如果有解,则认定它们为数据竞争. 

4   实验分析 

本节主要介绍工具 RaceDetector 的实现、数据集、实验及其结果分析,并结合案例讨论与现有工具的异同. 

4.1   工具RaceDetector的实现 

本文使用 Java 语言实现了工具 RaceDetector.静态分析模块通过静态解析整个安卓应用 APK 文件来大幅

度地提高源代码的覆盖率.这里使用 SOOT 工具将 APK 文件转换为三地址码(Jimple 格式)的简单语义文件,继
而进行安卓应用线程共享变量分析,并优化了传统的逃逸分析算法(第 4.2节).根据线程共享变量,得出该共享变

量的读写语句集合,从而得出数据竞争候选者集合(第 4.3节).在约束求解模块中,我们根据安卓应用的先后序关

系规则对疑似数据竞争对应的两个代码片段进行约束编码,得到一个定义了两个代码片段发生序关系的约束

文件,并通过 Z3 求解器求解,判断有数据竞争约束的两个语句是否有 HB 关系,从而找到真正的数据竞争. 
本文借助了两个辅助工具——SOOT 和 Z3 求解器. 
• SOOT 是一个可以分析安卓应用程序的框架平台,能够将安卓应用的 APK 文件解析为三地址码格式. 

SOOT 还提供了别名分析和数据流分析等常用的静态分析方法.SOOT 工具的 API 可以识别安卓应用

每一个类的信息、属性信息、方法信息以及类与类之间、方法与方法之间的调用信息,从而可以进行

线程共享变量分析和疑似数据竞争分析. 
• Z3 求解器是一个在广泛的解空间中检测某些约束条件是否有解的工具.它接受一系列的约束条件作

为输入.这些约束条件定义了相关变量之间的关系.针对数据竞争的约束文件,Z3 求解器输出 SAT,表明

两个包含数据竞争约束条件的语句并没有违反安卓应用中的先后序关系规则,也即这两个语句之间

没有先后序关系,因此它们是数据竞争. 

4.2   数据集 

本文根据以下标准挑选出了 15 个流行的 App 作为数据集. 
(1) 广泛流行.这些 App 来自 Google Play Store 排行榜的前列,或者来自于其他论文中的数据集[8−10]. 
(2) 不同的类别,包含了媒体、工具到社交、新闻等类别. 
(3) 不同的大小,小的有 8k 多行,大的有 400k 多行(这里是按照 Jimple 格式显示的代码行). 
表 1 展示了这些 App 的相关信息,按照 Jimple 格式代码行的大小,从小到大进行排列.表 1 的第 2 列是代码

行数.第 3 列展示了每一个 App 中的线程共享变量,斜线左边的是可共享变量的数目,右边是经过 ATSA 实际得

出的、真实的共享变量数目.可以看出,线程可共享变量广泛存在于 App 中,数量从几百到几千不等.但是真实共

享变量数目远远小于可共享变量数目.第 4 列~第 7 列分别是安卓应用的活动、服务、异步任务和线程的数量

信息.这些信息展现了每一个应用中的线程数量:安卓应用中,每一个活动都运行在主线程;每一个服务代表了

一个在后台执行的任务;AsyncTask 是安卓应用中发起异步执行任务的框架;Thread 则是传统的 Java 语言线程.
最后一列是监听器 Listener 的数目,每个监听器 Listener 会监听相应的输入事件,并引发一个或者多个回调函数

的执行. 
由此可见,大小应用中均存在多线程运行的场景,即多线程在安卓应用中是普遍存在的.每个应用都有相应

的监听者,对应着各种输入事件,并且输入事件的类型多且复杂.因此,输入事件的不可预期性、无序性以及相互

之间的调度也是数据竞争问题产生的原因. 
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Table 1  Information statistics of data set 
表 1  数据集信息统计 

应用 代码行 共享变量 活动 服务 异步任务 传统线程 监听器 
SGTPuzzles 

OI File Manager 
Tomdroid 

Connectbot 
Facebook 

Aard Dictionary 
Remind Me 

Browser 
FedEx 
Netflix 
Music 

Tokopedia 
Flipkart 
Pandora 

Instagram 

8 145 
9 185 

15 693 
18 251 
31 757 
37 687 
56 771 
66 589 

182 951 
202 720 
205 896 
279 523 
288 390 
353 265 
396 784 

121/5 
180/2 
222/8 
333/4 
449/6 
359/1 

1380/12 
1126/16 
2101/27 
2860/42 
1645/6 
5831/3 

5724/77 
5276/131 
7233/19 

26 
30 
54 
23 
7 

13 
10 
53 
77 
70 
48 

102 
50 

145 
194 

0 
1 
2 
1 
4 
1 
4 
1 
0 

20 
2 
6 

10 
12 
17 

0 
7 
0 
1 
0 
0 
0 

18 
12 
3 
11 
14 
32 

222 
4 

18 
6 
11 
14 
61 
23 
55 
73 
118 
253 
211 
146 
257 
472 
464 

23 
35 
28 
59 
32 
11 
83 
94 

107 
299 
131 
432 
429 
391 
783 

平均 143 572 2 353 60 5 22 145 196 
 

4.3   实验结果分析 

本文实验均使用处理器为 Intel Core i5-4570 3.20GHz、内存为 8GB、操作系统为 64 位 Windows 7 专业版

的计算机所完成.实验工具由 Java 语言来实现,使用的开发环境为 JDK 7.0,使用的 IDE 为 Eclipse Kepler.静态分

析部分的功能使用了 SOOT 工具辅助,约束求解部分使用了 Z3 求解器.表 2 展示了相应的实验结果. 

Table 2  Information statistics of experimental results 
表 2  实验结果信息统计 

应用 时间(s) 共享变量 函数对 
数据竞争 

有害竞争 误报数 
单 多 总数 

SGTPuzzles 
OI File Manager 

Tomdroid 
Connectbot 
Facebook 

Aard Dictionary 
Remind Me 

Browser 
FedEx 
Netflix 
Music 

Tokopedia 
Flipkart 
Pandora 

Instagram 

11.8 
8.3 
6.3 

12.6 
9.9 

10.1 
41.7 
45.8 
39.5 
57.4 
73.5 
168 

173.6 
184.2 
121.2 

5 
2 
8 
4 
6 
1 

12 
16 
27 
42 
6 
3 

77 
131 
19 

23 
9 

25 
38 
49 
5 

27 
30 

156 
110 
26 
18 

172 
239 
42 

2 
0 

80 
21 
3 
1 
9 

109 
41 

302 
4 
0 

302 
715 

0 

47 
11 
26 
0 

24 
3 

49 
28 

249 
969 
159 
46 

478 
1224 
192 

49 
11 

106 
21 
27 
4 

58 
137 
290 

1 271 
163 
46 

780 
1 939 
192 

4 
8 
3 
2 
0 
3 
0 
7 
9 

14 
5 
0 

37 
137 

2 

0 
0 
4 
1 
7 
2 
3 

15 
39 

192 
4 
0 

123 
256 

8 
平均 64.22 24 65 106 234 340 15 44 

 
表 2 的第 2 列展现了工具的执行时间,包括线程共享变量分析的时间、约束编码的时间和求解器求解的时

间.可以看出,工具的执行时间随着应用大小近似线性增长.对于小的应用,RaceDetector基本都在 1min内完成任

务.执行时间最短的应用是 Tomdroid,仅需要 6.3s.在表 2的底部区域,对于大的应用来说,执行时间几乎都超过了

1min,最慢的应用是 Pandora,其执行时间超过了 3min.除此以外,我们发现执行时间也受到共享变量、数据竞争

候选者数目的影响,例如,Instagram 是 15 个应用中最大的,与 Pandora 相比,其执行时间少了近 1min.这是因为它

的数据竞争候选者数目(42)远小于 Pandora 的候选者数目(239).另外我们发现,约束求解执行的时间平均在

1min 左右,约束编码占据了大部分时间.这是因为我们把全局的先后序关系约束分解为针对每一个候选者的约

束文件,有效降低了约束求解的执行时间.随着候选者数量的增多,约束求解执行的时间也随之增长. 
表 2 的第 3 列是经过 ATSA 分析过后得到的实际情况下线程间共享变量的数目.在安卓应用中,开发人员经

常会定义作用域超出自身所在线程或者自身所在类别的对象,但是实际情况下,真正能够被多线程共同访问的

共享变量数目是极少的.因此,优化后的 ATSA 分析方法极大地降低了需要分析的共享变量数目,减少了程序的
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空间消耗和时间消耗. 
表 2 的第 4 列是可疑的数据竞争候选者(函数对)数目,对照表 2 的第 3 列可以看出,可疑的数据竞争候选者

数目大于线程共享变量的数目,即每一个线程共享变量会存在多个数据竞争候选者.因此,会存在许多个线程或

者 Listener 共同访问同一个共享变量.每一个数据竞争候选者对应一个函数对,符合数据竞争定义的第 1 个数据

竞争条件,针对每一个函数对,我们会产生一个约束文件,并放入求解器中进行求解. 
表 2 的第 5 列~第 8 列展现了具体检查出的数据竞争结果.本文将数据竞争分类成单线程数据竞争和多线

程数据竞争,并识别出其中有害的数据竞争(第 8 列).根据实验结果,可以得出以下结论. 
(1) 相对于安卓应用中的单线程数据竞争,多线程数据竞争的数目更多. 
(2) 每个函数对代表了针对一个共享变量的约束文件,平均每个约束变量都会引发 5 个以上的数据竞争. 
(3) 在数据竞争中,我们关心的有害数据竞争(空引用)仅占据很小的比例. 
(4) 针对每个应用,RaceDetector 平均报告了 340 个数据竞争.针对应用 Pandora 检测到的数据竞争最多,

达到 1 939.结合表 1 和表 2 可以看出,Pandora 应用使用了大量的线程并发执行代码. 
表 2 的最后一列展现了误报的数据竞争的数目,平均的误报率为 13%(44/340).误报的数据竞争数目是通过

实验过后人工审查分析得出的结果.我们对这些误报的数据竞争特性进行了总结,具体原因分析如下. 
(1) 一些数据竞争发生在用户代码和安卓系统 API 调用之间,表现为多个线程共同访问同一个共享变量,

访问的语句直接或间接调用系统 API.我们认为:这些数据竞争对线程共享变量进行了读或写的操作,
没有同步措施.而真实情况是,系统 API 对线程共享变量已采取了相应的同步措施.由于本文未解析安

卓 API 代码,因此产生误报. 
(2) 单线程数据竞争往往发生在活动 Activity 和与相关的 Listener 所触发的回调方法之间,但只有当活动

处于前端时,用户才可执行交互;同时,工作线程不能改变主进程 UI 组件的状态.具体展现的是在某些

Listener 所监听的事件处于活动进行前后台切换情况下,处于前端的 Activity 会转入后台,并触发调用

一些回调方法进行资源的释放和销毁.在实验中,我们未覆盖到相关事件类型所导致的额外回调方法

的执行,因此产生误报. 
(3) 数据竞争检测阶段所使用的 Happens-Before 规则和安卓应用的并发语义是基于前人的相关工作,但

是随着安卓系统的发展和更新,Happens-Before 规则和并发语义并没有全方位覆盖到.因此在实际排

查中,我们发现具体实验过程中会遗漏一些 Happens-Before 规则. 

4.4   案例讨论 

表 1 已列出的线程类型有 5 种:活动(activity)、服务(service)、Thread、AsyncTask、Listener.我们进一步统

计了不同线程类型之间的数据竞争,详见表 3. 

Table 3  Information statistics of data race types 
表 3  数据竞争类型信息统计 

应用 Act-Lis Act-ST Act-Async ST-ST ST-Async ST-Lis Async-Async Async-Lis
SGTPuzzles 

OI File Manager 
Tomdroid 

Connectbot 
Facebook 

Aard Dictionary 
Remind Me 

Browser 
FedEx 
Netflix 
Music 

Tokopedia 
Flipkart 
Pandora 

Instagram 

2 
0 

80 
21 
3 
1 
9 

109 
41 

302 
4 
0 

302 
715 

0 

35 
0 
0 
0 

24 
2 
0 

10 
78 
26 
0 
0 

10 
252 

0 

0 
8 
0 
0 
0 
0 
0 
0 

21 
0 
2 
0 
0 
0 
0 

1 
3 
1 
0 
0 
0 
0 
0 

150 
802 
157 
36 
67 

449 
14 

0 
0 
0 
0 
0 
0 
0 
2 
0 
0 
0 
0 
0 
2 
0 

11 
0 

26 
0 
0 
1 

49 
0 
0 

141 
0 

10 
266 
521 
178 

0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 

69 
0 
0 

0 
0 
0 
0 
0 
0 
0 
6 
0 
0 
0 
0 

66 
0 
0 
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在所定义的数据竞争中,数据竞争可以发生在不同的线程之间.由于安卓应用存在多种类型的线程框架,根
据发生数据竞争所在的两个线程的不同类型,具体有 8 个类型:Act-Lis、Act-ST、Act-Async、ST-ST、ST-Async、
ST-Lis、Async-Async、Async-Lis(Act:Activity,ST:Service 或者 Threads,Async:AsyncTask,Lis:Listener).因为

AsyncTask、Service 和 Thread 可以运行在后台,而 Listeners 一部分与 Activity 绑定,一部分与 Sensor 绑定. 
表 3 表明,Activity、Service、Listener 间的数据竞争占据很大比例,数据竞争大多集中在 Act-Lis、Act-ST、

ST-ST、ST-Lis 这几个类型,说明了 Listener 执行的不可预计性.我们选取数据集中的 3 个应用进行案例讨论. 
• OI File Manager 
在表 2 中,RaceDetector 报告了 11 个数据竞争,其中有 8 个有害数据竞争.它们发生在 Activity 和 AsyncTask

之间.当 Activity 正在执行异步任务时,会访问一个 Dialog,这时用户可能按下回退按钮中止 Activiy,同时中止相

应的 Dialog.这样,正在进行异步任务的 AsyncTask 访问 Dialog 时会获取一个 null 值,从而导致有害数据竞争的

发生. 
• Connectbot 
数据竞争发生在 Activity 和 Listener 之间.这个应用里,一个数据库用来存储数据,相应 Listener 会监听数据

库状态,从而会更新数据竞争的状态.大部分数据竞争发生在 Activity和 Listener的回调方法之间,多数为读取数

据库状态的操作,其中存在两个有害数据竞争,都涉及到了对数据库的写操作或者对数据库进行销毁的操作,具
体发生在 Activity 的 onStop(⋅)方法和 Listener 的回调方法之间.一旦用户操作导致 Activity 的中止,onStop(⋅)方
法会销毁数据库,此时数据库更新数据的操作会获取到一个 null 值,从而导致有害的数据竞争. 

• Music 
这是一个音乐播放的应用,用户可以改变 Music 音乐播放器的状态或者下载更新相关的音乐.所导致数据

竞争发生的核心共享变量由一个表示音乐播放器的状态变量 state 所导致.该应用中,有多个线程拥有访问该状

态变量的权限.多数的数据竞争为正常的更新状态变量来改变应用的状态,并不会导致有害的行为.有害的数据

竞争发生在后台任务下载音乐和播放音乐之间,当发起一个后台任务下载音乐时,用户的不同操作会导致应用

处于前台的不同状态.当后台任务下载完成更新数据时,如果用户销毁相关页面,将会导致数据竞争. 
通过分析上述应用中数据竞争产生的具体情况可知,多线程并发执行任务是安卓应用中常见的场景,如果

没有完善的同步措施,数据竞争很可能发生并导致不同程度的危害. 

4.5   工具对比 

本节将对相关的安卓应用数据竞争检测工具进行比较和分析,包括 CAFA、DroidRacer 和 EventRacer. 
(1) 分析方法和覆盖率 
DroidRacer、CAFA 和 EventRacer 使用动态分析方法进行建模,对原 App 插桩,并动态执行 App 获取相关

的执行轨迹.其中,CAFA 主要检测空指针异常所导致的数据竞争;DroidRacer 主要关注发生在用户代码中的事

件交互所导致的数据竞争;EventRacer 不仅识别了用户代码中的数据竞争,同时也对安卓框架 SDK 进行了分析.
但是动态分析覆盖率较低,尤其在安卓应用中,一方面,一次动态执行很难触发所有事件去覆盖回调方法;另一

方面,一次事件执行的轨迹是固定的,但多线程的事件和线程调度是不确定的,如果要触发更多的执行轨迹,将
会显著增加性能消耗. 

考虑到动态分析方法在覆盖率方面的缺陷,RaceDetector 使用了静态分析方法,能够保证具有较高的覆盖

率,另外还使用了约束求解方法去动态生成所有可能的事件和线程调度. 
(2) 执行轨迹的产生和性能 
CAFA、DroidRacer 和 EventRacer 都是通过插桩并执行 App 来获取执行轨迹 .这里 ,我们详细分析

EventRacer工具.EventRacer通过 AndroidMonkey 产生随机的输入事件触发 App的执行,相关的命令为 adb shell 
monkey –s 42 –throttle 60 –v 1000.这里产生了 1 000 个输入事件,运行时间在 1min 左右.随着输入事件的增加,
执行时间也会相应增加.由于这些事件是随机产生的,而安卓应用中界面的跳转往往需要触发特定的事件,因此

随机事件存在大量的冗余,通常只是在固定的几个界面中执行重复的动作,而不能执行特定事件,进而覆盖到其
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他界面. 
相反,RaceDetector 抽取所有组件、线程和事件回调方法信息,并检查所有的事件回调方法间是否会满足数

据竞争定义的第 1 个条件;另外,还通过求解器判断是否满足数据竞争定义的第 2 个条件,保证覆盖率和性能. 
(3) 模型 
CAFA、DroidRacer 和 EventRacer 都使用发生序 HB 模型,它们构建了全局 HB 图.其中,EventRacer 扩展了

CAFA 和 DroidRacer 的 HB 图,并优化了图查找识别算法.它们所构造的 HB 图是基于动态执行产生执行轨迹. 
与此相反,考虑到构造一个全局的 HB 模型会对性能产生很大的影响,RaceDetector 对每一个可疑的数据竞

争候选者上下文构建局的 HB 图,即把全局的 HB 图划分为多个小的局部 HB 图,优化了算法和执行时间. 
(4) 实验结果 
我们使用 EventRacer 和 RaceDetector 对本文的数据集进行了对比实验.因为相关安卓平台和版本的差异,

数据集中的部分应用无法直接进行对比,最终 6个应用的比较结果展现在图 4中.所有的实验都是在 EventRacer
默认的设置下进行的,EventRacer 默认设置产生 300 个输入事件去获取执行轨迹. 

表 4 的第 1 列显示了 6 个应用名称.第 2 列显示了 EventRacer 和 RaceDetector 执行时间.EventRacer 的执

行时间包括以下几个部分:启动安卓模拟器、执行 App、检索执行轨迹文件、分析执行轨迹文件.EventRacer
的平均执行时间约为 50s.这是由于其默认生成的 300 个输入事件数量较少,事实上,某些 App 的 Listeners 就已

经远远超过了 300 个.如果 EventRacer 产生更多随机事件去覆盖 Listeners,相应的执行时间也会大为增加. 
RaceDetector 分析小的安卓应用只需要极少的时间,最少的 OI File Manager 只需要 8s.RaceDetector 平均需要

49.2s 的执行时间,但考虑到 RaceDetector 覆盖了全部的 Activity、Thread 和 Listeners,这个时间还是可以接受的. 

Table 4  Data race detection reports by EventRacer and RaceDetector 
表 4  EventRacer 和 RaceDetector 检测的数据竞争报告 

应用 
时间 

(EventRacer/ 
RaceDetector) 

EventRacer 工具 数据竞争 
(EventRacer/ 

RaceDetector) 

有害的 
(EventRacer/

RaceDetector)同步 用户代码 用户调用框架 无害

OI File Manger 
Tomdroid 

Connectbot 
Aard Dictionary 

Music 
Pandora 

50(22+15+5+8)/8.3 
50(22+15+5+8)/6.3 

49(21+15+5+8)/12.6 
50(24+14+6+6)/10.1 

65(22+18+10+15)/73.5 
53(22+18+5+8)/184.2 

0 
0 
1 
1 
8 
0 

0 
0 
0 
1 
0 
0 

0 
216 
36 

160 
189 

0 

785 
1 389
1 400
440 

3 553
1 758

785/11 
1 605/106 
1 437/21 

602/4 
3 750/163 

1 758/1939 

0/8 
0/3 
1/2 
2/3 
8/5 

0/137 
平均 53/49.2 1.7 0.17 100 1 554 1 656/374 2/26 

 
表 4 第 3 列~第 6 列是详细的数据竞争信息.EventRacer 对数据竞争划分了 4 个不同的类型. 
EventRacer 和 RaceDetector 检测到的数据竞争总数在第 7 列.我们可以看出,RaceDetector 检测出的数量远

远小于 EventRacer.这是由于 RaceDetector 只检测了用户代码,EventRacer 检测了用户代码和安卓相应版本的

SDK 代码.然而,安卓 SDK 对线程共享变量已经做了很好的同步,没进行同步的是良性的数据竞争,对 App 的行

为并没有有害的影响. 
表的最后一列显示了有害的数据竞争,可以看出,EventRacer 检测出的数据竞争中,有害的数据竞争极少.相

反,RaceDetector 检测出的有害数据竞争则占据一定的比率.具体对于 OI File Manager 和 Tomdroid,EventRacer
分别报告了 785 个和 1 605 个数据竞争,没有一个是有害的数据竞争.相反,RaceDetector 报告了 11 个和 106 个

数据竞争,其中,对于 OI File Manager 有 8 个有害的数据竞争,对于 Tomdroid 有 3 个有害的数据竞争. 
针对 Pandora,可以发现,RaceDetector 报告的数据竞争超过了 EventRacer 报告的数据竞争.这是因为对于小

的应用,EventRacer 通过分析执行轨迹和安卓 SDK 能够分析出较多的数据竞争.我们静态检索了所有的用户代

码,但是应用小,报告的数据竞争也少.对于 Pandora,它是一个大的安卓应用.仅仅检索用户代码,RaceDetector 报

告的数据竞争就超过了 EventRacer.因此对于越大的应用,EventRacer 将会遗漏更多的有害数据竞争.本次对比

实验中,与 RaceDetector 相比,EventRacer 平均遗漏了近 20 个有害的数据竞争. 
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5   相关工作 

• 数据竞争检测方法 
早期的数据竞争检测方法是基于锁的[16,32,33],最有代表性的工具为 Eraser[33].但是基于锁的数据竞争检测

方法属于保守策略,有很严重的误报问题(false positive).另一种数据竞争检测方法是基于 HB 关系[18,27,28].不同

的工具通过静态或者动态分析构造 HB 图.基于静态分析的数据竞争检测方法[1,11,12,14,15,20,34]有很好的覆盖率,
因为它们能够解析所有的源码和执行路径;但存在误报问题,因为无法确定动态加载的代码和实际执行的路径

选择.与此同时,覆盖率的提高意味着性能的下降,解析全部的源代码在大规模应用中对性能有严重影响.如何

平衡、取舍,也是静态分析方法所面临的挑战之一.基于动态分析的数据竞争检测方法适合用于大的数据集,并
且能够产生比较精确的结果,但会受到低覆盖率的影响,因为通过执行程序所获取的上下文信息只能覆盖很少

的一部分代码,会面临漏报问题(false negative).综合了静态分析和动态分析的优点,基于预测性分析的数据竞

争检测方法[29−31,35,36]从动态分析出发获取执行轨迹,进而分析执行轨迹所依赖的限制条件,在遵循限制条件的

前提下,采取策略改变语句和线程的调度,生成新的执行轨迹,从而提高覆盖率,既缓解了静态分析的误报问题,
又缓解了动态分析的低覆盖率问题.还有基于 causally-precedes(CP)的方法[37],能够避免误报,但还是会有漏报.
文献[38]进一步将抽象的控制流信息引入到执行模型中,弥补了 HB 和 CP 方法的不足,增加了解空间.本文扩展

了预测性分析中的约束求解方法,并结合静态分析、共享变量逃逸分析和优化的 HB 图,实现了 RaceDetector. 
• 安卓应用数据竞争检测 
针对安卓应用中数据竞争,文献[10]首次形式化出了安卓应用中的并发语义,总结出了安卓应用中的 HB 关

系,并针对多线程代码片段以及安卓中特有的单线程代码片段,构建了安卓应用的 HB 图.基于动态插桩技术和

HB 模型,文中实现了相关工具 DroidRacer.文献[9]基于安卓应用中的事件驱动模型系统,实现了工具 CAFA,动
态地获取安卓应用的执行轨迹并分析检测数据竞争.EventRacer[8]扩展了 DroidRacer 的 HB 模型,并优化了检索

算法.但是这些工具都是基于动态分析方法,存在固有的低覆盖率问题,尤其针对安卓应用,除了线程发生序关

系,还面临定位事件发生序和事件发生时机的挑战.因此,现有的安卓并发语义和发生序关系在真实面临复杂的

事件操作和线程调度往往也存在严重的误报问题.除此之外,这些方法构造了全局的 HB 图,很难处理大的应用

程序.即在安卓应用中检测数据竞争,采用静态分析所面临的问题是如何平衡好覆盖率和性能,并需要对性能进

行优化,为此,我们进行了共享变量分析以缩小范围;应用动态分析将面临低覆盖率的问题,因为安卓应用是基

于事件驱动的,相对于传统的多线程程序,安卓应用的一次动态执行只能覆盖很小比例的事件,为此,我们采用

约束求解的方法来提升覆盖率. 

6   总  结 

本文主要研究了安卓应用中数据竞争这类并发缺陷,针对现有工具的不足,本文提出了改进的方法. 
我们首先使用 SOOT 工具解析安卓应用的 APK,并记录共享变量信息和线程、安卓组件等必要信息.针对

线程共享变量信息,我们集成了安卓应用中的共享变量,并优化了传统的共享变量分析方法:逃逸分析.提出了

安卓线程共线变量分析方法 ATSA,可以使得实际的线程共享变量数目远远小于可能的线程共享变量数目,极
大地缩小了 RaceDetector 的分析空间并提高了执行性能.继而,我们形式化定义了可疑的数据竞争候选者集合,
并针对每个可疑的数据竞争以及其上下文进行约束编码.在约束编码阶段,我们集成了安卓应用中的 Happens- 
Before 规则,并提出了局部的 Happens-Before图.约束编码之后,我们将产生的约束文件放入 Z3 求解器中进行求

解,Z3 求解器覆盖了所有的事件调度和线程调度,极大地提高了 RaceDetector 的覆盖率. 
相对于现有工具,本文所实现的 RaceDetector 能够有效检测数据竞争,同时,我们的工作还存在一些不足之

处:RaceDetector 通过 SOOT 进行相关分析,相关的性能受到 SOOT 的限制,SOOT 不能解析动态加载的代码,并
且针对部分 App 会出现分析失败的结果;同时,RaceDetector 基于现有的工具所提出的并发语义和 Happens- 
Before 进行 HB 关系分析,相关的性能和准确性也受此影响;另外,针对有害的数据竞争,我们并没有准确定义它

和良性数据竞争的边界,我们只是从空引用这一个角度对有害数据竞争进行了定义和分析.因此,还需要更深入
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的研究和探索. 
由于精力有限,本文未关注 Android SDK 框架层代码中的数据竞争.原因在于,一是框架层已经具备了很好

的同步措施,技术相对成熟,并发缺陷较少,而应用层主要由用户的代码构成,代码快速迭代很容易产生并发缺

陷;二是 SDK框架层代码中即使有并发缺陷,也不易修改(因为 SDK框架层过于复杂),但用户层的用户代码可以

修改并完成之后的修复工作.后续我们将继续进行安卓应用数据竞争重现和修复的研究. 
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