
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2019,30(11):3535−3548 [doi: 10.13328/j.cnki.jos.005556] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

保密社交意愿探测
∗
 

巩林明 1,2,  李顺东 2,  窦家维 3,  王道顺 4 

1(西安工程大学 计算机科学学院,陕西 西安  710048) 
2(陕西师范大学 计算机科学学院,陕西 西安  710119) 
3(陕西师范大学 数学与信息科学学院,陕西 西安  710119)  
4(清华大学 计算机科学与技术系,北京  100084) 

通讯作者: 巩林明, E-mail: glmxinjing@163.com; 窦家维, E-mail: jiawei@snnu.edu.cn 

 

摘  要: 研究保密意愿探测问题:Alice 和 Bob 可以协同测试他们是否可以在某个理想区域共事,但不泄漏彼此的

隐私信息.近年来,大部分的移动智能设备在出厂时都预装了位置感知设备,从而为开发者设计各种各样的提供位置

识别与服务的应用软件提供了广阔的空间.然而很多情况下,用户间不愿意泄露自己的位置信息(或者活动范围),仅
通过一比特的信息探知(或知晓)各参与方是否愿意在某个(便于彼此的)区域内共同做某件事情.保密意愿探测协议

可以实现这样的功能,并且能够保证各参与方位置信息不会泄露.首先,设计了一个新的基于高阶剩余类判定性难解

问题的云外包同态加密方案;然后,基于该方案构造了一个保密意愿探测协议,并在 ideal/real模型下证明了协议的安

全性. 
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Abstract:  Privacy-preserving tests are studied for social-willing: Alice and Bob can test whether they are suitable to do something 
jointly in an ideal area without either party revealing any other information about each other's location. Nowadays, most mobile intelligent 
devices come pre-equipped with location (GPS) sensing capabilities, allowing developers to create a wide variety of location-aware 
applications and services. While location awareness provides novel features and functionality, it opens the door to many privacy 
nightmares. In many occasions, however, users are not willing to share their actual location or the range of their activities, but to 
determine whether they are able to do something in some area (a place is convenient for each user), which is practically one bit of 
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information. Private social-willing protocols allow this functionality without any further information leakage. Firstly, a homomorphic 
encryption scheme is developed, assisted by cloud server and based on the intractable problem of decisional composite residuosity. Then, 
a novel protocol is proposed based on the developed homomorphic encryption scheme, and security in ideal/real model is proved. 
Key words:  location privacy; homomorphic encryption scheme; private social-willing testing; outsourcing, location service 

近年来,随着基于位置的服务在移动智能设备上的广泛应用,保密探测问题已经成为移动、社交网络中保

护隐私的一个研究热点.保密近感探测,是保密探测问题的一个重要分支.保密近感探测问题研究的是移动网络

中任意两个用户如何协同计算出他们的实时位置是否彼此临近而不泄漏各方的具体位置.时至今日,保密近感

探测问题已取得了一些可喜的成果[1−21],但这些成果中除了 Mu 等人[1]取得的以外,其他协议[2−21]都是采用格栅

分解技术(如果参与方在相同的格栅内,即同在一个预先设定大小的圆形区域内,则认为参与各方毗邻)实现保

密近感探测的.然而,这种方法不满足移动或社交网络用户的个性化需求,如:Alice 正在颐和园度周末,她想知道

她的业余划船搭档 Bob 是否也在颐和园内,是否可以和 Bob 一起参加公园里正在举办的双人划船比赛.采用格

栅分解技术的近感探测只能探测到 Bob是否处在以 Alice 为中心、预先设定半径值的圆域内.2016年,Mu等人[1]

综合运用安全多方计算、Paillier[22]和 ElGamal[23]同态加密方案设计了一个保密探测区域为任意凸多边形的协

议.该协议满足了用户个性化的需求(用户不再预先设定保密探测区域阈值的大小,保密探测区域可以是任意的

多边形),非常方便用户表示保密探测区域. 
但文献[1]的协议仍然存在以下两个方面的不足. 
(1) 文献[1]的协议除了用 Paillier 加密系统保密计算符号外,还需要调用 K(凸多边形的顶点数)次高计算

复杂度的、由 ElGamal 加密方案实现的保密比较大小运算. 
(2) 文献[1]的协议并未彻底解决保密近感探测问题,只适用于解决用户参与计算区域的临近两点坐标分

量差大于 0 的情形,当用户参与计算区域的临近两点坐标分量差值小于 0 时,该协议会输出错误的结

果.原因是文献[1]的协议用 Paillier 加密方案直接加密负数,并在加密负数的结果上实施同态运算. 
事实上,Paillier 加密方案不能直接用于加密负数,加密负数以及在加密的负数上进行同态操作需要做额外

的比特密文同态运算.关于 Paillier 加密方案不能直接用于加密负数,并在加密负数的结果上实施同态运算方面

的具体阐述如下. 
命题 1. Paillier 加密方案不能直接用于加密负数. 

证明:Paillier 加密方案的同态实质是 n nZ Z ∗× 与 2n
Z ∗ 的同态,而同态 2: n n n

f Z Z Z∗ ∗× → 由 f(a,b)=(1+kn)a⋅bn(mod 

n2)给出[22].从而有结论:在 2n
Z ∗ 上, 2: n n n

f Z Z Z∗ ∗× → 是双射函数.也就是说,它既是满射又是单射.下面用反证法证 

明命题 1 的正确性. 

设 a∈Zn, nb Z ∗∈ ,−a 表示负数,并假定 Paillier 加密方案能够直接加密一个负数,则由其加密算法的正确性可

知:由加密运算
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得到消息−a 的概率很小,因为
2

2
 mod  mod  

(1 ) mod  
a n n
kan nλ

−
+

要等于−a,则需 1≡(1+λkan) mod n2 成立.即 n|λka 因为 

gcd(λ,n)=1,所以 n|λka 则必有 n|ka.而为安全起见,系统参数 k 是不会取κp 或者κq 的,所以只有当 a≡0 mod n,解
密算法才能正确恢复出消息−a.因此,Paillier 加密算法能够加密负数的假设不成立. 

同理,已知 a∈Zn 在 Paillier 加密体制下的密文 ca=garn mod n2a∈Zn 无法直接通过同态计算得到 c−ab=g-ab(r′)n 
mod n2a∈Zn,其中,b∈Zn. □ 

用 Paillier 通过特殊处理可以实现对一个负数的加密,但难以实现对若干个正、负数对应密文实施若干次

同态运算.目前所采用的特殊处理方法大致可以分为 3 类. 

(1) 明文的符号由明文所处的区间隐式地确定,用这种方法能够加密明文的范围是
1 1,

2 2
n n+ −⎡ ⎤−⎢ ⎥⎣ ⎦

.通常是

将整型区间[0,n]划分成两个等长的区间
10,
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,并事先规定哪个区间内的数代表负数.

例如,可以事先规定处在
1,

2
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内表示负数,如果解密结果
1 3, ,...,

2 2
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⎩ ⎭
,则解密方需要在 

解密的基础上执行额外计算:m′=m−n. 
(2) 用加密加法逆元的方法实现对[−n,0]内整数的加密:用−a 表示负数,则在 Zn 群上可将−a 视为 a 的逆元 

n−a,进而可以通过加密运算 2
1( ) ((1 ) (mod  ))n a nEnc n a kn r n−− = + 生成的密文 Enc(n−a),经过解密运算 

Dec(Enc(n−a)),一定能够正确恢复出消息 n−a.而后再做运算(n−a)−n,可以得到−a. 
(3) 明文的符号由加密额外的比特信息标识,用此种方法能够解决[−n,n]内的问题.通信双方需要事先商 

定符号的数字标识,通常规定“0”代表“+”,“1”代表“−”.由运算 2
1( ) ((1 ) (mod  )), ( )a nEnc a kn r n Enc sμ= + =  

2
2((1 ) (mod  )),nkn r nμ+ μ∈{0,1}计算出的密文(Enc(a),Enc(sμ)),通过解密运算: 
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即可恢复出消息−a. 
但是,上述加密负数的方法在需要对差商对应的密文实施若干次同态运算的环境下将变得异常复杂:一方

面,多次同态运算会导致明文运算结果所处区间的变换,这会影响多方保密计算结果的准确性;另一方面,在保

密多方计算中,各参与方都不想泄露自己的、哪怕是 1 比特的信息(在涉及坐标运算的保密计算中,坐标符号的

泄露有可能造成相对位置信息的泄露),又有哪个无私钥的参与方愿意对外透露自己的符号信息呢? 
由上述分析可得,现有的基于位置服务的保密探测方法绝大多数只能解决保密探测区域在预先设定半径

阈值的圆形内的情形,这不能满足用户个性化的需求(用户不再预先设定保密探测区域阈值的大小,保密探测区

域可以是任意的多边形).文献[1]的协议提出了一种解决探测区域为任意凸多边形情形的很好的方法.它虽然

能够满足用户个性化的需求(无需将探测区域设定为带阈值的圆形区域),但是并未彻底解决保密探测计算中保

密坐标符号计算问题.因此,对于涉及到保密计算(正、负)符号的、利用同态加密实现的由多方协同参与的安  
全/保密几何计算问题以及基于位置服务的移动、社交网络隐私保护问题则需要另辟新径. 

如今,社交网络用户又对保密地探测提出了新的个性化需求:保密社交意愿筹划,即保密社交意愿探测.保
密社交意愿探测已经成为基于位置服务的社交网络用户的一个新的个性化需求.我们将如下一类问题称为保

密意愿探测问题:拥有便携智能设备的用户间可以事先保密地探测他们的社交意愿——Alice 由她的便携智能

设备秘密地获取 Bob 是否处在自己愿意与 Bob 约会(如果 Bob 愿意赴约的话)的“理想区域内”,Bob 由自己的便

携智能设备保密地表达自己是否愿意赴约的意愿,但双方都不想泄露各自的位置信息(Alice 既不想泄露自己的

位置,也不想泄露自己的“理想区域”;Bob 不想泄露自己的位置信息). 
保密意愿探测可以视作保密近感探测协议[1]在移动、社交网络用户个性化需求方面的深度拓展.虽然二者

都是基于位置服务的移动、社交网络用户隐私保护问题,但它们有明显的区别:保密近感探测问题研究的是两
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个用户如何计算他们的实时位置是否在预先设定的距离阈值内而不泄漏双方各自的具体位置;保密意愿探测

问题研究的则是参与双方如何计算出他们是否可以在某一区域内共事而不泄漏具体的共事区域与双方计划共

事的具体位置,即保密社交筹划. 
为了解决移动、社交网络用户在社交筹划方面隐私保护的个性化需求问题,同时也为了解决基于同态加密

方案与安全多方计算的保密近感探测(如文献[1]的协议)中未能彻底解决的问题(当用户参与计算区域的临近

两点坐标分量差值小于 0 时,文献[1]的协议会输出错误的结果),本文首先提出了一个基于位置服务的移动、社

交网络隐私保护问题:保密社交意愿探测.然后综合采用安全多方几何计算[24−26]、保密计算分数(一种新的保密

比较大小方法)、同态加密以及云外包计算等技术设计了一个高效的社交网络保密意愿探测协议. 
本文的主要贡献如下: 
(1) 构造了一个由云辅助计算的新型同态加密方案,该方案在预处理阶段由云服务器提前完成复杂的自 

模乘运算 2 2(  mo )d  ,xr n 加密阶段的另一复杂运算 gm mod n2 由等价的简单模乘运算 m⋅(g−1) mod n2 代 

替,因此只通过几次简单的模乘运算,就可以实现一次加密. 
(2) 提出了一种新的保密符号计算方法,并利用该方法和新构造的基于云计算的同态加密方案,设计了一

个新的保密意愿探测协议.该协议对于半诚实参与者是安全的. 
(3) 提出了一种新的加密思想:由加密一方自主确定一次加密需要执行多少次模乘运算. 

1   预备知识 

1.1   关于加密方案的安全性定义 

定义 1(不可区分安全游戏). “加密语义安全”通常利用一个(由敌手和加密系统产生者)两方进行的思维游

戏进行刻画 .本文将引用文献 [ 2 7 ]中对于文献 [ 2 8 ]中关于公钥加密方案的选择明文攻击不可区分性 

(indistinguishability under chosen-plaintext attack,简称 IND-CPA)游戏 , ( )cpaPubK kA E 的翻译表述(其中,E为任意一

个公钥加密方案,A为任意一个概率多项式时间的敌手, , ( )Adv kA E 为A在攻击E的不可区分游戏中的成功优势). 

(1) 输入系统安全参数 1k,生成密钥对(Kpub,Kpri). 
(2) A获得公钥 Kpub,并且它能够访问加密谕言机 Enc(⋅),经过一些加密问询后输出两个相同长度的明文 

m0 和 m1. 
(3) 系统搭建者随机选择 b∈{0,1},然后输出一个挑战密文 c=Enc(mb). 
(4) A继续调用 Enc(⋅),输出一个比特位 b′作为对 b 的猜测结果. 

(5) 若 b′=b,则游戏输出 , ( ) 1;cpaPubK k =A E 否则,输出 , ( ) 0.cpaPubK k =A E  

如果存在一个可忽略的函数δ,满足: 

, ,
1( ) Pr[ ( ) 1] ( )
2

cpa cpaAdv k PubK k kδ= = − ≤A E A E , 

则方案E在选择明文攻击下具有不可区分安全性. 

1.2   关于安全多方计算的安全性定义[27] 

要证明一个安全多方计算协议的安全性,需要用到定义:理想保密计算协议、半诚实参与者、协议π可被用

于保密计算函数 f(a,b).本文将引用文献[27]中对于学者 Goldreich 关于这 3 个定义的翻译描述. 
定义 2(理想保密计算协议)[27]. 假设 TTP是网络中存在的一个绝对可信的第三方,作为协议的参与方,Alice

与 Bob 在 TTP 协助下,可以按照如下方式协作完成一次安全计算:Alice 与 Bob 各自将他们的秘密信息 a 和 b
分别秘密地发送给 TTP,由 TTP 独立计算完函数 f(a,b)后,再将计算出的函数值分别秘密地发送给 Alice 和 Bob.
其中规定函数 f 满足:已知 a 与 b 之一以及函数值 f(a,b)时,不能计算出 a 与 b 中的另一个.显然,网络中这样一个

简单的协议是保密程度最高的安全两方计算协议,除此之外,再也找不到一个用于计算 f(a,b)的实际安全两方计
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算协议在安全性上可以超越该协议. 
定义 3(半诚实参与者)[27]. 不严格地说,作为某安全多方计算协议的半诚实参与者,在其执行协议的过程中

绝对会按照协议规定,执行安全计算协议的每一步,但其可能会在协议执行过程中记录所有中间结果,并试图利

用这些记录数据去计算安全多方计算协议之外的有关其他参与者的隐私信息. 
将计算概率多项式函数 f=(f1,f2):{0,1}*×{0,1}*→{0,1}*×{0,1}*的协议记作π .给π输入(a,b),在协议执行过程 

中,Alice 和 Bob 的视图(view)分别记作
1 21 ,( , ) ( , ,..., , )

kd d ddview r ma b a mmπ = 和
1 22 ,( , ) ( , ,...,, ).

kd d ddview r ma b mmbπ = 其

中,d∈{1,2},rd 是 Alice 或 Bob 自己选择的随机数,
1dm 是 Alice 或 Bob 收到的第 i 个消息;将 Alice 和 Bob 协同执

行完协议得到的结果分别记作 1 ( , )ou put at bπ 和 2 ( , ).ou ut ap bt π  

定义 4(协议π可被用于保密计算函数 f(a,b))[27]. Goldreich 如下定义一个安全两方计算协议的安全性:如果 
存在概率多项式时间模拟算法S1 与S2,使得 

 1 1 2 , 1 2 ,{( ( , ( , )), ( , ))} {( ( , ), ( , ))}
c

a b a ba f a b f a b view a b output a bπ π≡S  (1) 

 1 2 2 , 1 2 ,{( ( , ), ( , ( , )))} {( ( , ), ( , ))}
c

a b a bf a b a f a b output a b view a bπ π≡S  (2) 

成立,则称协议π可被用于保密计算函数 f(a,b).其中,
c
≡表示计算不可区分. 

Goldreich 利用比特承诺和零知识证明理论设计了一个编译器.向该编译器输入一个在半诚实参模型下安

全计算 f 的协议π时,编译器会自动为我们编译输出一个安全协议π′,该协议在有恶意参与者参与协同计算情况

下也能安全计算 f.考虑到工程实际,本文规定本文构造协议中的参与者皆为半诚实类型. 

1.3   Paillier同态加密方案[22] 

Paillier 构造的方案(如图 1 所示)可以利用密文的运算在明文空间 nZ 上实现同态加运算:E(x+y)=E(x)⋅E(y).
该方案具有第 1.1 节中定义 1 定义的安全性:将等长的两个消息 m0 和 m1 加密,并将它们的密文分别记作 C0 与

C1,对于任何实施选择明文攻击的敌手而言,计算上无法区分 C0 与 C1,即 0 1.
c

C C≡  

Encryption 
plaintext m<n 
select a random r<n 
cipherext C=gmrn mod n2 

Decryption 
ciphertext C<n2 

plaintext 
2

2
(  mod  ) mod  
(  mod  )

L C nm n
L g n

λ

λ=  

注:p 与 q 为两个等长的大素数, ,  ( 1, 1),  1  ( )ngn pq l lcm p q kn k Z ∗= + ∈= = − −  

Fig.1  Paillier’s encryption scheme 
图 1  Paillier 加密方案 

1.4   高阶剩余类判定性问题 

定义 5(高阶剩余类判定性问题). 该问题在文献[11]中被称作“decisional composite residuosity problem”,简
称为 DCR).简单地讲,如果给定两个等长大素数的乘积 n pq= (其中 p 与 q 保密)和一个与 n 互素的整数 z ,对于 

敌手而言,判定事件“是否存在一个 y,满足 2mo  dnz y n≡ ”成功的概率可以表述为一个忽略的函数[11]. 
文献[27]从可证明安全的需求出发,将其用形式化语言描述为如下形式: 
设 D 是一种区分任意两个分布 2{( , ) | }R

ran n
D n Z= ←⎯⎯R R 和 2{( , ) | {  mod  | }}n

nD n r n r Z= ← ∈E R R 的算法,

以系统安全参数τ为自变量的函数 AdvD(τ)表示敌手利用区分算法 D 能够区分出 Dran 与 DE 的优势函数. 
如果任意选取一个分布 ( , ) { , }rann D D∈ ER 发给敌手进行挑战,并把敌手里利用 D 对于(n,R)的区分结果记作

D(n,R)=Dran 或 ( , ) ,n D= ERD 则敌手利用 D 可以区分(n,R)的优势函数 AdvD(τ)可以形式化表示成: 
( ) | Pr[ ( , ) ] Pr[ ( , ) ] | .ranAdv n D n Dτ = = − =D D R D R E  
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DCR 一直是在现代密码学中一个被公认的难解问题,关于 DCR 难解性证明或阐述请参阅 Paillier[22].所以,
对于任意的敌手而言,利用任意多项式时间的概率算法 D区分分布(n,R)的优势函数 AdvD(τ)是一个可忽略的量,
即存在一个关于安全参数τ的可忽略函数δ (τ),使得 AdvD(τ)满足: 

AdvD(τ)≤δ(τ). 

2   带云辅助计算的同态加密方案 

对于 Paillier加密方案而言,主要的计算开销包括 gm mod n2,rn mod n2和 cλ mod n2,其中,g=1+kn, *
nk Z∈ .本节 

基于 Paillier 加密方案和云外包计算,并采下述思想 1 和思想 2 设计了一个高效的同态加密方案. 
思想 1. 在执行加密算法的过程中,将运算复杂度高的模指数运算 gm mod n2(或 gλ mod n2)用与之运算结果

等价的、运算高效的模乘运算 1+m⋅(g−1)(mod n2)(或 1+λ⋅(g−1)(mod n2))替代,从而实现快速而正确的加密. 
思想 2. 将计算开销大的模指数运算 rn mod n2 委托给云服务器. 

2.1   具体方案 

此同态加密系统由 4 种随机算法组成:云外包随机数模指数运算算法(COR)、密钥生成算法(KGen)、加密

算法(Enc)和解密算法(Dec),其中,云外包随机数模指数运算可以在预处理阶段完成,也可以与密钥生成算法并 
行执行.在此,我们将该加密方案记作E=(COR,Kgen,Enc,Dec). 

• COR:云服务器随机选择 1 2, ,..., k nr r r Z ∗∈ (其中,k≤n),计算足够多的 2(mod  )(1 ),n
i iR r n i k= ≤ ≤ 并将它们

存储在集合 R 中.当加密者或者是数据运算者需要 2(mod  )( )n
x x nr n r Z∈ i 时,随时可以从该服务器上下载

R,利用集合 R 中的某些元素,通过适量的简单模乘运算,就可以秘密地得到 2(mod  ).n
xr n  

• KGen:产生长度相等的两个大素数 p,q,并计算二者的乘积( n pq= )与二者分别减 1 后的最小公倍数 

( ( 1, 1)),lcm p qλ = − − 为加密方案输出公钥(Kpub=(n,1+kn),其中, *
nk Z∈ )与私钥 ( ).priK λ=  

• Enc:加密一方按照如下方式执行加密计算: 
(1) 从云服务器上下载集合 R. 
(2) 自由确定适量的自模乘运算次数(θ),并从 R 上随机选择A(A<<n)个数(记作 1 2, ,...,R R R R∈A ),随机

选择 1 2, ,..., {0,..., }χ χ χ ∈A A ,其中,2≤θ≤A(为了表述简单,在此约定文中此后的加密运算将以两个

数为例:Ri,Rj∈R,i,j∈{0,…,A}). 

(3) 对于 m<n,计算 1 22 2( 1)(mod  ),  m d ,o  g x i jM m g n R R R nχ χ= ⋅ − = ⋅ 其中, 

(χ1,χ2∈{0,…,A})∧(χ1+χ2≥2),c=(1+Mg(mod n2))⋅Rx mod n2. 

• Dec:解密方执行解密运算: 

2

2

2
(  mod  ) 1 mod  , , ( ) ,

((1 ( 1)) mod  
.

) n

L c n um n L u u Z
L g n n

λ

λ
∗−

= = ∈
+ ⋅ −

其中  

2.2   正确性验证 

2.2.1   由云服务器计算 2(mod  )(1 , )n
i ni xR r n i k r Z= ∈ i≤ ≤ 的合理性 

显然,云服务器计算 2(mod  )n
i iR r n= 是否合理,就是看其是否满足以下两个条件:(1) 加密运算中引入的随

机变量可以在解密运算中被成功消除,即 1 2 2mod  x i jR R R nχ χ= ⋅ (χ1,χ2∈{0,…,A})∧(χ1+χ2≥2)在形式上依然可以

表示成 2 mod  ,n
xxR r n= 其中, x nr Z ∗∈ ;(2) 加密运算采用计算 1 2 2mod  x i jR R R nχ χ= ⋅ 的方式引入随机变量,不会削 

弱方案的安全性. 
(1) 加密运算中引入的随机变量可以在解密运算中被成功消除. 

如果解密运算能够成功将加密运算中引入的随机变量消除,则 1 2 2mod  x i jR R R nχ χ= ⋅ 必满足 2 mod 1, xR nλ ≡

即 2 mod  ,n
xxR r n= 其中, x nr Z ∗∈ .令 ,i j nr r Z ∗∈ ,则 rirj 可以表示成 1 2

i j xr r r nχ χ γ= + ,其中, x nr Z ∗∈ (因为 ,i j nr r Z ∗∈ ,所以
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1 2
i jr rχ χ 不能被 n 整除,从而可得 rx≠0),其中,γ∈Zn−1 之间的整数. 

因为 2 2(mod  )(1 ), (mod  )(1 ),n n
i i j jR r n i k R r n j k= =≤ ≤ ≤ ≤ 所以, 

1 2

1 2

1 2

2

2

2

2

2

0

2

(mod  )

   ( ) ( ) (mod  )

   ( ) (mod  )

   ( ) (mod  )

   ( ) (mod  )

   (mod  ).

x i j

n n
i j

n
i j

n
x

n
n k k

x
k

n
x

R R R n

r r n

r r n

r n n
n

r n n
k

r n

χ χ

χ χ

χ χ

γ

γ−

=

⎛ ⎞

= ⋅

= ⋅

=

= +

= ⎜ ⎟
⎝ ⎠

=

∑

 

(2) 加密运算采用计算 1 2 2 mod  x i jR R R nχ χ= ⋅ 的方式引入随机变量 ,在语义安全层面不会削弱方案的安   

全性. 
R 虽然是公开的,但 1 2, ,...,R R R R∈A ,A以及 1 2, ,..., {0,..., }χ χ χ ∈A A 都是加密者在加密运算中随机选择的,因此,

以 1 2, ,...,R R R R∈A 为随机种子 ,由随机函数 1 2
2

2 2
1 ...  mod   mod  xx

nR R R R n r nχ χ χ == ⋅ ⋅ ⋅ A
A 计算得到的 R x 与计算

0 2 mo1 ) d  ( n
xr nkn ′+ ⋅ (其中, x nr Z′ ∈

i 是随机选择的)是等效的,因此,任何敌手由 R 计算 Rx 的困难性与破解 Paillier 

加密方案的困难性是等价的. 

综上所述,加密方案E将计算 2(mod  )(1 , )n
i ni iR r n i k r Z= ∈ i≤ ≤ 委托给云服务器执行,在语义安全的安全层面 

上是合理的. 
2.2.2   替换运算的正确性 

定理 1. 1+m⋅(g−1)(mod n2)的结果与模指数运算 gm mod n2 的结果是等价的,即 
1+m⋅(g−1)(mod n2)⇔gm mod n2. 

证明:因为 g=1+kn ( )nk Z +∈ ,所以, 

1+m⋅(g−1)(mod n2)=1+m⋅(1+kn−1)(mod n2)=1+m⋅kn(mod n2); 
又由二项式展开定理得: 

2 2 2 2 2

0
 mod  (1 )  mod  1 ( )  mod  1  mod  1  mod  

1
.

m
m m m

x
m m

g n kn n kn n kn n m kn nκ κ

κ κ
−

=

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

= + = = + ⋅ = + ⋅∑  

综上可得:1+m⋅(g−1)(mod n2)⇔gm mod n2.  □ 
2.2.3   解密正确性 

因为 
2 2 2 2

2 2 2

2 2 2

2

((1 ( 1))(mod  )) ((  mod  ) mod  ) mod  

(1 (1 1)(mod  )) (  mod  ) mod  

((1 )  mod  (  mod  ) mod  

 mo

 

 

 

)

 d ,

i j

n
x

m n
x

m n
x

c m g n R R n n n

m kn n r n n

kn n r n n

g r n

= + ⋅ − ⋅

= + ⋅ + − ⋅

=

⋅= +

⋅

 

所以有: 
2 2

2 2
(  mod  ) (  mod  ) 1 (1 ) 1 mod   mod   mod  .

((1 ( 1)) mod  ) ((1 ) mod  ) 1 (1 ) 1
L c n c n m knn n n m

L g n kn n kn

λ λ

λ λ
− + ⋅ −

= =
+ ⋅ −

=
+ ⋅ − + −

 

2.3   安全性分析 

定理 2. 如果 DCR 是难解问题,则E=(COR,Kgen,Enc,Dec)具有第 1.1 节中定义 1 所定义的不可区分安全性. 
证明:在此先回忆一下 DCR 问题挑战者的工作方式. 
• 在安全时间 1k 内,通过执行算法G(1k)算法产生两个大素数 p 和 q,以及它们的乘积 n. 

• 在 Zn 上随机选取一个数 r,并从{0,1}中均匀选取一个数 f. 
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• 若 f 为 0,则将R置为 rn mod n2;若 f 为 1,则将R置成 R. 
设E=(COR,Kgen,Enc,Dec)是 2.1 节中构造的方案,将攻击E=(COR,Kgen,Enc,Dec)时,敌手使用的多项式时

间算法记作A,下面利用算法A构造一个算法B,用于解决 DCR 问题.该算法的具体工作方式如下. 
(1) 接收 DCR 挑战者发来的(n,(n,R)); 

(2) 令 pk=(n,1+kn); 
(3) 将 1n 和 pk 发送给A; 
(4) 接收A发来的消息 m0 和 m1; 

(5) 均匀地选取 d∈{0,1}; 

(6) 令 2( , , , , ,( ) (mod  )),dmC n y y y y g n∗ ′ ′′ ′= ⋅R 并将 C*发送给A; 
(7) 用 d′表示敌手A对 d 的猜测结果; 

(8) 输出 f ′(如果 d=d′,则置 f ′=0;如果 d≠d′,则置 f ′=1). 
因为算法B只通过调用算法A实现且只调用了 3 次,而作为构成算法B的子算法A是在多项式时间内可被完

成的算法,所以通过 3 次调用算法A而实现的算法B是一种在多项式时间内可被完成的算法.因此,G(1k)也是一

种在多项式时间内完成的算法.于是,构造算法B在 DCR 安全游戏中获胜的概率可以表示成贝叶斯公式形式: 

 

Pr[ ] Pr[ 0]Pr[ | 0] Pr[ 1]Pr[ | 1]
1 1                 Pr[ 0 | 0] Pr[ 1| 1]
2 2
1 1                 Pr[ | 0] Pr[ | 1]
2 2

f f f f f f f f f f

f f f f

d d f d d f

′ ′ ′= = = = = + = = = ⎫
⎪
⎪′ ′= = = + = =
⎬
⎪
⎪′ ′= = = + ≠ =
⎭

 (3) 

当 f=0 时,DCR 挑战者置R=rn mod n2.这样,由算法A构造的算法B呈现给掌握算法A的敌手的视图与掌握

算法A的敌手在实际攻击E=(COR,Kgen,Enc,Dec)的安全游戏中获取的视图相同.因此,掌握算法A的敌手在攻

击E=(COR,Kgen,Enc,Dec)的安全游戏中获胜的概率等于 d=d′在条件 f=0 下的条件概率,即 

 1Pr[ | 0]
2

d d f δ′= = = +  (4) 

当 f=1 时,DCR 挑战者将R置成 R.因为 2n
R Z∈ 是均匀选取的,所以,执行运算 2( ) (mod  )dmg n⋅′ R 后的结果在

群 Z/n2Z 上是均匀分布的;又因为 3 个随机变量 m0,m1,d 相互独立,因此,pk 和 C*没有暴露关于 d 的任 
何消息,这意味着掌握算法A的敌手对于 d 的猜测结果 d′与 d 相互独立.若在{0,1}上随机选取 d,则 d=0 或 d=1

的概率各为
1
2

,故有: 

 1Pr[ | 1]
2

d d f′= = =  (5) 

成立.联立公式(3)~公式(5),我们可以得到: 

 1 1 1 1 1 1Pr[ ]
2 2 2 2 2 2

f f δ δ⎛ ⎞′= = + + × = +⎜ ⎟
⎝ ⎠

 (6) 

因此,算法B在 DCR 安全游戏中获胜的优势为 

 1 1 1 1Pr[ ]
2 2 2 2 2

f f δδ⎛ ⎞′= − = + − =⎜ ⎟
⎝ ⎠

 (7) 

由第 1.1 节中定义 1 可知,在 DCR 安全性游戏中,利用算法A构造的算法B获胜的优势是一个可忽略的量,

所以
2
δ
是一个可忽略的值.这意味δ也是一个可忽略的量.所以利用算法A的敌手在攻击方案E的 IND-CPA 安全

游戏中获胜的优势是一个可忽略的量,即E=(COR,Kgen,Enc,Dec)具有 IND-CPA 安全性. □ 
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2.4   加密方案的效率分析 

因为同态加密方案E中的计算 2 mod  n
i iR r n= 是在预处理阶段由云服务器完成,并且加密者可以在加密前

的预处理阶段从云服务器下载集合 2{ |  mod  },n
i i iR R R r n= = 加密时利用集合中的元素通过执行简单的几次模

乘运算( 1 2 2 mod ,x i jR R R nχ χ= ⋅ 其中,(χ1,χ2∈{0,…,A})∧(χ1+χ2≥2))即可秘密地得到 2mo  ,dn
xr n 无需再做 n 次复 

杂的自模乘运算.同时,加密时运算复杂度高的模指数运算 gm mod n2(解密时 gλ mod n2)是用与之运算结果等价

的、运算简单高效的模乘运算 1+m⋅(g−1)(mod n2)(解密时 1+λ⋅(g−1)(mod n2))替代实现的;若忽略预处理时间,  
则用方案E加密一个消息的总计需要花费 6+λ次模乘运算.而用 Paillier 方案加密一个小小的总开销绝不会少于

2n 次模乘运算.表 1 是加密方案E和 Paillier 方案在加、解密效率方面的对比. 

Table 1  Comparative analysis on the efficiency of encryption and decryption 
表 1  加、解密效率对比分析 

类型 加密开销(自模乘运算( 2 2 mod  xr n )次数) 解密开销(自模乘运算( 2 2mod  xr n )次数) 总计 
Paillier 方案 不少于 n 不少于 n 不少于 2n 

方案E − 2+λ 4+λ 
 

3   保密社交意愿探测协议 

3.1   保密社交意愿应用背景描述及其形式化 

Alice(需求者)是保险公司的职员,某天在某一个城市推销保险产品,她只想约谈现在正好在某个区域内的

客户(可能住在该区域,也可能正在该区域且有空闲时间),她与不想向不在该区域且不愿约谈的用户透露自己

的活动区域,例如她想约谈客户 Bob,但 Bob 只想让 Alice 知道他是否可被约谈而不想透露自己的具体位置.Bob
和 Alice 怎样做才能同时实现他们的各自的目的呢?然而,安全多方几何计算为解决这种问题提供了一种可行

的方法.我们将 Bob 和 Alice 采用安全多方几何计算思路实现保密测试社交意愿的问题称为保密社交意愿探测

问题,其形式化描述如下: 
Alice 拥有一个有 K 个顶点

1 2
, ,... ( ), ( , ),1

K i ia a a i x yp p p p a a i K= ≤ ≤ 构成的私有凸多边形 P,表示她现在利益 

最大的活动范围.其中,该多边形的边是按逆时针方向标注的,如图 2 所示(以 K=7 为例). 
 
 
 
 
 
 
 
 

Fig.2  Abstract geometrical figure of private social-willing testing 
图 2  保密社交意愿探测几何抽象图 

Bob拥有一个私有点 pb=(bx,by),表示他现在所处的位置.Alice想知道 Bob是否处在自己的想活动的范围内, 
Bob 不想透露自己的具体位置.我们设计一个这样的安全多方计算协议要实现对 Alice 与 Bob 的隐私保护. 

• 协议结束时,Alice 只得到一个意愿探测的结果(一个布尔值),而 Bob 的具体位置信息对于 Alice 仍然是

一个秘密. 
• 协议结束时,最多只得到 Alice 多边形的边数 K−1(Bob 没有得到意愿探测的结果),而 Alice 的活动区域

的形状、位置与活动区域的大小对于 Bob 仍然是一个秘密. 

o 

1ap

2ap

3ap

4ap
5ap

6ap
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3.2   保密社交意愿探测协议 

3.2.1   判定凸多边形与一个点位置关系 
非保密的近感探测问题实际上就是判定某个凸多边形 P(有 K 个顶点

1 2
, ,...,

Ka a ap p p )是否包含一个点 pb= 

(bx,by)的问题.可以通过 K 次计算有向线段 1i ip p +

JJJJJJG
与点 pb=(bx,by)的位置关系来实现[24−26,29].对于点 pi,pb,pi+1 构成 

的有序元组〈pi,pb,pi+1〉在平面上可能对应着 3 种位置关系(如图 3 所示). 
• 正向:3 个点构成的方向角∠pi,pb,pi+1 为逆时针走向(如图 3(a)所示). 
• 反向:3 个点构成的方向角∠pi,pb,pi+1 为顺时针走向(如图 3(b)所示). 
• 零向:3 个点构成的方向角∠pi,pb,pi+1=180°,即 pi,pb,pi+1 共线(如图 3(c)所示). 

 
 
 
 
 
 

 

Fig.3  Position relations between a point and a line segment 
图 3  点与线段的位置关系 

假设点 pi,pb,pi+1 的坐标分别为
1 11( , ), ( , ), ( , ),

i i i ii x y b x y i x yp a a p b b p a a
+ ++= = = 则 3 点构成的方向角∠pi,pb,pi+1 的 

方向可以通过计算下列行列式来确立: 

 1 1

1 1 1 1

1 1 1 1

    ( ) ( ) ( )

( )    

i i

i i

i i i i i i i i

i i i i i i i i

x x y y
i

x x y y

x y y y x x y x x y

x y y x y x x y y x x y

a b a b
D

a b a b

b a a b a a a a a a

b a b a a a b a b a a a

+ +

+ + + +

+ + + +

⎫− −
= ⎪

− − ⎪
⎬

= − + − + − ⎪
⎪= + + − + + ⎭

 (8) 

其中,Di>0,Di<0,Di=0 分别对应着图 3(a)~图 3(c). 
因此,下面的算法可以正确计算出近感探测的结果. 
凸多边形与点的关系判定算法. 
输入:由 K 个按逆时针顺序访问的顶点

1 2
, ,...,

Ka a ap p p 构成的凸多边形 P,点 pb. 

输出:“1”,如果 pb 在 P 内;“0”,否则 pb 不在 P 内. 

(1) 对于 i∈{1,2,…,K−1}计算点 pb 与有向线段 1i ip p +

JJJJJJG
两个端点所构成的方向角∠pi,pb,pi+1 的方向 Di. 

(2) 如果对于∀i∈{1,2,…,K−1}都有 Di≤0,则返回“1”;否则,返回“0”. 
3.2.2   保密社交意愿探测协议 

利用上述凸多边形与点的位置关系判定方法、第 2.1 节中设计的带云辅助计算的同态加密方案以及一种

新的保密符号计算方法,设计了一个保密社交意愿探测协议. 
保密社交意愿探测协议. 
输入:Alice 输入由 K 个按逆时针顺序访问的顶点

1 2
, ,...,

Ka a ap p p 构成的凸多边形 P,Bob 输入点 pb. 

输出:“1”,如果 pb 在 P 内;“0”,否则 pb 不在 P 内. 

1. COR:云服务器随机选 1 2, ,..., k nr r r Z ∗∈ (其中,k≤n),计算足够多的 2(mod  )(1 ),n
i iR r n i k= ≤ ≤ 并将它们存储

在集合 R 中.当加密者或者是数据运算者需要 2(mod  )n
xr n 时,随时可以从该服务器上下载 R,利用集合 R 中的某

些元素通过一些简单的模乘运算就可以秘密地得到 2(mod  ).n
xr n  

2. Alice运行加密系统E=(COR,Kgen,Enc,Dec)的密钥生成算法 Kgen,生成公钥 Kpub=(n,1+kn)和私钥 Kpri=λ; 

pb
pbpb

ixp  
ixp

ixp

1ixp
+

 
1ixp
+ 1ixp

+

(a) 正向 (b) 反向 (c) 零向



 

 

 

巩林明 等:保密社交意愿探测 3545 

 

3. Alice 首先从云服务器上下载集合 R 并随机选取
1 2 12
, ,...,

j j jA A AR R R R∈ ,然后按照如下方式操作: 

(1) 对于 j∈{1,2,…,K−1}计算(假设 Alice 将χ1,χ2 取作χ1=χ2=1,并置A=2): 

1 1 1 2 3 4

1 1 5 6 7 8

1 1 9

2 2

2 2

( ) (1 ( 1))  mod  ,   ( ) (1 ( 1))  mod  ,

( ) (1 ( 1))  mod  ,   ( ) (1 ( 1))  mod  ,

( ) (1 ( 1))

j j j j j j j j

j j j j j j j j j j

j j j

y y A A x x A A

y x y x A A y y A A

x x A

E a a g R R n E a a g R R n

E a a a a g R R n E a a g R R n

E a a g R

+ +

+ +

+ +

≡ + − ⋅ ⋅ ≡ + − ⋅ ⋅

≡ + − ⋅ ⋅ ≡ + − ⋅ ⋅

≡ + − ⋅ ⋅

E E

E E

E 10 1 1 11 12

2 2mod  ,   ( ) (1 ( 1))  mod  .
j j j j j j jA x y x y A AR n E a a a a g R R n

+ +
≡ + − ⋅ ⋅E

 

(2) 将密文元组
1 1 1 1

( ( ), ( ), ( ), ( ), ( ), ( ))
j j j j j j j jy x y x y x x yE a E a E a a E a E a E a a
+ + + +E E E E E E 记作 ( ),jE AE 其中 ,j∈{1,2,…, 

K−1},对所有密文元组 1 2 1( ), ( ),..., ( )KE A E A E A −E E E 做随机置换,并将所有的密文元组
1 1

( ( ), ( ), ( ),
i i i iy x y xE a E a E a a
+ +E E E  

1 1 1 2 1( ), ( ), ( )) { ( ), ( ),..., ( )}
i i i iy x x y KE a E a E a a E A E A E A

+ + Ε −∈E E E E E 发给 Bob. 

4. 对于 i∈{1,2,…,K−1},Bob 收到
1 1 1 1

( ), ( ), ( ), ( ), ( ), ( )
i i i i i i i iy x y x y x x yE a E a E a a E a E a E a a
+ + + +E E E E E E 后,按照如下方式 

进行: 

(1) 计算:
1 1

2 2,( ) ( ( ))  mod  ( ) ( ( ))  .mod  yx
i i i i

bb
x y y y x xE b a E a n E b a E a n

+ +
≡ ≡E E E E  

(2) 从云服务器上下载集合 R 后,随机选择
1

, ,b nbk r Z∈ 2A(A≤k)个数: 1 2 1 2 1 2, ,..., , , ,..., , , ,...,R R R R χ χ χ χ χ′ ′∈A A  

{0,..., },χ′ ∈A A 其中,A是一个比 1 大一些的小整数.并计算: 
1

1

2

1 1 1 1

2
1 1 1

2 2 2
1

2

1

2

( ) (1 ( 1)  mod  

( ( ) ) (( ( ) ( ) ( ) mod  

.

)  mod  ) ( ) mod  

( ) ( ( ))  m

.

od  

( ) (

. ,

,

(

,

b
i i i i i i i i

x
i i

i i

b b b
k

b x y y x y x b x y y x y x b

b
x y y

y x x

E r r k g R R n

E k b a b a a a r E b a E b a E a a n n

R

E r n

E b a E a n

E b a E a

χχ χ

+ + + +

+

⋅ ⋅ ⋅ ⋅ ⋅ ⋅= + −

+ + + ≡

≡

≡

A
AE

E E E E E

E E

E E 1

2))  m  .odyb n
+

 

(3) 随机选择
2

,b nr Z∈ 并计算: 

1 2
2 2

1 1 2 1 1 2

2
1 2

2 2

...( ) (1 ( 1)  mo ,d  

( ( ) ) (( ( ) ( ) ( ))  mod  ) ( ) mod , b
i i i i i i i i

b b b

k
b x y y x x y b x y y x x y b

E r r k g R R R n

E k b a b a a a r E b a E b a E a a n E r n

χ χ χ′ ′ ′

+ + + +

= + −⋅ ⋅ ⋅ ⋅

+

⋅

+

⋅

+ ≡

A
AE

E E E E E

 

并将
1 1 1 1 1 2

( ( ) ), ( ( ) )
i i i i i i i ib x y y x y x b b x y y x x y bE k b a b a a a r E k b a b a a a r
+ + + +
+ + + + + +E E 按随机顺序发给 Alice. 

5. 对于 i∈{1,2,…,K−1},收到
1 1 1 1 1 2

( ( ) ), ( ( ) )
i i i i i i i ib x y y x y x b b x y y x x y bE k b a b a a a r E k b a b a a a r
+ + + +
+ + + + + +E E 以后,Alice 

计算: 

1 1

1 1

1 1 1 1

2
1

2
1

2 2
2 2

(( ( ( ) ))  mod  )
( ( ( ) ))  mod  )( )

(( ( ( ) )) ) mod  (( ( ( ) ))  mod  
( )

i i i i

i i i i

i i i i i i i i

b x y y x y x b

b x y y x y x b
i

b x y y x x y b b x y y x x y b

L E k b a b a a a r n
L E k b a b a a a r nL g

L E k b a b a a a r n L E k b a b a a a r n
L g

λ

λλ

λ λ

λ

θ

+ +

+ +

+ + + +

+ + +
+ + +

= =
+ + + + + +

E

E

E E

.
)

 

6. 通过判断θ i 与“1”的关系,确定 Di 的符号: 
1,     1

( ) 0,    1,
1,  1

i

i i

i

Sign D
θ
θ
θ

>⎧
⎪= =⎨
⎪− <⎩

 

其中,Sign(⋅)为符号函数. 
7. 如果对于∀i∈{1,2,…,K−1}都有 Di≤0,则返回“D=1”;否则,返回“D=0”. 

3.3   保密社交意愿探测协议保密性分析 

定理 3. 保密社交意愿探测协议可以安全地实现 Alice,Bob 两方的社交意愿探测. 
证明:该协议安全与否的关键是协议执行后有没有造成参与者私有信息的泄露.接下来,我们将证明保密意 

愿探测协议在安全计算约谈意愿的过程中,Alice(持有凸多边形的活动区域 P,由顶点
1 2
, ,...,

Ka a ap p p 构成)、Bob 

(持有位置 pb)两方除了得到“是否约谈”外,都无法获得有关对方私有数据的其他任何信息,即协议未给 Alice、
Bob 两方造成信息泄露. 
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• 对于 Alice 数据的安全性 
我们首先构造一个模拟保密探测协议执行的模拟器SB.该模拟器的输入为:Alice 随机选择一个凸的活动区

域
1 2
, ,..., ,

Ka a ap p p′ ′ ′ Bob 的私有位置 pb,那么由模拟器SB 产生的视图为(
1 1

( ), ( ), ( ), ),, (
i i i i ib y x y x yp E a E a E a a E a
+ +

′ ′ ′ ′E E E E  

1 1
( ), ( )

i i ix x yE a E a a
+ +

′ ′E E ),其中,1≤i≤k;而保密社交意愿探测协议的实际执行产生的视图为(
1

( ), ( ),,
i ib y xp E a E a
+E E  

1 1 1
( ), ( ), ( ), ( )

i i i i i iy x y x x yE a a E a E a E a a
+ + +E E E E ),其中 1≤i≤k.因为 Alice 传输给 Bob 的信息是用自己的公钥(n,n+1)对自

己的私有信息加密后的密文,又因方案E已被证明在选择明文攻击下具有语义不可区分安全,所以由加密方案E
产生的密文是语义不可区分的,可得

1 1 1 1
( ), ( ), ( ), ( ), ( ), ( )

i i i i i i i iy x y x y x x yE a E a E a a E a E a E a a
+ + + +

′ ′ ′ ′ ′ ′E E E E E E 与
1

( ), ( ),
i iy xE a E a
+E E  

1 1 1
( ), ( ), ( ), ( )

i i i i i iy x y x x yE a a E a E a E a a
+ + +E E E E 是不可区分的.从而可得

1 1 1
( ), ( ), ( ), ( ), ( ,( )

i i i i i iy x y x y xE a E a E a a E a E a
+ + +

′ ′ ′ ′ ′E E E E ESB  

1
)( ),

i ix y bpE a a
+

′E 与真实视图
1 1 1 1

( ), ( ), ( ), ( ), ( ), ( ),( )
i i i i i i i iy x y x y x x byE a Eview a E a a a E pE a E a aΠ
+ + + +E E E E E EB 是不可区分的 ,也 

就是说,满足定义关系式(2). 
• 对于 Bob 位置信息的私密性 
我们构造一个 Bob,输入其私有位置信息以及由其随机选择的

1 2
, , ,b b b nk r r Z∈ 就能模拟 Alice 视图的模拟器

SA.于是,由模拟器SA 产生的视图为 

1 2 1 1 1 1 21
( , ,..., , ( ( ) ), ( ) .( ) , )

K i i i i i i i ia a a b x y y x y x b b x y y x x byp p p E k b a b a a a r E k b a b a a a r D
+ + + +
+ + + ++ +E E  

因密文
1 1 1 1 1 2

( ( ) ), ( ( ) )
i i i i i i i ib x y y x y x b b x y y x x y bE k b a b a a a r E k b a b a a a r
+ + + +
+ + + + + +E E 是 Bob 由密文

1
( ), ( ),

i iy xE a E a
+E E  

1 1 1
( ), ( ), ( ), ( )

i i i i i iy x y x x yE a a E a E a E a a
+ + +E E E E 通过同态运算计算得到的,Alice 获得

1 1 1
( ( ) ),

i i i ib x y y x y x bE k b a b a a a r
+ +
+ + +E  

1 1 2
( ( ) )

i i i ib x y y x x y bE k b a b a a a r
+ +

+ + +E 后,通过解密运算,最多只能得到两个各包含 5 个未知数的方程,通过联立方程

组计算出具体的 ( , )x yb b 是不可行的 ,故
1 2 1 1 1 1

( , ,..., , ( ( ) ), ( (
K i i i i i ia a a b x y y x y x b b x y y xp p p E k b a b a a a r E k b a b a

+ + +
+ + + + +E E  

1 2
) ), )

i ix y ba a r D
+

+ 与实际执行中的视图是计算不可区分的,即满足安全定义中的等式(1). 

综上所述,Alice 和 Bob 的私密性满足安全定义的形式化等式(1)和等式(2).所以,保密社交意愿探测协议可

以安全地实现 Alice、Bob 两方社交意愿的探测. □ 

4   保密社交意愿探测协议效率分析 

不失一般性,我们假定Alice和Bob为文献[1]的协议和本文协议的参与者,并假定Bob的坐标为(bx,by),Alice
提供的意愿区域为 K 个顶点构成的凸多边形.为了进行公平比较,此处将执行协议时花费的总开销统一用一次 

自模乘运算( 2 2 mod  xr n )作为统计的基本单位. 

Alice和Bob在执行文献[1]的协议时,总共至少需要K(8n+bx+by+2λ)次自模乘运算( 2 2 mod  xr n ).因为基于云

外包计算的同态加密方案E中的计算 2mod  n
i iR r n= 可以在预处理阶段由云服务器完成,并且 Alice 和 Bob 在预

处理阶段可以随时随地地从云服务器下载集合 2{ |  mod  }n
i i iR R R r n= = ,所以得到集合 2{ |  mod  }n

i i iR R R r n= =

的时间可以忽略不计;又因为 Alice 和 Bob 在得到集合 2{ |  mod  }n
i i iR R R r n= = 后,利用集合中的元素,通过执行

有限次的模乘运算( 2 2modxr n ),即可秘密地得到 2mo  ,dn
xr n 不再需要做 n 次自模乘运算( 2 2 mod  xr n ).因此,基于

同态加密方案E的保密社交意愿探测协议时,Alice和Bob总计需要花费 K(18+2bx+2by+2kb+2(A+2)+2λ)次自模乘

运算( 2 2 mod  xr n ).显然,本文的协议比文献[1]的协议在运算效率上有了质变性的提升. 

基于同态加密方案E的保密社交意愿探测协议可以解决 Alice 出具的 K 个顶点相邻顶点坐标差小于 0 的情 

形;而对于文献[1]的协议而言,当 Alice 出具的 K 个顶点相邻顶点坐标差小于 0 时,它无法正确运行.此外,文献[1]
的协议只能用于解决实时位置的近感探测问题,已经不能满足社交网络用户新的个性化需求;而本协议不仅可

以用于彻底解决文献[1]的协议提出的近感探测问题,还能满足社交网络用户日益增长的个性化需求:保密社交

筹划,即保密社交意愿探测,解决的是保密探测领域中的新问题.下表是保密社交探测协议和协议在效率(用执

行协议时各参与方在加密和解密算法中花费的计算开销总和体现)、解决问题的能力(从能否解决保密探测区

域相邻两点坐标差商小于 0 的情形体现)以及能够解决的问题这 3 个方面的对比.保密探测协议与文献[1]的协
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议的对比分析见表 2. 

Table 2  Comparative analysis on private social-willing test and the protocol of Ref.[1] 
表 2  保密探测协议与文献[1]的协议的对比分析 

类型 
Alice 和 Bob 总开销 

(自模乘运算( 2 2modxr n )次数)
解决问题的能力(能否解决保密探测区

域相邻两点坐标差商小于 0 的情形) 能解决的问题 

文献[1]的协议 至少为 K(8n+bx+by+2λ) × 保密近感探测 

本协议 K(18+2bx+2by+2kb+2(A+2)+2λ) √ 保密社交意愿探测 
保密近感探测 

√表示具有某种性能,×表示不具有某种性能 

5   结束语 

本文对保密意愿探测问题进行了研究.为了高效地解决这一问题,首先设计了一个带云辅助计算的同态加

密方案;然后,利用该加密方案设计了一个高效的保密意愿探测协议.分析结果表明,此协议在效率和安全性方

面都优于先前的类似协议,并且其安全性是在标准的 ideal/real 模型下实现的. 
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