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摘  要: 微服务正逐步成为互联网应用所采用的设计架构,如何有效检测故障并定位问题原因,是保障微服务性

能与可靠性的关键技术之一.当前的方法通常监测系统度量,根据领域知识人工设定报警规则,难以自动检测故障并

细粒度定位问题原因.针对该问题,提出一种基于执行轨迹监测的微服务故障诊断方法.首先,利用动态插桩监测服

务组件的请求处理流,进而利用调用树对请求处理的执行轨迹进行刻画;然后,针对影响执行轨迹的系统故障,利用

树编辑距离来评估请求处理的异常程度,通过分析执行轨迹差异来定位引发故障的方法调用;最后,针对性能异常,
采用主成分分析抽取引起系统性能异常波动的关键方法调用.实验结果表明:该方法可以准确刻画请求处理的执行

轨迹,以方法为粒度,准确定位系统故障以及性能异常的问题原因. 
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Abstract:  Microservice architecture is gradually adopted by more and more applications. How to effectively detect and locate faults is a 
key technology to guarantee the performance and reliability of microservices. Current approaches typically monitor physical metrics, and 
manually set alarm rules according to the domain knowledge. However, these approaches cannot automatically detect faults and locate 
root causes in fine granularity. To address the above issues, this work proposes a fault diagnosis approach for microservices based on the 
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execution trace monitoring. First, dynamic instrumentation is used to monitor the execution traces crossing service components, and then 
call trees are used to describe the execution traces of user requests. Second, for the faults affecting the structure of execution traces, the 
tree edit distance is used to assess the abnormality degree of processing requests, and the method calls leading to failures are located by 
analyzing the difference between execution traces. Third, for the performance anomalies leading to the response delay, principal 
component analysis is used to extract the key method invocations causing unusual fluctuations in performance metrics. Experimental 
results show that this new approach can accurately characterize the execution trace of processing requests, and locate the methods that 
cause system failures and performance anomalies. 
Key words:  fault diagnosis; anomaly detection; microservices; execution trace; principal component analysis 

互联网应用的动态性和复杂性不断增加 ,传统的软件架构已经难以适应用户需求的快速变化 .微服务

(microservices)[1,2]将复杂的软件系统拆分成功能单一、可独立开发部署的服务组件,通过轻量级通信机制使得

这些组件协同配合,从而形成一种高内聚低耦合的系统架构.SOA[3]和微服务一脉相承,微服务将服务化理念进

一步精进,其不再强调 SOA 架构中重量级的服务总线,核心思想是有效拆分应用,实现敏捷开发与部署,设计与

开发易维护和易扩展的分布式软件[2].但是微服务的组件众多,依赖关系复杂,软件更新频繁,增加了故障发生的

概率和诊断的难度.特别是当其中一个服务组件出现故障时,故障的影响会随着模块间的相互调用不断扩散,最
终导致服务质量下降或违约.因此,有效检测系统故障并准确定位问题原因,是保障微服务性能与可靠性的关键

技术之一. 
引发系统故障的原因有很多,比如软件设计缺陷、代码问题、配置错误等.故障会导致系统行为异常,表现

为请求失败、响应延时等.当前的故障诊断方法通常监测系统度量,根据领域知识,人工设定报警规则[4].但面对

微服务,由于服务间交互关系复杂,系统管理员难以设定合理的故障检测规则,并且无法细粒度定位问题原因.
端到端的执行轨迹[5−8]可以记录请求在系统内部的处理过程,包括经过的服务组件、调用关系、执行时间等.由
于系统出现故障通常会引起执行轨迹的偏移[5],通过对执行轨迹的分析,可快速有效定位故障原因.然而,基于执

行轨迹监测的微服务故障诊断方法面临以下挑战:首先,微服务的一个请求处理需要多个相互独立的组件协同

配合完成,因而难以监测与特定请求相对应的跨结点执行轨迹;其次,不同的微服务有不同的业务逻辑,同一微

服务的业务种类繁多(例如,支付宝系统有几十个关键链路和几百个非关键链路),因而难以获取众多不确定的

执行轨迹;最后,微服务组件通常会有多个运行实例,因此难以准确定位是哪个运行实例的哪个环节出现故障. 
针对上述问题,本文提出一种基于执行轨迹监测的微服务故障诊断方法.本文首先利用跨服务组件的执行

轨迹监测及约简方法对执行轨迹进行了刻画.然后,从系统错误和性能异常两方面进行了故障诊断:在系统错误

诊断方面,利用调用树的编辑距离来评估请求处理的异常程度,通过对比分析执行轨迹的差异,准确定位发生错

误的方法调用;在检测性能异常方面,利用主成分分析提取对响应时间延迟造成影响较大的组件实例与方法调

用.本文的主要贡献包括以下几点: 
(1) 提出一种面向微服务架构的可插拔、易扩展的跨组件执行轨迹监测方法以及基于调用树的执行轨迹

刻画与自动构建方法; 
(2) 提出一种基于树编辑距离的执行轨迹异常评估方法,并利用宽度优先搜索对比执行轨迹的问题定位

方法; 
(3) 提出一种基于主成分分析的性能异常检测与问题定位方法; 
(4) 利用 TPC-W 基准测试,通过注入一系列典型的错误来验证了所提出方法的有效性. 
本文第 1 节介绍整体思想.第 2 节给出基于执行轨迹的故障诊断方法.第 3 节利用 TPC-W 基准测实验证方

法的有效性.第 4 节分析并比较相关工作.最后,第 5 节总结本文的工作,并提出下一步的工作. 

1   研究思路 

本文工作的目标是提出一种面向微服务的高效故障诊断方法.研究思路如图 1 所示,主要包含执行轨迹监

测、执行轨迹构建和故障诊断这 3 个环节. 
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(1) 执行轨迹监测:本文利用动态插桩的方式,在微服务方法调用处插入监测代码,收集方法的执行信息,
包括方法唯一标识、处理时间、服务组件唯一标识等.由于请求通常是由多个服务组件协同处理,本
文在远程调用协议中加入了方法调用关系,以实现跨组件的请求轨迹的监测.根据以上监测信息,利
用调用树对执行轨迹进行刻画; 

(2) 执行轨迹构建:由于程序的分支判断等,同一服务可能存在多种不同的执行轨迹.在覆盖测试阶段与

运行阶段搜集监测数据,对请求处理的执行轨迹进行刻画,从而尽可能全面地获取每类请求的所有正

常执行轨迹,并保存在执行轨迹库中作为参考的基准.同时,为了消除递归、循环调用等对执行轨迹的

影响,增加了相应的约简规则; 
(3) 故障诊断:本文将引起执行轨迹偏离的故障分为系统错误和性能异常,表现为执行轨迹结构和执行时

间的变化.前者故障通常导致了不同的执行轨迹,本文采用树的编辑距离来评估请求的异常程度,通
过对比分析定位引起故障的方法调用;后者故障通常是资源竞争导致性能衰减,表现为服务响应时间

延迟.由于执行轨迹通常包含上百个方法调用,本文通过主成分分析对监测数据进行降维,进而提取

关键的方法调用,缩小性能定位范围. 
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Fig.1  Overview of fault diagnosis for microservices based on execution trace 

图 1  基于执行轨迹的微服务诊断方法研究思路 

2   基于执行轨迹的故障诊断方法 

2.1   执行轨迹监测与构建 

2.1.1   执行轨迹的刻画 
请求的处理是由若干服务组件协同完成,其执行轨迹是各服务组件的方法调用.本文采用方法调用树来刻

画请求处理的执行轨迹,如图 2 所示. 
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Fig.2  Call tree representation for execution traces 

图 2  执行轨迹的调用树表示 
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调用树中的结点表示方法调用,有向边表示方法调用关系,虚线内结点表示运行于同一服务组件的方法,结
点 Mi 用多元组(1)表示: 
 Mi=(requestUID,methodUID,callerUID,calleeList,info) (1) 
其中,requestUID 为请求标识符,在请求入口处生成,例如第 3 节实验验证采用的网上书店所提供的 14 种服务入

口处;methodUID 为方法标识符;callerUID 为父方法标识符;calleeList 为子方法列表;info 包含方法的其他信息,
用多元组(2)表示: 
 info=(callType,serviceUID,order,startTime,endTime,duration) (2) 
其中,callType 为方法的调用类型,分为本地调用和远程过程调用(remote process call,简称 RPC),如图 2 所示,M0

远程调用 M1,本地调用 M00 和 M01;serviceUID 为方法所在服务组件的标识符,例如网上书店包括浏览服务、订

单服务、结算中心等服务组件.另外,每个服务组件又包含若干运行实例.ServiceUID 由服务组件和实例编号唯

一标识;order 为方法的调用顺序,子结点按照从左到右的顺序排序为方法的调用时序关系;startTime 和 endTime
是方法开始、结束时间;duration 为方法的执行时间,但不包括子方法的执行时间. 
2.1.2   执行轨迹的监测 

为满足细粒度及扩展性要求,本文采用一种动态插桩的方式获取方法调用的执行信息,采用开源 Java 字节

码操控框架 ASM[9]对应用程序进行字节码修改,在虚拟机启动时,通过增加代理[10]的方式将监测代码插入到指

定方法. 
相对于本地应用程序,微服务的方法调用包括本地调用和远程调用,执行轨迹的监测需要解决以下难点. 
(1) 多服务组件的各个请求的区分及标识 
我们在服务入口处为请求生成唯一标识 requestUID.在调用远程方法时,调用方法将 requestUID 传递给被

调用方法,被调用方法解析该字段,从而确定了该方法调用属于哪个请求. 
(2) 服务组件间方法调用关系的确定 
被调用方法维护调用方法的标识符 callerUID,在远程方法调用时,将本方法的标识符 methodUID 传递给远

程方法,远程方法解析该字段,确定组件间的方法调用关系. 
(3) 多服务组件方法调用顺序的确定 
对于本地方法调用,通过时序关系即可确定方法的调用顺序.而对于远程方法调用,由于结点的时钟难以实

现完全同步[11],在执行轨迹监测时,通过各组件的时间是不能准确地确定方法的调用顺序.因此,文本在远程调

用方法时,为远程方法分配一个调用顺序 order 字段,从而保证了监测方法调用顺序的正确性. 
综合上述分析,图 3 给出了微服务跨组件的执行轨迹监测示例,服务组件 Service 1 中的方法 M0远程调用服

务组件 Service 2 中的方法 M2 和 Service 4 中的方法 M4,Service 1 将三元组(requestUID,callerUID,order)添加到

通信协议中,Service 2 和 Service 4 解析相关字段,从而实现了跨服务组件情况下对执行轨迹的监测. 
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Fig.3  Example of monitoring execution traces in the microservices achitecture with multiple components 

图 3  微服务跨组件的执行轨迹监测示例 

各个服务组件以本地入口方法为根结点构建调用子树 ,确定方法的调用关系 ,然后根据请求标识符
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requestUID 将子树汇聚,并根据方法调用关系实现执行轨迹调用树的构建.以图 2 的调用树构建为例:首先,各服

务组件为每个请求构建本地调用子树,如图 4(a)~图 4(c)所示.然后,以 requestID 汇集各调用子树,采用自顶向下

宽度优先的方法合并请求调用树,将图 4(a)和图 4(b)两个子树合并形成图 4(d),而后将图 4(c)与图 4(d)合并,形成

该请求的调用树图 4(e). 
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Fig.4  Example of building the call tree of execution traces 
图 4  执行轨迹的调用树构建示例 

需要注意的是:由于存在方法循环调用和递归调用,逻辑上等价的执行轨迹生成的调用树不同.比如,循环

调用将造成调用树结构受输入参数的影响,调用树结构的宽度随循环次数的增加而变宽;同样,调用树的深度与

递归的深度成正比.循环和递归调用将导致同一服务的执行轨迹种类难以确定,需要进行约简处理,因此,本文

增加了约简规则及方法. 
• 如果调用树中存在循环调用,则结点 M1,M2,…,Mn 有相同的方法标识,并且拥有相同的父结点; 
• 如果调用树中存在递归调用,则结点 M1,M2,…,Mn 有相同的方法标识,并且结点互为父子关系; 
上述规则可以确保调用树中的循环和递归可以被识别出来,进而将循环和递归中的结点汇总为一个新结

点,以消除循环和递归以实现约简,其中,执行时间取结点的平均时间. 

2.2   执行轨迹的构建 

由于存在参数检查和分支判断,同一服务请求的处理过程可能存在多种执行轨迹.例如,本文第 3 节网上书

店 Search request 服务提供了按照书名、作者和主题等 3 种查询方式,每种查询对应的执行轨迹是不同的.构建

的执行轨迹集合需要具有较高的准确性及覆盖率,否则将影响故障诊断结果.覆盖测试是成熟的软件项目上线

运行前必不可少的环节,我们在该阶段对软件系统的执行轨迹进行监测,以构建执行轨迹集合,将其作为检测系

统故障的基准. 
服务的执行轨迹集合 S 构建过程如下. 
(1) 初始阶段,轨迹集合 S 为空; 
(2) 针对执行轨迹 Ti,通过宽度优先搜索的树匹配算法与集合 S 中已有的轨迹 Cj 进行匹配: 

 如果匹配成功,则继续下一个执行轨迹的匹配; 
 如果匹配失败,则集合 S 新增执行轨迹 Ci; 

执行轨迹集合的构建依赖于测试的覆盖率,覆盖率越高,得到的基准执行轨迹集合就越全面,则故障诊断准

确率越高.如何进行覆盖测试目前已经得到了广泛的研究[12,13],但不是本文讨论的重点.为了避免覆盖测试阶段

遗漏的正确执行轨迹,在软件系统上线运行阶段,管理员发现异常的执行轨迹时,可以根据经验进行修正,发现、

确认新的正确执行轨迹,并将其加入基准执行轨迹集合. 

2.3   故障诊断 

系统故障会导致执行轨迹发生偏离,表现为执行轨迹结构的变化和执行时间的波动,本文分别将其称为结

构故障和性能异常故障,并针对这两类故障分别提出相应的故障诊断方法,实现了方法粒度的故障定位. 
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(b) Node2 招待子轨迹                  (c) Node3 执行于轨迹              (d) 合并(a)和(b)                                (e) 合并(d)和(c),形成最终执行轨迹 
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2.3.1   结构故障诊断 
同一服务请求处理的执行轨迹集合包含了其可能的执行轨迹,以此为基准,我们将运行时监测到的执行轨

迹与其对比分析,从而对某一请求进行系统错误定位.本文采用树编辑距离[14]来评估执行轨迹的异常程度,对超

过异常阈值的请求,实现了方法级别的故障定位.树的编辑距离是对于两棵树 T1 和 T2,利用编辑操作,比如增加、

删除和修改,实现将 T1 转换为 T2 所需的操作代价.对于请求 i 的执行轨迹 Ti,与执行轨迹 Cj 的编辑距离可定义为 
 δ(Ti,Cj)=min{γ(M)},Cj∈Ti 所属服务的执行轨迹集合 S (3) 
其中,Ti 为请求 i 的执行轨迹;Cj 为该请求所属服务的轨迹集合 S 中的一个执行轨迹;M 为 Ti 到 Cj 的编辑映射, 
M∈V(Ti)×V(Cj)(V 表示树的结点集合)为 Ti 到 Cj 的编辑映射集合.γ(M)为 Ti 经过 M 映射后转换为 Cj 的代价,如公

式(4): 
 

( , )
( ) ( ) ( ) ( )

i jM T C
M

υ ω υ ω
γ γ υ ω γ υ λ γ λ ω

∈ ∈ ∈

= → + → + →∑ ∑ ∑  (4) 

其中,λ为空结点,(υ→ω)为结点υ修改成ω的代价,(υ→λ)为删除结点υ的代价,(λ→ω)为增加结点ω的代价.本文将

上述 3 种操作的代价设置相等的常量. 
计算树的编辑距离问题包含求其子树的编辑距离问题,并且求解问题的递归算法会反复地求解相同的子

问题,满足最优子结构和子问题重合两个要素. 
我们采用动态规划算法来求解,计算过程可以抽象为如下推导公式: 

 

( , ) ( )
( , ) min ( , ) ( )

( ( ), ( )) ( ( ), ( )) ( )

δ υ γ υ λ
δ δ ω γ λ ω

δ υ ω δ υ ω γ υ ω

− + →⎧
⎪= − + →⎨
⎪ + − − + →⎩

i C

i C i C

i C i i C

F F
F F F F

F F F T F C
 (5) 

其中, 
 δ(∅,∅)=0 (6) 
 δ(Fi,∅)=δ(Fi−υ,∅)+γ(υ→λ) (7) 
 δ(∅,FC)=δ(∅,FC −ω)+γ(λ→ω) (8) 
其中,Fi,FC 分别为请求 i 的执行轨迹 Ti 和轨迹 C 的子树构成的森林,森林之间按照子树结点表示的方法调用顺

序进行排序.∅为空树.Fi−υ表示从 Fi 中删除顶点υ生成的森林.Fi−T(υ)代表删除以υ为顶点的子树构成的森林.
该定义为递归定义,当递归完成,即可得到执行轨迹 Ti 与基准轨迹的编辑距离. 

为了确定异常发生的方法调用,需要找出最相近的基准轨迹进行对比.由于轨迹集合 S 中树的结点数量是

不等的,仅按照编辑距离是不够确定轨迹 Ti与哪个基准轨迹最相近.因此,基于树的编辑距离的定义,我们使用公

式(9)来定义树的相似度: 

 
| ( ) | | ( ) | ( , )

( , )
| ( ) | | ( ) |

i j i j
i j

i j

V T V C T C
Sim T C

V T V C
δ+ −

=
+

 (9) 

其中,Ti 为请求 i 的执行轨迹,Cj 为其中一种基准轨迹,V(Ti)和 V(Cj)分别为 Ti 和 Cj 的结点数,δ(Ti,Cj)为 Ti 和 Cj 的

编辑距离. 
进一步,当树的相似度较较低时,则异常的程度越大,我们使用公式(10)来评估执行轨迹 Ti 的异常程度

(abnormality degrees,简称 AD): 
 AD=1−max(Sim(Ti,Cj)),Cj∈Ti 所属服务的执行轨迹集合 S (10) 

如果 AD 大于预置的阈值γ,则表示该请求发生了错误.阈值的选取将影响故障诊断结果:如果阈值设置过

大,则容易造成诊断遗漏;如果设置过小,则将导致误报率增加.本文第 3 节实验验证部分,依据领域经验设置γ为
0.15,并且根据后续监测结果进行调整. 

由于该请求与轨迹 C 具有最大的相似度,通过比较 Ti 和 C 的轨迹差别,可以定位到错误出现在具体哪个方

法,方法粒度的错误定位采用算法 1. 
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算法 1. 宽度优先的错误方法调用定位算法. 
Input:Ti:请求 i 的执行轨迹;Cj:与 Ti 相似度最大的基准轨迹; 
Output:method:错误发生处的方法调用. 
Pseudocode: 
1.  create empty queue Qc, Qi 
2.  Qc.enqueue(Cj.root) 
3.  Qi.enqueue(Ti.root) 
4.  Set methodc, methodi 
5.  while Qi is not empty: 
6.    methodi=Qi.dequeue() 
7.    if Qc is empty: 
8.      return methodi 
9.    end if 
10.   methodc=Qc.dequeue() 
11.   if methodc.UID is not equal to methodi.UID:  //如果方法标识不一致,则此处发生错误 
12.     reuturn methodi 
13.   end if 
14.   for all calleei in methodi.calleec do:   //将 methodi 子方法加入队列 Qj 
15.     Qi.enqueue(calleei) 
16.   end for 
17.   for all calleec in methodc.calleeList do:  //将 methodc 子方法加入队列 Qc 
18.     Qc.enqueue(calleec) 
19.   end for 
20. If methodc.calleeList is empty:    //轨迹中剩余方法方法调用 
21.   return methodi 
22. end if 
针对异常轨迹 Ti,在计算异常程度 AD 时,我们可以得到与 Ti 最相似的基准轨迹 Cj,通过与 Cj 的匹配,我们就

可以定位异常发生所在的方法调用,轨迹中包含了服务组件 serviceUID 等信息,因而可以进一步确定异常方法

所在的服务组件.算法 1 采用宽度优先算法进行故障定位,依次将 Cj和 Ti的根结点入队列(第 1 行~第 3 行);然后,
循环进行方法对比(第 5 行~第 19 行),当方法标识不匹配时,即确定了错误发生的位置(第 11 行).此外,Ti 可能会

包含错误的方法调用,算法结尾处增加了相应的判断(第 20 行~第 22 行).其中,算法 1 需要存储轨迹中的结点信

息,其空间复杂度为 O(|Ti|+|Cj|),其中,|Ti|和|Cj|分别表示请求 i 的轨迹 Ti 和轨迹 Cj 的结点数;在定位故障方法调用

时,需要循环对比,时间复杂度为 O(|Ti|×|Cj|). 
2.3.2   性能异常故障诊断 

同一执行轨迹有相同方法调用树,例如网上书店应用 Search request 服务,按照书名进行查询.此外,执行时

间也相对稳定[6,7],如果执行时间出现大幅度波动,则该请求处理出现性能异常.我们采用变异系数(coefficient of 
variation,简称 CV)来衡量执行时间的异常程度: 

 100%CV σ
μ

= ×  (11) 

其中, 
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其中,xi 为第 i 个请求的执行时间,μ为某类请求的平均执行时间,σ为标准差,CV 为标准差与均值的比值.变异系

数 CV 较大,则表明系统在处理请求时响应时间波动幅度较大,性能异常程度较高,则需要进行性能分析.一个执

行轨迹往往包含上百个方法调用,例如第 3 节网上书店 Buy Confirm 服务某一轨迹包含了 57 个方法调用.方法

间存在调用关系,包含了冗余数据,需要从中选取引起性能异常的关键方法,以缩小异常定位范围. 
在多元统计分析中,当超过 10 个变量时,由于被丢弃的变量往往是冗余的,选取其中的一个子集就可以不

改变最终分析结果[15].主成分分析(principle component analysis,简称 PCA)[16]是一种常用的多元分析方法,将 n
维数据削减为 p 个主成分(p<n)以表现原始数据信息.在性能异常故障诊断时,由于某些方法间存在较强的关联

关系,因此利用 PCA 可有效降低原始数据的维度,从而缩小问题定位的范围. 
基于 PCA 的性能异常故障诊断步骤如下. 
(1) 构建请求处理矩阵 
PCA 的输入为矩阵,首先需要将执行轨迹转换为执行序列.本文采用调用树表示执行轨迹,树结点满足一定

父子关系和时序关系,因此可将调用树转换为等语义的执行序列.我们利用基于时间序列的深度优先搜索算法,
将调用树 T 转换为执行序列.各个请求的执行序列按行排列,组成 PCA 分析的输入矩阵 A: 
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其中,m 为请求数量,n 为执行轨迹的方法数量.列表示方法的执行时间,即,tij 为请求 i 执行轨迹中方法调用 Mj 的

执行时间. 
(2) 主成分分析 
执行轨迹序列中,每个方法的执行时间是不同的,需对原始输入矩阵 A 进行标准化转换,得到标准化矩阵 Z: 
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然后,求标准化矩阵 Z 的协方差矩阵Σ: 
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其中, 
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最后,求协方差矩阵Σ的特征值和特征向量,求解特征方程(20): 
 ΣX=λX (20) 

得到特征值λ1,λ2,...,λn 及对应的特征向量μ1,μ2,…,μn. 
(3) 主成分选取 
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主成分的选取决定了数据压缩率,设选取的主成分个数为 k.特别地,如果 k=n,相当于在原始数据上进行了

转换,保留了原始数据的 100%信息.那么在选择 k值时,以 k个主成分可以保留的方差百分比为参考依据,百分比

越大,选取的主成分所表示的信息,与原始数据越近似.首先对特征值λ1,λ2,...,λn 按照降序排序,然后计算主成分

方差百分比,如公式(21): 
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根据文献[16]的建议,我们设置β为 0.85. 
(4) 异常方法的定位 
主成分实际上是原有维度的线性组合,而系数向量就是对应的特征向量,如公式(22): 
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其中,pi 表示主成分 i;变量 ti 表示方法 Mi 执行时间;aij 表示主成分 pi 对于变量 ti 的系数,表示了主成分与原始数

据维度的相关性,系数越大,则表示该维度对主成分贡献越大[15],即,该维度对应的方法即为引起性能问题的主

要因素.于是,我们给出性能异常故障的定位算法,见算法 2. 
算法 2. 性能异常故障定位算法. 
Input:pList:选取的 k 个主成分列表,包含特征值λ及特征向量μ;traceList:执行轨迹列表;C:对应的执行轨迹; 
Output:perfMethodList:性能异常方法列表. 
Pseudocode: 
1.  Set methodSet={}, perfMethodList={} 
2.  sortedpList=sortByEigenValue(pList,DESC)    //对 k 个主成分按照特征值降序排序 
3.  for all p in sortedpList do: 
4.    maxCoeff,method=max(p.μ,C)      //获得最大系数及对应方法 
5.    factor=maxCoeff*p.λ        //计算该方法的权重因子 
6.    methodSet.add({method,factor}) 
7.  end for 
8.  sortedMethodList=sortByFactor(methodSet,DESC)   //对选取的 k 个方法按照因子降序排序 
9.  for all method in sortedMethodList do: 
10.   serviceTraceList=aggregateBySUID(traceList,method)  //按照服务组件 ID 聚集 
11.   Set serviceTimeSet={}       //组件指定方法的执行时间集合 
12.   for all serviceTraces in tmpTraceList do: 
13.     serviceUID,avgTime=avg(tmpTraceList,method)  //求组件的平均时间 
14.     serviceTimeSet.add({serviceUID,avgTime}) 
15.   end for 
16.   serviceTimeList=sortByTime(serviceTimeSet,DESC)  //以 avgTime 进行降序 
17.   perfMethodList.add(method,serviceTimeList)   //添加到输出列表中 
18. end for 
19. return perfMethodList 
算法 2 首先对选取的 k 个主成分 p1,p2,…,pk,按照对应的特征值λ1,λ2,...,λk 按照从大到小排序(第 2 行),排序

越靠前,该主成分愈显著;然后,依次选取主成分最大系数及对应的方法,并计算方法的权重因子,得到 k 个方法

及权重因子(第 3 行~第 7 行);其次,对选取的 k 个方法按照权重因子进行倒序排序(第 8 行);然后,针对每个方法
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计算在每个服务组件的平均执行时间,并且按照平均执行时间进行倒序排序(第 9 行~第 18 行);最后的输出结果

包含了选取的 k 个方法及对应的在各个服务组件的执行时间(第 19 行);其中,选取的 k 个方法调用即为引发性

能异常的关键环节.更进一步,管理员根据每个方法在每个服务组件的执行时间就可以确定性能异常是由于哪

个服务组件的哪个方法引起的.其中,算法 2 需要申请数据集合存储中间结果和返回结果,因此,其空间复杂度为

O(m(C)),其中, m(C)表示轨迹 C 包含的方法调用数量;在定位故障方法时,首先需要对 k 个主成分进行排序,时间

复杂度为 O(klogk),其次 ,循环计算权重 ,时间复杂度为 O(k);最后 ,主循环的时间复杂度为 O(m(C)×(Ts+Ss+ 
SslogSs)),其中,Ts 表示监测轨迹数,Ss 表示服务组件数,因此,算法 2 的时间复杂度为 O(2klogk+k+m(C)×(Ts+Ss+ 
SslogSs)). 

3   实验及结果分析 

3.1   实验环境 

为验证方法的有效性,本文选取了中国科学院软件研究所自主研发的符合 TPC-W 规范[17]的基准测试套件

Bench4Q[18].TPC-W 是非盈利组织 TPC[19]提出的事务型网络服务基准,对数据模型、业务模型、性能度量、负

载方法、扩展性等进行了规范.其通过模拟用户请求产生负载,以对服务及环境的性能进行评估,在学术界和工

业界得到广泛认可和采用[20−23],具有很好的典型性和可重现性.Bench4Q 在遵守 TPC-W 规范的基础上,提出了

一种面向服务质量的电子商务测试基准,它在模拟负载仿真、度量分析等多个方面对 TPC-W 进行了扩展. 
根据相关文献[2,24−26],微服务显著的特征主要如下:(1) 服务单一职责原则,高内聚低耦合;(2) 采用轻量级

通信方式,对外提供服务接口,支持异构、多技术栈实现;(3) 支持独立部署及升级等.本文基于微服务的特征,参
考了微服务最佳实践[2,24,27],对 Bench4Q 提供的服务进行了封装与重构,系统架构如图 5 所示. 

浏览服务 订单服务

权限认证商品分类 结算中心

数据访问

服务注册

部署管理

负载发生

统计监测

数据存储用
户
请
求

服
务
调
用

微服务实例

负载均衡

网上书店应用

用户

 

Fig.5  Bench4Q system architecture 
图 5  Bench4Q 系统架构图 

• 对特征(1),网上书店应用以业务模块为粒度进行服务划分,包括浏览服务、订单服务、权限认证、支付

中心、商品分类和数据访问等多个服务组件;各组件职能单一,高内聚; 
• 对特征(2),服务组件间通过二进制通信协议对外提供服务,服务间耦合度低,且保证了较好的扩展性; 
• 对特征(3),每个服务相对较小,保证了服务质量的同时,可独立开发. 
本文采用的物理实验架构如图 6 所示.Console 为管理组件,提供了测试参数配置、错误注入及监控等功能; 

Bench4Q 的 Agent 接受 Console 发送来的指令,模拟用户行为,访问网上书店服务;图 5 中,网上书店应用各微服

务组件在应用服务器 A 和 B 各部署一个实例;负载均衡器 Nginx 为应用服务器集群提供负载均衡,采用轮询负
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载策略;MySQL 数据库提供存储服务;故障诊断系统为本文所提出方法的实现.实验中,数据库、负载均衡器和

应用服务器均采用默认配置,Bench4Q 设置 10 000 件商品和 1 440 000 个用户.各组件的软硬件信息见表 1. 

Console

Agent 负载均衡器

应用服务器A

应用服务器B

数据库

错误注入及监测

负载控制

请求

故障诊断系统
数据收集

 
Fig.6  Experiment environment 

图 6  实验环境 

Table 1  Software and hardware information of experiment components 
表 1  各组件软硬件信息 

组件 硬件信息 软件信息 数量 
console Intel Core i5-2300/8GB RAM/500GB Disk/100Mbps NET Bench4Q-1.3.0 1 
agent Intel Core i5-2300 CPU/4GB RAM/200GB Disk/100Mbps NET Bench4Q-1.3.0 3 

负载均衡器 Intel Xeon E5-2620 CPU/8GB RAM/500GB Disk/100Mbps NET Nginx-1.9.13 1 
应用服务器 Intel Xeon E5-2620 CPU/8GB RAM/500GB Disk/100Mbps NET Apache-tomcat-7.0.63 2 

数据库 Intel Xeon E5-2620/8GB RAM/500GB Disk/100Mbps NET Mysql-5.6.27 1 
故障诊断系统 Intel Core i5-2300/8GB RAM/200GB Disk/100Mbps NET V0.0.1 1 

 

3.2   执行轨迹构建 

Bench4Q 网上书店应用提供了 14 种服务,本实验选取其中典型的 4 种服务作为研究对象,即 Search 
request(查找),Product detail(浏览),Buy Request(购买),Buy Confirm(付款).本文针对上述 4 种服务进行执行轨迹

的构建,得到 4 种服务执行轨迹数如图 7 所示. 

 
Fig.7  Execution trace number of 4 service interfaces 

图 7  4 种服务构建的执行轨迹数 
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从图中可以发现:选取的服务执行轨迹数都在 15 个以内,Product detail 服务逻辑简单,执行轨迹数较少.我
们对这 4 种服务的执行轨迹进行人工分析确认,将分析结果与方法自动生成的执行轨迹进行对比,两者结果一

致.因此,我们的方法能够准确地自动刻画出服务的执行轨迹. 

3.3   故障诊断 

本文参照已有工作,采用注入故障的方式来验证所提方法的有效性,如文献[20,28−31]等.在注入故障列表

方面,本文对众多真实软件故障及相关文献[8,32−35]涉及到的典型故障进行了分析汇总,选取了其中常见的操作

系统、应用服务器、数据库和应用程序等 4 类错误进行实验,见表 2.在实验过程中,我们将错误单独注入到系

统,并在Console设置每次负载持续时间为 90s,并发数为 100;同时,故障诊断系统收集系统的执行信息,并进行故

障诊断. 
Table 2  List of injected faluts 

表 2  注入故障列表 

故障类型 故障说明 注入数量 
操作系统类 通过 Stress,TC 等压力工具模拟 CPU、内存、IO、网络等异常 10 

应用服务器类 模拟 tomcat 的引起的故障,包括 JVM 配置、线程池配置、数据库连接、进程、已知容器 Bug 等 10 
数据库类 数据库类故障,模拟连接数、表死锁、索引、权限等故障 10 

应用程序类 应用程序本身的故障,模拟 Bug、配置错误等 10 

本文选取其中 3 个典型的故障为例介绍本文提出的故障诊断方法. 
• 故障(1):通过 TC 工具造成应用服务器 A 网络丢包 15%; 
• 故障(2):设置应用服务器 A 数据库连接数 maxActive 为 10; 
• 故障(3):使用 SELECT…FOR UPDATE 语句给订单表加一个排它锁. 
对于偶然性故障,比如模拟 CPU、网络异常等,是可以恢复的,本文在第 30s 注入,持续 30s,然后恢复正常.

对于持久性故障,比如 JVM 配置、数据库连接等,需要重启服务器才能恢复,因此,此类故障故障持续时间 90s.
故障(1)和故障(3)在第 30s 注入,持续 30s,然后恢复正常,而故障(2)持续时间 90s. 
3.3.1   系统错误的故障诊断 

当注入故障后,请求的执行轨迹发生了变化,4 种服务在注入 3 个故障后的系统异常程度变化如图 8 所示. 
我们选取与监测到的异常执行轨迹具有最大相似度的正常执行轨迹进行对比,即可定位出异常发生所在

的方法调用及服务运行实例. 
在第 30s 注入故障(1)后,4 种服务均发生请求失败,出现了服务违约.从图 8(a)~图 8(d)可知,Search request, 

Product detail,Buy Request 和 Buy Confirm 这 4 种服务中错误执行轨迹的异常程度分别超过了 0.16,0.41,0.38
和 0.23.通过第 2.3.1 节的算法 1,我们得到发生错误的方法均与网络相关 ,例如 Database.getConnection(), 
httpConnection.readLine(),SocketInputStream.read()等.然后,算法 1 定位出的错误方法以 ServiceUID 来统计,我们

发现,发生在应用服务器 A 的方法占 95%以上.因此进一步,我们可以断定故障发生的位置为服务器 A 的网络. 
注入故障(3)后,Buy Request 和 Buy Confirm 服务失效,从图 8(c)和图 8(d)可知:Buy Request 和 Buy Confirm

的执行轨迹异常程度较大,分别超过了 0.63 和 0.61.采用通过错误故障诊断方法,定位出异常发生所在的位置为

新增订单 createOrder()和修改订单 updateOrder()方法,两个方法都是修改订单表,而查询订单操作并未失败,这
样有效地缩小了故障排查范围. 

对于故障(2),我们有意将应用服务器 A 数据访问服务组件的数据库连接数设置过小,即 10 个.在 100 个并

发数下,在图 7 中我们可以发现:只有少数执行轨迹结构发生变化,但服务响应时间延迟较大.为进一步确定问题

发生在哪个环节,在第 3.3.2 节,我们将以 Buy Confirm 服务为例进一步进行性能异常诊断. 
 
 
 



 

 

 

王子勇 等:一种基于执行轨迹监测的微服务故障诊断方法 1447 

 

 

Fig.8  Abnormality degrees of the four service interfaces 
图 8  4 种服务的异常程度 

3.3.2   性能异常的故障诊断 
Buy Confirm 服务共有 13 种执行轨迹,注入故障(2)的 90s 时间段内,各执行轨迹响应时间的变异程度 CV

如图 9 所示.本文选取变异系数最大的轨迹 5 作为分析对象,由图 10 可知:服务的响应时间波动很大,从最低

50ms 到最高 1600ms.于此同时,CPU、内存等物理资源使用率维持在 15%和 40%以下,仅依据资源利用率难以

定位出问题的原因. 
执行轨迹 5 包含了 57 个方法调用,每种方法作为一个维度,通过性能异常诊断,得到主成分占比如图 11 所

示,主成分 1~主成分 3 分别占 64.9389%,26.2608%和 4.1277%,主成分 1 和主成分 2 累计占 91.1997%,主成分 1
和主成分 2 可以有效地表现原有数据信息. 

表 3 列出了前 3 个主成分与其中 6 个方法调用的系数,系数越大,则主成分与方法调用的相关性越强.从表

3 的分析结果可以定位引起性能瓶颈的主要为 Database.getConnection()方法调用.进一步地,统计得到该方法调

用在应用服务器 A 和 B 此方法的平均执行时间分别为 501.46ms 和 1.75ms,从中可以确定性能瓶颈发生在应用

服务器 A 的创建数据库连接的方法调用. 
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Fig.9  CV of the 13 execution traces of          Fig.10  Response time of the 5th execution trace of 
buy confirm service                               buy confirm service 

图 9  Buy Confirm 服务 13 种执行轨迹变异系数        图 10  Buy Confirm 服务轨迹 5 响应时间 

 

Fig.11  Ratio of the principle components 
图 11  主成分占比 

Table 3  Coefficient of the principle components and methods 
表 3  主成分与方法的系数 

method PC1 PC2 PC3 
buy_confirm_servlet.doGet −0.000 34 0.001 025 −8.407 221 

Database.getCAddr 0.000 289 4 0.003 459 1 −0.013 669 
Database.doBuyConfirm −0.001 060 −0.012 116 −0.022 504 
Database.getConnection 0.997 979 0.0624 943 0.004 337 

ConnectionImpl.setAutoCommit −0.000 614 −0.002 577 0.006 646 
Database.getCDiscount −0.002 973 −0.003 538 1 0.000 708 

 
3.3.3   实验结果 

本文采用查准率(precision)(公式(23))、查全率(recall)(公式(24))、F1 值(公式(25))分别对表 2 中注入错误的

故障诊断结果进行评价. 
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其中,TP(true positive)表示能够有效定位的故障数,FP(false positive)表示误判的故障数.实验的最终结果见表 4. 

Table 4  Result of diagnosis 
表 4  诊断结果 

故障类型 Precision Recall F1 
操作系统类 0.75 0.60 0.67

应用服务器类 0.89 0.80 0.84
数据库类 0.64 0.70 0.67

应用程序类 0.81 0.90 0.85
Total 0.77 0.75 0.76

实验结果表明:虽然本文提出的方法能够准确检测并定位大多数的系统故障,但仍有一些故障不能有效检

测和诊断.经过分析,未能有效诊断的故障与物理资源相关,比如 CPU 利用率增加、内存使用增加等.这是由于本

文提出的方法关注于执行轨迹结构和性能表现,但未出现资源瓶颈前,此类故障并不会造成请求处理错误或性

能衰减.因此,可以结合物理资源的运行监测分析来及早发现此类故障. 

3.4   监测性能开销及算法复杂度分析 

代码插桩的监测方式会对原有系统产生一定的性能影响,本文对选取的 4 种服务插桩前后的平均响应时

间通过实验进行了对比分析.实验结果如图 12 所示.在并发数为 100 的情况下,Search request,Product detail,Buy 
Request 和 Buy Confirm 这 4 种服务插桩前平均响应时间分别为 8.9ms,8.5ms,46.3ms 和 80.6ms,监测的方法调用

数分别为 27,18,32 和 57,插桩后为 9.2ms,8.7ms,48.1ms 和 85.4ms.插桩后平均响应时间增加了约 3%~6%.同时也

可发现:插桩造成的性能损耗与监测方法成正比关系,执行轨迹越复杂,监测的方法越多,性能损耗越大.其中,损
耗最大的 Buy Conifirm 监测了 57 个方法调用,每个方法调用贡献了约 0.105%的性能损耗. 

 

Fig.12  Average response time comparison between before and after instrumentation of the 4 services 
图 12  4 种服务插桩前后平均响应时间对比 

另外,第 2.3.1 节基于树相似度的错误诊断的关键是求树编辑距离,其算法的时间和空间复杂度分别是

O(|T1|2|T2|log|T2|)和 O(|T1|2|T2|log|T2|)[14],其中,|T|表示树的结点数.错误诊断需要将请求的执行轨迹与对应的分类
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进行对比,假设执行轨迹数为 n,则错误诊断的时间复杂度为 n×O(|T1|2|T2|log|T2|).为减少不必要的计算,我们在求

最小相似度时,会优先于权重较大的分类进行对比,如果匹配,则不进行后续的计算.分类的权重通过请求的占

比进行刻画,本文针对每个服务的执行轨迹分类所占请求的占比进行了统计.如图 13所示,前 30%的执行轨迹约

占 80%以上的请求.在实际服务功能设计时,常遵循单一职能、接口隔离的原则,因此,服务的执行轨迹数不会太

大.此外,第 2.3.2 节的性能故障诊断采用了 PCA 主成分分析方法,其时间复杂度为 O(min(p3,n3))[36],其中,p 为特

征数量,n 为输入矩阵的维度.PCA 分析需要存储协方差矩阵、特征值和特征向量,其空间复杂度为 O(n2+p+p×n). 

 

Fig.13   Cumulative ratio of the execution traces of 4 services 
图 13  4 种服务的执行轨迹占比累加图 

4   相关工作 

由于微服务在开发、部署、管理等方面的优势,近两年得到了工业界和学术界越来越多的关注.其中,监测

及故障诊断作为微服务不可或缺的一环,也得到了广泛的研究.Kubernetes[37]是构建在 Docker 之上的容器集群

管理系统,简化了微服务的管理,在监测诊断方面,实现了运行度量收集、服务发现、服务自愈、失败重试等功

能.Netflix Hystix[38]是一个延迟与容错库,依据对微服务运行度量和配置的实时监控进行告警与决策,来防止连

锁故障的发生,保证了服务的可靠性.Twitter Fintop[39]是用于收集和打印 Fingale 服务运行信息的命令行程序,
方便管理员了解微服务的状态.App-Bisect[40]通过服务版本依赖图来自动定位并修复微服务修改发布过程中的

bug 和性能恶化.Gremlin[41]是一种用于测试微服务故障处理能力的系统工具,对目标系统注入故障,通过收集到

的日志信息来触发预置的故障处理动作.上述方法通常是基于度量的监控方式,能够发现并定位服务级别的故

障,具体问题发生在哪个环节仍然需要投入大量成本.本文通过监测并分析请求处理的执行路径以及组件的请

求处理时间,能够细粒度准确定位引发故障的服务组件及方法调用. 
执行轨迹刻画了请求在系统中的处理过程,当系统出现故障时,则会直接引起执行轨迹的偏移.执行轨迹可

以有帮助管理员把握系统行为特征,进而可以进行有效的故障诊断.目前,在运行监测、系统行为建模、故障诊

断等方面已得到广泛地研究. 
在运行监测方面,Project5[42]通过 RPC 消息时序关系和信号量处理技术构造分布式系统的执行轨迹,无需

对应用、中间件或者消息进行修改,降低了调试、性能诊断的技术要求.WAP5[43]对通信消息利用因果模型和聚

类分析等方法推导出消息间的关系,构造系统组件的因果关系的行为模式,进而方便性能调试.Sherlock[44]提出

一种推理图模型,推断系统的关键属性.它能很好地适应根源于条件引起部分服务的退化和硬故障,利用结果可
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自动检测和定位问题.Project5,WAP5和 Sherlock是黑盒监测系统,能够实现应用级的透明.但黑盒的缺点是检测

结果一定程度上不够精确,且在统计推断关键路径时有较高的计算复杂度.文献[8,35]通过挖掘各组件的系统日

志来构建每个请求的执行轨迹,这种方式针对特定系统,诊断结果受日志影响,依赖于日志质量,精度往往不高,
也不具有较好的通用性.Pip[45]提供了一种声明式语言,程序员可用来记录系统的通信数据、时序和资源消耗,
然后比较实际行为与预期行为的差异,发现分布式系统的结构类故障和性能问题.WebMon[46]利用异构侵入检

测器和基于Cookie的关联器来获得精确的监测数据,实现了一种面向事务的Web Service性能监测系统,可实现

业务、事务和系统多个维度的性能分析.Pip 和 WebMon 是基于注解来获取较精确的执行信息,依赖于应用级别

的注解.X-Trace[47]对通信协议和系统中间件进行了修改,从而获得精确的网络系统的信息,实现跨组件的轨迹

监测.Magpie[48]对中间件进行修改,通过核对详细的跨主机的轨迹,抽取请求的轨迹信息来对服务进行建模,进
而对性能进行分析.X-Trace 和 Magpie 为了获得详细的执行信息,对库或者中间件进行了定制修改,扩展能力较

弱.本文在上述监测方法的基础上,结合微服务的特点,提出一种利用动态插桩的监测方法,可以有效收集关键

方法的详细执行轨迹信息,具有无需修改应用、可插拔、易扩展的优点. 
在系统行为建模方面,文献[49]提出一种构建简明负载模型的机制,首先用事件模式表达系统行为,然后,通

过聚类分析确定的规范请求形式.这组请求,连同它们的相对频率,是一个紧凑的工作负载模型,然后可以用于

性能分析的目的.Stardust[50]记录请求经过每个服务器或者网络的活动记录,进而可监控请求进行端到端的痕

迹,最终提取每一个工作负载、资源需求信息和每个资源负载延时图,细粒度的跟踪信息可以有效地离线分析

系统行为.Pip[45]利用任务、消息和通知等来预先定义应用的行为模型,构造请求处理的轨迹.综合来讲,文献

[45,49,50]利用预置的模型来对执行轨迹进行定义,这种方式需要开发人员有较强的领域知识,且需要投入较大

成本.The Mystery Machine[51]采用依赖模型生成和关键路径计算,经过多次迭代来构造请求的执行轨迹.文献

[51]所采用方法在表示系统行为模型时有较低的准确率,造成后续的分析困难;同时,挖掘算法需要多次的迭代,
有较高复杂度.微服务各组件相互独立开发部署,对外开放服务接口,因此在构建请求的执行轨迹时有一定的难

度.本文结合上述方法的优缺点,针对微服务架构,提出一种利用覆盖测试来构建请求的执行轨迹的方法,各组

件只需要在目标方法调用处动态插入监测代码,无需理解整个系统行为,即可构建服务的执行轨迹. 
在故障诊断方面,Dapper[5]是 Google 生产环境下的分布式系统跟踪平台,被用于发现系统问题,但它更通常

用于探查性能不足,以及提高全面大规模的工作负载下的系统行为的理解.如何发现错误的系统行为和如何进

行性能分析,文章中并未进行详细讨论.Pivot Tracing[52]提出一种功能强大的类 SQL 的查询语言,通过聚集、过

滤等操作来查询执行的信息,但该方法并不能实现方法粒度的故障诊断,也不具备自动故障诊断的能力.文献

[53]基于任务签名和执行时间来训练诊断分类器,在运行过程当中,通过分类器发现异常的任务,通过统计方法

t-test 来发现性能异常.其中.分类器的训练是关键环节,是一种监督的学习方法,构造过程有到一定的难度;同时,
不同的服务处理过程有时相差很大,这时就需要构造多个分类器.Spectroscope[7]将非问题和问题两个时期的请

求流图汇总,利用 Kolmogorov-Smirnov two-sample 非参数假设检验区分响应时间和结构变化的分类,然后计算

每个分类对异常的贡献值进行排序,管理员根据排序列表进行故障分析.DARC[54]通过统计分析方法分析程序

的调用图,以发现引发问题的根本原因.Spectroscope 和 DARC 面对的方法调用树方法数量少,没有对方法的重

要程度进行区分,当面对复杂微服务时,其分析结果并未有效地缩小故障范围.Pinpoint[6]和 Pip[45]分析的粒度是

模块级别或者服务器级别的,管理员仍然需要进一步排查问题的原因.本文针对执行轨迹的特点,结合非监督的

分析方法实现了影响轨迹结构和性能故障的诊断,能够精确地定位到发生故障的方法及服务实例,极大地缩小

了故障诊断的范围,为保障微服务的可靠性提供了较高价值的参考信息. 

5   总结和下一步的工作 

本文面向微服务提出一种基于执行轨迹的故障诊断方法.首先,利用动态插桩技术监测服务组件处理流程,
并利用调用树对请求处理的执行轨迹进行刻画;然后,针对影响执行轨迹的故障,利用树编辑距离来评估请求处

理的异常程度,通过分析执行轨迹差异来定位引发故障的方法调用;最后,针对系统性能异常,采用主成分分析
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抽取引起系统性能异常波动的关键方法调用. 
目前,该方法还存在如下待改进的问题:首先,动态代码注入的方式可能会造成关键方法的遗漏,后续工作

将静态程序分析方法引入到插桩点定位;其次,监测方法的性能开销与插桩方法数量成正比,过多插桩会对复杂

服务产生较大的性能开销,我们下一步工作将对插桩点的选取及采样频率进行研究,以较小监测开销获得较高

的故障诊断准确性. 
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