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摘  要: 动态污点跟踪技术展现了在移动隐私保护方面的强大功能,但存在系统性能较低问题.提出了一种基于
即时编译的动态污点传播优化方法.首先,将程序逻辑精确抽象为污点传播逻辑,简化污点传播分析复杂性;然后,提
出了一个污点传播框架,并证明了在该框架下污点传播分析的正确性和有效性;最后,采用消除、替换和移动等方法
将冗余低效的污点传播代码转化为高效等价的污点传播代码.实验结果表明,经过优化后,单条热路径的污点传播代
码节省了 38%的内存占用和指令执行时间,系统整体性能平均提升了 6.8%. 
关键词: 安卓;隐私安全;动态污点跟踪;即时编译器;污点传播优化 
中图法分类号: TP311 

中文引用格式: 吴泽智 ,陈性元 ,杨智 ,杜学绘 .基于即时编译的动态污点跟踪优化 .软件学报 ,2017,28(8):2064−2079. http:// 
www.jos.org.cn/1000-9825/5126.htm 
英文引用格式: Wu ZZ, Chen XY, Yang Z, Du XH. Dynamic taint tracking optimization on just-in-time compilation. Ruan Jian 
Xue Bao/Journal of Software, 2017,28(8):2064−2079 (in Chinese). http://www.jos.org.cn/1000-9825/5126.htm 

Dynamic Taint Tracking Optimization on Just-in-Time Compilation 
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Abstract:  Despite the demonstrated usefulness of dynamic taint tracking techniques in mobile privacy security, poor performance 
attained by prototypes is a big problem. A novel optimization methodology for dynamic taint tracking based on just-in-time compilation is 
presented. First, the taint propagation logic is separated from the program logic precisely to simplifying the complexity of the taint 
propagation analysis. Then, a taint propagation framework is proposed and the correctness of the taint propagation analysis is 
proved. .Finally, redundant and inefficient taint propagation codes are transferred to efficient and equivalent codes by adopting the 
methods of eliminating, replacing and moving. Experimental results show that 38% of memory usage and the time of execution of taint 
tracking instructions are saved for every single hot trace, and on average the performance of dynamic taint tracking system is improved 
6.8%. 
Key words:  Android; privacy security; dynamic taint tracking; just-in-time compiler; taint propagation optimization 
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变.然而,在人们享受它们带来的繁荣与便利的同时,存储在智能终端上的隐私数据安全受到了前所未有的挑
战[1].在众多隐私保护技术中,动态污点跟踪技术可有效地、实时地、细粒度地保护用户隐私数据,但在应用了
动态污点跟踪技术后,系统实时执行效率都将严重下降.例如,在虚拟机实时运行层引入污点跟踪技术后,对于
每一条可能传播污点的虚拟机指令,都将插入多条本地指令以完成污点跟踪.这些指令不但降低了系统的实时
执行效率,而且通过即时编译后产生的冗余代码占用了更多的系统内存.因此,如何有效地解决动态污点跟踪效
率问题,是制约其能否广泛应用与形成产品的关键.本文将动态污点跟踪技术与即时编译优化技术相结合,并应
用于安卓系统上的隐私信息流控制与保护,实现了正确和有效的污点跟踪优化,提高了动态污点跟踪系统的 
效率. 

1   相关工作 

动态污点跟踪[2]又可称为动态信息流跟踪或动态数据流跟踪,是指在程序执行过程中跟踪所感兴趣的数
据流集合.按其应用领域分类,主要包括软件漏洞挖掘[3]、隐私数据流保护、数据生命周期分析[4]、软件配置诊

断和输入过滤[5]等.按其实现方法分类,主要包括全系统模拟、中间虚拟机实现[6]、动态二进制插装、源码到源

码转换、基于编译的污点跟踪[7]和基于硬件污点跟踪等.基于动态二进制插装实现污点跟踪系统一般依赖于插
装平台.按跟踪粒度,又可分为细粒度和粗粒度跟踪.上述工作均属于细粒度跟踪,细粒度跟踪还包括基于语言
的信息流控制[8,9]工作.粗粒度的污点跟踪主要体现在操作系统进程级别的信息流跟踪,如 Asbestos[10],Flume[11]

和 GPTM[12].以上研究普遍存在系统效率较低的问题,例如,TaintCheck对系统应用执行速度将减缓 20倍~30倍. 
污点跟踪优化相关研究工作从 5个方面尝试解决以上问题. 
• 第一,增加额外硬件资源,例如增加处理器、寄存器和内存或者将工作传输给远程主机[13,14].此种优化
又有两个研究方向:其一,污点跟踪代码仍然嵌入到程序代码中,采用并行化[15]思想将混杂的代码分配

到不同 CPU 处理,从而提高系统运行效率;其二,将污点跟踪代码从程序中解耦合[16].ShadowReplica[17]

将污点跟踪代码分配到不同的 CPU处理,不同 CPU间采用相应通信机制传递污点警报.这类方法的缺
点是需要多核硬件支持,不适应本文情况.但利用此种解耦合方法,本文在 MIR(middle intermediate 
representation)编译为 LIR(low-level intermediate representation)过程中插入的污点跟踪代码,并使用
LIR 数据结构中相应标志位将程序代码和污点跟踪代码区分开来,便于优化时依据污点跟踪代码特性
进行针对性的优化. 

• 第二,将部分动态污点跟踪工作转化到静态分析时完成,主要思想是:通过静态组件将程序源码或二进
制文件统一转化为中间代码,并插入相应的污点跟踪指令,最终形成可直接执行并包含污点跟踪的程
序代码.文献[18]将污点跟踪过程抽象成污点传播代数,并使用 DAG(direct acyclic graph)进行复写传播
和公共子表达式删除等优化.文献[19]结合静态与动态分析,在静态分析时通过编译器保守地完成信息
流跟踪代码插入,有效地减少了动态运行时实施信息流跟踪的负荷.以上的研究缺点在于静态分析缺
乏运行时 profile信息,从而导致优化效果较差,而且缺乏对操作系统和高级语言的支持. 

• 第三,依据需求动态关闭或开启污点跟踪功能[20,21],这类研究工作的缺点在于动态开启或关闭的时机
难以确定,且存在开启或关闭时的性能损耗.非专业用户在关闭污点跟踪时可能存在隐私泄漏情况. 

• 第四,依据用户或者系统需求,仅对程序部分代码进行污点跟踪[22,23],而对一些非重要代码不进行污点
跟踪.这类研究工作的缺点在于,无法严格确定哪些程序代码需要进行跟踪,而且容易产生漏报,导致跟
踪精确性较差. 

• 第五,依赖于插装平台在即时编译时进行代码优化.以 valgrind 为例,其即时编译过程如下:首先将机器
码转化为 tree IR,然后通过复写和常量传播、常量折叠、死代码删除、公共子表达式删除和循环展开
等优化方法将 tree IR转化为 flat IR,然后向 flat IR中插装,并再次进行常量折叠和死代码消除优化,最
后将 flat IR转化为本地代码.因而在使用 valgrind进行指令级别代码插装时,可对形成的 flat IR再次进
行针对性优化.Lift[24]实现了 Fast-Path,Merged Check 和 Fast Switch 优化.但已有研究工作如 libdft[25]
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都未针对污点传播代码的特性进行优化,而是使用一般优化方法,如方法内联、活跃变量分析和分支预
测等. 

本文有以下 4个方面的优势. 
• 其一,相对于低级语言虚拟机,高级语言虚拟机指令含有丰富的高层语义,更利于程序逻辑向污点传播
逻辑转化. 

• 其二,插装平台为污点传播所建立的污点影子内存使用 1bit 的污点值,难以进行彩色污点跟踪.Dalvik
虚拟机污点值采用 32bit表示,拓宽污点值域,更利于建立一个污点传播分析的框架. 

• 其三,dalvik 虚拟机具备解释器和即时编译器,解释器可为即时编译器提供足够的运行时 profile 信息,
可自适应地对热点路径进行污点跟踪优化.其原因在于:第一,若冷路径污点跟踪优化算法所占用的时
间长于运行代码的执行时间,则显然是入不敷出的,因而不宜进行优化;第二,即使污点跟踪优化算法所
占有的时间长于运行代码的执行时间,但由于该热点路径反复执行,即以 1 次优化的代价换取多次执
行的开销是值得的. 

• 其四,基于 dalvik 虚拟机实现的污点跟踪和安卓手机操作系统是完美结合的,不需要插装平台的支持
和较高专业知识水平用户,具有良好的易用性和用户透明性. 

安卓上动态信息流分析代表性工作是 TaintDroid[26],通过在操作系统源码关键处插入钩子,实现自动对个
人隐私数据打上污点标记和检测是否存在带有污点标记的数据通过网络等路径离开系统;通过消息级别、程序
变量级别、程序方法级别和文件级别的动态污点跟踪,实现了污点在程序运行过程中的准确传播和污点永久记
忆.但 TaintDroid 对可能发生污点传播的指令都进行跟踪,而未针对污点跟踪代码进行优化工作.目前没有面向
安卓的动态污点跟踪优化相关工作,与 dalvik虚拟机性能优化相关的研究主要包括:文献[27]提出了一种基于文
件的动态即时编译代码共享方法,有效提高了虚拟机内存使用效率和热路径重编译负荷;文献[28]改进了 dalvik
虚拟机自适应编译系统,提出了一种基于结果反馈的动态自适应阈值重置策略,有效提高了循环、分支跳转和
派发指令的执行效率.关于 java虚拟机性能优化相关工作主要包括基于编译策略优化技术、基于性能监控优化
技术、基于证据的优化技术和基于语言特性优化技术.本文工作结合基于中间虚拟机实现方法和基于编译的污
点跟踪实现方法,针对虚拟机基于热路径的即时编译特征和污点传播特性,依据程序运行的热点原理,即,程序
的大部分(80%)运行时间是耗费在小部分(20%)代码上,结合已有优化技术,提出了一种动态污点编译优化方法,
对单条热路径进行局部性污点传播优化,有效提高污点传播技术应用后虚拟机实时执行效率. 

2   污点传播优化基础 

在虚拟机指令级别引入污点传播机制后,如果简单地对每一条虚拟机指令都插入若干条污点传播指令以
完成污点跟踪,则会带来相当大的运行时开销.因此,需要将插入的污点传播指令进行优化,即在目标指令中消
除不必要的污点传播指令,或将污点传播指令移动位置,或将污点传播指令序列替换为可完成同样污点传播功
能但执行速度更快的指令序列.将此定义污点传播优化.要实现污点传播优化,需要解决以下 4个关键问题:第一
是污点传播代码与程序代码语义的一致性,也可称为正确性,正确性要求程序代码执行时发生污点传播时要准
确跟踪,未发生污点传播时不能错误跟踪;第二是污点传播代码优化后的高效性,即要求跟踪代码优化后在运行
时间和空间都能优化于未优化的代码;第三是优化算法合算性,优化算法代价是能够换取程序执行污点传播时
所需的时间和空间的性能开销;第四是优化算法精确性,即在正确性基础上确保优化后代码是精确的,优化算法
精确性主要依赖于污点传播分析算法精确性,可有效防止污点传播假阳性和假阴性. 

本节通过分析污点传播语义的特性,提出了污点传播逻辑.在此基础上进一步提出了污点传播框架,从理论
方面有效解决了前 3个问题.第 4个问题依赖于全局的污点传播分析和控制流分析,有待后续进一步深入研究. 

2.1   污点传播逻辑 

污点传播的过程可看作是对程序内部整个污染状态的一系列转换过程,程序污染状态由各变量的污点值
组成,同时还可能包括运行时刻栈帧和寄存器所存储的各变量污点值.程序执行时,每一条污点传播语句都将一
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个输入污染状态转化为一个新的输出污染状态.在整个污点传播分析过程中,仅分析与污点传播相关的数据流
信息.将复杂的数据类型和数值计算逻辑抽象成独立的污点传播逻辑,也可以理解为将程序逻辑中污点传播语
句转化为污点传播逻辑中污点传播表示式(不包含控制流引起污点传播). 

结合 Dalvik即时编译时虚拟机指令向 SSA(static single-assignment)表示的MIR转化的特点,引入以下相关
概念. 

定义 1(污染点(T)). 变量 var的污染点是 MIR所处位置,执行该指令后,变量 var污点值会发生改变. 
变量污染点分析需针对不同虚拟机指令类型.例如,OP_MOVE vA,vB是 vA的污染点,同理,该类型指令还包

括数值转换指令(如 OP_INT_TO_LONG vA,vB)、数值计算(如 OP_ADD_INT vAA,vBB,vCC)、逻辑运算(如
OP_AND_ INT vAA,vBB,vCC)等.特别地,对于 OP_MIR_PHI指令,也认为是 vA的污染点. 

定义 2(传播点(P)). 变量 var 的传播点是语句 MIR 所处位置,执行该语句后变量 var 的污点值会影响其他
变量的污点值. 

变量传播点分析也需针对不同虚拟机指令类型.例如,指令 OP_MOVE vA,vB 是 vA 的污染点,同时也是 vB
的传播点.指令 OP_ADD_INT vAA,vBB,vCC是 vA的污染点,同时也是 vB和 vC的传播点.同理,该类型虚拟机指
令还包括逻辑运算如 OP_AND_INT vAA,vBB,vCC等等.特别地,对于 OP_RETURN指令,认为是 vA的传播点. 

由以上定义,对于指令 OP_ADD_INT vAA,vBB,vCC,其污点传播可表达为 TaintA=TaintB|TaintC.同理,可将所
有 MIR指令统一抽象为污点传播逻辑(taint propagation logic,简称 TPL),其语义如图 1所示. 

 

Fig.1  Taint propagation logic 
图 1  污点传播逻辑 

Const代表污染的基本颜色种类的集合.clean表示数据未被污染,color1到 color32表示数据已被相应的颜色

污染.考虑 dalvik虚拟机使用寄存器大小为 32位,以 32位无符号整数 2n表示某种颜色.例如,红色代表短信类隐
私信息,以 0x00000001 表示;黄色代表联系人类隐私信息,以 0x00000002表示.污点标记变量 var记录当前数据
(变量、对象)污染状态,由任意不同种的基本颜色 colori组成,数据被何种污点标记是不确定的.例如,某数据包含
短信类信息和联系人类隐私信息,其污点可用 0x00000003(0x00000001|0x00000002)表示.Binary-op将程序逻辑
中发生污点传播的指令统一抽象成二元或操作符“|”,在污点传播框架内可理解为集合并操作,在系统实现部分
是逻辑或操作.例如,加法指令 x+y 与减法指令 x−y 在程序数值运算结果虽然不同,但在污点传播逻辑下运算结
果都是 x|y.同时,对于不会引起污点传播指令则直接约减.内存读写指令 load 与 store 表示污点在内存与寄存器
间读写操作,写入内存确保污点跟踪正确性.表达式 exp 定义是递归的,元表达式由两个污点变量和一个或操作
符运算组成.语句 stat 语义上完整表达的污点传播过程,即表达式运算后污点值由赋值运算符将污点值赋予变
量 var. 

2.2   污点传播框架 

2.2.1   污点传播值域 
在污点传播逻辑下,将每条污点传播语句和一个污点值关联起来,污点值是指在某处可观察到所有污染状

态集合的抽象表示.所有可能的污点值的集合称为污点传播值域,以整体的的方式抽象地研究污点传播,污点值
域是一个乘积格,每个污点变量对应的格如图 2所示(ci代表 colori).对于任意值 x属于值集 V,交汇运算∧取集合

并集∪,有:(1) x∧x=x,满足等幂性;(2) x∧y=y∧x,满足可交换性;(3) x∧(y∧z)=(x∧y)∧z,满足可结合性.其顶元素是空
集∅,表示为 T,对于 V中的所有 x,有 T∧x=x;底元素是全集 U,表示为⊥,对于 V中所有 x,有⊥∧x=⊥. 
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交汇运算符定义了污点值域上的一个偏序(记为≤),污点值域即各个污点变量到格中某个值的映射,记污
点变量 v在映射m中的值为 g(v).因此,g≤g′当且仅当对于所有污点变量 v,都有 g(v)≤g′(v).也可以表达为m∧m′= 
m″.当且仅当对于所有污点变量 v,g(v)∧g′(v)=g″(v).偏序集(V,≤)上的一个上升链是一个满足 x1<x2<…<xn 的序

列,定义格的高度是所有上升链中<关系个数的最大值,在图 2所示的上升链中,元素最大为 33,故其高度为 32. 

{c1} ...

...

... ... ... ... ...

{ci}

{}

{c32}

{c2,c3,...,c32} {c1,ci,...,c31}{c1,ci,...,c32}

{c1,ci,...,c32}  
Fig.2  Lattice of taint propagation range 

图 2  污点传播值域的格 
2.2.2   传递函数族 F 

在污点传播逻辑中,每个语句 Stat对应一个传递函数 fs,包含多个语句的程序块的传递函数可通过将各个语
句对应的传递函数组合起来而构造得到.函数集合 F 由一组传递函数 fs组成,其输入是污点变量到格中元素的
映射 IN[S],输入则是发生污点传播后一个新的映射 OUT[S].在前向污点传播分析中,传递函数 fs 以语句之前

IN[S]作为输入,并输出语句之后的 OUT[S];传递函数 F 对于组合运算是封闭的,即对于 F 中的任意函数 f 和 g,
存在 h(x)=g(f(x))的函数 h也在 F中.传递函数族 F中存在一个单元函数 I,接受一个映射作为输入并输出返回的
相同的映射,即:对于 V中的所有 x,有 I(x)=x. 
2.2.3   框架的单调性 

单调性在格中定义为:① 对于所有 F 中的 f以及所有 V 中的 x 和 y,f(x∧y)≤f(x)∧f(y).单调性也可等价定义
为:② 对于所有 F中的 f以及所有 V中的 x和 y,x≤y蕴含 f(x)≤f(y).现证明两种定义是等价的. 

证明:先证明单调性②可推导出单调性①:由于 x∧y 是 x 和 y 的最大下界,则 x∧y≤x 且 x∧y≤y,由单调性②
可知,f(x∧y)≤f(x)且 f(x∧y)≤f(y);同时,f(x∧y)是 f(x)和 f(y)的最大下界,单调性①得证. 

然后证明单调性①可推导出单调性②:假设 x≤y,由单调性①可知,f(x∧y)≤f(x)∧f(y),根据定义有 x∧y=x.因此
有 f(x)≤f(x)∧f(y).因为 f(x∧y)是 f(x)和 f(y)的最大下界,得到 f(x)∧f(y)≤f(y).从而 f(x)≤f(x)∧f(y)≤f(y),即 f(x)≤f(y),
单调性②得证.如图 2所示的格显然满足单调性②定义,因为对于任意集合 X和 Y,X属于 X∪Y. □ 
2.2.4   框架下污点传播分析 

为了便于理解和直观形象地分析污点传播,以如下 dalvik指令代码为例进行分析. 

.method public loop()V 
const/16 v3, 0x3e8 
:goto_0 

add-int/2addr v0, v1 
add-int/2addr v1, v0 
add-int/lit8 v2, v2, 0x1 
if-lt v2, v3,  :goto_0 
return-void 

.end method 

示例代码程序逻辑是将 a=a+b与 b=b+a计算 1 000次.现着重分析每条语句在污点传播框架下表达式及其 
污点操作的实现.对于 Dalvik 指令 const/16 v3,0x3e8,在污点传播逻辑下表达为

3vTaint clean= .对该虚拟机指令 

进行污点跟踪,需要额外完成以下 3 步:首先,通过 SET_TAINT_FP(r1)保存变量污点的内存地址存入寄存器;然
后,通过 SET_TAINT_CLEAR(r2)设置初始污点值;最后,通过 SET_VREG_TAINT(r2,r3,r1)将该污点值存入内存.对 
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于 Dalvik指令 add-int/2addr v0,v1,在污点传播逻辑下表达为 0 0 1
|v v vTaint Taint Taint= ,其传递函数 fs将污点变量 v0 

从输入状态[100…0]转化为[110…0].对该虚拟机指令进行污点跟踪,需要额外完成以下 4 步:首先,通过 SET_ 
TAINT_FP(r10)保存变量污点的内存地址存入寄存器;然后,通过 GET_VREG_TAINT(r3,r3,r10)与 GET_VREG_ 
TAINT(r2,r2,r10)获取变量污点值;然后,通过 orr r2,r3,r2计算更新后污点值;最后,通过 SET_VREG_TAINT(r2,r9,r10) 
将该污点值存入内存.对于 Dalivk指令 add-int/lit8 v2,v2,0x1,在污点传播逻辑下表达为

2 2
|v vTaint Taint clean= .其 

传递函数 fs将污点变量 v2从输入状态[001…0]转化为[001…0].对于由该 3 条语句组成的循环体,其传递函数 fs

将污点变量 v0从输入状态[100…0]转化为[110…0],将污点变量 v1从输入状态[010…0]转化为[110…0],将污点
变量 v2从输入状态[001…0]转化为[001…0]. 

3   污点传播优化方法 

通过上述污点传播分析,污点跟踪代码有如下特征. 
• 其一,在程序逻辑向污点传播逻辑转化后,污点传播逻辑对应的本地指令集变小.最主要包含以下 4 种: 

setTaintClear(*cUnit,rlDest) 方 法 和 setTaintClearWide(*cUnit,rlDest) 方 法 编 译 为 mov 指 令 ; 
loadTaintDirect(*cUnit,rlSrc,reg1)方法和 loadTaintDirectWide(*cUnit,rlSrc,reg1)方法编译为 ldr 指令; 
storeTaintDirect(*cUnit,rlDest,reg1)方法和 storeTaintDirectWide(*cUnit,rlDest,reg1)方法编译为 str指令; 
opRegRegReg(cUnit,kOpOr,taint1,taint1,taint2)方法编译为 orr指令.因此,污点传播本地指令集主要包括
ldr,str,mov和 orr指令.相对 arm指令集是非常小的一个子集. 

• 其二,程序逻辑向污点传播逻辑转化后,污点传播代码具备了一些新的特征.例如,a=a+b 和 a=a−b 虽然
在程序逻辑下计算出的 a 数值不一样,但在污点传播逻辑下,a 的污点值是一样的.又如 for (i=0; 
i<100;i++) a=a+b,在循环执行时,a的数值是一直变化的,但在污点传播逻辑下,a的污点值是不变的. 

• 其三,在插入的污点跟踪代码中,存在许多内存和寄存器之间存取数据的指令.比如,要完成 a=a+b,就需
要在内存中取 a的污点值,取 b的污点值;同时,完成运算后,还要将 a的污点值保存到内存. 

针对污点传播代码的特征(上述 3种特征),对经典流数据流算法进行改进,提出了 3种适应污点传播代码特
性、针对性更强、效率更高的优化算法.主要改进体现在如下两个方面. 

• 其一,指令数据结构的改进.在 dalvik 即时编译过程中,程序指令一般被组织为一条双向链表.而本文将
程序指令和污点传播指令组织为一条双向链表,污点传播指令又组织为另一条双向链表,其开销只是
在指令数据结构中加入*TAINT_PRE和*TAINT_NEXT. 

• 其二,数据流算法的改进,由于污点传播指令单独组织,优化算法只需遍历插入的污点传播代码,无需遍
历所有的程序指令.从而算法效率更高. 

对于每一种优化算法,都是依据上述污点传播代码的特征进行优化的.同时,考虑在即时编译器下以最快速
度进行污点跟踪优化,优化算法在污点传播分析的同时进行污点跟踪优化,而不像传统编译器将数据流分析和
代码优化算法分开. 

3.1   冗余污点存取消除 

冗余污点存取消除是指消除冗余的污点在寄存器和内存之间移动.以虚拟机指令 add-int/2addr v0,v1 和

add-int/2addr v1,v0为例.Dalvik即时编译器将其转化为表 1第 1列所示 LIR(已将内存读指令集中并前置),其中, 
r5表示栈针位置,内存数据偏移量以字节为单位.对于第 1 条虚拟机指令 add-int/2addr v0,v1,首先,由于污点值交
叉保存在内存,将变量 v0和 v1从偏移位置 0 和 8 处读入寄存器 r1和 r2,并将其污点值从偏移位置 4 和 12 处读
入寄存器 r0和 r3.然后,将操作数及其污点进行数值运算 adds r1,r1,r2和污点传播运算 orr r0,r0,r3.最后,将数值和
污点值写回内存.同理,对于第 2 条指令完成相同动作.由于即时编译器仅简单地将虚拟指令翻译为 LIR 指令,
因此产生的代码较为庞大和冗余.通过对虚拟机指令的污点传播分析,可得出第 1 条指令和第 2 条指令变量值
及其污点值在内存中位置一致,此时,第 2 条指令不需要再次读取操作数及其污点,且第 1 条指令不需要立即将
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数值运算结果和污点传播运算结果保存到内存,可在第 2 条指令执行完成后再保存相应数据值及其污点值.删
除冗余的污点存取代码后优化结果见表 1第 2列. 

Table 1  Example of redundant taint load-store elimination 
表 1  冗余污点存取消除示例 

Taint without optimization Taint with optimization 
(0x0010): ldr r1, [r5,#0] (0x0010): ldr r1, [r5,#0] 
(0x0012): ldr r0, [r5,#4] (0x0012): ldr r0, [r5,#4] 

(0x0014): ldr r3, [r5,#12] (0x0014): ldr r3, [r5,#12] 
(0x0016): ldr r2, [r5,#8] (0x0016): ldr r2, [r5,#8] 

(0x0018): ldr r4, [r5,#12] −
(0x001a): adds r1, r1, r2 (0x0018): adds r1, r1, r2 
(0x001c): ldr r0, [r5,#4] −

(0x001e): ldr r3, [r5,#12] −
(0x0020): orr r0, r0, r3 (0x001a): orr r0, r0, r3 
(0x0022): movs r1, r1 −

(0x0024): str r1, [r5,#0] −
(0x0026): str r0, [r5,#4] −
(0x0028): adds r2, r2, r1 (0x001c): adds r2, r2, r1 
(0x002a): ldr r4, [r5,#12] −
(0x002c): ldr r7, [r5,#4] −

(0x002e): movs r7, r0 −
(0x0030): orr r4, r4, r7 (0x001e): orr r3, r3, r0 
(0x0032): movs r2, r2 −

(0x0034): str r2, [r5,#8] −
(0x0036): str r4, [r5,#12] −
(0x0038): str r4, [r5,#12] (0x0020): str r3, [r5,#12] 
(0x0040): str r2, [r5,#8] (0x0022): str r2, [r5,#8] 
(0x004a): str r0, [r5,#4] (0x0024): str r0, [r5,#4] 
(0x004c): str r1, [r5,#0] (0x0026): str r1, [r5,#0] 

污点存取冗余是由于在污点传播代码中有大量无用的内存存取指令(数量几乎占插入代码的 70%),通过分
析污点在内存与寄存器之间移动的特性,可实现冗余污点存取消除.在区分必然别名和寄存器值不被破坏的情
况下,对于污点存取指令,分以下 4种情况讨论. 

(1) 读后读(read after read,简称 RAR):数据污点值读取后又再次读取.对于此种情况,如果污点数值在第 1
次读取内存与第 2次读取内存之间不存在对该污点值的写入指令,则可以删除后一条读取内存指令. 

(2) 写后写(write after write,简称 WRW):数据污点值写入内存后又再次写入内存.对于此种情况,如果污
点数值在第 1 次写入内存与第 2 次写入内存之间对该污点值的读入指令,则可以删除前一条污点值
的写入指令. 

(3) 读后写(read after write,简称 RAW):数据污点值在读取后写入内存.对于此种情况,如果在读取和写入
内存之间不存在该数据污点值的传播点和污染点,则可将读取和写入内存指令删除;如果在读取和写
入内存之间存在对该数据污点值的传播点但不存在污染点,则可将写入内存指令删除. 

(4) 写后读(write after read,简称 WRA):数据污点值写入内存后读取.对于此情况,则可将读取指令删除. 
其具体算法如算法 1所示. 
算法 1. 冗余污点存取代码消除. 
输入:编译单元*cUnit,路径污点跟踪首指令*headLIR,路径污点跟踪尾指令*tailLIR. 
输出:编译单元*cUnit. 
1.  for (currentLIR=TAINT_PREV_LIR(t_tailLIR); 

currentLIR!=t_headLIR;currentLIR=TAINT_PREV_LIR(currentLIR)) 
2.    { if (!(EncodingMap[currentLIR→opcode].flags & (IS_LOAD|IS_STORE))) continue; 
3.      //判断当前污点传播指令类型是否为内存存取类型,若否,则继续循环 
4.       for (moveLIR=TAINT_PREV_LIR(currentLIR); 
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moveLIR!=t_headLIR;moveLIR=TAINT_PREV_LIR(moveLIR)) 
5.         { if (!(EncodingMap[moveLIR→opcode].flags & (IS_LOAD|IS_STORE))) continue; 
6.           //判断当前污点传播指令类型为内存存取类型,若否,则继续循环 
7.           if (moveLIR→operands[0]==currentLIR→operands[0] && 

moveLIR→aliasInfo==currentLIR→aliasInfo) 
8.           //互为别名,操作数本地寄存器一致且未被破坏 
9.             { if ((isCurrentLIRLoad && isMoveLIRLoad)||(!isCurrentLIRLoad && isMoveLIRLoad)) 
10.              {moveLIR→flags.isNop=true;} 
11.              //将后一读取指令删除 
12.            else if (!isThisLIRLoad && !isCheckLIRLoad) 
13.              {CurrentLIR→flags.isNop=true;} 
14.              //将前一污点写入指令删除 
15.            else if (isThisLIRLoad && !isCheckLIRLoad) 
16.              { if (currntTaintMask==moveTaintMask) 
17.                moveLIR→flags.isNop=true;} 
18.                //将后一污点写入指令删除} 
19.              } end if 
20.           }  //end for 
21.      }  //end for 

3.2   污点重复计算消除 

污点重复计算消除是指消除污点值的重复计算.同样以虚拟机指令 add-int/2addr v0,v1与 add-int/2addr v1,v0 

为例,执行第 1 条 Dalvik 指令后,v0 污点值更新为 1 0
| ;v vTaint Taint 执行第 2 条 Dalvik 指令后,v1 污点更新为

1 0
| .v vTaint Taint 由污点传播分析可知,两条虚拟机指令的污点运算值是相等的.可将表 1 第 2 列编号为 0x001e 

的指令 orr r0,r0,r3替换成 movs r3,r0,以提高指令执行速度. 
对于污点重复计算消除,由于其程序逻辑中复杂的数值计算都将转化为污点传播逻辑中的或运算,因而会

产生大量重复的计算表达式.针对这种污点传播代码的特性,通过分析此种污点计算代码的特性,给出污点重复
计算消除算法.其实现的基本思想是:对于给定形如 orr r0,r0,r1和 orr r1,r1,r0表达式,若其间不存在其他对 r0与 r1

的污染点,则可将后一表达式替换为执行速度更快的指令 mov r1,r0. 
其具体算法如算法 2所示. 
算法 2. 污点重复计算消除. 
输入:编译单元*cUnit,路径污染跟踪首指令*headLIR,路径污点跟踪尾指令*tailLIR. 
输出:编译单元*cUnit. 
1.  for (currentLIR=TAINT_PREV_LIR(tailLIR); 

currentLIR!=t_headLIR;currentLIR=TAINT_PREV_LIR(currentLIR)) 
2.    { if (!(EncodingMap[currentLIR→opcode].flags & (IS_ORR))) continue; 
3.      //判断当前污点传播指令类型是否为 ORR类型 
4.    for (moveLIR=TAINT_PREV_LIR(currentLIR);moveLIR!=t_headLIR;moveLIR=PREV_LIR(moveLIR)) 
5.      { if (!(EncodingMap[moveLIR→opcode].flags & (IS_ORR))) continue; 
6.        //判断当前污点传播指令类型是否为 ORR类型 
7.        if (moveLIR→operands[0]==currentLIR→operands[0] && 

moveLIR→operands[2]==currentLIR→operands[2]) 
8.          //操作数本地寄存器一致 
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9.            {newLIR=dvmCompilerRegCopyNoInsert(cUnit,moveLIR→operands[0], 
moveLIR→operands[2]); 

10.           dvmCompilerInsertLIRAfter(moveLIR,newLIR); 
11.           moveLIR→flags.isNop=true;} 
12.           //产生一条 mov复制指令并插入,同时,将后一 orr运算指令删除 
13.         else if (moveLIR→operands[0]==currentLIR→operands[0]|| 

moveLIR→operands[0]==currentLIR→operands[2]) 
14.         break; 
15.          //操作数在该处污染,结束当前循环,在外循环中检查下一条 currentLIR 
16.       }  //end for 
17.     }  //end for 

3.3   循环不变污点传播代码外提 

循环是程序中不可缺少的一种控制结构,因为循环中的代码要重复执行,所以对循环代码的污点优化效果
十分明显.循环不变污点传播代码外提,是指将循环体中反复进行污点值运算但污点值不变的代码提取到循环
体必经后置基本块.仍然以第 2 节的 dalvik 代码为例,即时编译器探测到此循环并选择 add-int/2addr v0,v1 和

add-int/lit8 v2,v2,0x1和 if-lt v2,v3,:goto_0为热点路径,并将其编译为 7个基本块,其中,关键基本块 Code Block与
Normal Chaining Cell代码见表 2第 2列.在程序逻辑下,变量 a的数值是循环变化的.但污点传播逻辑下,变量 a
的污点值是循环不变的 .同理 ,对于循环归纳变量 ,其污点值也是不变的 .因此 ,可将 ldr r0,[r5,#4],ldr r3,[r5, 
#12],ldr r7,[r5,#28],orr r0,r0,r3等污点操作指令提取到循环必经后置节点,见表 2第 3列. 

Table 2  Example of loop invariant taint propagation code motion 
表 2  循环不变污点传播代码外提示例 

 Taint without optimization Taint with optimization 

Code block 

(0x0010): ldr r1,[r5,#0] (0x0010): ldr r1,[r5,#0] 
(0x0012): ldr r0,[r5,#4] −

(0x0014): ldr r3,[r5,#12] −
(0x0016): ldr r2,[r5,#8] (0x0012): ldr r2,[r5,#8] 

(0x0018): ldr r4,[r5,#24] (0x0014): ldr r4,[r5,#24] 
(0x001a): adds r1,r1,r2 (0x0016): adds r1,r1,r2 

(0x001c): ldr r7,[r5,#28] −
(0x001e): ldrb r8,[r6,#50] (0x0018): ldrb r8,[r6,#50] 

(0x0022): orr r0,r0,r3 −
(0x0026): adds r4,r4,#1 (0x001a): adds r4,r4,#1 
(0x0028): cmp r8,#0[0] (0x001c): cmp r8,#0[0] 
(0x002c): str r7,[r5,#28] −
(0x002e): str r4,[r5,#24] (0x001e): str r4,[r5,#24] 
(0x0030): str r0,[r5,#4] −

(0x0032): ldr r9,[r5,#32] (0x0020): ldr r9,[r5,#32] 
(0x0036): str r1,[r5,#0] (0x0024): str r1,[r5,#0] 

(0x0038): bne PC Reconstruction (0x0026): bne PC Reconstruction 
(0x003a): cmp r4,r9 (0x0028): cmp r4,r9 

(0x003c): blt 0x0010 (0x002a): blt 0x0010 
(0x0040): b 0x004c (0x002e): b 0x003a 

Normal chaining cell 

(0x004c): b 0x0050 (0x003a): b 0x003e 
(0x004e): orrs r0,r0 (0x003c): orrs r0,r0 

− (0x003e): ldr r0,[r5,#4] 
− (0x0040): ldr r3,[r5,#12] 
− (0x0042): orr r0,r0,r3 
− (0x0046): str r0,[r5,#4] 

(0x0050): ldr r0,[r6,#100] (0x0048): ldr r0,[r6,#100] 
(0x0052): blx r0 (0x004a): blx r0 

(0x0054): data 0xe7d6(59350) (0x004e): data 0xe7d6(59350) 
(0x0056): data 0x4a2c(18988) (0x0050): data 0x4a2c(18988) 
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实现循环不变污点传播代码外提,关键在于找到循环污点不变量,分以下两种情况讨论. 
• 第 1 是循环归纳变量,循环归纳变量较容易分析,其污染点和传播点都在 PHI 节点处,且其数值加减某
一常数.如示例代码 add-int/lit8 v2,v2,0x1,当中 v2是归纳变量,其污点值在循环过程中不变. 

• 第 2是非归纳不变量,非归纳不变量分析较为复杂.第 1种情况是某变量污染点和传播点都在一处且传
播点位于该处的其他变量在循环体内不存在污染点,如示例代码 add-int/2addr v0,v1满足此类情况, v0

寄存器的污染点和传播点都在该指令处,且 v1寄存器在循环其他处不存在污染点;第 2 种情况是某变
量污染点和传播点都在一处且传播点位于该处的其他变量是循环污点不变量 ,如示例代码
add-int/2addr v0,v1与 add-int/2addr v1,v0中,v0和 v1的污点值均是循环不变量.第 2种情况需要使用迭代
算法,由于污点传播框架中污点值域格具有有穷的高度,且是单调的,可证明迭代算法是收敛的.其证明
过程可参见编译原理中数据流分析算法敛散性证明[29]. 

因而,循环不变污点传播代码外提算法如算法 3所示. 
算法 3. 循环不变污点传播代码外提算法. 
输入:编译单元*cUnit,循环体污点传播首指令*headLIR,循环体污点传播尾指令*tailLIR. 
输出:编译单元*cUnit. 
1.  for (currentLIR=t_headLIR;currentLIR!=t_tailLIR;currentLIR=TAINT_NEXT_LIR(currentLIR)) 
2.    { if (!(EncodingMap[currentLIR→opcode].flags & (IS_ORR)) continue; 
3.      //判断当前污点传播指令类型是否 ORR类型 
4.    findLIV=1; 
5.    for (moveLIR=TAINT_NEXT_LIR(currentLIR);moveLIR!=t_tailLIR; 

moveLIR=TAINT_NEXT_LIR(moveLIR)) 
6.    { if (moveLIR→operands[0]==currentLIR→operands[0] && 

!((moveLIR→operands[2]==const||isLIV(moveLIR→operands[2])))) 
7.        findLIV=0; 
8.        break;} 
9.      if (findLIV=1) 
10.         {newLIR=dvmCompilerCopyLIR(cUnit,moveLIR); 
11.         dvmCompilerInsertLIRAfter(chainingcellLIR,newLIR); 
12.         moveLIR→flags.isNop=true;} 
13.         //将循环不变污点传播代码外提 
14.       }  //end for 
15.     }  //end for 

4   系统实现框架与测试 

4.1   系统实现框架 

在 Dalvik即时编译器基础上实现了污点传播编译优化技术,其整体框架如图 3所示. 
(1) 在解释器进行热点路径探测,若该路径入口指令执行次数达到阈值 threshold(40),则编译该路径并进

行污点传播优化;否则,不进行污点传播优化(冷路径优化代价过大). 
(2) 创建编译线程,完成 MIR到 SSA转换和基本的方法内联优化,并填充 MIR相应污点数据结构. 
(3) 将 MIR 转换成 LIR:首先,依据程序逻辑向污点传播逻辑转化特点,完成 MIR 指令污染点和传播点分

析,并将插入的污点跟踪指令组织为双向链表;填充 LIR相应污点数据结构(Taint_map),并完成路径流
图分析.若该路径是循环,则需完成循环信息分析. 

(4) 通过以上 3 种污点传播优化算法,完成对以双向链表组织的污点跟踪指令的 LIR 进行污点传播优化.
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最后,将 LIR转化成机器码,并返回路径将入口内存地址. 
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解释器 路径调度器
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传播代码外提
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基
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方
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内
联
优
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Fig.3  Framework of taint propagation optimization 

图 3  污点传播优化整体框架 

4.2   系统功能与性能测试 

本文所有测试均在模拟器上进行 ,操作系统环境为 os/Ubuntu-12.04,cpu/2.27GHZ,RAM/4GB,version/ 
Android-4.1.1.启动模拟器关键参数如下:emulator –kernel qumu-armv7 –ramdisk ramdisk.img –data userdata.img 
–sdcard sdcard.img –partition-size 500 –memory 512(本文原型系统 OFCDroid和对比系统 FCDroid可从 http:// 
pan.baidu.com/s/1pJC63uN处下载). 
4.2.1   系统功能测试 

功能测试的目的在于测试污点优化正确性,即在应用污点传播优化算法后,与未优化前系统隐私泄露报告
是否一致.测试用例使用系统应用和自制应用 wzztest.apk,测试用例包括了不同类型 Dalvik 指令 OP_MOVE, 
OP_RETURN,OP_CONST,OP_AGET,OP_APUT,OP_IGET,OP_IPUT,OP_SGET,OP_SPUT,OP_INVOKE,OP_ 
INT_TO_LONG,OP_ADD_INT 和 OP_OR_INT.测试的隐私数据类型包括 string,char,byte,int,long,float,doube 和
array.以自带短信程序在通过系统调用接口读取联系人息时,短信程序与安卓系统间通信方法 writeString()所含
的路径将被编译为热点路径,其测试结果如图 4所示.其中,路径中包含的 Dalvik指令如下. 

const-string v1, “*” 
new-instance v3, Ljava/lang/StringBuilder 
invoke-virtual{v3,v1}, Ljava/lang/StringBuilder; 
→append(Ljava/lang/String;) Ljava/lang/StringBuilder; 
move-result-object v4 
其次,使用污点跟踪测试床 DroidBench[30]测试系统污点跟踪的正确性.DroidBench 是专门针对安卓平台开

发的污点跟踪测试工具,可测试系统在数组污点跟踪、方法污点跟踪、指令污点跟踪、应用内部和外部通信污
点跟踪和隐式污点跟踪等方面污点跟踪的正确性,测试结果见表 3.在所选取的 51 个小测试中,OFCDroid 检测
到其中 36 个隐私泄漏并发出警告,15 个未发出警告,7 个误报.未发出警告是由于未跟踪隐式信息流,误报是由
于数组和字符串污点跟踪过于粗糙.OFCDroid与 FCDroid各项测试结果均一致,表明经过污点传播优化后,污点
跟踪仍然是正确的. 
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Fig.4  Notification of privacy leak 
图 4  隐私泄露通知 

Table 3  Test results of DroidBench 
表 3  DroidBench测试结果 

 正确警告数量 a 错误警告数量 b 未警告数量 c 准确率 a/(a+b) (%) 漏报率 c/(a+c) (%) 
FCDroid 36 7 15 83.7 29.4 

OFCDroid 36 7 15 83.7 29.4 
 

4.2.2   系统性能测试 
首先测试污点传播优化算法对单条热路径的优化效果和优化代价,优化效果主要通过编译后代码的大小

来衡量,代码越小,其执行速度越快,内存占用越少,故优化效果更佳.优化代价主要通过编译每条热路径耗费时
间长短来衡量,编译时间越短,优化代价就越低.选择安卓操作系统最常被编译为热点路径所属的方法作为测试
对象,其测试结果见表 4. 

Table 4  Effects and costs of the hot trace optimization 
表 4  热路径优化效果与代价 

热路径所在方法名 
Android FCDroid OFCDroid 

路径大小
(byte) 

编译时间

(μs) 
路径大小

(byte) 
编译时间

(μs) 
路径大小 

(byte) 
编译时间

(μs) 
Ljava/io/File;fixSlashes 116 26 458 140 27 973 128 31 196 

Ljava/util/ArryList$ArraylistIterator;next 76 17 325 76 18 443 76 20 912 
Llibcore/util/collectionUtils$1$1;computenext 96 20 091 112 22 054 104 25 503 

Llibcore/util/collectionUtils$1$1;hasnext 68 15 629 80 18 699 72 20 875 
Ljava/lang/caseMapper;toUpperCase 188 31 740 244 33 872 228 35 280 
Ljava/lang/character;isHighSurrogate 64 16 854 72 17 947 72 18 465 

Ljava/lang/String;hashcode 76 20 448 112 22 263 96 26 283 
LAndroid/os/systemproperties;getint 136 36 215 180 39 201 164 43 314 

 
• 对于方法 Ljava/io/File;fixSlashes,Android 系统通过即时编译器编译后代码占用 116 字节内存空间,编
译耗时 26 458μs;加入污点传播机制后,FCDroid系统通过即时编译器编译后代码占用 140字节内存空
间,编译耗时 27 973μs;引入污点传播优化机制后,OFCDroid系统通过即时编译器编译后代码占用 128
字节内存空间,编译耗时 31 196μs.编译器以 11.5%的编译时间代价获取了 8.5%的运行速度和内存占
用的优化效果. 

• 对于方法 Ljava/lang/String;hashcode,优化效果最佳达到 14.2%,但优化代价也最大. 
• 对于方法 Ljava/lang/character;isHighSurrogate,其优化代价最小为 2.8%,但优化效果最差. 
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Android系统平均每条热路径占用 102字节,平均编译时间为 23 095μs;FCDroid系统平均每条热路径占用
127 字节,平均编译时间为 25 056μs;OFCDroid 系统平均每条热路径占用 117 字节,平均编译时间为 27 728μs.
实验结果表明,经过优化后,每条路径平均少占用 10 字节,相对于整条热路径指令,污点跟踪优化算法的平均优
化率为 7.8%.相对于插入的污点跟踪指令,污点跟踪优化算法平均优化率为 38%. 

然后,测试各污点传播优化算法对于单条热路径的优化性能.优化性能主要通过各污点传播优化算法执行
时间的长短来衡量,执行时间越长,算法相对性能就越差.同样选择上述表 4热点路径作作为测试对象,其测试结
果见表 5. 

Table 5  Performance of taint propagation optimization algorithms 
表 5  污点传播优化算法性能 

热路径所在方法名 冗余污点存取

优化时间(μs)
污点重复计算

优化时间(μs)
循环不变污点代码 
外提优化时间(μs) 

总优化时间 
(μs) 

Ljava/io/File;fixSlashes 827 222 743 1 859 
Ljava/util/ArryList$ArraylistIterator;next 763 145 0 933 

Llibcore/util/collectionUtils$1$1;computenext 821 125 0 971 
Llibcore/util/collectionUtils$1$1;hasnext 132 21 0 197 

Ljava/lang/caseMapper;toUpperCase 758 215 0 994 
Ljava/lang/character;isHighSurrogate 139 186 0 344 

Ljava/lang/String;hashCode 635 137 1 335 2 126 
LAndroid/os/systemproperties;getint 1 169 31 0 1 217 

 
• 对于优化算法冗余污点存取消除,平均优化时间 1 180μs,方法 LAndroid/os/systemproperties;getint耗时
最长为 2 169μs. 

• 对于优化算法污点重复计算消除,平均优化时间 135μs,方法 Ljava/io/File;fixSlashes耗时最长为 222μs. 
• 对于优化算法循环不变污点传播代码外提,方法 Ljava/io/File;fixSlashes 和 Ljava/lang/String;hashCode
中路径包含循环,平均优化时间 1 936μs.由于其他路径不属于循环,故其用时为 0us. 

其次,选择常见系统应用并测试其使用性能.选择见表 6 第 1 列所示的安卓应用程序作为测试对象,每个应
用分别进行 20 次使用测试,并记录其平均执行时间和方差,经过优化后的执行时间越短,表明优化效果越好.系
统优化效率的计算方法为 

(TimeFCDroid−TimeOFCDroid)/TimeFCDroid×100%. 

Table 6  Optimization effect of various application under prototype system 
表 6  不同应用在原型系统下的优化效果 

应用程序名 
Android FCDroid OFCDroid 

优化效果(%) 
平均耗时(ms) 方差 平均耗时(ms) 方差 平均耗时(ms) 方差

短信 72 0.5 86 0.5 78 1.2 9.3 
美图秀秀 745 34.2 944 37.5 880 35.5 6.7 
联系人 89 1.3 111 1.7 101 3.3 9.0 
电话 122 2.2 138 3.2 129 4.6 6.5 

图片浏览 344 10.5 381 12.7 357 14.3 6.2 
微信 255 15.4 298 17.3 275 17.2 7.7 

uc浏览器 1 723 66.0 2 001 68.3 1 874 77.3 6.3 
ZArchiver压缩 1 534 57.4 1 756 46.5 1 700 53.4 3.1 

• 对于发送短信,测试点击信息发送直至发送成功所需时间,Android 系统耗时 72ms;加入污点传播机制
后,FCDroid 系统耗时 86ms;经过优化后,OFCDroid 系统耗时 78ms.污点跟踪优化后,系统效率提高了
9.3%. 

• 对于拨打电话,测试按下拨打键至系统硬件产生回应所需时间,其优化效率为 6.5%. 
• 对于拍摄照片,测试按下拍摄键至保存照片完成(照片大小约在 546KB 左右)所需时间,其优化效率为

6.8%. 
• 对于微信聊天,测试按下发送键至信息发送完成所需时间,其优化效率为 7.7%. 
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• 对于浏览网页,测试按下前进键至网页完成显示所需时间,其优化效率为 6.3%. 
• 对于读取联系人信息和浏览照片,其优化效率分别为 9.0%和 6.2%. 
• 对于压缩文件,选择 1M 大小的单个 txt 文件,测试开始压缩至压缩完成所需时间,其优化效率为 3.1%.
相对来说优化效率偏低,可能是由于压缩算法主要实现在.so 文件中,而本文工作是基于即时编译的污
点跟踪优化,是在将 dalvik字节码编译转化为本地指令码过程中进行的污点传播优化. 

整体上,通过优化后,系统效率平均提高了 6.8%. 
最后,采用 caffeineMark 3.0测试 OFCDroid系统整体性能,其测试结果如图 5所示.对于 caffeineMark测试

结果,在 float 得分与 logic 得分上,OFCDroid 与 FCDroid 差别并不明显,由于其得分高低主要与硬件性能相关;
而在 loop 得分,OFCDroid 比 FCDroid 多出 26%.这是由于循环代码执行次数多,容易被探测为热点路径且被编
译为本地代码.以方法 Ljava/lang/String;hashCode 为例,设其循环执行次数为 n,每条指令执行时间为 mμs,其优
化后节省指令数为 8,则对于该方法执行一次可节省 8nmμs.循环次数越多,优化效果就越明显. 

 

Fig.5  Test results of caffeineMark 
图 5  CaffeineMark测试结果 

5   结束语 

本文针对污点跟踪技术在移动隐私保护方面存在效率较低的问题,提出了一种基于即时编译的动态污点
传播优化方法.首先,将程序逻辑精确抽象为污点传播逻辑,简化污点传播分析复杂性;然后,提出了一个污点传
播框架,证明该框架下污点传播分析算法的正确性和有效性,给出了污点传播代码优化算法的实现及算法的性
能测试结果.实验结果表明,该优化方法有效提高了动态污点跟踪系统的性能.由于污点传播优化精确性问题依
赖于全局的污点传播分析和控制流分析,还有待后续进一步的深入研究. 
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