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摘  要: 基于最小集覆盖理论的拥塞链路推理算法,仅对共享瓶颈链路进行推理,当拥塞路径存在多条链路拥塞

时,算法的推理性能急剧下降.针对该问题,提出一种基于贝叶斯最大后验(Bayesian maximum a-posterior,简称

BMAP)改进的拉格朗日松弛次梯度推理算法(Lagrange relaxation sub-gradient algorithm based on BMAP,简称

LRSBMAP).针对推理算法中链路覆盖范围对算法推理性能的影响,以及探针部署及额外 E2E 路径探测发包的开销

问题,提出设置度阈值(degree threshold value,简称DTV)参数预选待测 IP网络收发包路由器节点,通过引入优选系数

,在保证链路覆盖范围的基础上,兼顾开销问题,确保算法的推理性能.针对大规模 IP 网络多链路拥塞场景下,链路

先验概率求解方程组系数矩阵的稀疏性,提出一种对称逐次超松弛(symmetry successive over-relaxation,简称 SSOR)

分裂预处理共轭梯度法(preconditioned conjugate gradient method based on SSOR,简称 PCG_SSOR)求解链路先验概

率近似唯一解的方法,防止算法求解失败.实验验证了所提算法的准确性及鲁棒性. 
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Abstract:  Congested link inference algorithms only infer the set of share links based on methods of smallest set coverage. When some 

congested path contains more than one congested link, the inference performance is obviously descending. Aiming at this problem, a 

version of Lagrange relaxation sub-gradient algorithm based on Bayesian maximum a-posterior (LRSBMAP) is proposed. Aiming at the 

impacts of congested link inference performance in the different link coverage, and the cost problems of probe deployments and additional 

E2E active detection, the paper proposes a preliminary selection method for transceiver nodes by optimally selecting degree threshold 

value (DTV) parameter of IP networks. Through introducing the optimization coefficient , problems of cost and link coverage can be 

both considered to ensure the performance of inference algorithm. In addition, according to the sparsity of coefficient matrix in link prior 
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probability solution equations, a preconditioned conjugate gradient method based on symmetry successive over-relaxation (PCG_SSOR) 

is proposed to obtain approximate unique solutions, helping to avoid the solution failures in large scale IP networks under the scenarios of 

multiple link congestion. Experiments demonstrate that the algorithms proposed in this paper have higher accuracy and robustness. 

Key words:  congestion link inference; tomography; Bayesian network model; Lagrange relaxation; BMAP criterion 

随着 IP 网络规模的不断扩大,网络终端接入数量剧增,路由器/交换机参与数目越来越多,除了物理链路切

断造成的网络阻塞外,复杂的网络结构和不合理的路由原则均会造成网络多链路拥塞现象的发生.从而带来网

络整体性能和服务质量的急剧下降.多链路拥塞造成的 IP 网络高网络时延和高网络丢包率等现象还可能是因

为涉及违反了 SLA(service-level agreement)等相关服务等级协定造成的[1].所以,网络管理者需要及时、准确地

定位网络中发生拥塞的链路并进行处理. 

目前,国内外对 IP 网络内部链路性能推理主要借助主动检测及被动检测两种方法.其中,借助少量端到端

(end-to-end,简称 E2E)路径探测(tomography)推理链路性能的主动检测[25]方法因具有不涉及用户隐私、实时性

好、设备开销小,且对网络性能影响不大等优点,而被网络运营商及国内外研究学者所青睐.目前,借助 Boolean

代数,基于最小链路覆盖集(smallest consistent failure set,简称 SCFS)理论[3,6]进行拥塞链路推理的主动检测方法

Boolean tomography,当待测 IP 网络拥塞链路比例增大时,特别是当某条拥塞路径中除共享瓶颈链路外,仍存在

其他拥塞链路时,因算法理论本身存在的缺陷,将会造成算法推理性能的急剧下降.另外,有部分文献对主动检

测方法中的探针部署点[7,8]及 E2E 发包路径优化[9,10]等方面进行了研究,在尽量减小开销的基础上,尽可能多地

覆盖待测 IP 网络中的链路范围.但并未研究算法链路覆盖范围变化对算法推理性能带来的影响.此外,Boolean 

tomography利用链路拥塞先验概率,借助贝叶斯理论进行拥塞链路推理的 CLINK算法,能够有效地避免单时隙

E2E路径探测对时间强关联性的依赖.但是,对大规模 IP网络多链路拥塞场景,由于链路先验概率求解系统方程

组系数矩阵的稀疏性,易造成求解失败,目前未见文献提出好的解决方法. 

针对上述问题,本文基于 Boolean tomography的实用性,针对大规模 IP网络多链路拥塞场景,提出一种基于

贝叶斯最大后验概率(Bayesian maximum a-posterior,简称 BMAP)改进的拉格朗日松弛次梯度算法(Lagrange 

relaxation sub-gradient algorithm based on BMAP,简称 LRSBMAP).考虑到算法链路覆盖范围对推理性能的影

响.首先,根据待测 IP网络各路由器度值,提出一种通过设置度阈值参数(degree threshold value,简称 DTV)进行

IP网络链路覆盖的方法(link cover method based on DTV,简称 LCDTV). LCDTV引入优选系数进行待测 IP网

络各 E2E发包路径及发包路由器探针部署节点的优选.考虑到网络用户及管理者对 IP网络拥塞的容忍程度,在

链路先验概率学习的过程中,引入了路径拥塞次数参数(path congestion time,简称 PCT),对 N次 E2E性能探测过

程中拥塞次数小于 PCT的 E2E路径视为正常路径,通过去除正常路径及途经链路,在链路拥塞先验概率学习过

程中,对待测 IP 网络进行拥塞选路矩阵及拥塞贝叶斯网模型的构建.针对大规模 IP 网络多链路拥塞场景下,先

验概率求解系统线性方程组系数矩阵的稀疏性,提出一种收敛速度快且运行时间短的基于对称逐次超松弛

(symmetry successive over-relaxation,简称 SSOR)分裂预处理的共轭梯度法(preconditioned conjugate gradient 

method based on SSOR,简称 PCG_SSOR),迭代求解链路拥塞先验概率近似唯一解.在拥塞链路推理过程中,首

先,对当前推理时刻正常路径及途经链路从链路拥塞先验概率学习过程中构建的拥塞贝叶斯网模型中去除,并

由此得到拥塞链路推理过程中的剩余拥塞选路矩阵.最后,基于BMAP准则,将 IP网络拥塞链路推理问题转化为

集合覆盖问题(set cover problem,简称 SCP),利用本文提出的 LRSBMAP算法在多项式时间内完成此 SCP的迭

代求解. 

通过模拟不同拓扑类型及规模的 IP 网络模型,利用检测率(detection rate,简称 DR)及误报率(false positive 

rate,简称 FPR)对本文提出算法与 Boolean tomography经典算法 CLINK进行性能比较评价,验证本文提出算法

的准确性及鲁棒性.另外,本文提出利用 LCDTV 方法改变推理算法的链路覆盖范围,实验验证了该方法的有效

性.在 LCDTV 算法中,通过引入优选系数,在兼顾开销的基础上,有效地保证了拥塞链路推理算法的推理性能.

在大规模 IP网络多链路拥塞场景下,利用本文提出的 PCG_SSOR算法与传统的求解方法分别进行链路先验概

率迭代求解,验证了本文提出的 PCG_SSOR方法的收敛性及稳定性. 
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本文的创新点主要体现在以下 4个方面. 

(1) 根据待测 IP 网络中各路由器度值,引入度阈值参数 DTV,提出一种链路覆盖方法 LCDTV 算法;算法根

据优选系数确定最优 DTV,兼顾了链路覆盖率、额外 E2E路径探测发包数及探针部署开销; 

(2) 根据路径拥塞容忍程度引入路径拥塞次数参数 PCT,根据拥塞路径及途经链路关系,借助矩阵性质,构

建链路拥塞先验概率学习过程及拥塞链路推理过程中的化简拥塞选路矩阵及剩余拥塞贝叶斯网模型,简化了

推理复杂度; 

(3) 针对大规模 IP 网络多链路拥塞场景,先验概率求解系统线性方程组中系数矩阵的稀疏性问题,提出

PCG_SSOR方法迭代求解各链路先验概率近似唯一解; 

(4) 根据拥塞链路推理时刻各 E2E 路径性能测量结果,基于推理时刻剩余拥塞选路矩阵及 BMAP 准则,提

出一种多链路拥塞场景下的拥塞链路集合推理算法 LRSBMAP. 

本文第 1 节综述相关工作.第 2 节简述本文算法流程.第 3 节介绍 LCDTV 算法.第 4 节介绍拥塞贝叶斯网

模型及拥塞选路矩阵的构建方法.第 5节介绍 PCG_SSOR算法.第 6节介绍 LRSBMAP算法.第 7节对本文所提

算法进行实验验证评价.第 8节总结全文并对未来加以展望. 

1   相关工作  

目前,对 IP 网络内部拥塞链路状态推理主要借助主动检测及被动检测两种方法.其中,被动检测是基于

SNMP(simple network management protocol)协议,通过采集 IP网络中各网络设备(如:路由器,交换机等)上的数

据信息推理网络内部各链路连接性能.理论上,被动检测方法对 IP 网络不产生附加流量,不增加网络负担.但是,

此方法适合单个设备的监测,对待测 IP网络规模较大,特别是需要进行大范围的拥塞链路推理、分析时,需采集

IP 网络中各路由器的日志数据,数据量巨大,实时性较差,且存在用户数据泄漏等安全性问题.而主动检测方法

通过在网络各发包路由器上部署探针,基于 ICMP(Internet control messages protocol),利用测量工具(如:Ping)向

目的端路由器发送 TCP(UDP)探针包,根据 E2E 路径丢包率,借助网络拓扑结构等,推理 IP 网络内部链路性能,

不涉及用户隐私. 

早期的主动检测方法利用多播探测发包方式进行多路 E2E性能检测(snapshots)[11,12].通过单时隙 E2E路径

性能探测,推理 IP 网络内部各链路丢包率,进而推理链路性能,但因支持多播方式的路由器在大规模 IP 网络中

并未普及而使多播方法受到限制[13].利用单播背靠背[5]与单播模拟多播的包群测量方式[14]以及用于测量共享

路径长度的三明治报文[15],虽然弥补了多播探测的缺陷,但对时间关联性要求较高,推理精度较难保证,需要投

入复杂的基础设施建设及较高的管理费用[4,5,10].并且,在对各链路丢包率求解时,涉及复杂的线性方程组矩阵求

逆运算,对大规模 IP 网络,特别是多链路拥塞场景,容易陷入维数灾难,导致算法求解失败.因此,为了避免单时隙

性能探测对时间强相关性的要求,Nguyen和 Thiran等人提出多时隙 E2E路径性能探测方法,将路径及链路状态

通过 Boolean代数模型进行表示[16],并借助 Bayes定理,通过 N次 E2E路径性能测量结果,学习 IP网络链路拥塞

先验概率,基于 BMAP准则推理当前推理时刻拥塞链路[4],且较早期推理方法假设 IP网络内部各链路具有一致

先验概率的 SCFS算法[3]或不借助先验概率的 MCMC(Monte Carlo Markov chain)算法[2],在推理性能上有了较

大程度的提高.此外,Ghita 等人将 CLINK 方法[4]推广到更一般的场景中,发现并证明,当网络中某些链路的状态

不相互独立时,链路先验拥塞概率可辨识的充要条件[17],提出一种只需少量 E2E 路径测量即可求得链路先验拥

塞概率的方案[18]. 

除了对 E2E测量方式的研究外,还有一些关于如何减少 E2E路径探测报文数目[9,10]、减少部署测量监控节

点数目[7,8]等方面的讨论.但有关推理算法链路覆盖范围的改变对推理算法性能的影响未进行研究.另外,为解

决网络 tomography方法本身 E2E路径数过少造成的系统方程组系数矩阵欠定问题,Augustin[19]、潘胜利[1]等人

提出单源多径路由等方法.此外,当两条路径经历公共拥塞链路时,路径性能将会具有很强的相关性.Kim 等人
[20]基于时延相关性,提出小波降噪方法以识别共享拥塞链路.Zarifzadeh等人[6]借助 Boolean tomography的实用

性,通过 Analog tomography 方法提高了链路性能分辨率.但当拥塞路径途经拥塞链路数过多时,现有的基于
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SCFS理论的拥塞链路集合推理算法[3,4,6]的性能下降得较为明显. 

2   LRSBMAP算法 

本文提出一种大规模 IP网络多链路拥塞推理算法 LRSBMAP,主要包括 3部分:(1) E2E路径及探针部署优

选.在保证链路覆盖率的基础上,根据待测 IP网络拓扑,进行 E2E发包探测路径及发包路由器探针部署位置的优

选;(2) 链路拥塞先验概率学习.根据 N 次 E2E 路径性能测量结果,学习算法覆盖的各链路拥塞先验概率;(3) 当

前时刻拥塞链路推理.根据当前推理时刻各 E2E 路径的拥塞情况,基于 BMAP 准则,推理当前 IP 网络最有可能

发生拥塞的链路集合.算法原理框图如图 1所示. 

 

Fig.1  Principle frame of LRSBMAP algorithm 

图 1  LRSBMAP算法原理框图 

3   E2E路径及探针部署优选方法 LCDTV 

3.1   预选收发包路由器节点 

借助 tomography 方法进行 IP 网络拥塞链路推理时,对尽可能少的 E2E 路径利用 Ping 发包探测,对尽可能

多的途经链路进行性能推理.目前,IP 网络拥塞链路推理算法通常选取叶子节点(端主机)作为收发包路由器端

点[24],如选取叶子节点向其他各叶子节点进行 E2E 路径发包探测,虽然 E2E 路径数较少,但因路由算法最短路

径优先原则,遍历的链路数不高,无法进行整个待测 IP 网络中各链路的性能推理.另外,如果 E2E 路径较长,途经

的链路数较多,对推理模型构建的系统线性方程组因系数矩阵欠定[4],各链路性能无法精确求解,导致算法失败.

虽然 Nguyen 等人提出利用两条路径相关补满秩的方

法扩展矩阵行来解决此问题,但是,当两条路径相关无

法对欠定矩阵补满秩时,使用更多路径相关补满秩通

常也会造成扩展路径行线性相关,导致系数矩阵欠定. 

为便于算法说明,模拟一个小型 IP 网络自制系统

(autonomous system,简称 AS),如图 2所示.其中,路由器

节点有 8 个,分别用数字 1~8 进行表示;链路有 8条,叶

子节点(路由器度值=1)分别为 1,4,7,8.如仅对节点 1进

行发包探针部署,向其他叶子节点发送探针包,因路由

算法中最短路径优先策略,路径数仅为 3条.另外,由于在实际 IP网络中,通过 Traceroute获取到的路径途经链路

信息为各路由器网卡的 IP地址,各网卡 IP地址可通过 sr-all 工具对应到所属的同一个路由器,为了便于程序编

写,将各路由器间连接链路利用路由器节点标号进行表示,如:1|2 代表路由器 1 与路由器 2 间的连接链路.传统

 
Fig.2  Some IP network topology simulation model

图 2  某 IP网络拓扑仿真模型
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的链路覆盖方法以叶子节点作为收发包路由器节点,如:链路 2|6较 2|3优选,3条 E2E路径分别为 P1:1|2,2|6,6|5, 

5|4,P2:1|2,2|6,6|7,P3:1|2,2|6,6|8,覆盖的链路数为 6条,链路 2|3及 3|5未能被 E2E路径所覆盖. 

在根据 E2E 路径探测性能结果进行途经链路性能推理时,需借助 E2E 路径及途经链路构建链路先验概率

求解线性方程组,若路径数过少,链路数远远超出路径数,则将导致方程组无唯一解.特别是对大规模、不同拓扑

类型的 IP网络,拥塞链路推理时,如部分 E2E路径性能探测正常,正常路径及途经各链路将不被作为可能拥塞的

链路集合参与推理,而每条路径至少不小于 1条链路.因此,去除 1条路径将去除多条链路,路径数减小幅度通常

超过链路数.因此,本文根据待测 IP网络中各路由器节点度值,引入 DTV参数,由最优 DTV参数决定 IP网络预

选收发包节点.具体方法如下:对 IP网络中路由器度值小于等于 DTV的路由器,作为获取 E2E路径中的预选收

发包路由器节点.如图 2 所示的 IP 网络,如设置 DTV=1,即以度值小于等于 1(叶子节点)的路由器作为预选收发

包路由器节点.路由器节点 1,3,4,7,8将作为预选收发包路由器节点. 

3.2   预选E2E路径 

预选收发包路由器节点选定后,基于最短路径优先策略,利用贪心搜索算法[21]中最小生成树 Prim 理论,以

路径途经链路数最少作为权值对所有预选收发包路由器节点间所有可能到达的 E2E 路径进行轮询遍历,获取

待测 IP 网络中各 E2E 路径及途经链路.搜索出途经链路数最少的 E2E 路径.起始路由器节点相同(途经链路方

向相反)的路径保留其中一条.由此,得到预选 E2E路径.图 3所示为图 2预选 E2E路径获取示意图. 

 

Fig.3  Preliminary selection method of E2E paths in IP network of Fig.2 

图 3  图 2所示 IP网络 E2E路径预选方法 

在图 2 所示的 IP 网络中,选择路由器节点 1,3,4,7,8 作为预选收发包路由器节点进行 E2E 路径轮询遍历,

可获得 5 条最短 E2E 路径.P1:1/2,2/3,P2:1/2,2/6,6/8,P3:1/2,2/6,6/7,P4:1/2,2/6,6/5,5/4,P5:3/5,5/4.覆盖待测 IP 网络

中全部 8条链路. 

3.3   选路矩阵构建 

各预选 E2E路径 P1~P5及途经各链路按照跳数(hop)级别关系依次排列,见表 1. 

Table 1  Preliminary selection of E2E paths and traversing links in IP network of Fig.2 

表 1  图 2所示 IP网络各预选 E2E路径及途经链路 

路径 Pi (d) 
IP地址对(链路) 

1跳(Hop1) 2跳(Hop2) 3跳(Hop3) 4跳(Hop4) 
P1(13) 1|2(L1) 2|3(L3)   
P2(18) 1|2(L1) 2|6(L4) 6|8(L6)  
P3(17) 1|2(L1) 2|6(L4) 6|7(L7)  
P4(14) 1|2(L1) 2|6(L4) 6|5(L8) 5|4(L5) 
P5(34) 3|5(L2) 5|4(L5)   

 

为了便于描述,对各 IP|IP 对应的链路按照跳数顺序依次利用 L1~L8 进行表示.根据 IP 网络拓扑结构中各

E2E路径及途经链路的关系,选路矩阵(依赖矩阵)D的构建方法如下定义. 

定义 1. IP 网络的选路矩阵 D 的各行为 E2E 探测路径 Pi(i=1,2,…,np),各列为 IP 网络中所有链路
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Lj(j=1,2,…,nc)按照 Hop 级别从小到大依次排列;当某条 E2E 探测路径 Pi途经某条链路 Lj时,选路矩阵对应列的

位置处元素值 Dij=1,否则,Dij=0. 

对表 1所示的 IP网络拓扑,根据各 E2E探测路径源端 s到目的端 d的 Hop级别关系(Hop1,Hop2,...),可依此

列写出 D中各列所代表的链路,见表 2. 

Table 2  Construction method of routing matrix D in IP network of Fig.2 

表 2  图 2所示 IP网络选路矩阵 D构建方法 
IP地址对(链路) 

Pi (sd) 
1|2(L1) 3|5(L2) 2|3(L3) 2|6(L4) 5|4(L5) 6|8(L6) 6|7(L7) 6|5(L8) 

P1(13) 1 0 1 0 0 0 0 0 
P2(18) 1 0 0 1 0 1 0 0 
P3(17) 1 0 0 1 0 0 1 0 
P4(14) 1 0 0 1 1 0 0 1 
P5(34) 0 1 0 0 1 0 0 0 

根据定义 1,由表 2可构建出图 2所示 IP网络的选路矩阵 ( ).p cD n n 如式(1)所示. 

 

 
  (1) 

 

                                

其中, pn 代表待测 IP网络预选 E2E路径总数, cn 为各预选 E2E路径途经的链路总数. 

3.4   E2E探测发包路径及探针部署节点获取 

对选路矩阵 D进行最大线性无关组化简可得矩阵 D,D中各行即为实际需要发包探测的 E2E路径;根据矩

阵性质,去除线性相关路径行并不影响矩阵列数,即覆盖链路数不发生改变,去相关化简后的矩阵 D中的各矩阵

行,即需进行 Ping发包探测的 E2E路径,路径途经的各链路即为算法覆盖链路;E2E路径源端即为需要进行探针

部署的路由器节点位置.由于式(1)构建的图 2所示的 IP网络选路矩阵 D本身已为最大线性无关矩阵,故 D=D.

如式(2)所示. 

    

 
   (2) 

                              

 

 

因此,图 2所示的 IP网络实际需要进行的 E2E发包探测路径数为 5条,需进行探针部署的发包路由器节点

分别为路由器节点 1和路由器节点 3. 

3.5   探针部署优化 

通过分析发现,为减少探针部署开销,在对大型 IP网络进行拥塞链路推理时,E2E探测路径及探针部署点选

取可进一步进行优化. 

(1) 如某预选收发包路由器端点与叶子节点(度值=1)直接相连,则此预选收发包路由器端点即便不作为预

选收发包路由器端点,根据 E2E路径探测策略,由于叶子节点必定仅连接了与之相连的预选收发包路由器端点,

因此,路径探测时,要到达此叶子节点必将途经连接彼此预选收发包路由器端点间的链路.故将与叶子节点相连

的预选收发包路由器端点去除,这并不影响 IP网络 E2E探测路径数及覆盖的链路数,减少了探针部署开销; 

(2) 考虑到若两个预选收发包路由器端点彼此相连,根据路由算法中最短路径优先原则,E2E 路径势必以
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两个预选收发包路由器直接相连的链路作为最短路径进行,如均部署探针,两个探针间仅包含一条链路,则准确

率能够保证,但增加了探针部署开销.因此,对相邻预选收发包路由器端点中度值小的路由器不进行探针部署; 

(3) 如叶子节点数较多,叶子节点既作为发包点也作为接收包点,则算法对 E2E 路径获取复杂度较大.因此,

在通过探针部署对 IP网络进行 E2E路径获取及链路覆盖时,可将叶子节点仅作为接收包点,如图 4所示.○表示

叶子节点,□表示度值>1的路由器节点.依据最短路径优先原则完成 E2E路径获取及链路覆盖. 

 

Fig.4  Schematic diagram of optimizing E2E measurement paths 

图 4  E2E探测路径获取优化方法示意图 

通过实验,对大规模 IP网络借助 LCDTV优化算法进行 E2E路径及链路覆盖,可大大缩短 E2E路径及探针

部署的计算时间,且链路覆盖率变化不明显. 

3.6   DTV选取策略 

在借助 DTV参数进行 E2E探测路径获取时,路由器探针部署节点的数目对最终确定的主动 E2E探测路径

数及链路覆盖率有较大影响.因此,为了兼顾探针部署开销及链路覆盖率,LCDTV 算法中引入性能优选参数对
探针部署及 E2E路径获取算法中的 DTV参数进行优选.优选系数的计算方法如式(3)所示. 

 E2E   探针部署数目 探测路径数目 未覆盖链路率  (3) 

优选系数选取时,综合考虑如下 3 个因素:(1) 尽可能少地对待测 IP 网络下的路由器进行探针部署; 

(2) 尽可能地减少对 IP网络的额外流量注入,对尽可能少的 E2E路径发包探测;(3) 尽可能多地覆盖待测 IP网

络中的链路.本文提出一种DTV的选取策略:在保证链路覆盖率的情况下,以参数取得最小值时对应的DTV值

作为获取 E2E探测路径及探针部署节点的依据.即: 

 optimal arg min( )min( | )DTV DTV   (4) 

另外,可以根据实际情况对式(3)中的 3个参数进行优选.例如:当以覆盖最大范围的链路为目标时,应该以参

数“未覆盖链路数/率”最小作为最重要的选取依据. 

4   拥塞贝叶斯网模型及拥塞选路矩阵构建 

贝叶斯网模型是一个有向无环图(directed acyclic graph,简称 DAG),可用式(5)表示. 

 ( , )G     (5) 

其中,代表节点,代表连接节点的有向边.在贝叶斯网中,每个节点储存一个条件概率表,当该节点为已知的证

据节点时,条件概率表为节点的先验概率分布.根据图中的因果关系以及一致的条件概率和先验概率,可通过证 

据节点推理未知的隐藏节点状态.对 IP 网络进行贝叶斯网模型构建时,E2E 路径的状态变量集合 1( , ,yY   

,..., )
pi ny y 为贝叶斯网中的观测节点.各 E2E 路径途经链路的状态变量 1( , , ,..., )

cj nx x xX  为隐藏节点.为了进 

行拥塞链路推理,需要对待测 IP网络构建推理时刻的拥塞贝叶斯网模型. 

定义 2. E2E路径 Pi拥塞,其状态变量 yi=1;正常,yi=0.同理,链路拥塞,其状态变量 xj=1;正常,xj=0. 

对图 2所示 IP网络构建的贝叶斯网推理模型如图 5所示. 

其中,对待测 IP 网络进行拥塞链路推理时,由于拥塞链路所在路径必为拥塞路径,为简化推理过程,可不考

虑 IP网络中的正常路径及途经链路. 

定义 3. 对待测 IP网络构建的贝叶斯网模型中去除各 E2E探测正常路径(观测节点)及途经链路(隐藏节点)
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以及连接有向边,即得到待测 IP网络的拥塞贝叶斯网模型. 

本文关于拥塞链路的推理过程包括对两个拥塞贝叶斯网模型的构建过程.分别为 IP 网络链路拥塞先验概

率学习过程中的拥塞贝叶斯网模型构建以及拥塞链路推理过程中的拥塞贝叶斯网模型的构建. 

 

Fig.5  Bayesian network model in IP network of Fig.2 

图 5  图 2所示 IP网络贝叶斯网推理模型 

4.1   学习过程中拥塞选路矩阵构建 

在链路拥塞先验概率学习过程中,借助拥塞选路矩阵作为系统线性方程组中的系数矩阵.因此,需要对学习

过程中贝叶斯网模型及拥塞选路矩阵 D进行构建.通过对待测 IP网络各 E2E路径进行 N次 snapshots,当路径

拥塞次数不超过设定阈值 PCT(path congestion time)时,则该路径正常,途经链路也均正常.反之,该路径拥塞.参

数 PCT的大小可根据网络用户或管理者对待测 IP网络拥塞容忍程度进行设置,如对网络性能要求很高,则可设

置 PCT=0.即 N次 snapshot中只要有 1次探测中路径发生拥塞,则路径拥塞.将正常路径及途经链路从图 3所示

IP网络贝叶斯网模型中去除,即可得到链路拥塞先验概率学习过程中的拥塞贝叶斯网模型. 

将 N次 E2E路径 snapshots中正常路径及途经链路对应的矩阵行及列从线性无关化简选路矩阵 D中移除,

并再次进行线性无关化简,即可得到待测 IP

网络在链路拥塞先验概率学习过程中的拥塞

选路矩阵D.如对图 2所示 IP网络进行N=30

次 E2E路径探测,路径 P2始终保持正常,则路

径 P2及途经链路 L1,L4及 L6对应的状态变量

x1,x4,x6及连接有向边可从图 3所示的 IP网络

贝叶斯网模型中移除,移除后可得到先验概

率求解过程中的拥塞贝叶斯网模型,如图 6

所示. 

同样,对去相关化简矩阵 D中移除拥塞路径对应的矩阵行及列,移除后的矩阵为 D1. 

 

 
  (6) 

 

 

 

对矩阵 D1去相关化简后可得 D,本例中 D=D1,如式(7)所示. 

 

 
  (7) 

 

 

从图 6 可以看出,在推理拥塞链路时,如路径 P1拥塞,是由链路 L3拥塞造成的.同样,路径 P3拥塞,是由链路

 

Fig.6  Rest Bayesian network model in IP network of Fig.2

图 6  图 2所示 IP网络拥塞贝叶斯网模型 
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L7拥塞造成的.拥塞贝叶斯网模型的构建能够有效地减小拥塞链路推理的复杂度. 

4.2   推理过程中拥塞选路矩阵构建 

在拥塞链路推理过程中,需要构建剩余拥塞选路矩阵 Dd,对链路拥塞先验概率学习过程中的拥塞贝叶斯网

模型中对应的拥塞路径进行 1次 E2E性能探测 snapshots,得到各 E2E路径的性能结果,并从学习过程中的拥塞

贝叶斯网模型中移除探测结果为正常的路径及途经链路对应的节点及有向边,即可获取当前拥塞链路推理时

刻剩余拥塞贝叶斯网模型.同样,将链路拥塞先验概率学习过程中构建的拥塞选路矩阵 D中移除推理时刻正常

路径及途经链路对应的矩阵行及矩阵列,则线性无关化简后即可得到待测 IP 网络在拥塞链路推理过程中的剩

余拥塞选路矩阵 Dd.如图 2 所示的 IP 网络,在推理过程中,如测得路径 P4为正常路径,则剩余拥塞选路矩阵 Dd

如式(8)所示. 

 
  (8) 

 

                               

5   链路拥塞先验概率求解方法 PCG_SSOR 

本文基于 Boolean tomography拥塞链路推理框架,对当前推理时刻拥塞链路推理前,先对待测 IP网络多链

路拥塞场景下的各链路进行拥塞先验概率学习.提出利用矩阵特性,对 IP网络构建的选路矩阵 D进行去相关化

简,减少矩阵行数,即:减少了 E2E 发包探测路径数.化简后,矩阵 D列数不变,链路覆盖范围保持不变.根据 N 次

snapshots,移除正常路径及途经链路对应的矩阵行及列后,再次化简后得到矩阵 D.矩阵 D将作为链路拥塞先

验概率求解线性方程组中的系数矩阵,经两次化简操作,大大降低了 Boolean线性方程组求逆计算的复杂性. 

IP网络拥塞路径的传输率等于该路径途经各链路传输率的乘积[22].如式(9)所示. 

 
1

ij

n
D

i j
j



  



  (9) 

其中, i 为第 i条路径整体传输率, j 为该路径下途经的第 j条链路的传输率,  0,1|
ijDijD  为矩阵 ijD第 i行第 j列

的元素值.借助二进制最大化操作“  ”,可将路径拥塞与链路拥塞关系表示为式(10). 
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    (10) 

对式(10)两边取数学期望 E转换后可得路径拥塞与链路拥塞关系表达式如下. 
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  (11) 

路径拥塞的期望值 [ ]iE y 可通过 N 次路径探测得到的每次路径拥塞变量 yi={0,1}求和取平均后得出,用 iy

进行表示.为方便求解,对式(11)两边同时取对数,可得出拥塞贝叶斯网模型下拥塞链路先验概率求解Boolean代

数方程组,如式(12)所示. 

 
1

lg(1 ) lg(1 ) [lg(1 )]
n

i i ij j
j

y P D p




        (12) 

将各 E2E 路径拥塞概率 iP及拥塞选路矩阵 ijD带入式(12),即可求得拥塞路径途经各链路的拥塞先验概率

.jp 当式(12)的系数矩阵 ijD非奇异时,方程组有唯一解.而由于 E2E 探测路径途经的链路数不止一条,当探测路

径条数过少时,拥塞选路矩阵 ijD可能欠定.根据拥塞选路矩阵各行为拥塞路径,各列为拥塞路径途经链路,如在 

拥塞链路先验概率学习时,将 N 次 E2E 探测得出的路径性能情况作为一个整体,任意两条拥塞路径可关联为一

条路径,作为拥塞选路矩阵补满秩所需的扩展路径行.并通过 Boolean 二进制最大化操作构建拥塞选路矩阵关 

联路径行.扩展矩阵用 kjD 进行表示.将去相关后的拥塞选路矩阵 ijD与其合并,并再次去相关后可构建系数矩阵
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满秩的链路拥塞先验概率求解 Boolean 代数方程组.扩展后的拥塞选路矩阵 D为秩为 n的方阵,k 值大小取决

于 n n  的值, n为拥塞路径途径的所有链路数, n 为拥塞选路矩阵去相关后的路径行数. 

 ij

kj n n

D
D

D
 

 
    

 (13) 

如式(7)即为对图 2所示 IP网络构建的 45矩阵 D,需要扩展一条路径行完成满秩矩阵 D的构建,对式(7)

补满秩的结果如式(14)所示.其中, D的扩展路径行为路径 P4及 P5通过 Boolean最大化操作获取. 

 

 

 
  (14) 

                                   

由式(14)可知,拥塞选路矩阵 D各行分别代表路径 P1,P3,P4,P5及扩展路径 P45.各列分别为链路 L2,L3,L5,L7, 

L8.求解各 E2E拥塞路径途经链路的拥塞先验概率唯一解 Boolean代数方程组可转化为式(15)的形式. 

 
1

lg(1 ) [lg(1 )]
n

i j
j

P D p




     (15) 

其中,扩展路径行 ily 可通过对两条拥塞路径 Pi及 Pl根据每次 snapshot探测得出的拥塞变量 yi及 yl进行二进制

最大化操作结果求和取平均后获得.为方便表示,其向量表达如式(16)所示. 

 [lg(1 )]TD
     

y
p

y
   (16) 

式(16)中, 

 

1 2

12 1 23 2 ( 1)

2

1 2

[lg(1 ),lg(1 ),..., lg(1 )] ,

lg(1 ),..., lg(1 ),lg(1 ),..., lg(1 ),..., lg 1

lg(1 ) [lg(1 ),lg(1 ),..., lg(1 )]

T
n

T

n n n n

T
n

y y y

y y y y y

p p p



   



   

   

                 


     

y

y

p

 (17) 

但是,通过随机选取任意两条路径行关联获取扩展路径行补满秩时,有可能造成补满秩后的拥塞选路矩阵

仍存在线性相关行,而再次导致式(16)系数矩阵欠定.因此,在进行方程组求解时,选择拥塞选路矩阵补满秩后为

最大线性无关矩阵所对应的关联路径行进行补满秩操作,以保证链路拥塞先验概率有解且唯一. 

对线性方程组求解的直接解法主要包括:高斯消元法、克拉默法则、直接三角形法、平方根法、追赶法等.

但是,由于直接解法的存储量和计算量很大,特别是在本文对求解链路拥塞先验概率的线性方程组中.当 IP网络 

规模较大,主元 ( ) 0k
kkD  (k=1,2,…, n  )时,则无法计算.即使主元 ( ) 0,k

kkD  但当其绝对值 ( )| |k
kkD 很小时,对拥塞选路 

矩阵求逆时作为除数,因舍入误差的存在也会带来较大误差.由于 IP 网络构建的拥塞选路矩阵作为线性方程组

系数矩阵,为 Boolean代数模型矩阵,且非零值较少,为典型的稀疏矩阵.因此,本文将稀疏矩阵系数线性方程组求

解方法中的迭代法引入到 IP 网络链路拥塞先验概率求解中.通常,迭代法求解线性方程组主要包括:雅克比

(Jacobi)迭代法、高斯-赛德尔(Gauss-Seidel)迭代法、逐次超松弛(SOR)迭代法、共轭梯度(conjugated garden,

简称 CG)迭代法以及加预处理的共轭梯度法(preconditioned conjugated garden,简称 PCG)等.而对求解大型线性

方程组以 CG 迭代法和 PCG 迭代法为主,其具有存储量少、计算量小的优点.由于 CG 算法的收敛速度与系数

矩阵的条件数密切相关,条件数越小,收敛性越好,获取的近似解精度越高.但当系数矩阵的条件数很大时,收敛

速度就会变慢.由于对称逐次超松弛(symmetric successive over relaxation,简称 SSOR)分裂中具有对称因子,可

用于加速共轭梯度法.因此,本文提出采用 SSOR分裂预处理的共轭梯度(preconditioned conjugated garden based 

on SSOR,简称 PCG_SSOR)迭代算法,通过引入预处理矩阵M,使链路拥塞先验概率求解线性方程组中的特征值
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分布更集中,从而降低矩阵条件数,提高共轭梯度迭代法的收敛速度和求解精度. 

首先,将链路拥塞先验概率求解线性方程组中去相关,补满秩后的拥塞选路矩阵系数 D分裂为 sdD D    

.T
L LC C 其中, 11 22diag( , ,..., ,..., ),sd kk n nD D D D D

 
    CL为严格的下三角矩阵,则预处理矩阵 C为 

 
1

2
1

( )
(2 )

LC D C D
 


  


 (18) 

其中, (0 1) ≤ ≤ 是参数,所得 SSOR预处理矩阵 M如式(19)所示. 

 11
( ) ( )

(2 )
T T

sd L sd sd LM CC D C D D C 
 

   


 (19) 

在链路拥塞先验概率的求解过程中,对图 2 所示 IP 网络优选出的各 E2E 路径进行 30 次性能探测,如本例

中:各 E2E 路径拥塞次数分别为 13,1,0,16,15,由此可得各 E2E 路径拥塞概率 P1=0.247,P2=0.0125,P4=0.331,P5= 

0.301,将各路径拥塞概率及式(13)所得 D代入式(16),利用 PCG_SSOR算法求出链路 L2,L3,L5,L7及 L8的拥塞先

验概率:p2=0,p3=0.4338,p5=0.5,p7=0.0339,p8=0.0667. 

6   拥塞链路推理算法 LRSBMAP 

在对当前时刻 IP 网络拥塞链路推理时,根据 1 次 snapshots 获取各 E2E 路径性能,将正常路径及途经链路

从拥塞贝叶斯网模型中去除,可得到剩余拥塞贝叶斯网模型及剩余拥塞选路矩阵.将拥塞链路集推理过程归纳

为 SCP的求解过程,由于 SCP是 NP Hard问题[23],本文提出一种基于贝叶斯最大后验概率(BMAP)改进的拉格

朗日次梯度算法 LRSBMAP以求解拥塞链路集合最优解. 

6.1   推理模型建立 

在对当前 IP网络进行拥塞链路推理时,根据主动 E2E发包探测获取当前时刻拥塞路径及途经链路,当前时

刻 IP 网络拥塞链路推理问题可以表述为:根据当前时刻各 E2E 路径探测结果,确定可能发生拥塞的链路集合

,X S 使其后验拥塞概率最大,即求解 argmaxP(X|Y). 

 
( , )

arg max ( ) arg max
( )

P
P

P


X Y
X | Y

Y
 (20) 

式(20)中,由于 ( )P Y 仅与网络状态及 E2E探测结果有关,与链路选取无关,可简化为 

 
1 1

argmax ( | ) argmax ( , ) argmax [( | ( )] ( )
n n

i a i j
i j

P P P y p y P x
  

 

     
  
 X Y X Y  (21) 

其中, n 为推理时刻剩余拥塞路径总数, n 为推理时刻剩余拥塞路径途经链路总数, ( )a ip y 为拥塞贝叶斯网中

iy 的父节点. ( )jP x 为链路 jx 先验概率.由于各 E2E路径性能测量结果正常时,途经所有链路状态均正常;各 E2E 

路径性能测量结果拥塞时,路径途经链路至少有一条发生拥塞.从而有,E2E 路径状态变量与途经各链路状态变

量间存在如下概率关系: 

 ( 0 | ( ) {0,...,0}) 1i a iP y p y   , ( 1 | 1 ( )) 1i i i a iP y x x p y       (22) 

对当前 E2E路径探测结果进行全网各链路拥塞联合概率求解表达式服从贝努利概型中二项概率公式: 

 ( )( ) (1 )k k n k
n nP k C p p     (23) 

由于当前时刻仅对待测 IP网络各 E2E路径进行 1次 snapshots性能测量,n=1.且各链路状态概率均为独立

分布,由式(22)、式(23),借助第 4节求得待测 IP网络各链路拥塞先验概率 pj,可得式(24). 

 
(1 )

' 1

arg max ( | ) arg max ( ) arg max (1 )j j

n
x x
j j

j

P P p p
 





   X Y X  (24) 

为研究方便,对式(24)两边取对数,可得式(25). 

 
1 1

argmax [ lg (1 ) lg(1 )] argmax lg lg(1 )
1

n n
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其中,第 2项 lg(1 )jp 的取值与链路状态 jx 的取值无关,故 argmaxPp(X|Y)可由式(26)求得. 

 
1 1

arg max ( | ) arg max lg arg min lg
1 1

n n
j j

p j j
j jj j

p p
P x x

p p

  

 

    
                 

 X Y  (26) 

可将式(26)归纳为 SCP,求解式(27). 

 

1

1

arg min ,   lg
1

s.t. 1,              1,2,...,

{0,1},                        1,2,...,
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n
j

sc j j j
j j

n

jd
j

j

p
z c x c

p

D x i n

x j n





















   






  



 ≥
 (27) 

6.2   LRSBMAP算法 

式(27)的求解问题转化为 NP Complete问题[21],对于大规模 IP网络,当拥塞选路矩阵维数过大时,现有的最

优化算法均无法在多项式时间内得到最优解.一种折衷的方法是利用启发式算法在可接受的计算时间内得到

问题的近优解.本文基于 BMAP改进拉格朗日松弛次梯度算法 LRSBMAP,对 IP网络拥塞链路覆盖集进行推理. 

根据拉格朗日松弛理论[24,25],式(27)可松弛为如下优化问题. 

 1 1

( ) arg min ,
1,2,...,

{0,1},                                      

n n

LRSC j j i
j i

j

z d x u
j n

x

 



 

 


  

 

 u
 (28) 

式中,拉格朗日乘子
1

,
ij

n

j j i d
i

d c u D
 



  0, 1,2,..., .iu i n ≥ 对初始 SCP 优化算法中的一个有效的下界是当

0jd ≤ 时, 1,jx  反之, 0.jx  即: 

 
1 1

min(0, )LB

n n

j i
j i

Z d u
  

 

    (29) 

令 LDz , UBz , LBz 分别代表算法已搜索到的下确界值、式(27)最优可行解对应的最优值、式(28)某可行解对

应的最优值.本文提出 LRSBMAP算法伪代码如下. 

LRSBMAP算法. 

输入:推理时刻拥塞路径集合 Pi及途经链路集合 Lj,拥塞选路矩阵 Dd; 
Lj中各链路 lj先验拥塞概率 pj. 

Step 1: 初始化 ,LDz   ,UBz   min[ | 1, 1,2,..., ],
ij

i j d
u c D j n   1,2,..., ;i n  

Step 2: 用当前的u求解式(28),令其最优值为 ,LBz 更新 max( , );LD LD LBz z z  

Step 3: 构造原始SCP的一个可行解: 
(1) 令 [ | 1,2,..., ];jS j x n   

(2) 对未覆盖的行i(即:
1

0),
ij

n

jd
j

D x




 将对应于 min[ | 1, , 1,2,..., ]
ij

jd
j D d j n    的j添加到S; 

(3) 将jS按降序排列.如: [ ]S j 仍然是SCP的可行解, [ ];S S j   

(4) 更新 min , .UB UB j
j S

z z c


 
   

 
  

Step 4: max ( ),LD LRSCz z u If ,LD UBz z 转Step 9; 

Step 5: 计算次梯度
1

1 , 1,2,..., .
ij

n

i jd
j

g D x i n








    If 2

1

( ) 0.
n

i
i

g




 转Step 9; 

Step 6: 计算迭代步长 2

1

(1.05 ) ( ) ,
n

UB LB i
i

f z z g







   其中,初始值 (0) 2,f  If LDz 连续30次迭代中没有增加,
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将f减半; 
Step 7: If 0.005,f ≤ 转Step 9; 

Step 8: 更新拉格朗日乘子 max[0, ], 1,2,..., ,i i iu u g i n    转Step 2; 

Step 9: 输出 { | 1}.j j jL l x   

7   实验验证 

对 Internet 拓扑结构的研究,前人已经做了很多工作,从最初的随机图模型代表 Waxman[26]到 Barabási, 

Albert 等人[27,28]提出的无标度网络模型 BA,再到 Bu 等人提出的基于节点度的幂率分布特征模型 GLP[29],人们

都试图去发现和解析 Internet拓扑演化的规律.因此,为了验证推理算法的有效性及准确性,本文借助 Brite拓扑

生成器[30],分别生成 Waxman、BA及 GLP这 3种不同类型、不同规模的 IP网络拓扑.其中,Waxman模型是基

于随机图模型的代表,模型中的节点度数值随着节点数量的增加而增加,但随机图模型无法生成节点众多但节

点平均度值较小的网络.因 IP 网络规模的不断扩大,当新的路由器节点加入 Internet 网络时,通常倾向于与具有

高度数值的“大节点”连接.基于这两个特征构造具有度分布呈幂率特征的无标度网络模型 BA及 GLP.3种拓扑

网络模型均体现了 Internet 特性,为了更好地验证本文提出算法在不同 Internet 环境中的拥塞链路推理性能,分

别在 3种网络拓扑模型下进行了算法比较实验验证. 

通过 Eclipse平台将拓扑模型导入完成待测网络构建,利用各推理算法进行拥塞链路推理实验验证.在进行

拥塞链路推理实验时,模拟实际 IP 网络路由算法最短路径优先原则,模拟 ICMP 协议分别进行 snapshots(包括

Traceroute及 Ping),获取 E2E路径及途经链路以及各 E2E 路径性能测量值,本文利用随机数模型 RNM(random 

number model)模拟待测 IP网络每次 snapshots中算法覆盖链路产生的拥塞事件. 

7.1   算法参数设置及评价指标 

本文提出算法中各参数设置主要包括:DTV——路由器度值≤DTV 时,该路由器作为预选收发包路由器,根

据值自动优选 DTV;PCT——N 次 E2E 路径探测中,拥塞次数≤PCT 的路径正常.算法默认设置 N=30,PCT=0; 

LCR(link congestion ratio)——LRSBMAP算法模拟实验中设置参数.即:拥塞链路占算法覆盖链路的比例,取值

范围为[0,1].通过选取各链路随机数赋值由大到小根据 LCR得到每次 snapshots的拥塞链路.利用检测率 DR及

误报率 FPR,对本文提出的 LRSBMAP 算法推理拥塞链路的结果进行评估.为了减小随机数模型对算法推理性

能的影响,每组实验中,DR及 FPR均为各参数设置不变情况下 10次实验结果取平均值后所得结果. 

DR及 FPR计算公式如式(30)所示. 

 ,
F X

DR
F




\X F
FPR

X
  (30) 

其中,F为实际拥塞链路,X为算法推理出的拥塞链路. 

7.2   模拟实验流程 

模拟实验流程如下文图 7所示. 

7.3   LCDTV实验结果分析 

为了验证本文提出的 LCDTV 算法在 E2E 路径及探针部署获取中的有效性.利用 Brite 拓扑生成器模拟不

同类型、不同规模的 IP网络模型.传统算法中,E2E路径的收发包路由器为叶子节点,通过 E2E路径的发包探测,

对链路进行覆盖,其方法相当于 LCDTV算法中 DTV=1时覆盖的 E2E路径及链路. 

(1) Waxman模型 

利用 Brite 拓扑生成器以默认参数生成 150 个节点,300 条链路的 Waxman 模型,通过选取不同 DTV 值,基

于最短路径优先原则进行 E2E 路径及发包探针获取,从 E2E 路径中去除方向相反链路所在路径,不同 DTV 下,

通过本文提出的优选策略获取的 E2E 路径数、覆盖链路数(覆盖率)、发包探针部署数及优选参数的计算
结果见表 3. 
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如表 3 所示,DTV=4 时,取得最小值,此时,覆盖链路 285 条,覆盖率 95%,E2E 探测发包路径数为 276 条,需

要部署发包探针 30 个.因 Waxman 模型路径较长,途经链路较多,E2E 路径数较链路数少,需要借助本文提出方

法对链路拥塞先验概率求解 Boolean线性方程组补满秩.由于默认参数生成的Waxman网络模型中没有度值为

1的节点,因此传统算法以度值最小的端主机作为E2E路径及链路覆盖的路由器,链路覆盖率最低.根据Waxman

模型结构特点,利用 LCDTV算法在优选系数取得最小值时,链路覆盖范围最广,且兼顾了硬件探针部署开销及

发包探测对 IP网络的额外流量注入. 

 

Fig.7  Flow diagram of analog experiment 

图 7  模拟实验流程 

Table 3  Performance comparision of LCDTV under the different DTV (Waxman model) 

表 3  不同 DTV下 LCDTV算法性能比较(Waxman模型) 
DTV E2E发包探测路径数 覆盖链路数(覆盖率) 发包探针部署数  (103) 

2(文献[24]) 179 251 (84%) 15 0.429 6 
3 266 277 (92%) 26 0.553 3 
4 276 285 (95%) 30 0.414 0 
5 294 281 (94%) 29 0.511 6 
6 272 272 (91%) 27 0.661 0 
7 286 280 (93%) 32 0.640 6 

8,9,10 284 275 (92%) 29 0.658 9 
11 283 274 (91%) 27 0.687 7 

12,13,14 253 277 (92%) 25 0.506 0 

(2) GLP模型 

由于 IP网络规模的不断扩大,当前 IP网络拓扑结构表现出较强的幂率特性.因此,利用 Brite拓扑生成器以

默认参数生成 200个节点的 GLP模型(链路 354条,叶子节点 148个,节点度数最大值 47).利用传统算法及本文

提出的 LCDTV算法分别进行 E2E路径及链路获取,通过实验,算法优化前后的 E2E路径数、覆盖链路数(覆盖

率)、发包探针部署数及优选参数的计算结果见表 4. 
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Table 4  Performance comparisons of LCDTV under the different DTV (GLP model) 

表 4  不同 DTV下算法 LCDTV优化前后性能比较(GLP模型) 

DTV 
探针部署数 E2E路径数 覆盖链路数(覆盖率) 运行时间(ms)  (103) 

(优化后)优化前 优化后 优化前 优化后 优化前 优化后 优化前 优化后 
1(文献[24]) 1  147  188(58%)  17 704   

2 4 4 248 250 220(67.9%) 220(67.9%) 23 548 5 833 0.321 
3 7 7 378 393 247(76.2%) 245(75.6%) 26 005 7 692 0.671 
4 9 8 494 387 270(83.3%) 253(78.1%) 27 319 8 047 0.678 

5,6,7 8 8 442 454 260(80.2%) 260(80.2%) 20 455 8 494 0.719 
8 9 8 389 416 247(76.2%) 247(76.2%) 19 768 7 224 0.792 

9~47 10 10 352 352 245(75.6%) 245(75.6%) 20 461 7 339 0.859 
 

由表 4 可知,对 200 个节点的 GLP 模型进行链路覆盖,由于强幂率模型下的 IP 网络,路径途径链路数较少,

因此,传统算法仅通过叶子节点进行链路覆盖时,因路由算法中最短路径优先原则,不能有效覆盖待测 IP网络中

尽可能多的链路,链路覆盖率仅为 58%.LCDTV 算法通过改变 DTV 参数,覆盖链路有一定程度的提高.随着 IP

网络规模的激增,实验发现,利用 LCDTV 改进方法,运行时间明显缩短,但链路覆盖率变化不大.当 DTV=3 时, 

=3min( | ) 0.671,DTV  此时,链路覆盖率为 75.6%,较传统算法提高了 17.6%.虽然 DTV=2 时,值更小,但是链路覆

盖率不超过 70%,为了覆盖 IP网络中更多的链路,可选择次小值作为 LCDTV算法中最优 DTV值选取的依据.

通过对不同模型下参数值计算结果的分析,当取得最小或次小值时,能够兼顾链路覆盖率、探针部署及 E2E

发包路径数,验证了本文 E2E路径及探针部署优化中参数设置的有效性. 

7.4   PCG_SSOR实验结果分析 

为了验证 PCG_SSOR 迭代算法在一定规模 IP 网络下的链路拥塞先验概率求解性能,模拟 500 个节点的

Waxman(1 000条链路),BA(997条链路)及 GLP(923条链路)IP网络模型.其中,CLR=0.1.首先,对 3种不同模型基

于最优度值进行探针部署,分别覆盖链路数 958,937及 703条.利用误差曲线对 PCG_SSOR,CG及 SSOR算法进

行比较.误差限均设置为 103.在不同 IP网络模型下,模拟 30次链路拥塞事件,利用 3种不同迭代算法求解链路

拥塞先验概率,各算法的误差曲线如图 8所示. 

表 5 为 500 个节点规模、不同类型的网络模型下,拥塞先验概率迭代求解运行时间结果.实验结果均是在

i7-5600U CPU,8G内存,64位 Win7操作系统 LenovoX250下运行所得. 

Table 5  Comparisons between iterations and operation time under the different algorithms 

表 5  不同算法迭代次数及运行时间比较 
迭代算法 
模型类型 

SSOR CG PCG_SSOR 
迭代次数 运行时间(s) 迭代次数 运行时间(s) 迭代次数 运行时间(s) 

Waxman 1 228 2.717 8 556 2.000 3 112 1.238 5 
BA 702 1.544 9 607 2.066 4 103 1.184 7 

GLP 661 0.852 9 401 0.627 9 88 0.564 8 
 

       

(a) Waxman模型 

Fig.8  Comparisons of iteration algorithm error curves under the different models 

图 8  不同模型下各迭代算法误差曲线比较 
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(b) BA模型 

 

(c) GLP模型 

Fig.8  Comparisons of iteration algorithm error curves under the different models (Continued) 

图 8  不同模型下各迭代算法误差曲线比较(续) 

由表 5可知,在相同误差限 103下,在 3种不同类型的网络模型下,SSOR,CG及 PCG_SSOR迭代算法均能在

2 000次迭代内实现算法收敛.PCG_SSOR算法迭代次数最少,收敛速度最快,运行时间最短.通过实验发现,在一

定规模的 IP网络多链路拥塞场景下,传统Gauss消元法及 Jacobi迭代算法不能有效地实现链路拥塞先验概率的

求解. 

7.5   LRSBMAP实验结果比较分析 

为了验证本文提出的 LRSBMAP 算法在拥塞链路推理中的有效性及准确性.利用 Brite拓扑生成器以默认

参数模拟不同类型,规模的 IP网络模型 Waxman、BA及 GLP,并与 CLINK算法进行推理性能比较. 

(1) 不同 CLR对算法推理性能的影响 

对于 150个节点规模的 IP网络模型,CLR从 0.05~0.6发生变化,两种算法在最优 DTV下 DR及 FPR如图

9所示. 

在不同类型的 IP 网络模型下,LRSBMAP 算法的推理性能优于 CLINK 算法.随着 CLR 的增大,DR 均呈下

降趋势.两种算法的 DR均在 GLP模型下最高,其次是 BA及Waxman模型.这与 IP网络模型拓扑结构有直接关

系,因 Waxman 为随机模型,路径较长,而 BA 及 GLP 为幂率模型,网络中部分路由器度值较大,共享链路数较

Waxman模型中要多.因此,在 Waxman模型下,DR较 GLP及 BA模型有明显下降.当 CLR<0.2时,LRSBMAP及

CLINK算法在 GLP及 BA模型下的推理性能相差不大.但是,当 CLR>0.2时,LRSBMAP算法在 Waxman,BA及

GLP 模型下 ,其推理性能均优于 CLINK 算法 ,并且随着 CLR 的增大 ,推理性能的优势更加明显 .体现出

LRSBMAP算法在多链路拥塞下的性能优势.随着CLR的增大,LRSBMAP算法的性能下降较CLINK算法趋缓.

当 CLR=0.5时,CLINK算法在 GLP及 BA模型下的 DR不足 55%,在Waxman模型下仅有 40%;LRSBMAP算法

在 GLP模型下的 DR仍保持在 75%左右,在 BA及 Waxman模型下分别为 65%和 55%以上.两种算法均在 GLP

模型下的 FPR最低,其次是 BA及Waxman模型.随着 CLR的增大,FPR均先呈缓慢上升趋势,当 CLR达到一定
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比例时,FPR呈下降趋势. 

   

Fig.9  Inference performance comparisons under the different CLR (node number=150) 

图 9  不同 CLR下,两种算法的推理性能比较(节点数=150) 

(2) 不同网络规模对算法的影响 

为了验证算法在不同 IP 网络类型、不同规模下的推理性能.利用 Brite 生成节点数 50~500 的 Waxman、

BA及 GLP网络拓扑模型.设置多链路拥塞场景,CLR=0.5.LRSBMAP算法及 CLINK算法的 DR及 FPR如图 10

所示. 

   

Fig.10  Inference performance comparisons under the different network scales (CLR=0.5) 

图 10  不同网络规模下,两种算法的推理性能比较(CLR=0.5) 

由图 10可见,在不同类型、不同规模的 IP网络模型下,两种算法的推理性能均随网络规模的扩大呈缓慢下

降趋势.其中,LRSBMAP算法对Waxman,BA及GLP模型推理性能均优于 CLINK算法,在GLP模型下,DR最高,

其次是 BA及 Waxman模型.在 GLP模型下,FPR最低,其次是 BA及 Waxman模型.两种算法在 Waxman,BA及

GLP 模型下的推理 FPR 均随着 IP 网络规模的扩大,基本保持稳定.在 GLP 模型下的 FPR 均较 BA 及 Waxman

模型下要低.在 3种不同网络模型下,LRSBMAP与 CLINK算法的拥塞链路推理 FPR差距不大,当 CLR=0.5时, 

LRSBMAP算法的 FPR平均值略高于 CLINK算法. 
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(3) 不同 DTV对算法推理性能的影响 

假设 IP 网络 CLR=0.5,通过本文优选 E2E 探测路径及部署点方法,DTV 从模型最小度值增大到待推理 IP

网络中路由器最大度值.得到不同的链路覆盖范围,借助CLINK及LRSBMAP算法分别进行拥塞链路推理.在利

用 Brite拓扑生成器以默认参数生成的Waxman模型中,路由器度值范围为 2~14,BA模型中,路由器度值范围为

2~33,GLP模型中,路由器度值范围为 1~33.因此,选取 DTVWaxman[2,14],DTVBA[2,33],DTVGLP[1,33].按照本文

对 E2E路径获取优化策略进行 E2E路径获取及链路覆盖.对Waxman模型,当 DTV=8~10及 12~14时,E2E探测

路径数及覆盖链路保持不变;对 BA 模型,当 DTV=12~15 及 16~33 时,E2E 探测路径数及覆盖链路保持不变;对

GLP 模型,当 DTV=5~7 及 9~33 时,E2E 探测路径数及覆盖链路不变.因此,为了便于在同一坐标系下比较

LRSBMAP 算法在 3 种不同网络模型下的拥塞链路推理性能,以 DTV 选取 1~16 作为横轴坐标刻度点.当

CLR=0.5时,在 3种不同的网络模型下,LRSBMAP及 CLINK算法的推理性能如图 11所示. 

   

Fig.11  Inference performance comparisons under the different DTV (CLR=0.5) 

图 11  不同 DTV下,两种算法的推理性能比较(CLR=0.5) 

由图 11 可见,当 DTV 选取叶子节点或端主机进行探针部署,通过 snapshots 对各 E2E 路径发包探测时,对

GLP及Waxman模型的链路覆盖范围不足,DR下降得明显,FRP较高.而对于 150个节点的BA模型,当进行DTV

优选时,因 DTVoptimal=2,是 BA 模型中路由器度值的最小值.此时,链路覆盖率较高,算法推理性能不受影响.通过

对不同DTV的选取发现,当推理算法对链路覆盖比例达到一定范围后,推理算法对 IP网络拥塞链路推理性能均

趋于稳定,算法推理性能与算法链路覆盖范围之间有一定的联系. 

实验结果表明,本文提出的 LRSBMAP算法在推理性能上较 CLINK算法有一定程度的提高.原因如下. 

(1)  CLINK算法认为,链路包含在越多的 E2E路径中,越有可能是发生拥塞的链路; 

(2) CLINK 算法推理过程中,如已确定某 E2E 路径途经的某条链路为拥塞链路,则该路径及包含该链路的

其他路径将从待推理的候选路径集合中去除.显然,这两个拥塞链路推理策略是存在一定问题的. 

虽然共享路径最多的链路是最容易拥塞的链路(瓶颈链路).但是,如非瓶颈链路或共享路径较少的链路发

生拥塞时,如其拥塞先验概率较大,CLINK 算法中通过引入共享数目|domain(ek)|的权重,即便瓶颈链路的拥塞先

验概率较小,加权后仍被认为是最容易拥塞的链路,推理结果可能存在误差.另外,由于确定某路径中最有可能

发生拥塞的链路后,该路径将不再作为候选路径进行该路径下其他链路性能的推理,除非被去除的链路仍存在

于其他待推理的候选路径中,否则,将也不再被作为候选链路被推理.因此,LRSBMAP算法的推理精度较CLINK

算法有一定程度的提高,特别是当 IP网络 E2E路径中同时存在多条链路拥塞的场景下,CLINK算法的推理性能

较本文提出的 LRSBMAP算法有一定幅度的降低. 
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8   总结及展望 

本文提出一种大规模 IP 网络多链路拥塞场景下的拥塞链路推理算法 LRSBMAP.通过度阈值优选,兼顾链

路覆盖率,E2E 探测路径数及探针部署开销,尽可能多地覆盖待测链路;借助矩阵特性,基于 Boolean 代数线性方

程组系数矩阵稀疏性提出 PCG_SSOR算法,迭代求解各链路拥塞先验概率近似唯一解;基于推理时刻剩余拥塞

选路矩阵及 BMAP 准则,提出利用改进的拉格朗日松弛次梯度算法推理最有可能发生拥塞的链路集合.实验验

证了本文提出算法的准确性及鲁棒性. 

考虑到当前 IP网络中各 AS区域多为动态路由算法,在可用带宽下降的情况下,将引起路由的动态变化.而

当路由改变时,拥塞链路推理时拥塞路径途经的链路可能并不包含在链路拥塞概率学习时的链路集合中.因此,

根据 IP 网络选路矩阵构建的贝叶斯网模型结构可能会发生变化,导致推理性能下降.如何准确学习动态路由下

各链路的拥塞先验概率,并进行当前时刻拥塞链路定位推理和性能推断,是未来课题的研究方向. 
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