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摘  要: 为了防范隐私泄露,表数据一般需要匿名处理后发布.现有匿名方案较少分类考察准标识属性概化,并缺

少同时考虑信息损失量和时间效率的最优化.利用贪心法和聚类划分的思想,提出一种贪心聚类匿名方法:分类概化

准标识属性,并分别度量其信息损失,有利于减小并合理评价信息损失.对元组间距离和元组与等价类距离,建立与

最小合并概化信息损失值正相关的距离定义,聚类过程始终选取具有最小距离值的元组添加,从而保证信息损失总

量趋于最小.按照 k 值控制逐一聚类,实现等价类均衡划分,减少了距离计算总量,节省了运行时间.实验结果表明,该
方法在减少信息损失和运行时间方面是有效的. 
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Abstract:  To prevent privacy disclosure, table data generally needs to be anonymized before being published. Existing anonymity 
methods seldom distinguish different types of quasi-identifier in generalization, and also lack investigation into optimization of both 
information loss and time efficiency. In this paper, a greedy clustering-anonymity method is proposed using the ideas of greedy algorithm 
and clustering algorithm. The method makes distinct generalizations according to the type of quasi-identifier to conduct different 
calculations on information loss, and this providing reduction and reasonable estimate on information loss. Moreover, with regard to 
distance between tuples, or distance between a tuple and an equivalence class, two definitions are put forward in order to achieve 
minimum information loss in merging generalization. When establishing a new cluster, the tuple with the minimum distance in the 
ongoing cluster is always chosen to add. It ensures that the total information loss is close to minimum. Since the number of tuples in 
establishing each cluster is subject to k and the size of every cluster is equal to or just greater than k, the amount of calculation on 
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distances and therefore the running time are reduced. Experimental results show that the proposed method is effective in reducing both 
information loss and running time. 
Key words:  data-publishing; privacy preservation; clustering-anonymity; information loss 

当今社会,每天都在产生并流通海量数据,大量数据的消费与共享给人们的工作和生活带来便利,也增加了

涉及个体或组织隐私信息泄露的风险.因此,实现具有隐私保护的数据共享,成为人们的期盼.“隐私”意指当事人

不愿意被外人知道的敏感信息,它与公共利益、群体利益无关,具有隐藏特性[1,2].数据发布中的隐私保护是对公

开发布的数据,采取隐私保护举措,防止他人通过知识推断、数据挖掘、链接攻击等手段获取到隐私数据.例如,
表 1 为一张待发布的就诊记录表,医院可能出于方便相关机构研究病情分布特点、犯病规律等原因,将这些医

疗数据公开发布.显然,这些数据不作防护地直接发布,会暴露个体疾病隐私.如何对数据记录进行处理,以防止

患者疾病隐私泄露?最简单的方法就是将其中“Name”属性数据隐去,这样就不会直接暴露“某人患有某病”这种

隐私,也不影响数据供相关分析或研究利用.但攻击者在知道患者某些背景知识的情况下,根据(Age,Sex,Zip)属
性组合,也可能推测出某个人,导致个人隐私泄露.例如,攻击者如果知道“某社区(对应 zip 属性)42 岁的男同志赵

四,曾在那段时间到所在医院看病”,就可推断出赵四患有肝炎.另外,美国卡耐基梅隆大学的 Sweeney 研究指出[3],
通过与发布的关系表(文献中举例为选民登记表)作连接运算,能够以高概率推断出个体隐私. 

对于涉及隐私保护的关系表数据 ,可将其属性归纳为 4 类 :标识 (explicit identifier)属性、准标识

(quasi-identifier)属性、敏感(sensitive)属性及其他属性.为方便讨论,一般忽略其他属性.标识属性也称为身份属

性,或简称标识符,是能够直接区分个体身份的属性,如,表 1 中的“Name”属性.准标识属性也称为非敏感属性,或
简称为准标识符,是联合起来可能推断出个体身份的多个属性,如,表 1 中“Age”、“Sex”、“Zip”均为准标识属性.
敏感属性,也称为隐私属性,是包含隐私数据的属性,如,表 1 中的“Disease”属性.由上例可见,单纯隐匿标识属性

并不能保证隐私安全,因为攻击者可能根据准标识属性,借助背景知识或链接攻击等方式推断出标识属性,从而

暴露隐私.为了保护隐私,非常简单的做法是把准标识属性和标识属性一起隐去,这样就没有可能根据准标识属

性推断出标识属性与隐私属性的一对一关联,但这样仅剩隐私属性的表数据将变得毫无用处.隐私保护本质上

就是要切断敏感属性与标识属性的联系,防止两者间建立一一对应.然而,隐私保护既要保护数据隐私,又要维持

数据可用,即保持隐私保护程度与数据可用性的平衡. 
Sweeney 提出的 k-匿名(k-anonymity)模型可以防范如上所述的基于背景知识的攻击和链接攻击,是一种经

典的隐私保护方法[3].该方法将表数据划分为至少包含 k 个元组的等价类,分别对其匿名,使每个等价类全部元

组在准标识属性上取值相同,即对表中任一元组 ti,至少存在 k−1 个元组与 ti 在准标识属性上取值相同,以此保证

最多只能以 1/k 的概率,通过准标识属性关联出标识属性.概化(generalization)和压缩(suppression)技术被广泛应

用于实现 k-匿名[4,5].概化是将具体的属性值用值域更广的概括值来取代,例如,将年龄 45、55 概括为[45,55].表 2
显示了表 1 的 2-匿名概化结果.2006 年,Aggrawal 等人首次提出利用聚类方法实现数据匿名[6],此后陆续可见一

些聚类匿名的研究成果. 

Tabel 2  Anonymity table 
表 2  匿名表 

Age Sex Zip Disease 
(30,42) 男 232** 感冒 
(30,42) 男 232** 哮喘 
(30,42) 男 232** 肝炎 
(45,55) 女 230** 胃炎 
(45,55) 女 230** 风湿 

 
针对表数据发布中隐私的匿名保护问题,本文提出一种贪心聚类匿名法.该方法区别于多数统一依据概化

层次树概化和评价信息损失的方法,区分准标识属性类型,分别概化并度量信息损失.合理定义两个元组间和元

组与等价类间的距离,使其正向反映概化信息损失.借用贪心法和聚类思想将 n 个元组按距离最小化进行贪心

聚类划分,分别实现匿名,保证了总体信息损失和匿名时间趋于最优.本文第 1 节简介相关研究工作.第 2 节介绍

Tabel 1  Original table 
表 1  原始表 

Name Age Sex Zip Disease 
张一 30 男 23208 感冒 
王二 35 男 23200 哮喘 
李三 45 女 23085 胃炎 
赵四 42 男 23220 肝炎 
陈五 55 女 23050 风湿 



 

 

 

姜火文 等:面向表数据发布隐私保护的贪心聚类匿名方法 343 

 

k-匿名和概化的概念,重点给出概化信息损失的度量方法.第 3 节主要阐述并分析 GAA-CP 匿名算法.第 4 节实

验对本文算法与相关匿名算法进行对比分析.第 5 节总结全文,并指出下一步的研究工作. 

1   k-匿名技术相关研究 

作为一种简单而有效的隐私保护手段 ,k-匿名技术自提出以来 ,得到了广泛研究 .Sweeney 最早提出的

MinGen 算法[4]每一步都完全搜索概化空间,以便选取最优概化操作,直到数据满足 k-匿名原则.算法简洁、有效,
但由于时间复杂度高,实用性受限.文献[4]提出的 Datafly 算法则基于 MinGen 算法,引入压缩与启发式概化思想,
提升了算法效率.2005 年,LeFevre 等人提出了 Incognito 匿名算法[7],采用全局重编码技术,自下而上对原始数据

进行概化,但 Datafly 和 Incognito 都容易过度概化.2006 年,LeFevre 等人又提出了 Mondrian 匿名算法[8],将原始

数据映射到一个多维空间,通过对空间多维数据的优化划分来实现数据 k-匿名.2010 年,韩建民等人提出了面向

敏感值的个性化(a,k)-匿名隐私保护模型[9].该方法不利于处理数值属性及多个敏感属性的情况.2012 年,王波等

人提出了一种基于逆聚类的个性化隐私匿名方法[10],依据敏感属性值上的差异程度实现聚类分簇.算法要求引

入保护属性,数据失真也较大.近 10 余年来,很多种 k-匿名方法陆续被提出来.Meyerson 等人的研究则表明,求最

优匿名法是个 NP 难问题[11].一般来说,不同匿名方法都有一定的优、劣势和应用特点. 
自 Aggrawal等人在 k-匿名中引入聚类方法以来[6],已有不少文献研究了隐私保护数据发布中的聚类匿名算

法.Li 等人提出一种 KACA 匿名方案[12],应用了聚类思想,匿名过程为反复合并等价类,即每次随机选取一个个

数小于 k 的等价类,依据合并概化信息损失量最小原则,选取某个等价类与其合并概化,直到所有等价类包含 k
个以上元组为止.该方法需对所有准标识属性预定义概化层次结构,这固化了概化模式,容易带来不必要的概化.
王智慧等人提出一种 L-clustering 方法[13],对准标识属性分类概化,通过考察概化前后属性值的不确定性变化程

度,给出了信息损失的度量方法,从而将数据匿名问题转化为带特定约束的聚类问题,但算法优先考虑 l-多样性

保持,执行中可能无解.郭昆等人针对数据流匿名保护问题,提出一种基于聚类的数据流匿名方法[14],但元组间的

距离与元组到簇间的距离定义并不清晰,聚类方法的效果与起始元组 t 的选取密切相关,难以保证整体信息损失

最小.Zhang 等人提出一种基于信息熵的 k-匿名聚类算法 EBKC[15],首先根据设定的阈值δ,将表数据按准标识属

性值上的平均距离最小原则划分为一些大小不一的记录子集,然后分别将其中记录数小于 k的子集合并,将记录

数大于 2k 的子集拆分,使每个子集记录数在 k 与 2k 之间.但是,该算法重复划分与合并操作,因复杂度较高而影

响实用性.综上所述,许多匿名方法都不能同时保障信息损失量和时间效率趋于最优. 

2   表数据 k-匿名与概化信息损失度量 

二维表数据是信息发布的主要形式,故本文以关系数据库中的表数据为研究对象,探讨其隐私保护方法.表
数据隐私保护的主要方法是数据匿名,而数据概化是实现数据匿名的主要手段. 

2.1   表数据k-匿名概念 

为方便讨论,假定待发布的表数据中,行项包含 n 个元组,通常也称记录;列项由 d 个准标识属性和 1 个敏感

属性构成.设 T=(t1,t2,…,tn)为待发布的表数据,tj(j=1,2,…,n)为表中第 j个元组.记Aq=(Aq 
1 ,Aq 

2 ,…,Aq 
d )为表中所有准标

识属性, Aq 
i (i=1,2,…,d)为表中第 i 个准标识属性,其属性值是数值型或分类型,例如,表 1 中“Age”和“Zipcode”的属

性值为一个数值,即为数值型;“Sex”的属性值为一种类别,即为分类型.记 As 为表中敏感属性.记元组 tj 在属性 Aq 
i

上的值为 tj[Aq 
i ]. 

定义 1(等价类). 在表数据中,Aq取值相近的若干元组作为一个概化单位,概化后具有相同的 Aq值,称这些元

组为一个等价类,记为 Ci. 
k-匿名过程需要将表数据分成多个等价类,使任意两个等价类相互没有共同元组,所有等价类的集合构成

表数据.即 1 , , .m
i i i jC T C C i j= = = ∅ ≠∪ ∩  

定义 2(等价元组). 经过概化后的某个等价类 Ci,类中所有元组具有相同的准标识属性值,统称为等价元组, 
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记为 .
ict  

定义 3(k-匿名). 将表数据 T 分成 m 个等价类,每个等价类至少包含 k 个元组,表 T 满足 k-匿名,当且仅当在

每个等价类中,各元组在准标识属性上取值相同,不能区分.即 , ,i j wt t C∀ ∈ 有 [ ] [ ],q q
i jt A t A= 这里, , [1, ].i j w m≠ ∈  

可见,k-匿名要求对表数据中任一元组,至少存在 k−1 个其他元组,它们具有相同的准标识属性值.因此,即便

侵犯者具备背景知识,既知道被侵者的准标识属性值,又知道表中肯定包含入侵者的数据记录,能够顺利获知被

侵者数据在某一等价类中,但并不能确定到底是该组中哪一条元组,理论上侵犯者只有 1/k 的概率能够定位出元

组序号.因此,k-匿名能够防范基于背景知识的隐私攻击. 

2.2   数据概化及其信息损失 

在匿名处理前的原始表数据中,一个元组和另一元组的准标识属性值一般不会完全相同,不妨假设不存在准

标识属性值相同的元组.为了达到 k-匿名,通过值域概化的方法,使同一等价类中各元组具有相同的准标识属性值. 

定义 4(值域概化). 对原始表数据中的某个准标识属性 q
iA (i=1,2,…,d),对各个元组的 q

iA 值,分别选取某一范

围更广的域值取代其原属性值,这个过程被称为值域概化(domain generalization)或数据概化,简称概化. 
概化的本质是通过将属性值进行放大,使多个不同的属性值在某个被放大的范围内取值相同.概化后的属

性值不再是具体的某一属性值,而是体现为一个包含各个概化前原值的集合概念,故表数据概化能够阻止根据

具体准标识属性值进行的表连接.由于链接攻击[3]需要在不同的表数据之间,根据共同的属性值进行表连接,因
此 k-匿名能够有效地防范表链接攻击. 

概化方法一般是对需要概化的准标识属性 q
iA (i=1,2,…,d)建立域概化层次树(domain generalization hierarchy 

tree),根据概化树对各属性值实施值域概化,例如文献[4,7,9,10,12]中的概化方法.本文从保证最小化数据信息损

失角度出发,根据准标识属性的不同类型,对表数据采用不同方式概化.即,对数值型属性,用包含同类中各个属

性值的最小值域取代原来各个具体属性值,如,表 1 中不同的“Age”值 45、55,用[45,55]取代.此类概化过程不需

要依据预定义的概化树进行,无需预定义概化树.对分类型属性,各个属性值被概化为可以概括各原有属性值的

范围更广的最小类型值,如,对表 1 中的不同“Sex”值男、女,可以用“个人”取代.此类概化需要根据预定义的概化

层次树进行. 
毫无疑问,概化用某个抽象属性值取代原来多个不同的具体属性值,将导致不同程度的数据失真.习惯上用

信息损失量来衡量数据失真程度.目前,多数衡量信息损失的办法采用统一的计算公式,如文献[4,9,10,12]等用到

的度量方法.为了更为合理地评价数据失真度,本文特别区分属性类型,对数值型和分类型属性分别采用不同方

法度量其概化信息损失. 
2.2.1   数值型属性概化信息损失度量 

假设 d 个准标识属性中,数值型属性个数为 d1,分类型属性个数为 d2,d=d1+d2.记 nq
iA 和 cq

iA 分别表示第 i 个数

值型属性和第 i 个分类型属性,记所有数值型和分类型准标识属性分别为 nqA 和 cqA .对某个数值型准标识属性

,nq
iA 记 max ( ) min ( )nq nq

i iT A T A和 分别为该属性在表数据中的最大值和最小值,记 max ( )nq
r iC A 和 min ( )nq

r iC A 分别

为该属性在等价类 Cr 中的最大值和最小值.我们使用域值 [min ( ),max ( )]nq nq
r i r iC A C A 对等价类 Cr 中各个元组的

nq
iA 值进行概化.在等价类 Cr 上,属性 nq

iA 概化后的信息损失可以通过以下公式计算. 

max ( ) min ( )( , ) ,
max ( ) min ( )

nq nq
nq r i r i

r i r nq nq
i i

C A C Ailoss C A C
T A T A

−
= ×

− rC 为等价类 rC 中元组个数. 

在等价类 rC 上,所有数值型非标识属性概化后的信息损失为 
1

1
( , ) ( , ).

d
nq nq

r r i
i

ilosiloss C CsA A
=

= ∑  

容易计算出,在表数据 T 上,所有数值型非标识属性概化后的信息损失为 

1
( , ) ( , ).

m
nq nq

r
r

ilosiloss T A C As
=

= ∑  
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2.2.2   分类型属性概化信息损失度量 
分类型属性需要根据预定义的概化层次树进行概化,每个分类型属性对应建立一棵概化层次树,图 1 即为

一棵概化层次树.如图 1 所示,树中叶子节点为表数据 T 中该属性上的各个取值,中间节点为各个层次的概化值,
根节点为最终概化值 .两个属性值的最小概化值即为对应两个叶子节点的最小上界节点 ,如 ,“Influenza”和
“Asthma”的最小概化值为“Respiratory diseases”.具有垂直关系的两个属性值的路径长度为它们之间的边数,如, 
“Asthma”到“Diseases”的路径长度为 2. 

 

Fig.1  Generalization hierarchy tree for “disease” 
图 1  “disease”属性概化层次树 

分别记 rooti 为属性 cq
iA 的概化层次树的根节点值, [ ]cq

j it A 为元组 j 的第 i 个分类型准标识属性值, *[ ]cq
j it A 为

[ ]cq
j it A 的概化值 , *( [ ], [ ])cq cq

j i j ih t A t A 为概化层次树上节点 [ ]cq
j it A 和 *[ ]cq

j it A 间的路径长度 , ( [ ], )cq
j i ih t A root 为

[ ]cq
j it A 到根节点的路径长度.在等价类 Cr 上,属性 cq

iA 概化后的信息损失定义为 
*

1

( [ ], [ ])
( , ) ,

( [ ], )

r cq cqC
j i j icq

r i cq
j j i i

h t A t A
iloss C A

h t A root=

= ∑ rC 为等价类 rC 中元组个数. 

在等价类 rC 上,所有分类型非标识属性概化后的信息损失为 
2

1
( , ) ( , ).

d
cq cq

r r i
i

ilosiloss C CsA A
=

= ∑  

在表数据 T 上,所有分类型非标识属性概化后的信息损失为 

1
( , ) ( , ).

m
cq cq

r
r

ilosiloss T A C As
=

= ∑  

综合第 2.2.1 节和第 2.2.2 节的计算,我们得到原始表数据 T 在 k-匿名处理后的总数据信息损失为 

( , ) ( , ) ( , ).q nq cqiloss T A iloss T A iloss T A= +  

3   聚类匿名方法 GAA-CP(greedy k-anonymity algorithm based on clustering partition) 

如第 1 节所述,针对数据发布的 k-匿名隐私保护,近年已有多种聚类方法被提出来.聚类(clustering)的基本思

想是将一个数据集按相似性程度划分为若干类(cluster,或称为簇),使同一簇中的数据比簇间数据具有更强的相

似性.k-匿名一般是将数据表按元组的准标识属性值相近程度分成若干等价类,分别概化,以使相同数目的类中

元组比类间元组具有更小的概化信息损失量.可见,聚类划分与 k-匿名中等价类划分,两者在数据划分上有相近

的思想.本文在 k-匿名中引入聚类方法,其中关键之一是如何度量准标识属性值的相近性.为此,考虑到最大程度

地减少数据信息损失,我们将准标识属性值的相近性与概化信息损失量关联起来,通过定义元组间距离,来反映

元组间准标识属性的相近程度和概化信息损失量大小.元组间距离越小,它们之间的准标识属性值就越相近,合
并概化到同一等价类所造成的信息损失也就越小. 

3.1   元组与等价类距离 

定义 5(元组间距离). 表数据 T 中任意两个元组 tp 和 tq 在对应各个准标识属性上取值差异程度的平均值称

为元组间的距离,记为 dist(tp,tq). 
由定义 5 可知,元组间距离值反映两者准标识属性值间的相近程度,由彼此在各个准标识属性上的取值差



 

 

 

346 Journal of Software 软件学报 Vol.28, No.2, February 2017   

 

异度共同决定.为此,可以先按类型不同,对数值型和分类型准标识属性分别引入属性差异度计算方法. 

两个数值型属性值 ( )nq
p it A 和 ( )nq

q it A 间的差异度计算公式如下: 

( ) ( )
( ( ), ( ))

max ( ) min ( )

nq nq
p i q inq nq

p i q i nq nq
i i

t A t A
div t A t A

T A T A

−
=

−
, ( ) ( )nq nq

p i q it A t A− 表示两者间的绝对值. 

两个分类型属性值 ( )cq
p it A 和 ( )cq

q it A 间的差异度计算公式如下: 
* *( [ ], [ ]) ( [ ], [ ])1( ( ), ( )) .

2 ( [ ], ) ( [ ], )

cq cq cq cq
p i p q i q i p q icq cq

p i q i cq cq
p i i q i i

h t A t A h t A t A
div t A t A

h t A root h t A root
∧ ∧⎛ ⎞

= × +⎜ ⎟⎜ ⎟
⎝ ⎠

 

上式中, *[ ]cq
p q it A∧ 为概化树上节点 [ ]cq

p it A 和 [ ]cq
q it A 的最小上界节点,即两者的最小概化值.由此,可以定义两个元

组间的距离,计算公式如下: 
1 2

1 1

1( , ) ( ( ), ( )) ( ( ), ( )) .
d d

nq nq cq cq
p q p i q i p i q i

i i
dist t t div t A t A div t A t A

d = =

⎛ ⎞
= × +⎜ ⎟

⎝ ⎠
∑ ∑  

命题 1. 两个元组间的距离与这两个元组最小合并概化的信息损失量成正比. 
证明:首先因为两元组合并概化后,分类型属性值是根据相应的属性概化树概化到两者原值的最小上界,所

以称为最小合并概化.以元组 tp 和 tq 为例,根据第 2.2 节的内容,经过最小合并概化后,两者数值型属性值将概化 

为 [min( ( ), ( )),max( ( ), ( ))],nq nq nq nq
p i q i p i q it A t A t A t A 信息损失为 

1

1

max( ( ), ( )) min( ( ), ( ))
( , ) 2 ,

max ( ) min ( )

nq nq nq nqd
p i q i p i q inq

p q nq nq
i i i

t A t A t A t A
iloss t t A

T A T A=

−
= ×

−∑∨  

分类型属性值将概化为 *[ ]cq
p q it A∧ ,信息损失为 

2 * *

1

( [ ], [ ]) ( [ ], [ ])
( , ) .

( [ ], ) ( [ ], )

cq cq cq cqd
p i p q i q i p q icq

p q cq cq
i p i i q i i

h t A t A h t A t A
iloss t t A

h t A root h t A root
∧ ∧

=

⎛ ⎞
= +⎜ ⎟⎜ ⎟

⎝ ⎠
∑∨  

故两个元组最小合并概化后的信息损失量计算为 
( , ) ( , ) ( , ),q nq cq

p q p q p qiloss t t A iloss t t A iloss t t A= +∨ ∨ ∨  

与上面两元组间距离计算公式比较,容易得出 ( , )q
p qiloss t t A∨ 2 ( , )p qd dist t t= × × ,可见命题成立. □ 

定义 6(元组到等价类的距离). 对于等价类 Cq 和任一元组 tp ( ),p qt C∉ Cq 对应的等价元组为 ,
qct 定义 tp 到 Cq

的距离为 dist(tp, ),
qct 记为 dist(tp,Cq). 

显然,计算元组到等价类的距离即为求元组间的距离.因此,我们有如下结论. 
命题 2. 元组到等价类的距离与该元组和等价类最小合并概化的信息损失量成正比. 
证明与命题 1 类似,这里省略. 
根据命题 1、命题 2 的结论,由于元组间距离和元组到等价类的距离都直接反映两者间最小合并概化的信

息损失量,故我们可以得出下述推论. 
推论 1. 根据元组间或元组与等价类间距离最小原则,选择元组构造等价类,能够保证生成的等价类具有最小

概化信息损失值. 

3.2   GAA-CP匿名算法 

本节提出一种基于贪心聚类划分的匿名算法 GAA-CP,其基本思想为:将待匿名发布的表数据 T,依据推论 1
的结论,利用贪心法和聚类思想,划分成一些个数不小于 k 的聚类(即等价类),最后对每个等价类按预定规则进行

概化匿名,使匿名后总信息损失量最小.下面我们通过伪码形式给出算法实现步骤. 
算法 1. 基于贪心聚类划分的匿名算法 GAA-CP. 
输入:待发布的表数据 T,匿名参数 k. 
输出:满足约束条件的匿名表数据 T *. 
步骤: 
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1. T *=∅; m=0;                      /* 初始化匿名表 T *和变量 m,m 记录等价类个数 */ 
2. tr∈T, C={tr}; T=T–{tr};           /* 从 T 中任取一个元组作为等价类 C 的初始元组 */ 
3. while |T|≥k do                   /* 只要 T 中元组个数不小于 k,即循环划分等价类 */ 

{3.1.  while |C|<k do  {从 T 中找出与 C 距离最小的元组(集)加入}; 
     3.2.  T *=T *∪{C};             /* 将等价类 C 添加到 T *中 */ 

     3.3.  在 T 中找与 C 距离最远的某元组 tmaxi  ;               
     3.4.  C={tmaxi}; T=T−{tmaxi};};  /* 将 tmaxi 从 T 移出到 C,构造一个新等价类 C */ 
4. 对 T 中剩余元组,逐个找到距离最近的等价类加入;    
5. 依次取 Ci∈T *(i∈[1,m]),对其所有准标识属性 Aqi 进行最小概化; 

3.3   GAA-CP算法分析 

3.3.1   复杂性分析 
根据上述伪代码描述的算法具体步骤,可以分析其计算复杂性.其中,主要的步骤 3 是一个双层循环,其外循

环次数为划分成的等价类个数 m,m≤[n/k]([n/k]表示不大于 n/k 的整数).内循环操作主要是实现等价类构造,其
循环次数等于元组添加次数(每次添加与 C 距离最小的元组(集),可能不止一个元组),故内循环次数上限为 k,可
以认为约等于 k.内循环操作中,每次选取与 C 距离最小的元组(集)(步骤 3.1)和每次选取等价类的初始元组(步骤

3.3),都需要做|T|次(|T|表示 T 中剩余元组个数)距离求值与比较,此操作可以在 O(n)时间内完成.以上累计计算,
步骤 3 可以在 m×k×O(n)时间内完成,其时间复杂度为 O(n2).最后步骤 4 和步骤 5 都可以在 O(n)时间内完成,其
时间复杂度为 O(n).因此,算法总的时间复杂度为 O(n2). 

在算法运行过程中,内存空间消耗主要是存储两个表数据 T 和 T *,其大小与原始表数据 T 的元组个数和属

性值个数相关,一般不需要作特别考虑. 
3.3.2   有效性分析 

本算法主要实现将包含 n 个元组的表 T 划分为 m 个等价类,使得: i∈[1,m],|Ci|∈[k,2k),且 iloss(T,Aq)有最佳

的极小值,其实质是解决一个带约束条件的聚类划分问题.由第 3.2 节所给出的算法可见,类划分过程的每步都

是按距离最小原则选取元组,依据第 3.1 节的推论 1,算法能够保障划分后的各等价类在概化匿名时的数据信息

损失总和具有最优的极小值.根据算法描述细节中的步骤 3.1 可知,所划分等价类的元组个数均大于等于 k,结合

步骤 4 考虑可知,最终各等价类元组个数不会达到 2k,所以,对 i∈[1,m],|Ci|∈[k,2k). 
由于划分后各等价类元组个数不小于 k,经过概化匿名后,同一等价类中各元组在准标识属性上取值相同.

因此,在算法输出的匿名表 T *中任取一个元组 t,至少存在 k−1 个其他元组,它们具有相同的准标识属性值,显然,
表 T *符合 k-匿名模型.根据第 2.1 节和第 2.2 节相关部分的论述,满足 k-匿名要求的输出表 T *能够有效地抵抗基

于背景知识的攻击和链接攻击. 

4   实验与结果分析 

本节通过实验分析验证 GAA-CP 算法的性能,并将其与文献[12]提出的 KACA 算法和文献[15]提出的

EBKC 算法进行比较.在第 1 节,我们按年代顺序例举了近 10 年来有一定典型意义的 4 种聚类匿名方法,它们分

别出自文献[12−15].其中,文献[12]中提出的 KACA 算法和文献[15]中提出的 EBKC 算法在距离定义、信息损失

度量、隐私保护的对象和目标等方面与本文的 GAA-CP 算法有更近的相似性和可比性,故我们选择这三者进行

实验对比和分析. 
实验数据集来源于隐私保护研究领域被广泛使用的 UCI 机器学习数据库中的 Adult 数据集(http://archive.ics. 

uci.edu/ml/datasets/Adult).和文献[12]一样,在删除了那些具有未知属性值的元组以后,得到一个共包含 45 222 个元

组的表数据,表中每个元组都保留了 9 个属性,分别为 Age,Gender,Education,Marital Status,Race,Work Class,Native 
Country,Salary Class 和 Occupation,其中,Occupation 为敏感属性,前面 8 个属性均为准标识属性,在这 8 个准标识属
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性中,Age为数值型,其余 7个均为分类型.实验环境为:英特尔Pentium双核E2140 @1.60GHz CPU;1GB(DDR)内存;
希捷 ST3160815AS(160GB/7200 转/分)主硬盘;Windows XP 专业版 32 位 SP3 操作系统;Microsoft SQL Server2000
数据库系统,算法均采用 Microsoft Visual C++ 7.0 实现.考虑到各算法在构造新等价类时,随机选取起始元组会导

致结果有略微差别,每组实验重复进行 10 次,结果取其平均值. 

4.1   信息损失量分析 

为了分析数据信息损失量随准标识属性维数|Aq|以及 k-匿名中对应 k值改变而变化的规律,我们各进行了一

组实验,数据结果按千分之一比例取值.图 2(a)和图 2(b)分别给出了当 k=5 和 k=10 时,KACA,EBKC 和 GAA-CP
中|Aq|的变化对信息损失大小的影响.可以发现,当 k 值相同时,随着|Aq|的增大,数据信息损失量不断增大,且增大

比例不完全成正比.这是因为,|Aq|增大,需要概化的数据量也显著增大,导致信息损失量对应显著增大.但是,在 8
个准标识属性中,由于只有第 1 个“Age”属性是数值型属性,显然准标识属性的维数从 2 增加到 8,每次增加的都

是一个分类型属性,而一般来说,分类型属性概化导致的信息损失会略大于数值型属性,故随着|Aq|的增加,信息

损失量不是完全成比例地增大,且略微体现先快后慢的趋势.比较 k 值和|Aq|值均相等时的信息损失量,始终有

KACA>EBKC>GAA-CP,这是因为 KACA 对全部准标识属性概化都需要依据预定义的概化树,这容易导致一些

属性值过度概化.EBKC 在聚类初始划分和聚类合并时是按信息最小原则进行,而聚类拆分过程却是在最大熵

值属性上按熵值最大化原则进行,而 GAA-CP 在划分全部等价类过程中,每一次元组添加都是按照信息损失最

小原则来选取. 

 

(a) k=5 (b) k=10 

Fig.2  How the quantity of information loss changes with |Aq| when k is constant 
图 2  当 k 值确定、|Aq|值改变时,信息损失量变化情况 

图 3(a)~3(c)分别给出了当|Aq|=2,5,8 时,数据信息损失随着反映匿名程度的 k 值改变而变化的情况.可以看出,
当|Aq|值确定时,随着 k 值增大,信息损失量有所增大.这是因为 k 值变大,等价类中元组个数将增多,将这些更多的元

组概化到同一属性值时,一般需要增大概化程度,以至于各元组数据信息损失量将变大,相应的整体信息损失量增

大.然而,k 值变大,意味着匿名强度高,匿名后将有更多元组具有相同准标识属性值.这也验证了信息损失量与匿名

强度是两者不可兼得的矛盾关系.前者反映匿名代价,后者反映隐私保护强度,需要我们根据实际平衡取舍. 

 

(a) |Aq|=2 (b) |Aq|=5 (c) |Aq|=8 

Fig.3  How the quantity of information loss changes with k when |Aq| is constant 
图 3  当|Aq|值确定、k 值改变时,信息损失量变化情况 
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4.2   运行时间分析 

为了进一步比较分析 GAA-CP 算法的运行时间特点,我们分别进行了 3 组实验.第 1 组实验为保持元组个数

不变,分别固定 k=5 和 k=10,考察|Aq|值改变时的运行时间变化,图 4(a)和 4(b)分别给出了其实验结果.可以看出,
当 k 值一定时,随着|Aq|值的增大,3 种算法的运行时间都明显增大,且 EKBC 算法运行时间最大,KACA 其次, 
GAA-CP 最小.这是因为随着|Aq|值的变大,各种算法均需要对更多的准标识属性进行概化,并根据其信息损失来

求元组间距离,从而运算量明显增加,故运行时间增大.EBKC 由于要重复等价类合并和划分过程,导致运行时间

较长,GAA-CP 每步根据所包含元组个数不超过 k 值逐个构造等价类,均衡了各等价类大小,使等价类个数和等

价类之间距离的计算量都趋于最优,因而运行时间较短. 

 

(a) k=5 (b) k=10 

Fig.4  How the running time of each algorithm changes with |Aq| when k is constant 
图 4  当 k 值确定、|Aq|值改变时,算法运行时间变化情况 

分析算法运行时间的第 2组实验是,分别固定值|Aq|=2,5,8,考察 k值改变时的运行时间变化,图 5(a)~5(c)分别给

出其实验结果.可以发现,在运行时间上,随着 k 值变大,3 种算法均只有微小变化,且一直维持 EBKC>KACA> 
GAA-CP,其中,EBKC有微量缩小,KACA有微量增大,GAA-CP大体呈微小幅度先增后减.因为一般情况是,k值增

大,等价类将变大,故构造单个等价类时间将变长,但同时由于总元组个数固定,划分出的等价类个数将减少,因
此算法总的运行时间变化很小.然而,综合考察等价类的规模和数量变化可能给运行时间带来的此增彼减,各算

法总体运行时间大小应该与其最佳性能发挥大小趋向一致.故运行时间变化之所以是 EBKC 微幅减小,是因为

算法中选取的阈值(δ=0.5)比较有利于较小等价类的形成;KACA 微幅增大,是因为算法性能最佳化与等价类规

模适量变大趋向基本吻合;GAA-CP 微幅先增后减,是因为算法在划分等价类的规模适中(k=9~11)时,性能趋向

最佳. 

 

(a) |Aq|=2 (b) |Aq|=5 (c) |Aq|=8 

Fig.5  How the running time of each algorithm changes with k when |Aq| is constant 
图 5  当|Aq|值确定、k 值改变时,运行时间变化情况 

分析算法运行时间的第 3 组实验是,固定|Aq|值和 k 值,考察匿名表规模,即总体元组个数成倍增减时的运行

时间变化.图 6(a)和 6(b)分别给出了当 k=8,|Aq|=3 和 k=8,|Aq|=6 时的实验结果.可以看出,保持|Aq|值和 k 值不变,
随着匿名表规模的成倍增加,算法运行时间也在近似成倍地增大.这是因为匿名表规模成倍增加,意味着有成倍

的元组数量需要概化,算法总体运算量也对应成倍的增加,但由于各算法如重复执行,在构造起始等价类时都有
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一定的随机性,导致运算量可能会有微小差别,所以总运算量不会是严格意义地成倍增加,故运行时间是近似成

倍地增大.从图中还可以看出,k 值和|Aq|值相同时,如果总元组个数相同,运行时间都有 EBKC>KACA>GAA-CP;
但当 k 值和总元组个数相同,而|Aq|值取为 3 和 6 时,运行时间相差悬殊,这两种情况与本节上述两个实验结果吻

合,原因同以上分析. 

 

(a) k=8, |Aq|=3 (b) k=8, |Aq|=6 

Fig.6  How the running time changes with the size of tables holding |Aq| and k uniform 
图 6  当固定|Aq|和 k 值、匿名表规模改变时,运行时间变化情况 

5   结束语 

k-匿名是一种主流的隐私保护模型,聚类是实现 k-匿名的一种重要手段.面向表数据发布隐私保护,本文提

出了一种基于贪心聚类思想的匿名方法.该方法在完成全部等价类划分时,每步选取元组都依据距离最小原则,
符合信息损失最小要求,从而保证了信息损失总量极小.同时,由于采用贪心聚类法划分等价类,均衡了各等价类

大小,使距离计算总量趋于最小,因而节省了运行时间.围绕信息损失小、运行时间短两个目标,通过多组实验结

果的比较与分析,验证了算法的有效性.针对隐私属性分布特点对隐私保护的影响,以及表中有多个隐私属性的

数据发布隐私保护,我们将在此后的研究中进一步深入考察. 
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