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摘  要: 随着空中任务的不断增加,尤其是无人机的迅速发展,机载通信需求的快速增长促使机载通信向网络化

的方向不断发展.作为连接卫星网络和地面网络的空中通信重要枢纽,机载网络具有诸多区别于无线移动网络的新

特征,包括大尺度三维稀疏分布场景、长传输范围、移动轨迹可预测、高速移动、高动态拓扑和分群结构等.这也

使得其在体系结构和协议栈设计上面临新的挑战,成为学术界和产业界的研究热点.首先,对机载网络体系结构和网

络特征作了介绍;进而,重点对 MAC 协议、路由协议和传输控制协议 3 个方面的研究进展进行了系统的综述;最后,
讨论了机载网络研究存在的一些问题和需要进一步研究的方向. 
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Abstract:  The increase in air missions, coupled with the rapid developing of unmanned aerial vehicles, promotes the development in 
network oriented airborne communication. As an important hub to connect the air communication satellite networks and terrestrial 
networks, airborne network has many new features (which are different from the wireless mobile network), such as large-scale 
three-dimensional distribution sparse scene, long transmission ranges, mobile predictable trajectory, high-speed mobile, high dynamic 
topology, and clustering structure. Meanwhile, it faces new challenges in its architecture and protocol stack design, thus becomes a hot 
topic in academia and industry. In this paper, the architecture and characteristics of airborne network are first introduced. Then a 
systematic summary is provided on the research progress of three important topics: medium access control protocols, routing protocols 
and transmission control protocols. Finally, problems in current research and future research directions of this area are discussed. 
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机载网络(或称航空自组网、飞行器自组网)[1−3]是以有人或无人驾驶飞机作为空中无线通信发送、接收或

转发的节点,以节点间无线通信连接作为链路构建的多跳、动态拓扑、无中心的一种新型移动自组织网络.广
阔的覆盖范围、良好的机动性和动态自组织能力,使得机载网络成为在跨洋飞行[2]、应急救援[4]、目标监控和

跟踪[5]、空中交通管理[6]、环境科学[7,8]、通信中继[9,10]、协同作战[11]等通信基础设施受限环境下,保证设备间

连通性、提供网络服务的重要手段,并可作为连接卫星网络和地面网络的重要空中通信枢纽,具有良好的应用

前景. 
与传统无线移动网络(如无线传感器网络[12]、车载网络[13]和卫星网络[14]等)相比,机载网络有着不同的设计

目标和网络特征.在无线传感器网络中,存在节点分布密集、节点能量弱、计算能力低和网络拓扑结构变化较

小这样的问题,主要应用于收集和处理网络节点覆盖区域中被感知对象的相关数据.在车载网络中,节点相对于

无线传感器网络移动具有更大的灵活性,节点能量和计算能力有了显著的提高,网络拓扑结构变化频繁,但是节

点通信能力容易受到障碍物的影响,主要面向车辆通信和交通安全.卫星网络中,节点虽然具有广域覆盖的通信

能力,但受限于卫星链路资源有限、部署不灵活以及高时延等问题.相比于传统无线移动网络,机载网络则具有

车载网络的灵活性和卫星网络的广域覆盖性,同时也处于更加复杂多变的空中通信环境,传输链路带宽受限、

通断变化频繁、误码率高,特别是通信平台的移动性和时效性,导致网络拓扑结构具有较强的时变性和显著的

高动态特性.这些特点使得机载网络在体系结构和协议栈设计上面临新的挑战,引起众多科研机构和研究人员

的广泛关注. 
为解决机载网络设计中的诸多问题,国内外研究机构和科研人员开展了多个相关项目的研究,并解决了一

系列关键技术.美国空军研究实验室、加州大学洛杉矶分校等机构开展了 Minuteman[15]和 TTNT[16,17]等项目研

究,澳大利亚的悉尼大学开展了 AANET[18]等项目研究、欧盟开展了 ATENAA[19],NEWSKY[20]等项目研究.国内

的北京航空航天大学、南京航空航天大学、西北工业大学和空军工程大学等高校也相继开展了机载网络方面

的研究.在关键技术突破方面,目前机载网络研究的热点主要包括网络体系结构、网络通信协议、移动模型和

网络连通性等.作为机载网络研究的基础与关键所在,体系结构与网络协议栈设计是本文关注的重点. 
本文详细综述了近年来国内外机载网络体系结构及其协议栈关键技术的研究进展.第 1 节介绍机载网络

体系结构的节点组成、通信链路和组网结构.第 2 节描述机载网络节点级、链路级和网络级特征.第 3 节综述

机载网络 MAC 协议、路由协议和传输控制协议研究进展.第 4 节讨论机载网络未来的研究方向.最后总结全文. 

1   机载网络体系结构 

1.1   节点组成 

在不同的应用中,机载网络节点的组成也不

尽相同,但一般都由机载电台(短波电台和超短波

电台等)、机载天线(通信天线、导航天线和雷达

天线等)、传感器、控制器(CPU)、存储器、电源

系统和操作系统(如 Linux,VxWorks)等软硬件部

分组成[21,22].机载电台可以实现远距离通信,主要

由发射机、接收机、控制台、数据处理模块和天

线协调器等部分组成.与机载网络通信协议设计

相关的传感器类型主要包括距离传感器、加速度

传感器、陀螺仪和视频图像传感器等.图 1 描述了节点的组成,其中,实心箭头的方向表示数据在节点中的流动

方向. 
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Fig.1  Components in node of airborne network 
图 1  机载网络节点的组成 
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1.2   通信链路 

(1) 按照机载网络通信技术来划分[21],主要包括短波通信、超短波短信、卫星通信、射频共享雷达通信和

无线激光通信等. 
① 短波通信主要应用于通信距离在水平范围内 300km 以上的语音和数据通信,利用电波经电离层的一 
  次或者多次反射实现几百至几千公里的超视距无线电通信.短波通信具有较强的抗毁性和简单灵活 
  性,在军事应用中具有不可替代的地位; 
② 超短波通信主要应用于近距离和中距离的视距无线电通信,随着通信技术的发展,基于软件无线电 
  的超短波通信会在未来机载网络中占据重要地位; 
③ 卫星通信主要是利用通信卫星作为中继的远程通信,能够有效地提高机载网络远程通信的覆盖能力 

和系统信息传输容量,不过,卫星通信链路容易被干扰、窃听和损毁; 
④ 射频共享雷达通信主要是将雷达信号与通信信号共同传输,既可保证频谱资源的功用,又可降低飞 
  机设备数量,提高了机载平台设备的使用效率; 
⑤ 无线激光通信结合了光纤通信和短波通信的优点,保证了通信的容量、传输的抗干扰和保密传输的 
  需求,可以保障未来机载网络通信数据(如语音、数据、图像、视频等)暴涨式增长. 
(2) 按照机载网络通信系统类型来划分[22],主要包括宽带无线数字通信系统和数据链系统. 
① 宽带无线数字通信系统的主要功能是实现数据从发端送到收端的透明传输以及提高数据传输能力. 

目前,在短距离飞行的小型无人机之间主要采用地面无线高速网络通信标准.考虑到抗干扰性、安全

性、远距离通信和军事作战等主要因素,大中型飞机之间主要采用数据链系统; 
② 数据链系统除了具有数据传送功能之外,还可用于提高与传感器、指控控制或者武器平台等系统协 
  同能力,具有抗干扰性、抗毁性、保密性、可靠性和实时性等多种特征,主要包括 Link4/11/16/22 系 
  列、民航 VHF 数据链、ISR 数据链、网络数据链和激光通信数据链等.相对于开放式的宽带无线数 
  字通信系统,数据链系统大都是针对特殊的任务专门设计的封闭式数据链系统,造成异构数据链系 
  统间的交互性很差.但是,随着软件无线电技术、多输入多输出技术和跳频技术的应用,机载通信将向 
  通用和开放的机载网络方向发展. 

1.3   组网结构 

机载网络依照具体应用的不同,可以有多种网络体系结构[23,24].按其网络结构形式的不同,可分为平面网络

结构和分层网络结构. 
(1) 平面网络结构 

平面网络结构中,机载网络节点以对等关系组网,并协作完成路由、管理和安全等任务,一般多用于民航飞

机在跨洋飞行等应用场景.该结构比较简单,拓扑生成、路由协议等也比较容易,但是平面结构最大的缺点是网

络规模受到限制. 
(2) 分层网络结构 

分层网络结构由高速通信的能够长滞空节点组成骨干网和低速通信节点组成接入网两个部分组成,其中,
高速通信节点可以由预警机、大型飞机或无人侦察机等能长时间滞空的平台组成,低速通信节点可以由小型无

人机、战斗机或直升机等平台组成.图 2 给出了机载网络体系结构一般形式的描述. 
机载骨干网络在两个或者多个高速通信节点之间建立起较稳定的链路,通过定向天线,提供高带宽、低时

延的一体化传输网络.骨干网为低速通信节点提供了可满足如语音、雷达/红外图像和视频等大容量实时数据

的高带宽、低延时通信保障和路由功能,同时也提供与卫星网络和地面网络等平台的接入功能.机载接入网络

是由低速通信节点形成的分群自组织网络,通过全向天线,提供低带宽、大时延的一体化传输网络.使用这种分

层结构网络,网络规模不再受到限制,可扩充性也获得了提升. 
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Fig.2  Architecture of airborne network 
图 2  机载网络的体系结构 

1.4   小  结 

综上所述,机载网络节点组成、通信链路和组网结构具有多样性.在节点组成方面,主要包括了高速通信节

点和低速通信节点两类,并且飞机节点装载天线类型既可以有全向天线,也可以有定向天线.在通信链路方面,
短波通信与卫星通信都可以用于远程航空通信,当卫星链路被干扰、窃听或损毁的时候,可以通过机载网络的

短波通信系统作为应急互补的远程通信系统,提供全时段、全空域以及全电磁环境的空中通信系统.在组网结

构方面,由于不同的体系结构针对不同的应用背景,很难对它们进行优劣区分. 
为了描述机载网络平面结构和分层结构的特点,本文从网络规模、网络容量、管理开销、拓扑生成、拓扑

变化、节点关系、路由协议等方面对机载网络的两种类型的网络体系结构进行了对比,见表 1. 

Table 1  Comparison of architecture for airborne network 
表 1  机载网络体系结构对比 

体系结构 网络规模 网络容量 管理开销 拓扑生成 拓扑变化 节点关系 路由协议 网络安全 可扩展性

平面结构 小规模 低 低 简单 频繁 对等 平面路由 差 差 
分层结构 大规模 高 高 复杂 稳定 不对等 分层路由 强 强 

2   机载网络特征 

机载网络作为一种新型的无线移动自组织网络,不仅具有无线移动自组织网络所固有的特征,如无中心、

多跳、自组织、带宽有限等,而且也具有自身的独特性.机载网络的内涵特征主要包括以下几个层面[3,21−25]. 

2.1   节点级特征 

(1) 移动速度快.目前,先进的战斗机、无人侦察机,其飞行速度可达到 3~4 马赫,未来使用下一代超音速

燃烧冲压发动机的飞行器将可以 6~10 马赫的速度飞行[26],但飞机节点的高速移动也会带来多普勒

频移效应; 
(2) 高度差异大.不同飞机节点的飞行高度存在差异性,既可以低空飞行,也可以中高空飞行; 
(3) 移动轨迹可预测.飞机节点通常按照预先设置的运动轨迹飞行,具有一定的规律性.依照某一时刻飞

机的行驶方向和速度,可以准确预测出下一时刻飞机的位置; 
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(4) 传输范围.飞机节点一般支持超视距通信,且传输距离远近取决于节点高度、调制、编码速率以及传

输功率等因素,最远传输距离可超过 500km; 
(5) 节点定位能力.飞机节点可通过 GPS、北斗等全球卫星导航以及辅助设备系统实现对自身位置的定

位,获得经度、纬度、高度和速度等信息; 
(6) 能量、存储空间以及计算能力较强.中大型飞机节点的机载通信设备不受电源和存储空间的影响,因

为飞机可以通过发动机对通信设备持续供电,飞机承载空间不仅可以保证多种类型天线的尺寸,并
装备其他额外的辅助设备,同时还可以提供较强的计算以及存储能力. 

2.2   链路级特征 

(1) 链路质量不稳定.无线链路容易受到大气中的各种自然现象(如雨、雪、雾、闪电等)、路径衰减、多

径效应严重或者敌对方的无线电干扰等因素的影响.对于长距离方向性的链路,机体的阻碍和不正

确的指向是造成链路中断的主要原因[27].由于链路容易被干扰,因此,机载链路呈现出间歇性非对称

信道、随机中断、高误码率等; 
(2) 存在单向通信链路.受飞机节点发射功率大小各不相同以及传输距离差异性等因素的影响,可能产

生单向通信链路,因此会给路由协议带来认知单向性、路由单向性和汇点不可达的问题; 
(3) 低传输速率及受限带宽.因为有限的频谱资源、链路质量不稳定以及节点通信能力差异性显著,所以

机载网络的传输速率及带宽都受到限制. 

2.3   网络级特征 

(1) 大尺度分布场景.飞机节点稀疏分布在大尺度三维空域场景中,邻近飞机之间的距离可以从几米到

数百公里不等,从而导致传播时延变化差异较大,并且节点稀疏分布也会带来机载网络连通性问题; 
(2) 分群结构.由于执行特殊任务的需要,机载网络中节点运动通常具有群组的特点,釆用分群结构可以

实现最有效的控制和最方便的管理; 
(3) 网络拓扑高动态性.由于链路易干扰,从而导致网络拓扑变化快、不可预测性等.高速移动的飞机节点

由于具有传输距离远和轨迹具有可预测性等特征,未必是导致网络拓扑变化及不可预测性的主要 
因素; 

(4) 时延受约束.机载网络数据传输对时延较为敏感,特别是对于实时性要求高的应用程序,如军事监控、

应急救援、目标监控和跟踪以及空中交通管理等; 
(5) 生存时间短.机载网络一般是面向特殊任务而临时性构建的,任务完成后,机载网络环境也会自动消

失,其生存时间相对于固定网络而言较为短暂; 
(6) 异构性显著.在机载环境下,为满足操作的需求,多种无线系统有效地组合是需要的.不同的无线系统

在与同种无线系统进行交互时性能良好,但是异构无线系统间交互性却很差.主要原因是[27,28]:① 缺
乏互操作性,无线设备商经常在自己的产品上绑定自己私有的路由器,这些路由器使用定制的路由

协议,而且其他路由器只能知道其很少的消息,这就增加了异构的无线系统之间交互的困难;② 缺乏

通用的软件接口,许多无线系统需要使用专用的管理系统来访问控制;③ 缺乏标准化的链路信息. 

2.4   小  结 

综上所述,机载网络与无线移动网络(如无线传感器网络、车载网络)有着不同的网络特征,为了更加理解机

载网络的网络特征,本文从节点类型、分布密度、传输距离、传输时延、移动速度、移动规则、能量功耗、链

路干扰、误码率、拓扑变化和节点能力等网络特征对无线传感器网络(wireless sensor network,简称 WSN)、车

载网络(vehicular network,简称 VANET)和机载网络(airborne network,简称 AN)进行了对比[3,23],见表 2. 
机载网络和车载网络的移动速度和拓扑变化相比于无线传感器网络更快,而且能量功耗都不受限制以及

移动规则都可预测.不过,车载网络的传输距离和分布密度没有机载网络那么大尺度的三维分布场景,所以在研

究机载网络通信协议时,可以更多地借鉴车载网络通信协议,然后在此基础上,针对机载网络特有特征进行改
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进.当然,同样也可以参考现存标准网络通信协议设计机制. 
Table 2  Comparison of WSN,VANET and AN 

表 2  WSN,VANET 和 AN 的对比 

网络类型 节点类型 分布密度 传输距离 传输时延 移动速度 移动规则 能量功耗 链路干扰 误码率 拓扑变化 节点能力

WSN 传感器 密集 短 低 慢速 随机 受限制 弱 低 慢 弱 
VANET 车辆 密集 较短 较低 快速 可预测 无限制 较弱 较低 较快 较强 

AN 飞机 稀疏 远 高 高速 可预测 无限制 强 高 快 强 

3   机载网络通信协议 

机载网络自身的特点决定了它不能使用目前已经存在的一些网络通信标准协议,因此,国内外的研究者针

对机载网络协议栈的各个层次进行了深入分析,尤其是在 MAC(medium access control)协议、路由协议和传输

控制协议方面提出了一些解决方案.但是,总的来说,到目前为止,并没有形成被广泛认可的标准. 

3.1   影响通信协议设计的主要因素 

(1) 机载网络特征复杂多变 
机载网络具有大尺度稀疏分布场景、节点快速移动、高动态拓扑结构、链路质量不稳定、高误码率、高

时延、低速率和带宽受限等不利因素,使得现有网络协议方面的研究成果无法直接应用于这种高动态复杂多变

的机载网络通信环境.例如,传输控制协议容易受到机载通信链路的长时延和高误码率等不利因素的影响,导致

TCP 协议无法有效区分网络数据丢包现象是由于传输错误还是由于拥塞造成.另外,大尺度稀疏分布场景和节

点高速移动等特点,也导致出现网络连通性问题.这些不利因素也需要在设计机载网络通信协议的时候加以 
考虑. 

(2) 机载通信业务 QoS 要求多样化 
机载网络通信业务主要包括 4种类型[29]:① 在基于低延迟的视距通信业务的目标监控和跟踪应用环境中,

通常要求时延敏感以及较高的可靠性;② 在基于态势信息的通信业务应用环境中,对时延要求为 10ms~100ms,
此类通信业务数量非常大,对吞吐量的要求比对可靠性的要求还要高;③ 在基于音频、视频等多媒体通信业务

的遥测中继应用环境中,通常要求低抖动性以及高传输带宽,但对可靠性未必有那么严格的要求;④ 在基于非

实时的通信业务的互联网服务应用环境中,通常对延迟要求不高,但此类应用会在短时间内占用大量的带宽 
资源. 

(3) 物理层通信技术差异性 
由于机载网络独特的性质,要求物理层在高速移动的环境下具有很强的健壮性,减少因飞机节点高速移动

引起的信号突变和多普勒效应等的影响.尤其是随着物理层的方向天线、正交频分复用(OFDM)和多输入多输

出(MIMO)等技术应用的不断深入,为机载网络提供了更高的数据传送率.例如,网络通信协议性能容易受到天

线类型的影响[30],定向天线相比于全向天线具有高增益、传输距离远、传输速率快、空间复用度高等优势,可
满足高动态机载环境的复杂通信要求.当然,机载网络通信链路也可以采用定向天线与全向天线组成天线阵的

方式,充分发挥定向与全向天线的优点,提高无线信号的传输,增加物理层的性能与通信能力. 

3.2   MAC协议 

数据链路层的 MAC 协议[31]主要为移动节点提供公平和快速的接入机制,保证时效性、可靠性和稳定性的

数据传输机制.它的优劣直接影响到极为有限的无线通信资源的使用率,对机载网络的性能起着决定性的作用.
目前,机载网络的 MAC 协议一般可分为[29]IEEE 802.11 DCF(distributed coordination function)及其改进型、

SPMA(statistical priority based media access)及其改进型以及 TDMA(time division multiple access)及其改进型. 
3.2.1   IEEE 802.11 DCF 及其改进型 

IEEE 802.11 DCF 及其改进型协议是指在节点发送分组数据包之前,采用 RTS/CTS 控制帧握手方式来预约

信道时隙,以避免不同节点间分组数据包的碰撞.但该协议通常在物理层采用全向天线的无线收发技术,当 RTS/ 
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CTS 控制帧来回交互时,会带来节点间的相互干扰,导致网络容量受限. 
为解决上述问题以及扩大网络通信范围,Alshbatat 等人[32]采用定向天线与全向天线组成天线阵的方式,提

出了一种基于天线阵方式的 MAC 协议,通过定向天线在数据信道上发送数据信息,而将控制信息(如 RTS,CTS, 
ACK 等)以全向天线方式在控制信道上发送,充分发挥了定向与全向天线的优势,既减轻了“耳聋”问题,又提高

了信道复用率.Cheng 等人[33]为了减少传输干扰和冲突问题,也采用了定向天线与全向天线组成天线阵的方式,
提出了一个基于自适应定向天线的 MAC 协议. 
3.2.2   SPMA 及其改进型 

SPMA 协议[16,29]主要应用于对数据传输时效性和可靠性有严格要求的军事航空通信领域.SPMA 协议主要

针对 CSMA 协议在发送报文之前通常只是依据信道是否空闲的单一指标,以及不同优先级业务在信道分配等

待过程中的时延问题,利用异步跳频机制和多队列模型,实现了基于信道忙闲程度和区分业务优先级的多信道

接入算法.SPMA 协议为了满足 TTNT 网络要求将端到端时延控制在 2ms 内的目标,提出了基于负载反馈的传

输机制和退避窗口实时更新可变因子的退避算法. 
针对采用 SPMA 协议的机载网络中,随着机载通信业务量的不断增加,不同移动节点的突发性发生碰撞的

概率也随之增大,以至于影响了吞吐量、分组成功传输概率等网络性能.Wang 等人[29]提出了一种基于 Turbo 编

码、猝发技术、异步跳频和优先级区分的媒体接入控制协议 PFH_MAC,该协议首先采用为高、低两种优先级

分组提供不同的排队策略和接入网络权限,以便更好地提供差分服务能力;其次,借鉴 SPMA 协议的多用户同时

通信的思想,Wang 等人运用 Markov 建模、排队理论、组合理论和离散 Laplase 变换方法构建模型,研究了

PFH_MAC 协议的各项性能;最后,仿真结果也验证了理论推导的准确性以及差分服务机制的有效性. 
3.2.3   TDMA 及其改进型 

TDMA 及其改进型 MAC 协议[34,35]是一种作为多址接入的调度类 MAC 协议,其核心问题在于如何有效地

应用在机载网络环境中.首先要解决时隙调度分配算法中移动节点之间是如何协调时钟同步机制这一关键问

题,由于移动节点通常具有位置定位与导航服务能力,因此,TDMA 及其改进型协议能够快速、有效地为节点之

间信道访问提供同步的全球时间参考;其次,需要解决机载网络中移动节点高速移动性所带来的通信链路频繁

失效性问题,考虑到移动节点运动轨迹一般具有规律性,因此可通过对网络拓扑进行有效预测,从而有效预防解

决机载通信链路失效性问题;最后,要解决机载网络的抗干扰性差的问题,由于TDMA及其改进型协议本身具有

较高的低截获性和抗干扰性,所以可以有效地解决机载网络抗干扰性问题. 
3.2.4   小  结 

综上所述,IEEE 802.11 DCF 及其改进型协议主要适用于低空领域由小型无人机等移动节点组成的机载网

络应用场景.由于 IEEE 802.11 DCF 协议是为支持分组突发业务而设计的,它不支持对传输时延要求严格的实

时业务应用场景.SPMA 协议及其改进型主要适用于军事航空通信中对传输时延与可靠性要求严格的应用场

景,但存在网络容量受限等问题.TDMA 及其改进型主要适用于对时延要求较严格以及网络容量需求较大的机

载网络应用场景. 

3.3   路由协议 

机载网络路由协议要求在链路变化、带宽受限等情况下,能够实现快速收敛的路由生成与路由选择策略,
保持链路畅通,并提供与地面网络和卫星网络的兼容和互联.目前,研究者针对路由协议的研究可粗略地分为两

类:① 改进型的路由协议;② 专门为机载网络环境以及特殊应用所设计的新型网络路由协议. 
3.3.1   改进型的路由协议 

改进型的路由协议主要针对现有网络路由协议直接应用于机载网络中存在的问题,相继提出了一系列解

决方案.但是,大部分解决方案没有从全局的角度考虑和把握路由机制,仅仅是为了解决网络中特殊的问题. 
针对 OSPF 无法满足于机载网络的超视距通信问题,Kiwior 等人[36]通过仿真平台修改默认定时器间隔(如

Cisco 缺省设置 Hello Interval 为 10s,Dead Interval 为 40s,SPF Delay 为 5s 等).实验结果表明:通过配置提供更快

的收敛性,虽然可以减少 80%的流量损失,但平均数据包延迟和平均分组抖动并不显著.但仿真实验只是简单模
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拟少量移动节点之间的路由. 
Idhaw 等人[37]进一步评估了 OSPF 协议应用于复杂多变机载通信环境的可行性. 
Cheng 等人[38]采用路由开销、端到端时延和分组交付率等性能指标评估了 OSPF-MDR,OLSR 和 AODV

路由协议应用于低速率复杂多变机载通信环境的可行性.实验结果表明:随着移动速度的逐渐提高,分组交付成

功率下降得较为明显,即使在正常的巡航速度,表现最好的主动路由协议 OLSR 和 OSPF-MDR 分组交付成功率

也只有 83%~88%之间,在更高的速度情况下降至 57%~77%.丢包的主要原因是无线链路出现中断现象,仿真实

验存在的问题是:路由协议评估是基于支持短距离通信的 802.11WLAN 的 MAC 协议,现实情况下,移动节点时

稀疏分布在大尺度空域中,通信距离最远超过 500km 以上.Kuperman 等人[39]通过路由收敛时间、路由开销和分

组交付率等性能指标评估了主动路由协议OLSR和OSPF-MDRA应用于大规模机载网络的可行性.实验结果表

明:OSPF-MDRA 的分组交付率和路由开销高于 OLSR,路由收敛性不如 OLSR 稳定.实验结论:OSPF-MDR 更适

合于大规模机载网络,但是必须要解决网络收敛性问题.Kim 等人[40]采用路由开销、分组交付率和路由开销性

能指标评估了 AODV,DSDV 和 GPSR 路由协议适用于机载网络可行性.实验结果表明,GPSR 综合性能指标高于

AODV 和 DSDV. 
在现实机载网络实验环境中,Cheng等人[27,28]采用异构无线技术研究与评估了机载多跳主干网络链路可用

性、链路数据率和延迟、端到端网络可用性以及 OSPF 路由协议等网络性能,该实验通过选择两个陆地基点和

两个空中基点共同构建了机载网络性能验证实验平台(如图 3(a)所示).为了提高网络链路稳定性,实验中每个基

点均使用了多种异构无线系统(ESB 和 ORS 等).在此实验平台的基础上,Cheng 等人测试与评估了 OSPF 路由协

议在空-空路由和地-空-地路由进行路径遍历所占的百分比.由于 OSPF 的链路代价是根据各种链路指标计算的

(例如链路数据率和链路延迟),因此路由会有很大的变化.图 3(b)显示了 OSPF 代价变化的一个例子.该例中,地-
空-空-地(FortDix-R2-R1-SAIL)路由的代价为 43,而地-空-地(FortDix-R2-SAIL)路由的代价为 42.因此,路由器会

选择地-空-地的路径.通过 4 天的实验,总结发现:在 FortDix 到 SAIL 的数据传输中,空-空的链路(R1-R2)有大约

一半的时间是被使用的.实验结果表明:OSPF 路由协议在异构无线系统组合的工作模式中,可较大幅度地改善

机载通信链路的性能. 

 
(a) 机载网络的轨迹和轨道的距离                   (b) 地-空-地 VS. 地-空-空-地 

Fig.3  Validation experiments of airborne network 
图 3  机载网络验证实验 

3.3.2   新型的路由协议 
目前,研究者针对机载网络环境设计的新型路由协议粗略可分为 4 类:① 针对机载网络节点高速移动等特

点,提出了基于多普勒频移量的新型路由协议;② 针对 GPS、北斗、地面空管基站和 ADS-B(automatic dependent 
surveillance-broadcast)等定位辅助技术,提出了基于地理位置的新型路由协议;③ 针对机载网络分群结构等特

点 ,提出了基于分层的路由协议;④  针对移动节点之间极少存在端到端连通路径等情况 ,提出了基于 DTN 
(delay/disruption tolerant network)的路由协议. 
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(1) 基于多普勒频移量的路由协议 
针对机载网络复杂多变的通信环境中移动节点高速移动等因素导致通信链路不稳定的问题,Sakhaee 等 

人 [2]依据移动节点高速移动会带来多普勒频移效应的原理 ,首次提出了一种基于多普勒频移量的路由协议

MUDOR(multipath Doppler routing),采用多普勒频移量(综合考虑了移动节点间相对速度和相对位置等因素影

响)作为尺度进行路由转发,获得稳定的下一跳节点,从而保证了通信链路稳定性.针对 MUDOR 路由协议无法

保证网络的通信质量问题,Sakhaee 等人[41]进一步将 MUDOR 扩展为面向通信服务质量的多普勒频移量路由协

议 QoS-MUDOR(QoS multipath Doppler routing),采用多普勒频移量和 QoS(节点和链路性能指标)的加权值作

为联合尺度进行路由,运用转发最优化请求策略解决了路由机制中的泛洪问题,保证了通信链路稳定性和网络

的通信质量. 
为解决机载网络中移动节点在低空空域内通信链路无法满足实时通信服务的问题,Gu 等人[42]提出了一种

基于时延感知的多普勒频移量路由协议 DASR(delay-aware stable routing),采用多普勒频移量和节点预期排队

时延作为联合尺度进行路由转发,能够有效地减少网络中的局部拥塞,提高了网络的吞吐量以及减小端到端时

延,从而满足低空空域内航空通信业务的实时性要求.但其路由区域为局部区域,并不能从全局角度实现流量平

衡的目的.Lei 等人[43]引入跨层协议设计的思想,提出了一个基于链接可用性评估的多普勒频移量路由协议

LEBR(link availability estimation based routing),采用链路状态信息作为度量尺度,通过扩展按需路由 AODV 协

议,较好地解决了机载网络通信链路质量不稳定和频繁通断等问题. 
(2) 基于地理位置的路由协议 
基于地理位置路由协议仅需要依照节点地理位置信息进行路由选择,并不需要路由表或者存储路径,每个

节点仅需要获知邻居节点和目的节点的位置信息,决定它自己的下一条节点.由于机载网络移动节点高速移动,
引起所获知邻居节点和目的节点的位置信息发生偏差或者错误,从而导致数据包分组交付率等性能指标急剧

下降.近年来,研究者主要从以下两个方面开展了研究工作. 
① 通过引入新的节点定位技术提高对目的节点或者邻居节点位置的精确度. 
Hyeon 等人[44]通过引入地面空管基站辅助节点定位技术,提出了一种地理路由协议 GRAA(geographic 

routing protocol for aircraft ad hoc network),提高了对目的节点或者邻居节点位置的精确度.Zhou 等人[45]使用机

载广播式自动相关监视 ADS-B 系统进行辅助节点定位,提出了一种地理路由协议 A-R.作为传统机载雷达系统

的演进,ADS-B 系统可以提供更加丰富、准确的飞行信息.通过对机载 ADS-B 系统的组成机制进行分析,将其整

合到机载路由系统中.由此,可以直接使用机载 ADS-B 系统所提供的位置信息,建立节点的邻居表,达到简化路

由广播机制的目的.当节点数量增多后,可以有效地减少路由开销,提高整个网络的资源利用率.另一方面,将
ADS-B 系统所提供的节点速度信息作为选路指标,参与下一跳的选择.该协议可以更好地支持飞机的高速移动

性,可满足网络拓扑的快速变化. 
② 综合考虑节点位置信息、节点速度、运动方向以及恶劣天气等因素. 
Jabbar 等人[46]借鉴跨层协议设计思想和综合考虑地理位置信息、速度、运动方向等因素,提出了一种地理

路由协议 AeroRP(aeronautical routing protocol).该协议以 TTL 值作为度量尺度进行路由,向估计最快到达目的

节点通信范围的邻居节点转发数据包,提高了分组交付率等性能指标. 
(3) 基于分层的路由协议 
针对平面路由协议受限于机载网络规模的问题,Lee 等人[47]开展了基于分层的路由协议的研究工作.该协

议通常将移动节点分级为簇首节点、普通节点以及网关节点.在簇内,普通节点只能与簇首节点进行通信,而簇

与簇之间是通过网关节点进行通信的.在深入研究低空空域内飞机节点的群组移动规律的基础上,Gu等人[48]提

出了一种基于动态分群算法的混合路由协议 CBHR(cluster based hybrid routing protocol).该协议整合了 OLSR
和 AODV 路由协议,利用飞机的移动状态信息(相对速度和相对加速度等)和节点度数作为联合代价尺度以及

基于节点度的动态分簇算法.簇内每个簇头节点采用主动路由协议 OLSR 维护所有簇成员的链路状态,簇间数

据包的传输中则采用被动路由协议 AODV,实现有效地控制通信开销以及提高整个网络资源利用率的目的. 
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(4) 基于 DTN 的路由协议 
基于多普勒频移量的路由协议、基于地理位置的路由协议以及基于分层的路由协议仍然遵循“机载网络存

在完整的端到端路径”的假设,然而在机载网络通信链路频繁中断以及节点高速移动等情况下,节点之间将极少

存在端到端连通路径,此时要求机载网络全连通的先路由-后传输的路由模式无法正常、有效地进行路由的生

成和选择.为此,研究者[49−51]引入容延容断网络 DTN 的“存储-携带-转发”或“存储-等待-转发”不要求网络全连

通的路由模式[52],相继提出了一些基于 DTN 的路由协议(如 TAFRA[50]). 
3.3.3   小  结 

为了进一步描述机载网络不同路由协议的特点,我们从路由类型、路由发现、路由选择度量尺度、路由存

储、链路稳定性、转发策略、是否支持部分路径、是否支持 QoS 和跨层协议设计等方面对机载网络的主要路

由协议进行了分析与比较,见表 3. 

Table 3  Comparison of routing protocol for airborne network 
表 3  机载网络路由协议对比 

路由协议 路由 
类型 

路由 
发现 

路由选择

度量尺度

路由 
存储 

链路 
稳定性

转发

策略

部分 
路径 

支持 
QoS 

跨层 
设计 

验证 
平台 

OSPF[27] 改进 
路由 

周期性 
主动 距离矢量 需要 差 存储

转发
不支持 否 否 真实 

环境 

MUDOR[2] 
多普勒 
频移量 
的路由 

按需 多普勒 
频移量 需要 好 存储

转发
不支持 否 否 模拟 

环境 

QoSMUDOR[41] 
多普勒 
频移量 
的路由 

按需 
多普勒 
频移量/ 
QoS 值 

需要 好 存储

转发
不支持 是 否 模拟 

环境 

DASR[42] 
多普勒 
频移量 
的路由 

按需 
多普勒 

频移/节点

排队时延

需要 好 存储

转发
不支持 否 否 模拟 

环境 

LEBR[43] 
多普勒 
频移量 
的路由 

按需 链路 
可用性 需要 好 存储

转发
不支持 否 是 模拟 

环境 

GRAA[44] 
地理 
位置 
路由 

周期性 
主动 位置信息 不需要 好 周边

转发
支持 否 否 模拟 

环境 

A-R[45] 
地理 
位置 
路由 

周期性 
主动 

欧式距离/
相对速度

不需要 好 周边

转发
支持 否 否 模拟 

环境 

AeroRP[46] 
地理 
位置 
路由 

周期性 
主动 位置信息 不需要 好 周边

转发
支持 是 是 模拟 

环境 

CBHR[48] 分层 
路由 

周期性 
主动 

移动状态

信息/ 
节点度数

需要 好 周边

转发
支持 否 否 模拟 

环境 

TAFRA[50] DTN 
路由 不更新 TTL 值/ 

距离 不需要 差 携带

转发
支持 否 否 模拟 

环境 
 

3.4   传输控制协议 

3.4.1   设计目标和要素 
机载网络具有特殊的网络特征及应用背景,因此,传输控制协议的设计更具有挑战性和独特性[3,53].为了实

现高效、可靠的端到端数据传输服务质量的设计目标,传输控制协议必须提供以下几个主要功能[13]. 
(1) 流量控制 
标准 TCP 协议主要采用滑动窗口机制来实现流量控制.由于机载网络特殊的网络特征(如节点高速移动、

不对称带宽等)导致信源至目的地之间的信道可能与目的地返回信源的信道不一致或者两个信道带宽不相同,
因此,传输层无法确定准确的发送速率,从而滑动窗口机制出现失效问题.为此,新型机载网络传输控制协议应
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采用速率控制机制、混合式(窗口+速率)控制机制等方式来实现流量控制. 
(2) 拥塞控制 
标准拥塞控制是假设分组数据包丢失都是由网络拥塞造成的,而把其他导致丢包的原因忽略不计.因为机

载网络高误码率、链路频繁中断、高时延等非拥塞丢包现象所占比率不可能忽略不计,使得标准拥塞控制机制

无法正确判断机载网络数据丢包现象是由于拥塞丢包还是由于非拥塞丢包所致,所以,基于丢包作为拥塞反馈

信号的拥塞控制协议无法直接应用到机载网络中.而将时延作为拥塞反馈信号的拥塞控制机制虽然克服了基

于丢包的拥塞控制机制的缺陷,不过,当出现机载网络通信路径本身延时变化不规律、路由重计算效应等非拥

塞时延问题的时候,也会出现误判现象.因此,机载网络拥塞控制需要更加有效的分组丢失反馈、延时反馈、混

合反馈等反馈机制. 
(3) 重传机制 
标准重传机制是保证传输控制高效性和可靠性的重要保障,主要包括超时重传和快速重传等.在机载网络

中,非拥塞丢包现象频繁发生,因此,基于 3 次 ACK 确认的快速重传机制无法直接应用到机载网络中.同理,在机

载网络中,由于非拥塞时延现象也频繁发生,其中,RTO(retransmission time out)的值被设置得过大、过小都会对

传输控制协议造成不利影响,因此,研究自适应 RTO 超时重传机制,是保证可靠性和高效性的关键技术之一.另
外,中间节点的缓存机制可以进一步增强重传机制的高效性和可靠性,使接收端未收到的数据报不必由发送端

直接重传. 
3.4.2   传输控制协议设计 

目前,关于机载网络传输控制协议设计的研究成果较少,可粗略地分为两类:① 基于 TCP 改进的传输控制

协议;② 专门为机载网络环境以及特殊应用所设计的新型传输控制协议. 
基于 TCP 改进的传输控制协议[54]一方面在一定程度上适应了机载网络链路环境;另一方面与 TCP 相兼容,

能够方便地接入 Internet,因此可以较快地应用到商业中去.然而,全新的传输协议则不具备与 TCP 兼容的能力,
必须通过特定的网关转换才能连接到有线网络.Rohrer 等人[46,55]基于拆分 TCP 类的思想和跨层设计机制,提出

了一种运用于遥测网络系统(TmNS)和测试对象(TA)之间的数据传输协议 AeroTP,设计了全新的报文段的首部

格式.同时,通过增设网关实现 TCP/IP 互操作,实现了高效与可靠的数据传输. 
3.4.3   小  结 

综上所述,在复杂多变的机载网络环境及特殊应用背景下,为实现高效与可靠的数据传输控制的设计目标,
机载网络传输控制协议必须提供流量控制、拥塞控制和重传机制等主要功能.现有的机载网络传输控制协议还

存在诸多弊端,因此,研究提供可持续高性能传输服务质量要求的新型传输控制机制具有重要的意义和学术 
价值. 

4   未来研究方向 

虽然机载网络体系结构与协议栈研究已经引起较多的关注,现有的研究工作也取得了一定成果,但从实际

应用来说,还有诸多亟待解决的问题值得研究[3,23,24],主要包括新颖网络体系结构设计、网络测量与建模分析、

移动模型研究、路由机制研究、传输控制机制研究、跨层协议设计和网络管理等. 
(1) 新颖网络体系结构设计 
当前,设计的机载网络体系结构大都借鉴了地面移动自组织网络的设计理念.事实上,机载网络的任务需

求、工作环境和运行机制都与地面移动自组织网络存在显著差别.为此,如何依照机载网络应用的包括应急救

援、遥感数据测控、跨洋飞行以及协同作战等不同场景,综合考虑应用特点和网络特征,设计新颖的机载网络

体系架构,提高网络的鲁棒性、可靠性和服务能力,是需要解决的关键问题.Xiao 等人[56]已经开展了利用云计算

提出机载云的新型网络体系结构方面的研究. 
(2) 网络测量与建模分析 
网络测量与建模分析是理解机载网络发展和演化过程的基础.网络测量可以通过机载网络的外在表现揭
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示其内在机理;而建模分析则可以帮助研究者构建具体系统无关的、便于理论研究的开展,进而给机载网络设

计提供指导.当前,对于机载网络的特征分析大都以定性分析的方式给出,缺乏定量的测量分析.因此,如何开发

高效的测量分析方法,从而得到有用的分析结论,进而建立机载网络模型,是需要下一步重点研究的基础问题. 
Cheng 等人[27,28]已经开展了关于链路可用性分析、链路数据率、链路延迟、端到端网络可用性、端到端网络

RTT 等在低负载机载网络测量方法方面的研究. 
(3) 移动模型研究 
移动模型描述了移动节点的移动模式,包括位置、速度、加速度、方向等特征的变化,广泛应用于机载网

络协议性能的分析和评价,是机载网络的关键技术之一.目前,研究符合实际飞机宏观和微观移动特征的移动模

型主要有三维平滑随机移动模型[57]和三维高斯-马尔可夫移动模型[58]等,但现存的移动模型假设条件过于理想

化和简单化. 
(4) 路由机制研究 
在路由机制研究方面主要包括:① 路由协议应具有安全机制,由于机载网络的固有特性,其路由协议极易

受到安全威胁,尤其是在军事应用中,现有的路由协议很少考虑安全问题,因此在一些应用中,必须考虑设计具

有安全机制的路由协议;② 机载网络生存的空间环境复杂多变,但目前大部分机载网络路由协议很少考虑路

由的可生存性问题,导致机载网络的可生存性面临较大的挑战[14]. 
(5) 传输控制机制研究 
在传输控制机制研究方面主要包括:① 针对机载网络移动节点高速移动、链路频繁中断等问题,利用 UDP

传输机制与拥塞感知等原理,研究基于 UDP 的机载网络传输控制协议;② 针对机载网络应用业务 QoS 要求日

益多样化的问题,研究业务QoS区分的传输控制协议;③ 多路径传输控制机制研究[59];④ 基于网络编码的机载

网络传输控制机制研究. 
(6) 跨层协议设计 
在跨层协议设计方面[60],针对严格分层设计模型不利于提高资源利用率等问题,通过对机载网络跨层协议

设计的研究,有助于加速上层对物理层、链路层或者外部环境改变的快速响应.比如在研究跨层路由协议时,可
利用数据链路层的链路稳定性、出错率、可用带宽等信息作为路由选择度量尺度,从而提高网络资源利用率、

流量负载以及能够以全局的方式适应网络状况的变化和应用的需求. 
(7) 网络管理 
机载网络管理通常涵盖网络资源规划、配置管理、故障诊断与恢复、性能检测和分析优化等功能,它是发

挥机载网络基本效能、提高资源利用效率的根本途径.目前,机载网络管理的研究成果较少,该领域还处于研究

与探索阶段,可发挥的空间很大,可研究的内容很广泛,主要包括:① 面向复杂通信环境网络的快速故障诊断与

定位机制研究;② 面向网络资源受限动态异构网络的自动规划与性能分析;③ 面向空间立体网络的运行综合

分析与三维动态可视化呈现. 

5   结  论 

机载网络作为连接卫星网络和地面网络的空中通信的重要枢纽,将推动天空地一体化网络的无缝融合,承
担更加丰富的通信服务.在本文中,我们归纳和总结了已有的研究,着重讨论了网络体系结构和协议栈等与网络

密切相关的技术问题,并对一些可能的研究方向进行了简要的阐述,期望能借此推动国内相关领域学者对这一

新兴领域的关注与研究. 
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