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摘  要: 对网络中 DNS 交互报文进行检测以发现恶意服务,是网络安全监测的一个重要手段,这种检测往往要求

系统能够实时或准实时地发现监测域名中的可疑对象.面对庞大的域名集合,若对所有域名使用同样强度的监测通

常开销过大.通过挖掘域名字面蕴含的词素(词根、词缀、拼音及缩写)特征,提出一种轻量级检测算法,能够快速锁

定可疑域名,以便后续有针对性地进行 DPI 检测.实验结果表明:基于词素特征的检测算法比统计 n 元组频率分布的

方法虽然略微增加了 58.3%的内存开销,但却具备抗逃避能力以及更高的准确率(相对提高 35.2%);与基于单词特征

的方法相比,极大地降低了计算复杂度(相对降低 64.8%),并减少了 2.6%的内存开销,而准确率仅下降 2.5%. 
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Lightweight Domain Name Detection Algorithm Based on Morpheme Features 
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Abstract:  Detecting malicious services via inspecting the content of DNS packets is a common way to network security monitoring. 
Such a work often requires quasi real time ability to find suspects among the huge collected domain names, which is costly in processing 
resources. This work proposes a lightweight algorithm based on the morpheme features (root, affix, Chinese spelling and special noun 
abbreviation) of domain names to quickly identify the suspects for targeted DPI detection. Compared with algorithms based on n-tuple 
frequency distribution measurement, the proposed one is proved to have stronger anti-interference ability and better detection accuracy by 
35.2% higher while only 58.3% memory overhead increasing. While compared with the methods based on word features, this lightweight 
algorithm can cut 64.8% of computation complexity and 2.6% memory overhead down with only 2.5% accuracy reduction. 
Key words:  network security monitoring; domain name detection; morphemes; string segmentation; C4.5 classifier 

DNS 作为互联网的重要基础设施,承载着域名与 IP 地址间相互映射的重任,网络中各种应用活动都与其密

切相关,如电子邮件、网站服务、及时通信、微博等.与此同时,域名解析服务也成为各类互联网安全威胁的重
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要工具,如僵尸网络在其扩散与通信中使用 DNS 技术定位 C&C(命令控制服务器),网络钓鱼和恶意代码下载等

通过频繁变更域名对应的 IP 地址或 NS 记录隐匿背后真实的服务器. 
目前,检测僵尸网络、钓鱼网站和恶意软件下载等恶意服务最主要的手段还是基于黑名单.但是黑名单在

维护和更新上存在开销大和及时性差的缺陷,且攻击者常常使用算法自动生成大量的随机域名来躲避检测.如
Conficker[1,2]/Kraken[3]/Torpig[4]等新型僵尸网络,为增强其 C&C 的可靠性和存活性,使用 Domain-Fluxing 技术.
僵尸通过 DGA(域名生成算法)随机产生大量域名,只要其中一个域名能够被解析,就可以与 C&C 进行通信;此
外,垃圾邮件发送者也会在其垃圾邮件中随机生成域名来避免黑名单过滤. 

为了弥补黑名单方法的不足,基于 DNS 活动特征的实时检测方法得到了广泛地研究.该类算法需要对网络

中的 DNS 交互报文进行实时或准实时的 DPI 检测,通过挖掘恶意域名有别于合法域名的活动特征以发现恶意

服务.相关工作有:Chatzis 等人依据邮件蠕虫感染主机的 DNS MX 流量行为在传播地址和流量特征方面具有高

度相似性这一稳定特征提出了一系列的邮件蠕虫检测方法[5−8];Caglayan 根据域名对应的 IP 地址频繁变更这一

基本特征,选取 TTL 值、A 记录数目及其离散程度三方面测度检测 Fast-Flux 服务网络[9];Choi 等人观测域名查

询请求者的群体活动特性(即,大量僵尸主机在很短的时间间隔内集中访问某个域名),实现对僵尸网络及其域

名的检测[10−12];Antonakakis 在 2011 年基于从顶级域名服务器获取的 DNS 交互报文,通过统计域名查询请求者

的离散程度以及解析 IP 地址的信誉值,检测恶意域名[13];2012 年,又基于同一个僵尸网络的僵尸主机会产生相

似的 NXDomain 流量(失效的 DNS 查询请求),通过观察域名的字符组成及其查询请求者的相似性来聚类和检

测僵尸网络使用的域名[14];Bilge 通过统计域名查询请求的时间分布、域名映射 IP 地址的空间分布、TTL 时间

长短以及域名字面特征,发现恶意域名[15]. 
但是,网络中实际使用的域名数量巨大.通过监测流经 JSERNET(中国教育科研网江苏省网)边界的 DNS 交

互报文,两个月(2013 年 10 月 16 日~12 月 15 日)共观察到 1 400 万个不重复域名,且平均每天新增域名 20 万个.
面对如此庞大的域名集合,若对所有域名使用 DPI 技术进行实时流量监测,则开销过大.一个合理的解决思路是:
设计轻量级的检测算法来快速锁定监测目标,以便有针对性地使用更为复杂和更为准确的检测算法.轻量级算

法需要在有限的系统资源和计算时间内,尽可能多地检测出可疑域名,因此,算法设计优先考虑空间开销和计算

复杂度,而检测精度可以由更为复杂和更为准确的后续算法去保证. 
域名自身字符串包含丰富的词法特征,无论从空间开销、计算复杂度,还是从检测方法的时效性以及数据

获取的难易程度看,都适合作为轻量级算法的检测依据.现有的域名字面分析技术,主要是通过机器学习方法统

计字符串的词法特征(如字符串长度、字母数目、数字数目以及 n 元组频率分布等).相关工作可以追溯到 Ma
等人通过统计 URL 长度、主机名长度、点的数目以及相应的主机特征,检测钓鱼网站和邮件广告使用的恶意

URL[16,17];Prakash 设计实现的 PhishNet,为了提高 URL 黑名单对钓鱼网站的检测效率,一方面通过构造新的恶

意 URL 来扩展黑名单,另一方面,将精确匹配改成近似匹配以提高匹配度[18];其中最具代表性的工作是 Yadav
等人基于算法生成的域名不会使用可读性的语言文字,从而显现出不同于合法域名的字频分布特征这一观测

发现,按照是否拥有相同的二层域名或解析 IP地址分组域名,统计每组域名所含二元组(即连续的两个字母或者

数字)的频率分布特征,然后借助 KL 等距离测度检测算法自动生成的域名[19,20].此外,Khaitan 和 Srinivasan 等人

引入自然语言模型研究面向域名的 word 切割方法[21,22];Marchal 基于黑名单中已有的钓鱼域名,借助 word 切割

技术提取和重组域名中的关键字,预测可能出现的新钓鱼域名[23];Schiavoni 扩展语言学特征(域名所含单词的

字符比重以及所含 n 元组在字典中的总出现频率)识别算法自动生成的域名,再结合解析 IP 地址集合间的相似

性聚类域名,分离僵尸网络域名组,研究僵尸网络的演变行为[24].对于上述提及的两类域名字面分析方法,基于

词法特征统计的机器学习方法虽然具有较小的空间开销和计算复杂度,但是攻击者在生成域名时很容易通过

事先相应的特征统计逃避检测;而借助自然语言领域的 word 切割技术从语义层面统计单词特征,可以缓解这种

逃逸策略,提高检测的准确率,但是需要依赖庞大的语料库(牛津字典和维基百科字典共有 52 万个词头,且一个

单词还可能拥有多种时态和复数形式),具有较高的空间开销和计算复杂度,不满足轻量级算法要求.此外,在进

行语义分析时也没有考虑中文拼音形式的域名. 
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为此,本文考虑单词内在组成结构,选取构词学中最小的有意义的语言单位“词素”[25]作为统计域名语言学

特征的基本单元.收集 Alex 中连续 3 次排名前 1 万的域名[26]以及僵尸网络[1−4,27−30]、钓鱼网站[31]、垃圾邮件[32]

和恶意软件[29,30]使用过的域名,引入自然语言领域中的 word 切割技术,以词素作为字符串切分的最小单元,变
长切分域名.在此基础上,以二层域名标签作为对象,统计其所有三层域名标签中含有词素的平均比重,即,出现

在词素中的字符个数占所辖三层域名标签总字符数的比例.此外,由于域名越普及,使用越广,其为合法域名的

可能性越大,因此,将 Alex 排名靠前的域名看作合法域名.如图 1 所示,各个点(x,y)表示含词素平均比重超过 x 的
对象数目占总体的比例为 y.实际观测发现: 

• 47.2%的 Alex 合法域名,其三层域名标签含词素平均比重超过 95%; 
• 只有 23.5%的僵尸网络域名、17.2%的钓鱼网站域名、34.2%的垃圾邮件域名和 17.1%的恶意软件域

名的三层域名标签中含相同比重的词素; 
• 而使用 Domain-Flux 技术的新型僵尸网络域名,其三层域名标签中含词素平均比重均低于 70%. 
综上所述,与恶意服务使用的非法域名相比,正常服务使用的合法域名更可能使用词素命名其字符串.词素

作为单词最基本的组成成分,一方面能够延续单词所拥有的刻画域名语言学特征的能力,用于区分合法域名和

恶意域名;另一方面,相比庞大的单词库,词素库相对较小(英文常用词根 1 240个左右,词缀 490个左右,中文拼音

409 个),满足轻量级算法的性能要求. 
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Fig.1  Cumulative distribution of the second-level domain labels according to the average morpheme proportion 

图 1  二层标签按三层标签含词素平均比重累积分布 
本文依据最小的语言学单位——词素,设计启发式字符串切割算法快速切分域名,并在二层域名标签聚类

的基础上,通过统计域名所含词素的比重、均长和频率分布熵等特征测度,应用有监督的机器学习方法检测恶

意服务使用的非法域名.为验证算法的可行性,本文基于统一的标准域名集,比较词素特征与已有 n 元组频率分

布以及单词特征的检测能力.实验结果表明:词素特征能够有效地刻画域名字面的语言学特征,与 n 元组频率分

布特征相比,可以提高检测准确率,降低假阳性,有效抵挡攻击者借助事前相应特征统计的逃避策略以及借助字

典或 Kwyjibo 工具的随机域名生成策略;与单词特征相比,在保证检测准确率的同时,较小的词素集可以保证算

法具有较低的计算复杂度和存储开销.最后,实际应用该轻量级算法对中国教育科研网江苏省网边界采集到的

域名集进行检测 ,结果表明 :该算法具有较高的检测准确率 (87.2%)、较低的内存开销 (80.14MB 的临时内

存,2.71MB 的常驻内存开销)和计算复杂度(运行时间 196.1s). 

1   基于词素特征的轻量级检测算法 

面对庞大的待测域名集合,本文基于合法域名比恶意域名更可能使用词素命名其字符串的观测发现,以域

名字符串为分析对象,通过挖掘其字面包含的词素特征(英语中的词根和词缀、中文拼音以及特殊缩写),提出一
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种轻量级域名检测算法,能够快速锁定恶意服务使用的可疑域名,以便后续有针对性地对 DNS 交互报文进行实

时 DPI 检测,从而最大限度地降低系统资源开销.如图 2 所示,从总体架构看,该轻量级域名检测算法主要包括 4
个部分:首先,通过聚类算法将待处理的标准域名集和实测域名集各自划分成组;其次,基于所构建的词素库,设
计启发式字符串切分算法快速切分域名;然后,提出一组基于词素的特征测度,针对每一组域名,分别统计测度

集合中的每一个测度;最后,应用有监督的机器学习方法,通过标准域名集的训练学习,检测实测域名集中出现

的恶意域名. 
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Fig.2  System architecture of a lightweight domain name detection algorithm based on morpheme features 

图 2  基于词素特征的轻量级域名检测算法总体架构 

1.1   域名聚类算法 

从形式上看,域名是由点分隔的一组标签构造而成,这些标签具有分层结构的特点.为后面叙述的方便,此
处统一顶层域名标签、二层域名标签和三层域名标签的概念.顶层域名标签,指域名字符串最后的通用域名后

缀以及国家后缀(如 com,cn,edu.cn 等);二层域名标签,指右边紧挨着顶层域名标签的域名标签;三层域名标签,指
右边紧挨着二层域名标签的域名标签.如 baike.baidu.com,com 是顶层域名标签,baidu 是二层域名标签,baike 是

三层域名标签. 
攻击者出于经济利益的考虑,通常只注册一个或若干个二级域名,在此之下,使用域名生成算法自动生成成

批的子域名.这些域名具有相同的二层域名标签、不同的三层域名标签.因此,本文依据是否具有相同的二层域

名标签将域名聚类成组 ,通过分析组内各三层域名标签中包含的词素特征 ,以组为单位进行检测 .这有别于

Yadav 等人提出的基于相同二层域名分组域名的想法[19,20],二层域名包括二层域名标签和后面的常用域名后

缀.考虑到无论是算法还是人工方式生成的域名都会使用公共的域名后缀,去掉后更能显现出算法生成域名的

随意性 ;同时在实际观察中发现 ,很多恶意域名具有相同的二层域名标签、不同的域名后缀 .如 ,钓鱼网站

pay-datensynchronisierung 对应.biz,.com,.net 等 8 个常用域名后缀.此外,考虑单个或者小量三层域名标签,其包

含的少量词素特征难以用于区分合法域名和恶意域名,因此,本文只关注组内三层域名标签数超过一定阈值

(≥5)的二层域名标签. 

1.2   启发式字符串切分算法 

基于词素的域名语言学特征统计,首先需要从域名字符串中最大限度的切分出词素.关于词素切割问题,需
要重点考虑如下 3 个方面:① 词素定义,框定词素的范围;② 词素匹配算法,快速确定一段字符序列是否是一个

词素;③ 最优切分问题,从域名字符串所有可能的切分结果中,寻找挖掘词素最多的域名切分结果. 
1.2.1   词素定义 

本文延用英语中的概念,把不可再分的最小的有意义的语言单元定义为词素[25].由于人工命名合法域名时

通常会使用英语单词、中文拼音和特定名词缩写,分别定义英语词素、拼音词素和缩写词素.英语单词最基本

的词素是词根、前缀和后缀.汉语拼音由声母、韵母和声调构成,由于域名字符集不存在声调这一特殊字符,因
此域名中出现的是无声调拼音.而组织机构、专有名词、项目名称等特定名词缩写,通常没有内部结构,所以将

整个字符串定义为一个缩写词素,见表 1.经统计,维基百科字典中拥有超过 32万个非英文单词词头,为此本文提

出两条策略以减小词素库规模:① 若一个词素,可以分解为词素库中的若干个词素,则将该词素从库中去除;② 

在策略 1 基础上,考虑长度较短的词素碰巧出现在算法生成域名中的概率较大,而长度较长的词素碰巧撞到的

概率较小,本文只保留长度在[3,5]范围内的词素.经过简化处理,目前词素库中剩余 87 600个词素,通过构词学扩

展,可以囊括原先牛津字典和维基百科字典 52 万个词头的 96.25%. 
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Table 1  Morpheme list 
表 1  词素表 

词素类型 定义 范围 
英语词素 英语词根、前缀和后缀 常用词根 1 240 个,前缀 160 个,后缀 330 个 
拼音词素 无声调中文拼音 整个新华字典共有 409 个无声调拼音 
缩写词素 组织机构、专有名词等特定名词缩写 维基百科字典拥有 32 万个非英文单词词头,简化后有 85 400 个词素 

 
1.2.2   词素匹配与切分 

一旦框定词素范围,词素匹配的关键在于选用合适的数据结构存储词素库,保证最快速率的字符串匹配.考
虑词素库规模有限,设计数据结构时优先考虑查询速率,即,查询时间优于内存开销.本文使用哈希表结构存储

词素库,由于算法只考虑长度介于 3 和 5 之间的词素,可以保证最糟糕情况下的查询速度.经过统计:当取词素前

4 个字母 c1,c2,c3 和 c4 对应下标作为哈希的 key 值时(key 值的具体计算见公式(1),当词素长度只有 3 时,默认取

c4=‘a’+26),哈希表具有最优的查询速度和相对小的内存开销,此时,哈希桶利用率为 11.7%,其中,80.5%的桶长

≤1,98.5%的桶长≤5. 
 key=(c1−‘a’)×273+(c2−‘a’)×272+(c3−‘a’)×27+(c4−‘a’) (1) 

一个域名字符串通常会有多种切分结果,如何寻找最优结果,传统解决策略依据自然语言特征选取评分标

准,寻找得分最高的全局最优解.但是面对庞大的语言库,若再考虑词素的上下文环境,这种全局最优解会达到

指数级别的计算复杂度.考虑本文的实际需求,轻量级检测算法要求相对简捷的计算复杂度,且其最终的检测精

度还依赖于域名切分之后的测度选取和机器分类算法.本文采用启发式方法,用局部最优解代替全局最优解.恶
意服务使用的非法域名,其字符串具有较大的随意性,碰巧撞到词素的概率很小,且词素越长,碰撞概率越小,因
此,启发式切分策略应该优先匹配最长词素.实际操作中发现:若不考虑上下文环境,单个词素的最长优先匹配

常常会破坏两个连续的词素.如鲜果网域名 xianguo.com,优先切分 xiang 会破坏紧跟其后的拼音 guo.为此,在切

分当前词素时,需要考虑其与接下来 n 个词素之间的关系.本文为保证算法的简捷性,只关注连续两个词素的情

形,即,保证二元词素最长者优先切分. 

1.3   分类测度选择 

域名检测本质上是域名的二元分类问题,即,判定一个域名是正常服务使用的合法域名,还是恶意服务使用

的非法域名,关键在于找到区分二者的特征测度. 
• 合法域名,通常遵循语言学特征,使用自然语言词素. 
DNS 最初出现,主要是因为 IP 地址不便于记忆和使用,从而引入一个名字来方便使用和流行推广.一个组

织机构或者单位,注册和正常使用的域名数量有限(一个或几个),一般采用人工方式直接命名一些简洁、易读和

易记的字符串.一方面考虑到一般人的工作记忆能力仅 7 个、8 个字元,超过 8 个字元的域名很难被记忆[33];另
一方面,由于域名的广泛使用,短域名基本上消耗殆尽,只能注册稍长的域名.为了兼顾记忆,注册者通常遵循其

所使用的自然语言习惯来命名域名.如 internetdownloadmanager.com,虽然有 23 个字母,但是由于其使用了自然

语言 internet download manager,实际记忆只需要 3 个字元. 
• 恶意域名,字符串具有较大随意性. 
僵尸网络、钓鱼网站、垃圾邮件和恶意软件等为了躲避黑名单方法的检测,需要在短时间内生成一定数量

规模的域名.为此,攻击者通常依赖随机字符串生成算法自动生成成批的随机域名. 
如 gugiaueqzmzizlvovohmjojkfx.com,由于不遵循语言学特征,一般人很难直接记忆这 26 个字母.在定义测

度之前,为了形式化描述的方便,首先给出本文的数学模型. 
• 二层域名标签集合 S={s1,s2,s3,…,sM},包含 M 个二层域名标签 sm(1≤m≤M); 
• 三层域名标签集合

1 211 12 1 21 22 2 1 2{ , ,..., , , ,..., ,..., , ,..., }
MN N M M MNT t t t t t t t t t= ,其中,Nm(1≤m≤M)为二层域名标 

签 sm 所辖的三层域名标签数目,tmn(1≤n≤Nm)为二层域名标签 sm 所辖的第 n 个三层域名标签,tmn 标签

长度为 len(tmn),所含字母数目为 clen(tmn); 
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• 三层域名标签含词素集合
1 211 12 1 21 22 2 1 2{ , ,..., , , ,..., ,..., , ,..., }

MK K M M MKC c c c c c c c c c= ,Km(1≤m≤M)为二层域 

名标签 sm 所辖的所有三层标签 tmn(1≤n≤Nm)中所含词素的数目,cmk(1≤k≤Km)为二层域名标签 sm 所

辖的所有三层标签中所含的第 k 个词素,len(cmk)为词素 cmk 的长度,fmk 为词素 cmk 出现的次数. 
1.3.1   词素平均比重 

定义 1(词素平均比重). 对某个二层域名标签对象,统计其所有三层标签字符串内出现在词素中的字母个

数占所有三层标签总字母数的比重: 
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本节开头的理论分析结论和图 1 所示的实际观测结果,都表明合法域名字符串比恶意域名字符串中更可

能出现词素.因此,词素平均比重可以作为检测恶意域名的特征测度,且词素平均比重越低,该域名属于恶意域

名的概率越大. 
1.3.2   词素平均相对个数 

定义 2(词素平均相对个数). 对某个二层域名标签对象,统计其所有三层标签字符串中包含的词素个数相

对于所有三层标签字母总长度(即,包含 26 个英文字母 a~z 的总数目)的比值: 
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理论分析表明:恶意域名比合法域名拥有的标签长度更长,词素比重更小.由于较长的恶意域名很可能比较

短的合法域名含更多词素,因此,本文在考虑域名标签长度的基础上计算词素相对个数,即,词素数目比上三层

域名标签字母长度.理论推导可知,恶意域名比合法域名包含更少的词素相对个数.图 3 中, 72.5%的合法域名,其
三层域名标签中含词素平均相对个数超过 0.25;只有 35.3%的僵尸网络域名、44.5%的钓鱼网站域名、46.7%的

垃圾邮件域名和 54.3%的恶意软件域名的三层域名标签中含相同相对个数的词素;而使用 Domain-Flux 技术的

新型僵尸网络域名,其三层域名标签中含词素平均相对个数均小于 0.25.因此,本文选取词素平均相对个数作为

分类测度,且词素平均相对个数越少,该域名属于恶意域名的概率越大. 

00.050.10.150.20.250.30.350.40.45
0  %

10 %

20 %

30 %

40 %

50 %

60 %

70 %

80 %

90 %

100%

110%

三层标签含词素平均相对个数

二
层

标
签

数
目

占
总

体
的

累
积

比
重

各类二层标签按其三层标签所含词素平均相对个数的累积分布图

合法域名
僵尸网络

Domain-Flux僵尸网络

钓鱼网站

垃圾邮件
恶意软件

 

Fig.3  Cumulative distribution of the second-level domain labels according to the average morpheme number 
图 3  二层标签按三层标签含词素平均相对个数累积分布 
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1.3.3   词素平均长度 
定义 3(词素平均长度). 对某个二层域名标签对象,统计其所有三层标签字符串中包含词素的平均长度: 
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=
∑
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如图 4 所示:86.8%的合法域名和 88.2%的僵尸网络域名,其三层域名标签中含词素平均长度超过 3.3;只有

57.9%的钓鱼网站域名、58.1%的垃圾邮件域名和 74.3%的恶意软件域名的三层域名标签中含有同样长度的词

素;而使用 Domain-Flux 技术的新型僵尸网络域名,其三层域名标签中含词素平均长度均小于 3.1.进一步观察发

现:21.8%的合法域名的三层域名标签中含词素平均长度超过 3.7,而只有 11.8%的僵尸网络域名含相同长度的

词素.上述统计结果表明:与合法域名相比,恶意域名字符串中包含的词素都相对较短.这符合理论情形,合法域

名字符串会使用自然语言中的单词和词素,而恶意域名字符串具有较大的随意性,其碰巧撞到词素的概率很小,
且词素越长,碰撞概率越小.因此,词素平均长度也可以作为检测恶意域名的特征测度,且词素平均长度越短,该
域名属于恶意域名的概率越大. 
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Fig.4  Cumulative distribution of the second-level domain labels according to the average morpheme length 
图 4  二层标签按三层标签词素平均长度的累积分布 

1.3.4   非词素字母平均个数 
定义 4(非词素字母平均个数). 对某个二层域名标签对象,统计其所有三层标签字符串中除词素外,剩余字

母的平均个数: 
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 (5) 

由理论分析可知:恶意域名比合法域名具有更长的标签长度,含有更小的词素比重.进一步推论可知,恶意

域名应该包含更多的非词素字母数.为了验证推论的合理性,本文继续统计各类二层域名标签按其三层域名标

签所含非词素字母平均个数的累积分布.如图 5 所示:66.9%的合法域名,其三层域名标签中剩余非词素字母的

平均个数低于 0.5;只有 23.5%的僵尸网络域名、18.7%的钓鱼网站域名、45.9%的垃圾邮件域名和 22.9%的恶

意软件域名,其三层域名标签中剩余相同个数的非词素字母;而使用 Domain-Flux 技术的新型僵尸网络域名,其
三层域名标签中剩余非词素字母的平均个数均超过 3.因此,本文选取非词素字母平均个数作为检测恶意域名

的测度,且非词素字母平均个数越多,该域名属于恶意域名的概率越大. 
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Fig.5  Cumulative distribution of the second-level labels according to the average non-morpheme letter number 

图 5  二层标签按三层标签非词素字母平均个数累积分布 
1.3.5   平均记忆字元数 

定义 5(平均记忆字元数). 对某二层域名标签对象,统计其所有三层标签字符串中包含记忆字元的平均 
个数: 
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 (6) 

一般人记忆字符串时,会将其中常用的单词或短语看作一个记忆字元,以此来增加记忆的长度.为此,本文

将域名字符串中包含的单个词素、单独的一个字母或者数字都看成一个记忆字元.理论分析表明,恶意域名比

合法域名具有相对更多的记忆字元数.实际统计各类二层域名标签按其三层域名标签平均记忆字元数的累积

分布,如图 6 所示,发现:79.0%的合法域名,其三层域名标签的平均记忆字元数小于 3;只有 23.5%的僵尸网络域

名、18.2%的钓鱼网站域名、53.5%的垃圾邮件域名和 22.9%的恶意软件域名的三层域名标签具有相同数目的

记忆字元;而使用 Domain-Flux 技术的新型僵尸网络域名,其三层域名标签的平均记忆字元数均超过 5.综合理

论分析和实际观测结果,选取平均记忆字元数作为区分恶意域名和合法域名的测度,且平均记忆字元数目越多,
该域名属于恶意域名的概率越大. 
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Fig.6  Cumulative distribution of the second-level domain labels according to the average memory unit number 

图 6  二层标签按三层标签平均记忆字元数累积分布 
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1.3.6   词素频率分布熵 
定义 6(词素频率分布熵). 对某个二层域名标签对象,统计其所有三层标签字符串中出现的各个词素的频

率分布的熵值: 
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人工命名合法域名时,一方面为了使用和推广的方便,通常会使用一些好记的单词或缩写;另一方面,出于

管理和语义关联的需要,常常会在同一个二层域名标签下的一组三层域名标签中使用相近的字符串.因此,合法

域名中的某些词素出现的频率会远远超过其他词素.而恶意域名字符串具有较大的随意性,其碰巧撞到同一个

词素的概率很小,即,恶意域名中的词素通常只出现一次.因此,理论上,恶意域名比合法域名的三层域名标签中

所包含的词素频率分布更加均匀,熵值更大.如图 7 所示:47.8%的合法域名和 52.1%的垃圾邮件域名,其三层域

名标签中词素频率分布的熵值低于 4.4;只有 11.8%的僵尸网络域名、38.3%的钓鱼网站域名和 34.3%的恶意软

件域名的三层域名标签具有相同的熵值;而使用 Domain-Flux 技术的新型僵尸网络域名,其三层域名标签的词

素频率分布的熵值均超过 8.若不考虑垃圾邮件域名的干扰,其余各类恶意域名的词素频率分布的熵值都相对

比合法域名大,这符合理论分析结果.本文也选取词素频率分布的熵值用于检测恶意域名,且词素频率分布的熵

值越大,域名属于恶意域名的概率越大. 
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Fig.7  Cumulative distribution of the second-level domain labels according to the entropy of morpheme frequency 
图 7  二层标签按三层标签含词素频率分布熵累积分布 

1.4   分类算法 

现有的机器学习分类算法种类众多,本节基于Kotsiantis等人[34]的比较研究结果(见文献[35]中的表 4),针对

域名属性集的特性和轻量级算法的性能要求,讨论算法选择问题.首先,用于域名分类的 6 个特征测度都是连续

型数据变量,而朴素贝叶斯和基于关联规则的算法倾向于非连续型属性变量,且前者检测精度低,后者难以应对

噪音数据;其次,轻量级算法要求最小的性能开销和适中的检测精度,K-临近算法在学习和分类两个阶段都需要

较大的内存开销且分类速度慢,而神经网络和支持向量机方法在学习阶段时间开销大且复杂的参数调整也降

低了可用性 .因此 ,本文针对域名的二元分类问题(0 合法域名;1 恶意域名),最终选取决策树方法中经典的

C4.5[36]算法,能够处理连续型属性,具有较快的学习速度和分类速度,在数据不完整或存在噪音情形下也能够保

证适中的检测精度,无需调整参数且直观易懂.分类算法整个工作流程如图 8 所示. 
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① 收集黑名单和 Alex 排名前 1 万的域名,生成恶意域名集 M 和合法域名集 G,具体见实验部分; 
② 对 M 和 G 中的域名,分别按照二层域名标签聚类成组,过滤出组内三层域名标签数超过一定阈值(≥5)

的二层域名标签.在此基础上,以这些二层域名标签为对象,应用启发式算法切分其所有三层域名标签字符串,
统计上述 6 个词素特征测度; 

③ 每个二层域名标签样本,可用一个包含 7 项属性的向量(A1,A2,A3,A4,A5,A6,C)T 来表示,其中,Ai(1≤i≤6)是
上个步骤统计的 6 个词素特征测度,C 是域名所属类别.合并域名集 M 和 G,生成训练样本集 T={(A1,A2,A3,A4,A5, 
A6,C)T},其中,来自域名集 G 的样本类别为 0,而来自 M 的样本类别为 1; 

④ C4.5 算法通过学习训练集 T 中的样本,采用递归思想自上而下构造决策树分类模型.当分枝中所有样本

属于同一类别 c(0 或 1)时,递归终止,生成叶节点并将其标记为 c 类别;否则,对每个连续型属性 Ai(1≤i≤6),选取

最佳分割阈值 ti(1≤i≤6),并计算利用该属性划分训练集 T 的信息增益率(公式(8));新建分枝节点,选取信息增

益率最大的属性 Au 作为该节点的测试属性,将 T 划分成两个子集 T1={Au≤tu}和 T2={Au>tu},分别递归构造子树.
此外,为了消除噪声和孤立点等因素的影响,还需对决策树进行剪枝处理: 
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其中,p(C=0)是 T 中类别为 0 的样本数占总体比例,p(Ai≤ti)是 T 中属性 Ai 不超过阈值 ti 的样本数占总体比例, 
p(Ai≤ti,C=0)是 T 中属性 Ai 不超过阈值 ti 且类别为 0 的样本数占总体比例,其余类推. 

⑤ 对 DNS 交互报文中实际观测到的域名集 J,执行步骤②中相同的数据处理操作 ,得到数据集

D={(A1,A2,A3,A4,A5,A6)T},然后利用生成的决策树模型,从根节点开始向下逐步测试属性,分类域名. 
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Fig.8  Working process of the classification algorithm 
图 8  分类算法工作流程 
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2   算法评估 

2.1   数据集 

2.1.1   实测数据集 
(1) 实测域名集 JS_Domain_Set:从 2013 年 10 月 16 日~12 月 15 日,在中国教育科研网江苏省网边界一个

接入点上,观测到的 DNS 交互报文中能够正确解析的域名集合.两个月共观察到 1 400 万个不重复域名. 
2.1.2   标准样本集 

(2) 合法域名集 Good_Domain_Set:考虑到越普及通用的域名 ,其为合法域名的可能性越大 ,本文选取

Alex[26]网站连续 3 次排名前 1 万的域名(每隔一个月观测一次 Alex 网站排名,连续 3 次的排名结果一定程度上

可以保证域名排名的稳定性),并去除曾经在黑名单[1−4,27−32]中出现过的域名.此外,由于 Alex 网站只提供二层域

名,为了获取完整的域名字符串,本文从实测域名集 JS_Domain_Set 中划分出与上述二层域名具有相同二层域

名标签的所有域名构成该样本集. 
(3) 恶意域名集 Malicious_Domain_Set:选取僵尸网络[1−4,27−30]、钓鱼网站[31]、垃圾邮件[32]和恶意软件[29,30]

黑名单中曾经出现过的域名,并从实测域名集 JS_Domain_Set 中划分出与上述域名具有相同二层域名标签的所

有域名一起构成该样本集.为保证恶意样本集的干净,进一步删除 Alex[26]网站 3 次排名前 100 万的域名. 
2.1.3   随机数据集 

(4) 随机域名集 Random_Domain_Set:事先统计合法域名集 Good_Domain_Set 中所有域名的词法特征(包
括域名长度分布、首字母分布、二元组频率分布等),而后基于马尔科夫模型,自动生成符合合法域名的二元组

频率分布特征的域名集合. 
(5) 随机域名集 Dict_Domain_Set:为迷惑用户,攻击者在生成域名时常常使用英语单词,有时也在后面加上

数字串,为此,本文构建一组形如“dogcat123.animal.com”的随机域名. 
(6) 随机域名集 Kwyjibo_Domain_Set:使用单词随机生成域名时,很可能直接得到合法域名.为此,攻击者常

常使用 Kwyjibo[35]工具生成一组域名字符串,形似单词且具有很好的可读性,如“fiertabendado12.gufy.com”. 
(7) 随机域名集 Pop_Domain_Set:由于本文的检测算法只分析三层域名标签,并不关注二层域名标签,攻击

者很可能直接替换知名域名的二层标签 ,保留或者重构其三层标签来生成新域名 .如 ,通过替换二层域名

“baidu.com”生成形如“baike.xxx.com”,“news.xxx.com”的随机域名. 
各域名数据集大小见表 2. 

Table 2  Size of each domain name set 
表 2  各域名数据集大小 

数据集 所辖三层标签数超过 5 的二层域名标签数 每个二层域名标签所辖三层标签平均个数 
JS_Domain_Set 8 270(去除标准集中二层标签) 140 

Good_Domain_Set 5 180 1 700 
Malicious_Domain_Set 4 380 900 
Random_Domain_Set 4 000 500 

Dict_Domain_Set 4 000 500 
Kwyjibo_Domain_Set 4 000 500 

Pop_Domain_Set 4 000 500 
 

2.2   准确率 

2.2.1   准确率评估和比较 
• M1 算法:在统计二元组(连续的两个字母或者数字)频率分布基础上,分别计算待测域名组与合法域名

集以及与恶意域名集间的 KL 距离,根据距离远近分类合法域名和恶意域名[19,20].当二层域名标签所辖

三层域名标签数目较小时,KL 距离比 Jaccard 系数具有相对较低的假阳性,因此选用 KL 距离作为分类

测度; 
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• M2 算法:本文提出的基于词素特征的轻量级域名检测算法.在以词素为单元变长切分域名的基础上,
通过统计 6 个词素特征测度,并应用现有的 C4.5 算法分类合法域名和恶意域名. 

• M3 算法:为了说明以词素为单元的域名字面特征能够保留以单词为单元的域名语言学特征,这里将

M2 算法所依赖的词素库换成单词库,其余所有操作不变. 
本文基于合法域名集 Good_Domain_Set 和恶意域名集 Malicious_Domain_Set,使用十字交叉验证法,从检

测准确率、假阳性(合法域名检测为恶意域名)和假阴性(恶意域名检测为合法域名)等 3 个方面,评估并比较上

述 3 种基于字面特征的轻量级域名检测算法.如图 9 所示. 
• 基于二元组频率分布统计的 M1 算法具有最低的检测准确率 51.7%、最高的假阳性 43.2%和最低的假

阴性 5.1%;进一步分析 M1 算法在两个样本集上各自的检测准确率,发现其对于恶意域名样本集的检

测可以达到 89.8%,而对于合法域名样本集的检测仅为 13.7%; 
• 基于单词特征的 M3 算法具有最高的检测准确率 71.7%、最低的假阳性 14.2%和较低的假阴性 14.1%,

且该算法在两个样本集上表现出相似的准确率(前者 71.7%,后者 71.8%); 
• 基于词素特征的 M2 算法,其三方面的评估结果(69.9%检测准确率、16.4%假阳性和 13.7%假阴性)稍

逊于 M3 算法(准确率相对偏低 2.5%,假阳性相对偏高 15.5%,假阴性却相对偏低 2.8%),但明显优于 M1
算法(准确率相对高 35.2%,假阳性相对低 62.0%,假阴性却相对高 168.6%),且其对两个样本集也具有相

近的检测准确率(合法域名样本集 67.3%,恶意域名样本集 72.5%). 
综上所述:一方面,M2算法具有与M3算法相似的检测准确率,证明以词素为单元的域名字面特征能够保留

以单词为单元的域名语言学特征;另一方面,M2 算法比 M1 算法提高 1/3 的准确率,说明域名内含的词素特征比

二元组频率分布特征更能刻画域名的语言学特征,可以更有效地作为特征测度用于分类合法域名和恶意域名. 

 

Fig.9  Detection accuracy assessment of the three algorithms 
图 9  3 种域名字面检测算法的准确率评估 

2.2.2   准确率影响因素 
本文提出的 6 个分类测度,都是建立在一定数量的三层域名标签基础上,对其内部所含词素数目、长度等

的数量统计.就数学统计方法本身而言,随机抽取的样本容量越大,用样本估计出的总体特性就越接近真实.因
此,二层域名标签所辖的三层域名标签数作为关键因子,会直接影响检测算法最终的准确率.本文针对基于词素

特征的轻量级域名检测算法 M2,分别选取所辖三层域名标签数在[5,10)范围内的 4 140 个二层域名标签对象、

在[10,30)范围内的 2 800 个二层域名标签对象和在[30,+∞)范围内的 1 820 个二层域名标签对象,仍从检测准确

率、假阳性和假阴性这 3 个方面,评估三层域名标签数对 M2 检测算法准确率的影响. 
如图 10 所示:随着所辖三层域名标签数的增加,M2 算法的准确率有很大程度的上升,从 63.9%上升到
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68.3%(相对上升 6.9%),再上升到 74.6%(相对上升 16.5%);假阳性和假阴性也有明显的下降,假阳性从 20.0%下

降到 17.2%(相对下降 19.0%),再下降到 11.5%(相对下降 42.5%);假阴性也从 16.1%下降到 14.5%(相对下降

9.9%),再下降到 13.9%(相对下降 13.7%). 

 

Fig.10  Influence of the third-level domain label number to the detection accuracy of algorithm M2 
图 10  三层域名标签数对 M2 检测算法准确率的影响 

虽然随着三层域名标签数的增加,M2 算法的准确率有显著的提高,但是恶意域名集中的样本数量也会显

著地减少,从而影响抽样样本对总体的估计.本文权衡两方面,选取三层域名标签数超过 5 的二层域名标签集,作
为算法介绍和评估比较时统一使用的样本空间. 

2.3   抗逃避能力 

传统的基于域名字符串长度、所含字母数目、数字数目等字面特征的词法分析方法,很容易被攻击者借助

事前相应的特征统计来逃避.为此,本节以合法域名集 Good_Domain_Set 和恶意域名集 Malicious_Domain_Set
为训练集 ,以算法自动生成的随机域名集 Random_Domain_Set,Dict_Domain_Set,Kwyjibo_Domain_Set 和

Pop_Domain_Set 为测试集,从准确率角度评估比较上述 3 种算法的抗逃避能力.由于恶意域名样本集中缺少

Dict_Domain_Set 和 Kwyjibo_Domain_Set 中的随机域名样本,因此在恶意域名集中分别增加 400 组随机域名.
此外,对恶意域名集的检测不存在假阳性,即,准确率和假阴性此消彼长,评估时只需关注准确率一个方面.如图

11 所示. 
• 针对随机域名集 Random_Domain_Set(域名符合合法域名的二元组频率分布特征),M1 算法基本失效

(准确率仅为 1.23%),但 M2 和 M3 算法基本上能完全检测(前者准确率 98.0%,后者 100%); 
• 针对随机域名集 Dict_Domain_Set(域名直接使用英语单词构成,同时,在其尾部增加随机数字串),M1

和 M3 算法能够完全检测,M2 算法也具有 99.2%的准确率; 
• 针对域名集 Kwyjibo_Domain_Set(使用 Kwyjibo 工具生成的形似单词的域名,同时,也在其尾部增加随

机数字串),M1算法能够完全检测,M2和M3算法也基本上能完全检测(前者准确率 99.4%,后者 99.1%); 
• 而对于 Pop_Domain_Set(替换知名域名的二层标签,保留或重构其三层标签),M2 和 M3 算法都具有较

低的准确率(前者 32.8%,后者 28.3%),但是 M1 算法由于误报较高,反而拥有 86.3%的检测准确率. 
综上所述,基于二元组频率分布统计的检测算法,在面对攻击者事前经过二元组频率分布统计后生成的域

名时基本失效.而本文提出的基于词素特征的检测算法,能够同时抗拒攻击者通过事前特征统计的逃避策略以

及借助字典或 Kwyjibo 工具的随机域名生成策略.但是对于重用知名域名三层标签的逃避策略,基于词素特征

和单词特征的检测算法都表现出较低的检测能力. 
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Fig.11  Anti-interference ability assessment of the three algorithms 
图 11  3 种域名字面检测算法的抗逃避能力评估 

2.4   系统开销 

作为轻量级域名检测算法,首先需要保证其具有较低的内存开销和计算复杂度,以便能在有限的系统资源

和计算时间内尽可能多地检测出可疑域名.本节选取合法域名样本集 Good_Domain_Set 和恶意域名样本集

Malicious_Domain_Set 作为训练集,在普通 PC 机上(Intel(R) Xeon(R)单核 cpu,频率 2.00GHz,内存 2G,Linux 系统

版本 2.6.15-23-386),分别使用上述 3 种域名字面检测算法对实测域名集 JS_Domain_Set 进行检测,并在此过程

中,从理论和实际两个角度分析其运行所需的内存和时间开销. 
表 3 中, 
• 基于二元组频率分布统计的 M1 算法具有最低的内存开销和计算复杂度; 
• 与 M1 算法相比,基于词素特征的 M2 算法则具有相对较大的内存开销(临时内存空间增加 27.82MB,

相对增长 53.2%,常驻内存空间相对增加 2.69MB)和计算复杂度(理论计算操作次数增加 66.5 倍,实际

运行时间增长 21.5 倍); 
• 而基于单词特征的 M3 算法,其与 M2 算法相比具有相同的临时内存开销,常驻内存增加 2.25MB,相对

增长 83.0%,理论计算复杂度增加 1.8 倍,实际运行时间增长 33.0%. 

Table 3  Space/Time complexity comparison between the three algorithms 
表 3  3 种算法内存开销和计算复杂度比较 

算法 内存开销 计算复杂度 
M1 临时 52.32MB,常驻 0.02MB 理论 111.3M 次操作,实际 8.7s 
M2 临时 80.14MB,常驻 2.71MB 理论 7 508.6M 次操作,实际 196.1s 
M3 临时 80.14MB,常驻 4.96MB 理论 21 333M 次操作,实际 260.8s 

 

2.5   实用测试 

运用本文提出的基于词素特征的域名字面检测算法 M2,通过合法域名集 Good_Domain_Set 和恶意域名集

Malicious_Domain_Set 的训练学习,对从中国教育科研网江苏省网边界实际采集的域名集 JS_Domain_Set 进行

检测,共发现 745 个可疑二层域名标签及其子域名.进一步分析发现,其中 199 个二层域名所辖子域名中含有黑

名单中出现过的恶意域名,13 个二层域名未经注册,118 个二层域名包含色情、赌博、虚假婚介、恶意销售等内

容,65 个二层域名所辖网站无效、过期或筹建中,58 个二层域名包含合法的政府、学校和公司网站,另外 292 个

二层域名无法通过网站直接访问.综上所述,除去无法确认的 292 个二层域名,剩余 453 个二层域名中,能够确认
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395 个为恶意二层域名,58 个为合法二层域名,即:基于词素特征的域名字面检测算法的实际检测准确率为

87.2%,假阳性为 12.8%. 

3   总  结 

网络安全监测需要在最短的时间内尽可能多地检测出可疑域名.面对网络中实际使用的庞大域名对象,传
统基于 DNS 交互报文的 DPI 检测技术由于资源开销过大,难以满足现实的性能需求. 

本文基于域名自身字面特征,提出一种轻量级的检测算法,能够快速感知和标识恶意服务使用的可疑域名,
以便有针对性地使用现有的更为复杂和更为准确的算法.该轻量级域名检测算法选取自然语言中最小的语义

单元词素,设计启发式字符串切割算法来快速挖掘域名中蕴含的语言学特征,并在二层域名标签聚类的基础上,
提出一组基于词素特征的检测测度,用于 C4.5 算法以实现合法域名和恶意域名的分类. 

实验结果表明:本文提出的词素特征比 n 元组频率分布特征具有更高的检测准确率(准确率相对增长

35.2%,假阳性相对降低 62.0%),且能够有效地抵挡攻击者借助事前相应特征统计的逃避策略(几乎能够完全检

测符合合法域名二元组频率分布特征的域名以及借助字典或者 Kwyjibo 工具自动产生的随机域名).但是在面

对重用知名域名三层标签的逃避策略时,表现出较低的检测能力,准确率只有 32.8%.进一步应用该算法对中国

教育科研网江苏省网边界实际采集到的域名集进行检测 ,实测结果表明 ,该算法具有较高的检测准确率

(87.2%)、较低的内存开销(80.14MB 的临时内存,2.71MB 的常驻内存开销)和计算复杂度(运行时间 196.1s).此
外,本文还比较了基于词素和基于单词的两种字面特征检测方法,单词特征虽然具有略高的检测准确率(准确率

相对偏高 2.7%,假阳性相对偏低 13.8%,假阴性却相对偏高 2.7%),但是其常驻内存开销和计算复杂度均明显高

于词素特征(常驻内存空间相对增加 83.0%,理论计算复杂度相对增加 1.8 倍). 
因此,本文提出的基于词素特征的域名字面检测算法能够替代现有基于 n 元组频率分布特征和基于单词

特征的检测算法,同时满足轻量级算法对系统开销和检测准确率的需求. 
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