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摘  要: 将 Biclique 初始结构与标准的三子集中间相遇攻击相结合,给出了一种普遍的中间相遇攻击模式.与
Biclique分析相比,该模式下的攻击作为算法抗中间相遇攻击的结果更为合理.进一步地,评估了算法TWINE抗中间

相遇攻击的能力,通过合理选择中立比特位置以及部分匹配位置,给出了 18 轮 TWINE-80 以及 22 轮 TWINE-128 算

法的中间相遇攻击结果.到目前为止,这是 TWINE 算法分析中数据复杂度最小的攻击结果. 
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Abstract:  This paper presents a general structure of meet-in-the-middle attack by combing the advantages of Biclique and three sub-set 
meet-in- the-middle. Compared with the Biclique cryptanalysis proposed in Asiacrypt 2011, this attack model is more reasonable to be 
regarded as the security of one block cipher against meet-in-the-middle attack. Moreover, the study evaluates the security of TWINE 
against meet-in-the- middle attack and gives attacks on 18-round TWINE-80 and 22-round TWINE-128. Meanwhile, the data complexities 
of these attacks are the least among the precious attacks on TWINE. 
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中间相遇攻击方法最早由 Diffie 和 Hellman 提出[1],之后被广泛应用于 Hash 函数的安全性分析.Aoki 及

Sasaki 使用该方法给出了基于 AES 算法的 Hash 函数的原像攻击,并应用到 Whirlpool 算法中[2].除此之外,该分

析方法首次给出了 MD5 及 Tiger 算法的全轮的原像攻击[3,4]、SHA-1 及 SHA-2 算法的最好的原像攻击[5,6]以及

SHA-2 的伪碰撞攻击[7].该分析方法在分析 Hash 函数的过程中,分析人员提出了各种分析技巧,比如剪接技术、

初始结构技巧以及部分匹配技术[6,8].近年来,很多密码学分析者将该方法应用到分组密码的安全性分析中[9,10],
并提出了三子集中间相遇攻击[11]. 

三子集中间相遇攻击基于的事实是:密码算法的部分中间状态既可以从明文出发向后计算得到,也可以从

密文出发向前计算得到.同时,两部分的计算过程中都不覆盖全部的主密钥信息.如此,攻击者可以在优于穷搜
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攻击的时间内恢复主密钥信息.该攻击方法首次给出了 KATAN 族算法全轮的攻击方案.此外,Hash 函数分析中

的初始结构技巧以及部分匹配技巧同样可以应用于分组密码算法的分析中.一种广泛应用的初始结构被称为

Biclique.备受关注的 Biclique 分析将 Biclique 初始结构与中间相遇相结合,给出了全轮 AES 算法的攻击结果[12].
但是,该攻击方法在中间相遇的计算过程中遍历了全密钥空间,借助时间存储折中技巧,通过预计算并存储部分

计算过程,其他密钥下的计算过程只重复计算与存储过程不同的非线性部分,以此达到微优于穷举攻击的单密

钥攻击方案.正如文献[13]中所言,Biclique分析方法可以看作是一种加速后的穷举攻击,可以给出任意算法的全

轮攻击并使时间复杂度略优于穷举攻击,如 Present[14],LED,mCrypton[15],LBlock[16].因此,将 Biclique 分析的结果

作为算法抗中间相遇攻击的安全性评估结果有点牵强. 
为了避开中间相遇过程的穷搜密钥情形,本文将 Biclique 初始结构直接与标准的三子集中间相遇过程结

合.当然,与加速后的穷举方法相比,该分析方法下攻击轮数较少,但是该方法下的评估结果作为算法抗中间相

遇攻击的能力更有说服力.此外,Biclique 结构与三子集部分匹配结合的技巧曾经给出了 14 轮的 Piccolo-80 的

攻击过程[17];但是该攻击过程中的 Biclique 位于中间位置,因此导致整个攻击过程需要全密码本的数据量,攻击

成功的意义明显下降.为了避免此类情况的发生,在本文提出的中间相遇方法中,将 Biclique 初始结构建立在明

密文附近,以控制攻击的数据复杂度. 
TWINE 算法[18]是一种轻量级分组密码算法,其分组长度为 64bit,密钥长度可以是 80bit 或者是 128bit.设计

文档中,针对算法最好的攻击结果是 23 轮 TWINE-80 的不可能差分分析以及 24 轮的 TWINE-128 的不可能差

分分析,两种攻击需要的数据量均在 250 以上.如上所述,Biclique 分析可以给出全轮 TWINE 算法时间复杂度略

优于穷举攻击的结果[19],数据复杂度为 260 的选择明密文.由于在很多具体的协议环境中只有少量的明密文可

以使用[20,21],因此,低数据量下的攻击备受关注.本文将 Biclique 初始结构与三子集中间相遇相结合,给出了 18
轮的 TWINE-80 以及 22 轮的 TWINE-128 的中间相遇攻击,攻击成功需要的选择明密文量分别为 216 和 212.这
是现存的针对 TWINE 算法攻击中数据量最少的攻击结果. 

1   TWINE 算法简介 

轻量级分组密码 TWINE 算法发表在 2012 年 SAC 会议上,其分组长度为 64bit,密钥长度可以是 80bit 或
128bit.根据密钥长度的不同,算法分别记为 TWINE-80 以及 TWINE-128.下面简单介绍算法的加密过程以及密

钥编排算法. 

1.1   加密过程 

TWINE 算法采用 16 分支的广义 Feistel 结构,两种密钥长度下,算法迭代轮数均为 36 轮.其轮函数包括 3
种操作:轮密钥加、4bit 的 S 盒变换以及拉线置换 P,具体过程如图 1 所示,其中,每个方块代表长度为 4bit 的单

元.因为具体的 S 盒置换信息与本文攻击过程无关,所以这里不再详述 S 盒变换. 

⊕⊕ ⊕⊕ ⊕⊕ ⊕⊕ ⊕⊕ ⊕⊕ ⊕⊕ ⊕⊕
⎧
⎪
⎨
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Fig.1  Round function of TWINE 
图 1  TWINE 算法的轮函数 

1.2   密钥编排算法 

由图 1 可知,每轮加密过程需要 32bit 的轮子密钥.下面根据密钥长度的不同,分别介绍轮子密钥的生成 
过程. 
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1.2.1   TWINE-80 的密钥编排算法 
将 80bit 的主密钥 K 以 4bit 为单位分为 20 块,迭代更新后选择 8 个块(共 32bit)作为轮子密钥 RK 嵌入加密

过程,具体生成算法为: 
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1.2.2   TWINE-128 的密钥编排算法 
将 128bit 的主密钥 K 分为 32 块,迭代更新后每轮选择 32bit 作为相应轮子密钥,具体生成算法如下: 
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2   中间相遇攻击框架 

本文中使用的中间相遇攻击方案将 Biclique 初始结构与三子集中间相遇相结合,前后向独立计算得到部分

匹配位置的值,进而通过是否匹配来达到删减密钥的目的,从而形成单密钥下优于穷举的攻击方案.下文中提到
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的前向(后向)过程的中立比特是指前向(后向)的计算过程与此比特无关. 
文中使用到的中间相遇攻击的具体攻击模式如图 2 所示,过程描述如下: 

 
 
 
 
 
 
 

Fig.2  General structure of meet-in-the-middle attack 
图 2  中间相遇攻击框架 

• 第 1 阶段:中间相遇阶段. 
1. 将 k 比特的主密钥分为 3 块,分别为 A0,A1和 A2,共用比特位置记为 A0,前向过程和后向过程的中立比特

分别为 A1,A2.一般情形下,A1,A2 的规模是一样的,我们记|A1|=|A2|=d,用 i,j∈{0,1}d 标识集合 A1,A2 中的各

个密钥; 
2. 遍历 A0 的所有可能的值,此时主密钥中只有 A1,A2 未知,用主密钥 K[i,j]来表示 A1=i,A2=j: 

2.1 建立 Biclique 过程: 
I. 任选明文 P0 在密钥 K[0,0]下加密得到 S0 的值; 

   II. 在密钥 K[0,j]下加密 P0 得到 Sj 的值;与步骤 I 相比,这是密钥 A2 活跃的一条差分传播路径; 
   III. 在密钥 K[i,0]下解密 S0 得到 Pi 的值;与步骤 I 相比,这是密钥 A1 活跃的一条差分传播路径; 
   IV. 如果两条差分路径没有相交的非线性组件,则成功建立Biclique结构.即:任意的 i,j∈{0,1}d, 

    均有 [ , ] ;K i j
i jP S⎯⎯⎯→  

2.2 部分匹配过程: 
I. 遍历 Sj,在未知 A1 的情形下,向前计算得到匹配位置 u 的值并将(Sj,u)保存到表 1 中; 

   II. 询问加密 Oracle,得到 Pi 对应的密文 Ci.对每一个 Ci,在未知 A2 的情形下,向后计算得到 v 
的值,在表 1 中寻找是否有 u=v 匹配:如果有,则将对应的(i,j)作为候选密钥. 

Table 1  Key schedule of TWINE-80 influenced by neutral bits 
表 1  中立比特对 TWINE-80 密钥编排算法的影响 

轮数 第 8 轮中 K3 活跃 第 8 轮中 K1 活跃 
RK0 RK1 RK2 RK3 RK4 RK5 RK6 RK7 RK0 RK1 RK2 RK3 RK4 RK5 RK6 RK7

0 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 0 
1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
2 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 
3 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
5 0 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 
6 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
7 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
8 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 
9 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

10 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 
11 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
12 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 
13 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 
14 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 
15 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 
16 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1 1 
17 0 0 0 0 0 0 0 0 0 1 0 0 0 0 1 1 

• 第 2 阶段:密钥穷搜阶段. 

Biclique

加密 Oracle

K[?,j]K[i,j] K[i,?]

C0

C1

…
 

P0 

Pi 

…
 

S0

Sj

…
 

2 1dC
−部分匹配2 1dS

−2 1dP
−



 

 

 

2688 Journal of Software 软件学报 Vol.26, No.10, October 2015   

 

设密码算法总的密钥长度为 k,部分匹配位置的长度为 b,则上述过程结束之后,存活密钥个数为 2k−b.借助已

知的明密文对验证剩余候选密钥是否为正确的密钥值. 
• 第 3 阶段:复杂度评估. 
1. 数据复杂度. 
攻击过程需要的数据复杂度取决于 Biclique 建立过程中需要的选择明文数目.更具体地说,在 A1 活跃下,反

向解密的差分传播路径在明文处的活跃比特数决定了整个攻击过程的数据复杂度.设此路径之后明文处活跃

比特数为 m,则攻击的数据复杂度是 2m 个选择明密文. 
2. 时间复杂度. 
整个攻击的时间复杂度主要分为两个部分:中间相遇阶段的时间代价以及密钥穷搜阶段的时间复杂度. 
中间相遇阶段分为两步:建立 Biclique 以及部分匹配.假设 Biclique 建立轮数为 Rb 轮,前向部分匹配轮数为

Rfor 轮,后向部分匹配轮数为 Rback 轮.针对每一个密钥集合,Biclique 的建立过程中使用独立的相关密钥差分路

径,两部分的计算均不含有相交的非线性部分,因此两部分的计算代价的加和不超过 2d×Rb 个轮计算;前向部分

匹配的计算过程中,对 2d 个状态 S 向前计算了 Rfor 轮到达部分匹配位置.类似地,后向部分匹配过程中,2d 个明文

C 向后计算了 Rback 轮得到部分匹配的值.因此,两部分的时间复杂度为 2d(Rfor+Rback)个轮计算.以全轮的加密计

算量为单位,一个密钥集合中间相遇过程的时间复杂度为 
2d×(Rb+Rfor+Rback)/(Rb+Rfor+Rback)=2d. 

这一过程总共涉及到 0| |2 A 个密钥集合,因此,中间相遇阶段的时间复杂度不会超过 0| |2 .A d+  
密钥穷搜阶段将使用已有的明密文对候选密钥进行逐个验证,判断其是否为正确密钥.这一阶段的时间复

杂度即为中间相遇阶段剩余的候选密钥量 2k−b. 
因此 ,整个攻击过程的时间复杂度为 0| |2 2 .A d k bC + −= + 因为全部密钥比特与中立比特长度之间有关系式 

k=|A0|+2d,因此,当 d>1 时,此攻击方法比穷搜攻击有效. 
3. 存储复杂度. 
在攻击过程中,需要存储的部分为表 1 所示部分,规模为 1 2min{| |,| |}2 2A A d= 个 b 比特. 

3   TWINE 算法的中间相遇攻击过程 

3.1   TWINE-80算法的18轮攻击过程 

若将初始主密钥作为恢复目标,中间相遇攻击只能攻击到 17 轮.为了达到更长的攻击轮数,我们将主密钥

迭代更新至提取第 8 轮子密钥时的密钥状态作为恢复目标,共 20 个分块 80bit 的密钥信息.在此基础上,给出 18
轮的 TWINE-80 算法的中间相遇攻击结果.按照图 2 中的标识,我们选择后向匹配过程的中立比特 A2 的活跃位

置为第 8 轮等价主密钥下的第 3 个(计数从 0 开始)密钥分块.相应地,前向过程中的中立比特 A1 为第 1 个密钥

分块. 
3.1.1   中立比特对密钥编排算法的影响 

根据 TWINE-80算法的密钥编排方案,在给定活跃主密钥比特的情形下,前向后向分别计算得知,从第 0轮~
第 17 轮(共 18 轮)的轮子密钥的活跃模式见表 1,表中 0 表示相应主密钥变化对其没有影响,1 表示会随对应密

钥的变化而发生变化. 
3.1.2   5 轮 Biclique 的建立 

为了降低攻击的数据复杂度,我们固定 P0 为全 0 比特明文,具体建立过程如图 3 所示.加密 P0 得到 Sj 的值,
是密钥 A2 活跃的一条差分传播路径,如图 3 上所示;类似地,解密 S0 得到 Pi 的值,是密钥 A1 活跃的一条差分传播

路径,如图 3 下所示.经验证可知,图 3 中上下两条差分路径没有相交的 S 盒部分,这样我们就成功建立了 5 轮的 

Biclique 结构,即:任意的 i,j∈{0,1}d,均有 [ , ] .K i j
i jP S⎯⎯⎯→ 此过程中选择明文的数量决定了整个攻击过程中的数据 

复杂度,通过图 3 下可知:明文状态初始为全 0,扩散结果只有 0,1,3,11 共 4 个子块活跃,则攻击过程中需要的明
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文在其余 12 个字节位置均与 P0 的值相同,均为 0;更进一步地,选择明密文个数至多为 216. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Construction of 5-round Biclique in TWINE-80 
图 3  TWINE-80 中 5 轮 Biclique 的建立 

3.1.3   13 轮的中间相遇过程 
在 Biclique 建立成功之后,我们再进行部分匹配的过程.匹配位置选择在第 10 轮输入的第 12 个字节,从前

后向分别计算部分匹配位置的值,通过是否存在匹配来删减候选密钥. 
• 前向过程 
具体计算过程如图 4 上所示.图中蓝色部分表示 i 未知的情形下导致的未知中间状态位置,由此可知,匹配

位置 u(第 10 轮输入的第 12 个字节位置)的计算不受 i 部分密钥的影响.此外,为了降低攻击的时间复杂度,只计

算图中黄色部分即可得到部分匹配位置的值,共需计算 12 个 S 盒. 
• 后向过程 
具体计算过程如图 4 下所示.图中红色部分表示 j 未知导致的未知中间状态位置,同样可知,匹配位置 v(第

10 轮输入的第 12 个字节位置)的计算不受 j 部分密钥的影响.类似地,只计算图中黄色部分即可得到 v 的值,共
覆盖 27 个 S 盒. 
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Fig.4  Partial matching computation of TWINE-80 
图 4  TWINE-80 的部分匹配过程 
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3.1.4   复杂度分析 
1. 数据:建立 Biclique 的过程决定了整个攻击的数据复杂度,需要 216 选择明密文对; 
2. 时间:近年来,对于时间复杂度的计算越来越细致,我们将非线性组件作为最小计算单元,上述攻击的时 

间复杂度为
4 4

72 76 762 (12 4) 40 2 (12 27)2 2 2
18 8

⎛ ⎞+ + + +
+ ≈⎜ ⎟

×⎝ ⎠
的 18 轮 TWINE-80 加密过程; 

3. 存储:只要存储单向过程的结果即可,可以用 Hash 值索引找到,因此存储 24 个 4bit 信息. 

3.2   TWINE-128算法的22轮攻击过程 

类似地,我们将提取第 8 轮子密钥时的 128bit 作为恢复目标,给出 22 轮的 TWINE-128 算法的中间相遇攻

击结果.后向匹配过程的中立比特 A2 的活跃位置为第 8 轮等价主密钥下的第 22 个密钥分块.相应地,前向过程

中的中立比特 A1 为第 24 个密钥分块. 
3.2.1   中立比特对密钥编排算法的影响 

根据 TWINE-128 算法的密钥编排算法,前向后向计算得知:从第 0 轮~第 21 轮(共 22 轮)的轮子密钥的活跃

模式见表 2,其中,0 表示相应主密钥变化对其没有影响,1 表示会随对应密钥的变化而发生变化. 

Table 2  Key schedule of TWINE-128 influenced by neutral bits 
表 2  中立比特对 TWINE-128 密钥编排算法的影响 

轮数 
第 8 轮 K22 活跃 第 8 轮 K24 活跃 

RK0 RK1 RK2 RK3 RK4 RK5 RK6 RK7 RK0 RK1 RK2 RK3 RK4 RK5 RK6 RK7

0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 
1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
2 0 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 
3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
4 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 
5 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
6 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
7 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 
8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
9 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 

10 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
11 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 
12 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 
13 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
14 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
15 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 
16 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 
17 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 1 
18 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
19 0 0 0 0 0 0 0 0 0 1 1 1 0 0 0 0 
20 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 
21 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 

 
3.2.2   7 轮 Biclique 的建立 

建立 Biclique 的过程与 TWINE-80 算法类似.通过验证图 5 中上下两条差分路径没有相交的 S 盒部分,则可

成功建立 7 轮的 Biclique 结构. 
通过图 5 下可知:明文状态只有 13,14,15 共 3 个子块位置活跃,亦即攻击需要的明文在其余 13 个字节与 P0

的值相同,均为 0.因此,整个攻击过程中需要的选择明密文个数为 212. 
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Fig.5  Construction of 7-round Biclique in TWINE-128 
图 5  TWINE-128 中 7 轮 Biclique 的建立 
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3.2.3   15 轮的部分匹配过程 
在 Biclique 建立成功之后,我们将部分匹配位置选择在第 13 轮输入的第 4 个字节位置.从前后向分别计算

得到部分匹配位置的值,通过是否匹配来删减密钥.由于受篇幅所限,这里不再详述部分匹配的过程,只简单说

明这一过程的计算复杂度,前向过程覆盖 19 个 S 盒,后向过程覆盖 35 个 S 盒. 
3.2.4   复杂度分析 

1. 数据:212 选择明密文对; 

2. 时间:详细计算为
4 4

120 124 1242 (23 3) 56 2 (19 35)2 2 2
22 8

⎛ ⎞+ + + +
+ ≈⎜ ⎟

×⎝ ⎠
的 22 轮 TWINE-128 加密过程; 

3. 存储:24 个 4bit 信息. 

4   与现存攻击结果的比较 

现将之前存在的 TWINE 算法的攻击结果与本文结果相对比,总结为表 3.观察表 3 可知:本文中的攻击结果

与之前 TWINE 算法的结果相比,攻击轮数没有优势,但数据复杂度有很大优势.虽然 TWINE 算法的 Biclique 分

析均可以使得全轮攻击下的时间复杂度优于穷举攻击,但是 Biclique 分析可以给出任意算法全轮下的攻击结

果,如 Present,LED,mCrypton 以及 LBlock 等.因此,Biclique 分析结果作为 TWINE 算法抗中间相遇攻击的结果

有些牵强.本文可以看作是首次给出 TWINE 算法抗传统中间相遇攻击的结果,具体时间、数据以及存储复杂度

可见表 3. 

Table 3  Comparisons of cryptanalysis results on TWINE 
表 3  对 TWINE 算法分析结果的比较 

分组密码 攻击方法 轮数 数据 时间 存储 参考文献 

TWINE-80 

零相关线性 23 262.1 272.15 260 文献[22] 
饱和攻击 22 262 268.43 267 文献[18] 

不可能差分分析 23 261.39 276.88 274 文献[18] 
Biclique 分析 36 260 279.10 24 文献[19] 
中间相遇攻击 18 216 276 24 本文 

TWINE-128 

零相关线性 25 262.1 2122.12 260 文献[22] 
饱和攻击 23 262.81 2106.14 2103 文献[18] 

Biclique 分析 36 260 2126.82 24 文献[19] 
不可能差分分析 24 252.21 2115.10 2118 文献[18] 
中间相遇攻击 22 212 2124 24 本文 

5   结束语 

本文提出了一种通用的中间相遇攻击模式,并给出了 18 轮 TWINE-80 以及 22 轮 TWINE-128 算法的攻击

结果,攻击时间复杂度分别为 276 和 2124,数据复杂度分别为 216 和 212,这是迄今为止针对 TWINE 算法攻击中数

据复杂度最小的攻击结果.此外,因为 Biclique 分析可以给出任意算法全轮下优于穷举攻击的结果,所以此中间

相遇攻击模式作为设计者评估算法抗中间相遇分析的结果更为合适.类似本文的攻击模式,在解密 Oracle 情形

下也可以建立类似的攻击模式,对应的数据复杂度类型为选择密文.进一步要做的工作是评估其他算法抗此类

攻击的结果以及此分析方法的自动化实现. 
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