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摘  要: 可靠性是衡量软件质量的一个重要指标.在线预测和提高软件可靠性是一个重要的研究课题.目前大多

数在线预测和提高软件可靠性的方法具有如下弱点:不能预测软件不同时段的可靠性,且不能定位导致可靠性下降

的组件.针对服务组合软件系统,提出在线提高可靠性的方法.通过观测端口失效数据,预测在线系统在不同时段的

可靠性.当预测到的可靠性低于预期时,则采用改进的基于频谱的错误定位方法,定位出导致问题的故障组件,再通

过添加新组件或替换故障组件的方法对软件系统重新配置,从而在线自动提高软件系统可靠性.使用在线商店的事

例来说明方法的有效性. 
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Improving Software Reliability Based on Online Fault Localization and Self-Adaption 
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Abstract:  Reliability is an important index to measure the quality of software. Online predicting and improving software reliability are 
an important research topic. Most existing methods have the following weakness: They can neither predict software reliability on different 
time intervals nor locate the faulty components that cause the declining of the reliability. This paper proposes a new method to online 
improve reliability for service composition. The method uses the monitored failure data at ports to predict the reliabilities of service 
composition on different time intervals. If the predicted reliability is lower than the expected value, it then locates the faulty component 
that causes the declining of the reliability by using an improved spectrum-fault-localization method. The system is automatically 
reconfigured by adding a new component or replacing the faulty component to improve the system reliability. An online shop example is 
used to demonstrate the effectiveness of the proposed method. 
Key words:  reliability prediction; spectrum-based localization; reconfiguration; self-adaptation algorithm; reliability improvement 

可靠性是衡量一个软件质量的重要指标,尤其是对于在线服务软件.例如应用于电信、金融、医疗、教育、

制造、能源、物流等重要行业的软件.没有精确的可靠性预测,任何想不到的错误都可能中断服务.大多数这类

系统都被期望满足严格的可靠性需求.当系统可靠性下降时,就需要提高系统可靠性,满足可靠性需求.在线服

务型软件有着自己的特点: 
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• 首先,其运行环境是不确定和高度开放的,不同时刻有不同数量的用户在请求服务; 
• 其次,服务组合软件系统由多个组件构成,由于并行使用,在同一时刻可能会有多个故障发生,而且会因

异步服务而使故障的影响发生延迟. 
因此,这类软件的可靠性随着运行时间的变化而动态发生变化.而传统的可靠性预测值在一个可控制的环

境下得到,无法正确反映系统的实际可靠性,因此,我们需要对系统进行在线可靠性预测.当预测值低于期望可

靠性时,我们就希望系统能够进行在线的自适应配置,从而提高可靠性. 
目前已经有一些在线预测软件可靠性和提高软件可靠性的研究成果,比如:Pietrantuono 等人[1]通过程序不

变量来计算在线软件的可靠性;Malek 等人[2]通过连续分析和自主配置来提高移动软件系统的可靠性;Cooray
等人[3]采用隐式马尔可夫链来预测嵌入式系统和移动系统的可靠性,并通过对过程内的组件重新分配位置以

及改变组件的个数来提高软件的可靠性.但这些工作有一些共同的弱点: 
1) 不能预测软件在不同时段的可靠性; 
2) 不能定位导致可靠性下降的组件. 
在本文中,我们使用 ARIMA 模型对运行时软件的端口数据进行失效数据预测,进而进行在线系统不同时

段的可靠性预测.若预测的可靠性低于预期值,则通过改进的基于频谱的错误定位技术定位出故障组件;然后,
系统再自动添加与故障组件功能相同的组件,或用功能相同的组件替换故障组件来在线自动提高其可靠性.图
1 显示了我们的方法的框架.本文的贡献主要在于成功地定位出导致系统可靠性降低的故障组件,在线自动提

高了系统的可靠性. 
 
 
 
 
 
 
 
 
 

Fig.1  Framework of the proposed method 
图 1  方法框架概况 

本文第 1 节简要介绍我们以前的工作,即在线预测系统可靠性的方法.第 2 节介绍当系统可靠性降低时,如
何定位故障组件的方法.第 3 节介绍如何对系统重新配置以提高系统可靠性,并给出系统自动提高系统可靠性

的自适应算法.第 4 节通过实例演示说明我们的方法的可行性.第 5 节是相关工作的介绍. 后,对全文做出总结. 

1   在线可靠性预测 

在我们以前的工作中[4,5],使用基于端口的可靠性模型,通过收集日志文件中记录的端口的变量值,运用统

计模型 ARIMA 预测变量的失效数据,由失效数据预测端口的可靠性与系统的可靠性. 

1.1   基于端口的组件模型 

在我们以前的工作中,我们运用基于组件的服务组件架构 SCA 模型计算系统的在线可靠性.SCA 提供独立

于语言的方法来定义与组合服务组件,支持不同的编程语言实现组件功能.基于 SCA,我们分析每个端口的可靠

性并计算服务的可靠性.对于 SCA 模型简要介绍如下. 
• 端口 

面向服务的 
软件系统 

在线预测 
系统可靠性 

故障组件

定位 
系统 

重新配置

在线计算重新配置

后的系统可靠性

系统可靠性 
低于预期值 

添加新组件或者

替换故障组件
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端口 p 是一个多元组(M,t,c),M 表示端口 p 的有限方法集,t 表示提供或需求的端口类型,c 表示同步或异步

的通信类型. 
• 组件 
组件 Com 是一个多元组(Pp,Pr,G,W):Pp 是提供端口的有限集;Pr 是需求端口的有限集;G 是有限子组件集; 

( . . )p rC G
W TP C P C P

∈
⊆ × ∪∪ 表示非自反关系的端口关系,且 . ,p r rC G

TP P P C P
∈

= ∪ ∪∪ C.Pp 和 C.Pr 分别表示子 

组件 C 提供和需求的端口集. 
我们使用端口活动描述组件的动态行为,其基本活动被认为是两个端口之间的信息交换.组件动态行为表

达式的语法定义如下: 
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这里:BBE 代表跳过什么也不做的基本活动;分配活动 p.x=e 分配表达式 e 的值给 p 的变量 x.b 表示布尔表

达式,定义省略;m 代表消息;p•m 代表端口 p 同步发送消息 m,但是 p 和任何参考端口都不连接;p1•m p2 表示端口 

p1 同步发送消息 m 给端口 p2;其他基本活动的含义基本相似.BE[p1/p2]是语法的重命名,表示在 BE 中用 p1 替换

p2.BE[p1→p2]用来指定连接操作,其语法转换定义如下: 
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其中, { }, , , .m m m m∈ • ♦ ◊  

• 轨迹 
一个给定的轨迹 tr 包含 n 个活动 a1,a2,…,an,按照前面的语法规则,用 trBE BE′⎯⎯→ 表示由 BE 转到 BE′,所
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经过的序列即为活动轨迹 tr: 1
1 1... .naa

nBE BE BE BE− ′⎯⎯→ → → ⎯⎯→  

1.2   失效数据预测 

服务失败可能由服务组件的缺陷引起,也可能由所需的服务传播或执行环境等原因引起.这里,我们主要考

虑与服务性能有关的错误,认为当一个服务请求的响应时间大于它的门限值时发生服务错误.我们使用 ARIMA
来预测失效数据. 

ARIMA 模型是时间序列分析中广泛使用的预测模型[6],我们选择该模型进行预测的原因在于:此模型考虑

了时间序列数据的变化趋势、季节性、循环、误差和随机干扰性;其次,该模型对短期变化趋势的预测具有较

高的准确率.而我们收集的失效数据是一个时间序列集,需要预测的是未来短期内的失效数据,因此,ARIMA 模

型是一个理想的预测模型.该模型一般形式表示为 ARIMA(p,d,q),其中,p,q 分别表示自回归项和移动平均项,d 表

示时间序列成为平稳时所做的差分次数.对于平稳、零均值的时间序列{Xt},其一般表达式为 
Xt=φ1Xt−1+…+φpXt−p+εt+θ1εt−1+…+θqεt−q, 

其中,φ1,…,φp 为自回归系数,θ1,…,θq 为滑动平均系数,{εt}为白噪声序列(零均值和恒定方差σ2). 
利用 ARIMA 模型进行失效数据的预测包括如下过程: 
• 第 1 步,失效数据的平稳化处理. 
当失效数据序列{Y1,Y2,…,Yt}不平稳时,我们通过逐次差分,直到获得新的平稳序列{X1,X2,…,Xt−d},其中,所 

进行的差分次数即为 d 的值.然后,再将平稳序列{X1,X2,…,Xt−d}零均值化处理 ,i iX XX= − 其中, X 为平稳序列

的均值. 
• 第 2 步,模型确定. 
利用 小二乘估计法、极大似然估计法等方法对 ARMA(p,q)的自回归系数、滑动平均系数进行估计;再利

用 AIC 准则进行模型定阶,有着 小 AIC 值的模型即为 优模型. 后判断此模型的残差序列是否为白噪声:
若是,则通过检验,得出软件可靠性预测模型;否则,重新计算. 

• 第 3 步,失效数据预测. 
根据所得模型预测 { }tX ′ ,然后还原为失效数据{Yt}的预测结果.预测过程的算法如下所示. 

Algorithm 1. Pseudo-Code for the prediction of the algorithm. 
Input: Original time series; 
Output: Predict values. 
Begin 
Yt=read original time series 

Internal ArrayList Adjust(ArrayList Yt) 
{if (!judge(Yt)) 

{differential(Yt);} 
else 

return Yt is a stationary series;} 
ModelIdentify(ACF,PACF) 

/*ACF is autocorrelation function, 
PACF is the partial autocorrelation function*/ 

While (ACF trail && PACF trail) 
return ARMA(p,q); 

ParameterEstimation(ARIMA(p,d,q)) 
{While (differential(Yt)) 

do (ADF check) 
/*ADF represents Augmented Dickey-Fuller Unit Root Test*/ 
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{if (Yt is a stationary) 
d=differentialtimes; 

return s;} 
judge(p,q){ 

while (AIC=min && p && q)} 
return ARIMA(p,d,q);} 

Prediction(Yt) 
{Ipm(predict early parameters values); 

Epm(predict future parameters values); 
Switch(choice) 
Case 1: Ipm(); 

return result; 
break; 

Case 2: Emp(); 
return result; 
break;    } } 

ErrorAnalysis() 
{if ((|result-actualvalue|/actualvalue)<10%) 

return result; 
else ParameterEstimation(ARIMA(p,d,q)) 

End 
算法中: 
• 函数 Adjust 首先确定序列的稳定性; 
• 函数 ModelIdentify 确定 ARIMA 模型; 
• 模型 ARIMA(p,d,q)的参数通过单元根检查和函数 ParameterEstimation 的 AIC 的值得到; 
• 函数 Prediction 进行预测,由两个函数组成:Ipm 预测早期参数值,Epm 预测未来参数值; 
• 函数 ErrorAnalysis 分析预测误差. 
对于算法的复杂度,函数 Adjust 和 ModelIdentify 的复杂度为 O(nlogn)和 O(n),函数 ParameterEstimation 的

复杂度为 O(n2),函数 Prediction 的时间复杂度为 O(1),函数 ErrorAnalysis 的时间复杂度为 O(n2).所以,算法的时

间复杂度为 T(n)=O(n2). 

1.3   预测端口可靠性 

当一个端口的方法被调用时,我们认为这个端口被访问 1 次.ni表示端口 p 在一段时间间隔[0,T]内被访问的

次数.预测过程中一个失效数据表示一次错误,fi 表示预测过程中错误的次数.假设端口 p 有操作 p1→p2,则在时

间 T 端口 p 的可靠性定义为 

1 2( [ ]) 1 .i

i

fr p p p
n

→ = −  

因为端口 p 有一个固定操作 p1→p2,为了方便起见,我们也记为 r(p) r(p[p1→p2]). 

1.4   预测系统可靠性 

在我们以前的工作中,已经定义了基于端口的系统可靠性.系统在执行一段时间后的可靠性定义为 
( ) ( )

( ) ,
( )

i ii

ii

r tr f tr
r system

f tr
= ∑

∑
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其中,r(tri)是轨迹 tri 的可靠性,f(tri)是轨迹 tri 的发生频率. 
行为表达式 BE 的轨迹可靠性为 BE 的端口可靠性的乘积.如果 BE 包含顺序、选择或循环结构,我们使用

以下规则计算包含 BE 的所有轨迹的可靠性: 
• [顺序规则]. p1,p2 为两个端口,它们形成一个顺序的表达式:p1;p2,我们有:r(p1;p2)=r(p1)r(p2); 
• [选择规则]. p1 和 p2 为两个端口,它们形成的选择表达式为 p1 b p2.若 b=True,则执行 p1 且χ(b)=1;否则

执行 p2,χ(b)=0.于是有:r((p1 b p2))=r(p1)χ(b)×r(p2)1−χ(b). 

对于循环端口,我们有两种情况:(1) 循环的状况取决于用户输入或来自外部环境的数据;(2) 循环时间是

一个固定的数字. 
• [循环规则(1)]. p 是一个端口,b 是一个条件,它们形成一个循环表达式:b*p,假设退出第 i 次循环的概 

率为 p(i),且 ( ) 1i p i =∑ .然后我们有: ( )(( * )) ( ) ;i ip ir b p r p ∑=  

• [循环规则(2)]. p 是一个端口,n 为一个正整数,它们形成一个循环表达式:n*p.那么我们有:r(n*p)=(r(p))n. 

2   基于频谱的故障组件定位 

上节我们讲述了在线服务系统在运行时的可靠性预测.当预测到的可靠性低于预期值时,可能由服务组件

的缺陷引起,也可能由所需的服务传播或执行环境等原因引起.本文主要考虑因某个或多个组件发生故障导致

预测到的系统可靠性达不到预期值,因此我们需要定位出发生故障的组件.本文在 Abreu 等人提出的错误定位

方法的基础上[7−9],考虑到经过组件的次数,采用改进的基于频谱的错误定位方法进行错误组件的定位. 

2.1   建立频谱矩阵 

一个在线服务系统由一系列组件构成,可能会有多个错误组件.假设服务组合由 M 个组件组成,记为 Cj 
(j∈{1,…,M}),可能有 E 个错误组件.诊断报告 D=〈…,dk,…〉为有序的可能的多个错误的组件候选集,dk 按照错误

的可能性排列. 
在 Abreu 等人提出的错误定位方法中,频谱矩阵表示系统动态行为中所包含的组件的标记.系统每执行一

次,经过了的组件记为 1,否则记为 0.假设共执行了 N 次,频谱矩阵表示为一个 N×M 的矩阵 A.执行的结果存储在

向量 e 中,表示每次执行完毕后,若运行通过则记为 0,运行失败记为 1.本文改进了这一方法,考虑了所经组件的

次数,即,矩阵元素 aij 表示组件 Cj 在第 i 次执行时是否经过此组件及经过的次数. 

2.2   候选集生成 

由上一步建立的频谱矩阵(A,e)可知:假设每次初始输入变量是正确的, 后组件的输出值由 e 给出,我们可

以推断出所经过的组件的正确性.本文使用 小命中集算法来计算诊断候选集,因为当系统的组件数目庞大,需
要搜索大量命中集时,这种解决方案可以很有效地获得所需 小命中集.按照相关性排序,排除可能没有价值的

后验概率非常低的候选集,因此,该解决方案既能得到需处理的候选集 小数量,又提高了效率.基于频谱的错

误定位技术(SFL)能够很好地按照组件故障可能性预测故障排行.SFL 输入频谱矩阵(A,e)产生有序的组件错误

可能性排行.组件以相似系数计算排名,提供了良好的准确性,即排名 高的组件往往是错误的.Abreu 等人在文

献[9]中给出了相似系数的定义,但他们只考虑到是否调用组件,而我们的频谱矩阵是经过组件的次数,故需修改

n11,n10,n01 的计算公式,具体相似系数的定义为 

 
11

11 10 11 01

({ }) ,  ( ) 0
( ) ( ({ }) ({ })) * ( ({ }) ({ }))( )

0,                                                                                     otherwise

n j den j
den j n j n j n j n js j

⎧ ≠⎪ = + += ⎨
⎪
⎩

 (1) 

其中, 

11( ) |{ {1,2,..., } | 0 1} |,ij in j i N a e= ∈ > ∧ =  

10 ( ) | { {1,2,..., } | 0 0} |,ij in j i N a e= ∈ > ∧ =  
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01( ) | { {1,2,..., } | 0 1} | .ij in j i N a e= ∈ = ∧ =  

小命中集算法 STACCATO 如下: 
Algorithm 2. Staccato. 
Inputs: Matrix(A,e), number of components M, stop criteria λ, L; 
Output: Minimal Hitting set D. 

1:  TF←{ *i
A |ei=1}    Collection of conflict sets 

2:  R←rank(H,A,e)   Rank according to heuristic H 

3:  D←∅ 
4:  seen←0 
5:  for all j∈{1,...,M} do 
6:    if n11({j})=|TF| then 
7:      push(D,{j}) 
8:      A←Strip_Component(A,j) 
9:      R←R\{j} 
10:     seen←seen+1\M 
11:   end if 
12: end for 
13: while R≠∅∧seen≤λ∧|D|≤L do 
14:   j←POP(R) 
15:   seen←seen+1\M 
16:   (A′,e′)←Strip(A,e,j) 
17:   D′←Staccato(A′,e′,M−|{j|n11(j)=|TF|}|−1,λ,L) 
18:   while D′≠∅ do 
19:     j′←POP(D′) 
20:     j′←{j}∪j′ 
21:     if is_not_subsumed (D,j′) then 
22:       push(D,j) 
23:     end if 
24:   end while 
25: end while 
26: return D 

算法 STACCATO 递归地使用频谱矩阵(A,e)的子结构生成 小命中集.算法分为 3 步. 
(1) 初始化阶段使用相关系数对组件进行排行; 
(2) 将所有失败的集合中包含的组件加入候选集 D 中; 
(3) 当|D|<L时,对排行中首先超过λ的组件作以下处理:移除组件 j,保留(A,e)中所有 ei=1∧aij>0的 *i

A ,对新 

 的(A,e)运行 STACCATO 算法,将返回的组件加入 D 并验证它是否为 小命中集. 
算法 STACCATO 的时间复杂度为 O((|D|+M×(N+logM))C),而实际中,由于搜索算法的时间复杂度只有

O(C×|D|+C×M×(N+logM)),对于空间复杂度,因为算法需要存储每个组件的 4 个计数器来得出排行(n11,n10,n01, 
n00),所以递归深度为 C,算法 STACCATO 的空间复杂度为 O(C×M). 

2.3   候选集排序 

对于上一阶段所得出的候选集 dk 与实际观测值一致,然而尽管候选集空间减小了,但剩余的候选集 dk 的概
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率也并非相同.因此,计算候选集概率 Pr(dk)、建立候选集排行依旧至关重要.我们使用贝叶斯规则来计算候选集

的概率. 
根据候选集 dk的所有观测值,每个候选集 dk的概率描述了实际系统的错误情况.由贝叶斯规则得出,在所观

测到的观测值下候选集 dk 的后验概率的计算公式为 

 ( | )( | ) ( )
( )

r k
r k r k

r

P obs dP d obs P d
P obs

= ⋅  (2) 

令 Pr(j)=p 表示组件 Cj 错误的先验概率,假设组件错误是独立的,则候选集 dk 的先验概率为 

 | | | |( ) (1 )k kd M d
r kP d p p −= ⋅ −  (3) 

Pr(obs)是正规化因子,无需计算.因每次执行是独立的,故: 

 
1

( | ) ( | )
N

r k r i k
i

P obs d P obs d
=

= ∏  (4) 

其中,Pr(obsi|dk)如下定义: 

 

1

1,     
( | ) 0,    |

,  { ,..., }

k i

r i k i k

ik k N

d obs
P obs d obs d

d obs obsε

→⎧
⎪= ∧ =⊥⎨
⎪ →⎩

 (5) 

关于εik 的定义有很多种,本文的定义为 

 
:( ) ( 0)

:( ) ( 0)

,      0

1 ,  1

ij

k ij

ij

k ij

a
j i

j j d a

ik a
j i

j j d a

h e

h e
ε

∈ ∧ >

∈ ∧ >

⎧ =
⎪⎪= ⎨

− =⎪
⎪⎩

∏

∏
 (6) 

其中,hj∈[0,1]表示组件 j 正常工作的概率. 
由公式(4)、公式(6),我们可以得出 Pr(obs|dk)关于 hj 的表达式;通过 大似然估计法,我们可以得到 hj 的估

计值,实际上就是求解如下极值问题: 
 arg max ( | )r kG

P obs d  (7) 

其中,G={hj∈[0,1]:j=1,2,…,M}.将公式(7)所求的 大值代入公式(2),就可以得到候选集 dk 的后验概率.对每个候

选集作如上操作,就可以得到每个候选集的后验概率.对候选集从高到低进行排序, 前面的候选集是 有可能

出错的组件集合,我们需要对它进行自适应配置. 

3   系统重新配置 

上节提出了定位故障组件的方法.定位出故障组件后,为了提高系统可靠性,我们可以采用两种策略来实现

这个目标: 
• 第一,添加新的功能相同的组件,与故障组件共同实现组件功能,从而提高系统的可靠性需求; 
• 第二,更换出故障组件,连接一个功能相同的新组件,解决故障组件的影响,提高系统可靠性. 
这里,所谓的功能相同的组件是指它们具有相同的端口,包括相同的函数集合、相同的端口类型以及相同

的通信类型,端口间的关系也一致. 

3.1   添加组件 

确定了故障组件后,通过在线新添加一个相同功能的组件,从而可以实现系统的正常运行.添加组件时,除
了需要保证新加入的组件正常运行外,还需要减小新组件对其他部分的影响.在正在运行的系统中添加可以正

常运行的组件,此时,系统并非处于初始状态,因此,添加的组件第 1 步是检查系统的当前状态,并对新组件执行

必要的初始化操作,使之与系统同步.基于端口的组件架构中,端口封装了所有所需的复杂功能,保持着内部信

息,并使用多个线程来控制.端口包含 3 个属性:伙伴链接、端口类型和两个服务之间的交互操作.因此,第 2 步,
我们将 后一个服务点分配给伙伴链接以获得 后的服务组合的绑定信息,以此来满足端口到端口的动态绑
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定[10,11],从而支持系统的重新配置. 
添加新组件后,采用第 1 节所介绍的可靠性计算方法重新计算新配置好的系统可靠性.因新添加组件后,系

统可选择运行的组件增多,因此,系统执行的轨迹也随之增加,而且轨迹执行的频率也发生了改变,但因新添加

的组件而增加的轨迹与经过故障组件的轨迹之和应等于初始轨迹执行的次数.在系统添加新组件后计算其可

靠性过程中,新组件的各端口的可靠性很高,从而提高了系统的可靠性. 

3.2   替换组件 

当系统可靠性低于预期值时,将故障组件替换为提供相同功能的正常组件,从而保证系统的可靠性需求.替
换新组件时要保护组件各个端口的状态信息,而且要防止通信信息等数据的丢失.我们需要执行一系列的操作: 

• 第一,通过停止所有由故障组件发出的通信来停止故障组件的执行; 
• 第二,解除故障组件和其他组件间的绑定; 
• 第三,通过发送请求,将系统其余部分和新组件链接; 
• 第四,通过调整新组件与其他组件之间的服务通信来激活新组件[12,13]. 
替换时先解除端口与连接器间的绑定,端口提供两种方法:一个用来发送状态信息,另一个用于替换组件时

执行初始化操作.连接器可以通过将请求转发至替换组件处来解决组件失效问题.连接器将发送的先前建立的

到原始组件的请求,再重新发送到新的组件.另外,因运行时改变架构,与需替换新组件的组件进行交互的组件

暂时变得不可用,此时,连接器便调停其与其他组件间的交互,对服务请求排队,直到组件可用.因而,系统中其他

组件不会受到改变架构时的影响,保证系统的正常运行. 
替换故障组件后,再采用第 1 节所介绍的可靠性计算方法重新计算新配置好的系统可靠性.新组件的各端

口可靠性很高,系统执行轨迹数目及其执行频率均未改变,进而提高了系统的可靠性. 

3.3   自适应算法 

我们开发出一种自适应算法来解决在线服务系统的可靠性提高问题.在系统运行过程中,通过组件端口的

失效数据在线预测系统的可靠性,当预测到的系统可靠性降低时,我们认为系统某个或多个组件发生故障,导致

系统可靠性低于预期.此时,通过改进的基于频谱的错误定位技术找出发生故障的组件,再自动地对系统添加新

的与故障组件功能相同的组件,或用与故障组件功能相同的新组件替换出故障组件. 后重新计算系统的可靠

性,从而达到提高系统可靠性的目的.算法描述如下: 
Step 1:在线计算系统的可靠性 R. 
Step 2:if R<RE (RE 为系统可靠性预期值),go to Step 3; 

if R≥RE,end. 
Step 3:计算候选集概率 Pr(dk|obsi)并排序: 

Step3-1:建立组件频谱矩阵(A,e); 
Step3-2:确定可能错误组件候选集 D; 
Step3-3:确定各候选集的后验概率(即可疑度)并排序. 

Step 4:选择当前候选集 D 中可疑度 高的候选集 dk,D=D−{dk}. 
Step 5:分别计算采用两种方案的系统可靠性: 

1) 用与可疑度 高的候选集功能相同的组件集合进行替换,可靠性计算为 R1; 
2) 添加与可疑度 高的候选集功能相同的组件集合,可靠性计算为 R2. 

Step 6:重新配置系统: 
 若 R1≥R2,用功能相同的组件替换出故障的组件; 
 若 R1<R2,继续添加新的功能相同的组件. 

Step 7:如果 max(R1,R2)<RE,goto Step 4;否则结束. 
在上述算法中,我们假定新组件的可靠性为 1.由以上算法分析其算法复杂度可知:第 1 节中我们已经分析



 

 

 

杨晓燕 等:基于在线故障定位及自主适应提高软件可靠性 895 

 

了在线预测系统可靠性算法的时间复杂度为 O(n2),当系统可靠性下降时,定位出故障组件的算法时间复杂度为

O(C×|D|+C×M×(N+logM))+O(N×M+M×(N+logM)).自适应地对系统更换组件或添加新组件的时间复杂度为

O(M).因此,该自适应算法的时间复杂度为 O(n2+M2). 
然而,这一方法还有一些不足之处.当组成系统的组件数目过于庞大时,基于频谱的错误定位算法复杂度会

随组件数目的增加而增高,因而自适应算法的复杂度也相对增大.此时,该方法的有效性会大为降低,系统提高

可靠性的效率相对较低. 

4   实例分析 

我们使用在线商店作为事例来阐明本文所提出的方法 .在线商店包含组件 :C11=INIT,C12=ORDER,C21= 
INVOICE,C22=PAYMENT,C3=DELIVERY,Ccs,Cds.系统由 Java 语言和 Tomcat 服务器与 SQL 数据库服务器支持实

现.在线商店的架构图如图 2 所示. 

 

Fig.2  SCA of online shop 
图 2  在线商店的服务组件体系结构 

在此案例中,系统工作量由 0~200 个当前用户在 20 分钟内进行交易,每 6s 有一个用户进入系统.此外,我们

定义响应时间大于 8s 为失效数据. 

4.1   预测在线系统的可靠性 

首先,我们以 order 端口为例,预测它在第 23 分钟时的可靠性. 
通过日志文件,我们可以收集到系统所有端口的参数值.以 order 端口为例,分别预测第 21 分钟、第 22 分钟、

第 23 分钟的相应时间.表 1 列举了在 20 分钟内每隔 1 分钟所收集到的 order 端口所有响应时间的值. 

Table 1  Collected data for time 
表 1  每分钟收集的数据 

时间(min) 响应时间(ms) 时间(min) 响应时间(ms)
1 3 560 11 1 980 
2 3 860 12 2 250 
3 2 214 13 2 750 
4 1 928 14 3 126 
5 1 356 15 3 584 
6 780 16 3 847 
7 972 17 4 256 
8 1 280 18 4 895 
9 1 492 19 5 216 

10 1 685 20 5 872 

根据第 1.2节所述,我们得到的预测模型为 ARIMA(7,2,6),用此模型来预测接下来 3分钟的响应时间,预测结
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果分别为 7 072.03,7 816.51,8 518.68.显然,端口 order 只有在第 23 分钟时响应时间大于 8s;其次,假设 order 端口

共经过了 468 次.因此,我们可以得到端口 order 的可靠性为 1−1/468=0.9978. 
同理,我们可以预测其余各端口在第 23 分钟时的可靠性,见表 2. 

Table 2  Reliability of each port at the 23rd min 
表 2  每个端口在第 23 分钟时的可靠性预测值 

Port Reliability (r) Port Reliability (r) 
P: request—request 0.856 8 (r1) P: cardInfo—cardInfo 0.990 5 (r9) 

P: check—check 0.894 3 (r2) P: payCheck—payCheck 0.992 1 (r10) 
P: reject—reject 0.995 4 (r3) P: deliverReq—deliverReq 0.994 6 (r11) 

P: confirm—confirm 0.992 1 (r4) P: orderStatus—orderStatus 0.991 9 (r12) 
P: order—order 0.997 8 (r5) P: deliver—shippingAlways 0.997 2 (r13) 

P: invoice—invoice 0.996 6 (r6) P: deliver—shipping 0.995 5 (r14) 
P: question—question 0.993 5 (r7) P: getStatus—status 0.991 8 (r15) 

P: update—update 0.995 8 (r8) P: terminate—stop 0.996 6 (r16) 

根据端口的可靠性预测值,我们可以计算整个系统的可靠性.根据日志文件可以得到系统共有 13 条运行轨

迹,表 3 给出其中的 5 条轨迹.表 4 为对应轨迹的可靠性计算公式. 

Table 3  Part of online shop system traces 
表 3  在线购物系统的部分轨迹路线 

轨迹编号 轨迹 
tr1 request→check→reject 

tr2 request→check→confirm→order→question→invoice→carInfo→ 
paycheck→deliverReq→deliver(shipping)→getStatus→terminate 

tr3 request→check→confirm→order→question→invoice→carInfo→ 
paycheck→deliverReq→deliver(shippingAlways)→getStatus→terminate 

tr4 request→check→confirm→order→update→invoice→carInfo→ 
paycheck→deliverReq→deliver(shippingAlways)→getStatus→terminate 

tr5 request→check→confirm→order→update→invoice→carInfo→ 
paycheck→deliverReq→deliver(shipping)→getStatus→terminate 

Table 4  Traces reliability of online shop 
表 4  在线商店的轨迹可靠性 

r (tri) Reliability 
r (tr1) r1r2r3 

r (tr2) 
3

41 ( )
1 2 4 5 6 8 9 10 11 13 15 16

bi ip ir r r r r r r r r r r r=∑  

r (tr3) 
3

41 ( )
1 2 4 5 6 8 9 10 11 14 15 16

bi ip ir r r r r r r r r r r r=∑  

r (tr4) 
3

41
( )

1 2 4 5 7 8 9 10 11 13 15 16
bi

ip ir r r r r r r r r r r r=∑  

r (tr5) 
3

41 ( )
1 2 4 5 7 8 9 10 11 14 15 16

bi ip ir r r r r r r r r r r r=∑  

同时,我们得到: 
• 概率: 

4 4
(1) 0.965, (2) 0.024b bp p= = (被盗的信用卡,信用不足等),

4
(3) 0.011bp = (错别字等); 

• 标记频率: 
f(tr1)=56,f(tr2)=53,f(tr3)=78,f(tr4)=58,f(tr5)=85,f(tr6)=62,f(tr7)=49, 
f(tr8)=65,f(tr9)=57,f(tr10)=94,f(tr11)=56,f(tr12)=76,f(tr13)=51. 

因此,我们预测的整个系统的可靠性为 
( ) ( )

( ) 0.6989.
( )

i ii

ii

r tr f tr
r system

f tr
= =∑

∑
 

可以看出,系统的可靠性低于预期值.为此,我们需要找出导致这一问题的故障组件. 
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4.2   定位故障组件 

我们从数据库的文件信息中得到系统运行时所经过的组件信息以及运行情况,以 60s 为窗口大小,更新频

谱矩阵,见表 5. 

Table 5  Spectral matrix of online shop 
表 5  在线商店的频谱矩阵 

C11 C12 C21 C22 Ccs C3 Cds e  
1 0 1 4 3 2 1 0 obs1

1 1 1 4 3 2 1 1 obs2

1 1 1 4 3 2 1 0 obs3

1 1 1 4 0 0 0 0 obs4

1 0 1 4 0 0 0 1 obs5

1 0 1 4 3 2 1 0 obs6

1 0 1 4 0 0 0 0 obs7

1 1 1 4 0 0 0 0 obs8

1 0 1 4 3 2 1 0 obs9

1 1 0 0 0 0 0 1 obs10

由第 2 节介绍的方法得出此矩阵推出可能发生错误的候选集.相关系数计算见表 6. 

Table 6  Correlation coefficient value of each component 
表 6  各组件的相关系数 

 C11 C12 C21 C22 Ccs C3 Cds 
n11(j) 3 2 2 5 1 1 1 
n10(j) 7 3 7 4 4 4 4 
n01(j) 0 1 1 1 2 2 2 
S(j) 0.55 0.52 0.38 0.38 0.26 0.26 0.26

因此,由相关系数大小排序可得〈C11,C12,C21,C22,Ccs,C3,Cds〉.由 小命中集算法 STACCATO 返回的候选集为 
{{C11},{C12,C21},{C12,C22}}. 

计算每个候选集的概率值,从而确定出问题组件.对于候选集{C11}可知: 

C11 1 1 1 1 1 1 1 1 1 1 
e 0 1 0 0 1 0 0 0 0 1 

Pr(ei|dk) h1 1−h1 h1 h1 1−h1 h1 h1 h1 h1 1−h1

故 Pr(obs|{C11})= 7
1h (1−h1)3,对 h1 求其 大似然估计值,得到 h1=0.7,此时,Pr(e|{C11})=2.224×10−3. 

同理,对于候选集{C12,C21}可知: 

C12 C21 e Pr(ei|dk)
0 1 0 h2 
1 1 1 1−h1h2

1 1 0 h1h2 
1 1 0 h1h2 
0 1 1 1−h2 
0 1 0 h2 
0 1 0 h2 
1 1 0 h1h2 
0 1 0 h2 
1 0 1 1−h1 

Pr(obs|{C12,C21})= 3 7
1 2h h (1−h1)(1−h2)(1−h1h2),对 h1,h2 求 大似然估计值为 h1=0.6417,h2=0.8528,故: 

Pr(obs|{C12,C21})=2.07×10−3. 
对于候选集{C12,C22}: 
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C12 C22 e Pr(ei|dk)
0 4 0 4

2h  

1 4 1 1− 4
1 2h h

1 4 0 4
1 2h h  

1 4 0 4
1 2h h  

0 4 1 1− 4
2h  

0 4 0 4
2h  

0 4 0 4
2h  

1 4 0 h1h4 
0 4 0 h4 
1 0 1 1−h1 

Pr(obs|{C12,C22})= 3 28 4 4
1 2 1 2 1 2(1 )(1 )(1 ),h h h h h h− − − 对 h1,h2 求 大似然估计值为 h1=0.6417,h2=0.9610,故: 

Pr(obs|{C12,C22})=2.07×10−3. 
利用公式(7)后,可知 Pr(d1|obs)=1.86×10−9,Pr(d2|obs)=1.92×10−10,Pr(d3|obs)=1.92×10−10.所以,候选集排行为

{{C11},{C12,C21},{C12,C22}},即,组件 C11=INIT,出错的可能性 大. 
定位出出错组件后,系统将进行重新配置. 

4.3   计算添加新组件后的系统可靠性 

采用系统重新配置的第 1 个方案,添加与组件 C11=INIT 功能相同的新组件 11C′ =INIT′,重新计算系统可靠性.
图 3 所示为添加新组件 11C′ =INIT′后系统部分的架构图. 

 
 
 
 
 
 
 
 
 

Fig.3  Adding a new component of part online shop SCA 
图 3  添加新组件的部分在线商店 SCA 

添加新组件 11C′ =INIT 后,系统可选择组件 C11=INIT 与 11C′ =INIT 两条路径开始执行,且两条开始路径互斥. 

因此,系统的轨迹变为原来的 2 倍.各端口可靠性见表 7. 

Table 7  Values of reliability for each port 
表 7  每个端口的可靠性的值 

Port Reliability (r) Port Reliability (r) 
P: request—request 0.856 8 (r1) P: update—update 0.995 8 (r8) 

P: check—check 0.894 3 (r2) P: cardInfo—cardInfo 0.990 5 (r9) 
P: request—request′ 1.000 0 ( 1r′ ) P: payCheck—payCheck 0.992 1 (r10) 

P: check′—check 1.000 0 ( 2r′ ) P: deliverReq—deliverReq 0.994 6 (r11) 
P: reject—reject 0.995 4 (r3) P: orderStatus—orderStatus 0.991 9 (r12) 

P: confirm—confirm 0.992 1 (r4) P: deliver—shippingAlways 0.997 2 (r13) 
P: order—order 0.897 8 (r5) P: deliver—shipping 0.995 5 (r14) 
P: order′—order 1.000 0 ( 5r′ ) P: getStatus—status 0.991 8 (r15) 

P: invoice—invoice 0.996 6 (r6) P: terminate—stop 0.996 6 (r16) 
P: question—question 0.993 5 (r7)   

order
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添加新组件后,整个系统的可靠性为 
( ) ( )

( ) 0.8693.
( )

i ii

ii

r tr f tr
r system

f tr
= =∑

∑
 

4.4   计算替换出故障组件后的系统可靠性 

采用系统重新配置的第 2 个方案,用功能相同的新组件 11C′′ =INIT″替换故障组件 C11=INIT,重新计算系统可 

靠性.各端口可靠性见表 8. 

Table 8  Values of reliability for each port 
表 8  每个端口的可靠性的值 

Port Reliability (r) Port Reliability (r) 
P: request—request 1.000 0 (r1) P: cardInfo—cardInfo 0.990 5 (r9) 

P: check—check 1.000 0 (r2) P: payCheck—paycheck 0.992 1 (r10) 
P: reject—reject 0.995 4 (r3) P: deliverReq—deliverReq 0.994 6 (r11) 

P: confirm—confirm 0.992 1 (r4) P: orderStatus—orderStatus 0.991 9 (r12) 
P: order—order 1.000 0 (r5) P: deliver—shippingAlways 0.997 2 (r13) 

P: invoice—invoice 0.996 6 (r6) P: deliver—shipping 0.995 5 (r14) 
P: question—question 0.993 5 (r7) P: getStatus—status 0.991 8 (r15) 

P: update—update 0.995 8 (r8) P: terminate—stop 0.996 6 (r16) 

替换出故障组件后整个系统的可靠性为 
( ) ( )

( ) 0.9546.
( )

i ii

ii

r tr f tr
r system

f tr
= =∑

∑
 

比较添加新组件与替换出故障组件两种方案的实验结果可得:在该实验中,当系统可靠性达不到预期值时,
更换组件提高的系统可靠性效果要更好.因此,本实例中采取更换故障组件 C11=INIT 的策略来自动地提高系统

的可靠性. 

5   相关工作 

本文的工作与下面的研究领域有关. 
• 系统可靠性预测 
在过去的 30 多年间有很多模型和方法被提出[14−27],然而其中大多数方法都是从系统的软件架构考虑出 

发[16−22,27],这些方法中的基础假设使得它们不适用于动态服务系统领域.此外,目前许多方法是收集静态数据来

预测系统可靠性,并未考虑系统的动态性问题.例如:Hu 等人[28]在 Nelson 模型基础上考虑了从用户角度获得关

于故障的严重性的信息,提出了基于多粒度故障严重性的软件可靠性模型;Gunawan[29]提出了利用蒙特卡洛方

法来预测分布式系统的可靠性.目前也有一些关于在线可靠性预测的研究,例如 Epifani,Ghezzi 和 Mirandola 提

出的通过运行时参数自适应模型演化的 KAMI(keep alive models with implementations)方法[30],它利用运行时

数据来更新可靠性模型的参数,提供连续的在线可靠性分析.Pietrantuono,Russo 和 Trivedi[1]结合静态可靠性模

型与动态分析方法来预估运行时系统可靠性趋势.Wang 等人[31]通过运行时数据以及结合动态分析方法与软件

架构来预测系统可靠性.这些方法考虑了软件运行时系统可靠性的动态变化,运用变化来调整可靠性预测.然而

这些方法只是预测系统实时的可靠性,并未使用在线数据进行从系统实时状态到相隔一个时间段后系统的可

靠性预测. 
• 系统可靠性在线提高 
目前也有一些研究来实现此目标,比如 Cooray[3]等人提出的通过在执行时加入包括系统的执行环境等各

种信息资源来不断地提供精确的可靠性预测.通过对组件的再分配进程和改变组件副本的数量对系统进行重

新配置,进而得到系统的 优配置,从而提高系统的在线可靠性. 
他们将软件可靠性提高问题转化为一个优化问题,该优化问题是一个 NP 问题.该优化问题的解空间呈指
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数增长:O((max{wi}×h)t),wi为组件 i 大可复制数,h 表示过程数,t 为组件数.Cooray 等人首先通过 大变异优先

策略(即,能产生 大可靠性的改变)获得可以达到可靠性要求的配置方案,然后再通过比较邻近配置方案,选择

一个较好的配置方案.Caporuscio 等人[32]研究了基于组件的软件系统的性能提高问题,通过系统配置(增加组

件、移除组件、替代组件、修改参数等)来提高性能指标,并用贪婪策略选择 优配置方案. 
• 软件自适应 
研究者对软件自适应研究较多,如 Chen等人在 2008年举办的自适应系统软件工程讨论班上总结了自适应

软件模型应具备的特征或维(dimensions),分别从目标(goal)、变化(change)、机制(mechanism)、效果(effects)这
4 个方面进行了讨论[33];Epifani 等人通过在运行阶段调整模型的参数来更新模型,从而自动地提高软件的非功

能性特性,如可靠性和性能[34];Mohammad 等人[12]提出了在动态配置过程保证系统可靠性的方法——并行转

换,即:通过部署一个空闲资源,同时允许对新组件和旧组件进行并发操作.Magee 等人[35]根据 3 层模型,依据高

层目标设计自适应软件架构,对任务进行合成.Garlan和 Schmerl[36]通过描述架构类型和修复策略来实现动态变

化.Cheng[16]设计了一个叫做 Rainbow 的框架,它具备在运行时监视、检测、决定、实施的自适应能力.孙熙等

人[37]将软件 Agent 技术和构件技术结合起来,使得构件能够根据环境的状态调整自己的行为.面向服务的架构

通过服务组合也支持实现自适应软件,如:Irmert 等人[38]利用面向服务组件模型提出了(CoBRA)架构,用来支持

动态适应;马晓星等人[39]提出了一种面向服务的动态协同架构,让应用系统能够灵活地动态演化,以适应底层

Internet 计算环境和用户需求的变化;Wang[40]提出了一个规则模型,该模型可以用来提取程序中离散的规则,从
而提高软件的自适应能力;Ma 等人[41]提出了一种用可自动地从构件的实施中提取的米利机来管理构件之间的

动态依赖性,从而便于基于构件的系统进行实时重构. 
然而,上述研究有如下两个方面的不足. 
(1) 可靠性预测方面 
这些方法只是预测系统的可靠性,而无法根据实时运行数据和系统当前状态来预测系统在未来某个具体

时间间隔的可靠性. 
(2) 可靠性提高方面 
当系统的可靠性降低时,上述相关研究者只是提出了一些通用的系统重新配置的方法,并未具体分析、定

位引起可靠性降低的组件. 
因此,本文首先根据以前工作中通过时间序列分析模型 ARIMA 来预测系统在未来某个具体时间间隔的可

靠性.当系统可靠性降低时,我们首先通过基于频谱的错误定位技术定位出导致系统可靠性下降的故障组件,进
而对故障组件进行在线重新配置,从而在线提高了系统可靠性. 

6   结  论 

在本文中,我们利用端口失效数据来预测在线服务组合系统的可靠性,通过改进的基于频谱的错误定位技

术来定位出故障组件,系统自动重新配置:或者添加新组件,或者替换出故障组件,从而在线提高系统的可靠性,
这样可以解决面向服务的软件的可靠性降低的问题.这种方法与现有技术的不同之处在于:它不仅可以在线预

测系统运行不同时段的可靠性,而且还可以在系统可靠性降低而不满足可靠性需求时,定位出故障组件,重新配

置系统以在线自动提高系统可靠性. 
本文主要进行了如下两个方面的创新. 
• 目前已有一些关于可靠性预测和可靠性提高的研究,但是这些研究没有考虑引起可靠性降低的原因.

本文提出,通过故障组件定位来对系统进行自适应配置以提高系统的可靠性.因此,系统配置具有针 
对性; 

• 改进了 Abreu 等人提出的基于频谱的组件定位方法.我们考虑各个组件被执行的次数,而不仅仅是简

单的是否被执行,因为不同组件被执行的次数将对定位的准确性具有较大的影响. 
在将来的工作中,我们将针对如下 4 个方面进行更进一步的研究. 
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(1) 由于实时收集的数据是与时间有关的,我们要考虑研究参数值的变化对可靠性的影响问题; 
(2) 采用更多的例子来验证预测模型的准确度; 
(3) 考虑组件间的交互而引起的假性正确问题; 
(4) 综合考虑系统自适应配置的成本(例如时间、内存、可靠性提高效果),从而选择合适的系统配置方法. 
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