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摘  要: 策略精化是解决分布式应用访问控制策略配置复杂性的重要方法,现有精化技术给出了策略分层描述和

逐层精化的方法,但处理策略之间关联问题的能力不足.基于精化树描述策略和策略关联,基于叶结点策略冲突判

断,采用开放逻辑 R 反驳计算分析精化树策略关联属性,能够消解策略冲突同时保证策略互斥、组合、访问路径协

同、精化映射等关联正确,并能够按序消解不同类型策略冲突、自由取舍相冲突的策略.实验与分析计算性能表明,
该方法符合 SaaS 平台客户应用系统策略精化需求. 
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Access Control Policy Refinement Technology Based on Open Logic R-Refutation Calculus 
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Abstract:  Policy refinement is an important technology to resolve the configuration complexity of access control policies in distributed 
applications. Existing methods for policy refinement describe and refine policies layer by layer. However, they are weak in dealing with 
the relationship between policies. In this study, policies and the relationship between them are described based on the policy refinement 
tree where policies conflict analysis is performed on the leaf nodes to allow using R-refutation calculus of open logic to analyze 
refinement policy correlation properties. This method can resolve conflicting policies while correctly maintaining mutual exclusion, 
combination, access path coordination, and refinement mapping of policies. It can also resolve conflicting policies of different types in 
order, and freely make a choice among conflicting policies. Experiments and performance analysis demonstrate that the presented method 
meets the need of dynamic adaption of policy refinement for service-oriented application systems on SaaS platform. 
Key words:  access control; SaaS; policy refinement; policy conflict analysis; open logic; R-refutation calculus 

访问控制是实现保密性、完整性和可用性的主要手段.SaaS 通过互联网提供完整的、可以立即使用的应

用.弹性计算和动态自适应能力是它的重要特征.通过逐层细化软件系统抽象模型构建实际应用系统的模型驱

动架构(model driven architecture,简称 MDA)方法[1]是 SaaS 平台应用系统构建的重要方法.策略是面向服务应

用安全管理的关键[2].以系统分层模型对象为策略对象,通过策略映射规则,将上层抽象的访问控制策略转化为

下层具体的访问控制策略的过程称为策略精化[3−5].策略精化与模型驱动构建应用、减少系统开发复杂性的思

想一致 ,是解决分布式网络应用系统访问控制策略配置复杂性的重要技术 .SaaS 需要服务品质协议
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(service-level agreement,简称 SLA)的呈现[6],访问控制抽象策略到配置策略之间的精化关系也是访问控制 SLA
的呈现. 

我们用谓词 p(s,o,a)表示一个访问控制策略,表示授予主体 s 对客体 o 访问时必须具有的权限或满足条件

a.用 p(s,o,−a)表示禁止主体 s 对客体 o 拥有权限 a,假设两个策略 p1=p(s1,o1,α)或 p2=p(s2,o2,β),s1=s2,o1=o2,出现

α=a,β=−a,或者 p1,p2 不能同时成立的情况,则 p1,p2 冲突.策略精化通过精化推导将抽象策略逐层转化为实际系

统配置策略,形成符合完备性的支撑策略.通过策略冲突分析保证精化一致性. 
策略精化需要满足的策略关联属性有: 
• 完备性,即,所有上层策略在下层得到支撑; 
• 一致性,即,同层策略之间、下层策略与上层策略没有冲突; 
• 分布式应用一个主体请求访问一个客体往往需要经过访问路径一个或多个控制单元进行权限检查,

控制访问过程中的不同侧面,是否能够推导并协同下层系统访问路径一系列控制单元的访问控制策

略,是衡量精化能力的重要方面; 
• 分布式应用系统有时还根据应用需要规定一组组合在一起不可分割的策略或互斥的策略. 
策略冲突分析不仅需要分析策略冲突,还需要分析因冲突引起的策略之间关联属性是否正确并加以修正. 

策略冲突分析的有序分析不同类型策略冲突能力、消解规则可选范围以及修正策略关联属性能力,决定有效

精化策略范围. 
基于模板[7]与基于 RBAC 对象结构[8]的精化技术不具备描述和推导下层系统访问路径一系列相关策略的

能力.由于网络及其安全监控技术的多样性、变化性、复杂性,难以静态模式化描述,因此也难以发展这两种方

法实现分布式访问控制纵深防御.Abadi 等人[9,10]研究由抽象访问控制策略精化推导实际系统访问路径一系列

相关策略.Davy 等人[11]、Lück 等人[12,13]在文献[9,10]研究基础上完善系统和访问控制策略分层描述,设计基于

系统和策略的分层模型及层间映射规则精化策略,在技术实现层,推导路径协同策略,但是存在以下不足: 
(1) 不能描述和处理策略之间组合和互斥关系; 
(2) Lück 等人设计方法[12,13]的冲突消解为保证精化完备性和一致性,只能由上层策略取代下层策略,这

在 IDS 等根据具体事件和状态实时决定应用策略的情况下是不适用的; 
(3) 计算属性描述层次经常存在多种访问路径(可以有 FTP 或 Web 等不同访问路径),现有技术不能计算

多条访问路径的精化策略; 
(4) 在技术实现层也经常存在多条访问路径,现有技术不能处理各层次多条访问路径策略的协同一致; 
(5) 不能处理像 IPSec 策略这样需要有序分析不同类型冲突[14]策略; 
(6) 不能提供访问控制 SLA 的呈现. 
这些不足的根本原因在于这些技术缺少策略之间的关联描述以及基于策略关联描述、由冲突策略消解、

反向推导修正同层或上层策略关联属性的能力.本文设计基于开放逻辑 R 反驳计算的策略精化方法,解决现有

技术上述不足指出,提高策略精化能力. 
本文第 1 节介绍策略与策略关联属性的精化树描述.第 2 节介绍基于精化计算基于开放逻辑 R 反驳规则消

解策略冲突的方法.第 3 节模拟分析并测试该方法的计算性能.第 4 节是本文结论. 

1   策略与策略精化形式描述及精化树构建 

本文策略描述基于 OMG 组织公布的 MDA 三层系统模型:计算无关模型(computational independent model,
简称 CIM)、平台无关模型(platform independent model,简称 PIM)、平台相关模型(platform specific model,简称

PSM).如图 1 所示一个常见的企业信息服务系统,信息服务系统包括内部信息、邮件服务、销售服务、售后服

务和财务服务.带箭头虚线表示系统对象在上下层之间的映射关系,如CIM层内部信息.服务在 PIM层对应系统

Internet 认证和具有 Web 和 FTP 接口的技术资料,PIM 层系统 Internet 认证在 PSM 层对应系统 Web 认证和

WLAN 认证,PIM 层技术资料对应 PSM 层 Windows 技术服务器 1 和 Windows 技术服务器 2 上存放的技术文
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件.内部员工通过交换机 1 或无线 WLAN 基站访问信息服务系统.本文策略精化计算原理基于文献[9−13]. 
 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Three layers MDA structure sample of distributed application system 
图 1  分布式应用系统 MDA 三层结构示例 

1.1   原子策略与原子策略集合 

根据 MDA 分层和策略精化研究,CIM,PIM,PSM 层策略主体、客体和权限与约束定义如下: 
(1) CIM 层 
• S={s1,...,si,...},其中,si 为个体用户或任务; 
• O={o1,...,oi,...},其中,oi 为资源个体实体(如文件、程序等); 
• A1={读,写,添加,执行,创建,通过认证,...}. 

(2) PIM 层 
• S={s1,...,si,...},si=(个体用户或功能模块,访问类型等属性),si 是上层个体用户或服务具体化为特定访问

方式的用户或功能模块,比如(用户 A,Web),(用户 B,FTP); 
• O={o1,...,oi,...},其中,oi 为资源个体实体(如文件、程序等); 
• A2=A1∪{记录,备份,告警,...},A2 增加实现目标访问控制计算相关的主体到客体访问方式的认证、审

计权限. 
(3) PSM 层 
• S={s1,...,si,...},si=(个体用户或功能模块,访问类型等属性,IP 地址,端口),描述具体的行为主体及其平台

相关的属性; 
• O={o1,...,oi,...},oi=(文件或程序,IP 地址(有些程序还需要端口号,协议号)),描述了程序、文件等客体及

其平台相关的属性; 
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• A3=A2∪{入,出,IPSec AH,IPSec ESP,...},A3 增加实现目标访问控制的主体到客体访问路径的通信以及

通信机密性、完整性权限. 
谓词 p(s,o,a)表示授予主体 s 对客体 o 访问时必须具有的被授予的权限 a 或者 s 对客体 o 访问必须满足的

条件 a.S={s1,…,si,…}为主体集合,O={o1,…,oi,…}为客体集合,A={a1,…,ai,…}为分别权限集合.我们把 a 称为权

限,但是这里的 a 比通常意义的权限意义更广,它表示 s 访问 o 必须被授予的权限 a 或必须满足的条件 a.用
p(s,o,−a)表示禁止主体 s 对客体 o 拥有权限 a,p(s,o,a)和 p(s,o,−a)都称为原子策略.在实际应用中,策略往往不是

以一个主体对一个客体权限形式描述,而是描述一组主体对一组客体权限,我们用 p(S,O,a)来表示,称为原子策

略集合: 
 p(S,O,a)=∀(si,oi)∈SO p(si,oi,a) (1) 

其中,
1 1
{ }, { }n n

i ii i
S s O o

= =
= =∪ ∪ ,SO={(si,oi)|i∈N},SO 是 S×O 的子集,以精化树的一个结点记录策略 p(S,O,a). 

1.2   组合策略 

有两种类型的组合策略,我们分别阐述: 
1) 假设有 m 个权限(oi,ai),i=1,2,...,m,有 n 个主体 sj,j=1,2,...,n.我们有一个 n×m 策略矩阵: 

1 1 1 1

1 1

( , , ) ... ( , , )

( , , ) ... ( , , )

m m

n n m m

p s o a p s o a

p s o a p s o a
. 

对 n 个主体 sj,j=1,2,...,n 而言,每个主体 sj 在完成一个任务的时候,m 个策略 p(sj,oi,ai),i=1,2,...,m 都是必须的, 

要么全部赋予,要么全部撤销,所以,策略表示为 N={1,2,…,n},∀j∈N 1
m
i ijp=∧ . 

另一方面,从进一步精化计算的相关性出发,我们将关于对象 oi 的策略 pi={p(sj,oi,ai)|j=1,2,...,n}作为一个策

略集合处理,i=1,2,...,m.策略 pi 的原子策略全体构成策略矩阵的第 i 列 n 个策略,因此,我们将该组合策略表示成

∧{p1,...,pm}: 
 ∧{p1,...,pm}=∀j∈N 1

m
i ijp=∧  (2) 

在精化树中,我们将组合策略∧{p1,...,pm}=∀j∈N 1
m
i ijp=∧ 表示为父结点,而 pi=∀j∈Np(sj,oi,ai),i=1,2,...,m 分别作 

为子结点.父结点类型(Node_type)为“and”,原因是各个子结点中的主体同为 sj 的原子策略必须同时授权或都不

授权,即,原子策略关系为 p(sj,o1,a1)∧...∧p(sj,om,am);如果子结点 pi 中某个原子策略 p(sj,oi,ai)不能授权,父结点策 

略∀j∈N 1
m
i ijp=∧ 中相应的策略 1

m
i ijp=∧ 就要撤销;父子策略之间关系为 

 ∀j∈N 1 1
m m
i ij i ijp p= =∧ → ∧  (3) 

组合策略精化树表示如图 2 所示. 
 
 
 

Fig.2  Refinement tree representation of the policy ∧{p1,...,pm} 
图 2  策略∧{p1,...,pm}的精化树表示 

2) 有 m 个策略 p1=p(s1,o1,a1),...,pm=p(sm,om,am),它们必须同时授权或同时都不授权,我们同样用∧{p1,...,pm}
表示这样的策略,称为组合策略,也就是∧{p1,...,pm}=p(s1,o1,a1)∧...∧p(sm,om,am).在精化树中,∧{p1,...,pm}表示为父

结点,父结点类型(Node_type)为“and”,p(sj,oi,ai)为子结点,i=1,2,...,m. 

1.3   策略精化 

1.3.1   CIM 层策略精化为 PIM 层策略 

CIM 层策略描述主体对客体的访问权限,并没有确定主体用什么方式来访问客体,例如用 Web 的方式或

     {p1,...,pm};
Node_type=and;

{p(sj,o1,a1)|j=1,2,...,n}

{p(sj,om,am)|j=1,2,...,n}

...∧
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FTP 的方式等等.然而访问计算方式不同,涉及到的控制流程和数据对象就不同,策略也会不同. 
CIM 层原子策略 p(si,oi,a)向 PIM 层精化,PIM 层假设有 cj 种访问方式,N={1,2,...,n},j∈N.si 对 oi 的访问细化

成了 PIM层的 n个的主体(si,c1),...,(si,cn)对 oi访问的集合,只要一种授予其访问的权限,si就可以访问 oi,所以CIM
层策略对应 PIM 层 n 种访问方式策略的“或”.CIM 层原子策略 p(si,oi,a)权限 a,在 PIM 层每种访问方式 cj 下可

能涉及到多个(nj)权限控制点,这些控制点上都授权才能实现该种方式的访问,即,CIM 层原子策略 p(si,oi,a)在计 
算方式 cj 下等价于 PIM 层的 p((si,cj),oi,bj,1)∧...∧p((si,cj),oi, , jj nb ),表现为“与”关系,所以,CIM 层策略 p(si,oi,a)精化 

表示成 

p(si,oi,a)→ 1 1
jnn

j k= =∨ ∧ p((si,cj),oi,bj,k). 

对于 CIM 层的组合策略∀j∈N 1
m
i ijp=∧ ,精化只对它的子结点进行,子结点策略形式只是 p(S,O,a)=∀(si,oi)∈ 

SOp(si,oi,a)的一种特例.我们构造 SCjO={(si,cj),oi}|(si,oi)∈SO},j=1,2,...,n.策略 p(S,O,a)的精化表示成 

 p(S,O,a)→∀(si,oi)∈SO 1 1
jnn

j k= =∨ ∧ p((si,cj),oi,bj,k) (4) 

以 n 个结点分别表示:∀(si,oi)∈SO 1
jn

k=∧ p((si,cj),oi,bj,k),j=1,2,...,n 作为 p(S,O,a)策略结点的儿子,父结点 p(S,O, 

a)类型为“or”,表示父结点策略 p(si,oi,a)等价于儿子结点策略 1
jn

k=∧ p((si,cj),oi,bj,k),j=1,2,...,n 的“或”.精化计算的精 

化树表示如图 3 所示. 
 
 
 
 

Fig.3  Refinement tree representation of CIM layer to PIM layer policy refinement 
图 3  CIM 层到 PIM 层策略精化的精化树表示 

1.3.2   PIM 层策略精化为 PSM 层策略 

PIM 层策略描述主体以特定的计算方式访问客体的权限,但并没有确定主体或客体的物理位置.然而,主体

或客体的物理位置决定主体访问客体不同的网络路径,不同的路径上会有不同的访问控制单元,需要不同的访

问控制策略. 
PIM 层的结点策略有两种情况: 
• 一种是从 CIM 层的策略精化来的,可以表示成 

∀(si,oi)∈SO 1
jn

k=∧ p((si,cj),oi,aj,k),j∈{1,2,...,n}. 

• 另一种是 PIM 层首次定义的策略,如果是组合策略∧{p1,...,pm},如前所述,它转化成了若干子结点策略

等待进一步精化,策略形式可以统一表示为 
p(S,O,a)=∀(si,oi)∈SOp((si,cj),oi,a),j∈{1,2,...,n}. 

所以,PIM 层待精化策略可以表示成统一形式: 

∀(si,oi)∈SO 1
jn

k=∧ p((si,cj),oi,aj,k),j∈{1,2,...,n}. 

PIM 层策略主体(si,cj)对客体 oi 访问,在 PSM 与位置相关的因素主要包括 IP 地址和端口,我们用 ds=(IP 地

址,端口),do=(IP 地址,端口)分别表示主体(si,cj)与客体(oi)位置相关的 IP 地址和端口,所以在 PSM 层分别用

(si,cj,dsi)和(oi,doi)来表示主体和客体.PIM 层的集合 SCjO={((si,cj),oi)|(si,oi)∈SO,j∈{1,2,...,n}}在 PSM 层转化成 
SCjPO={((si,cj,dsi),(oi,doi))|(si,oi)∈SO,j∈{1,2,...,n}}. 

如果 PIM 层的一组策略∀(si,oi)∈SO 1
jn

k=∧ p((si,cj),oi,aj,k),j∈{1,2,...,n}在 PSM 层主体具有相同访问控制起始 

物理位置,并且客体也具有相同访问控制终止物理位置,那么对于给定的计算方式 cj,这组主体和客体之间具有

相同访问网络路径,并受到路径上一组相同控制点的控制.我们根据是否具有相同访问控制起点 dsi 和终点 doi, 

...
 p(S,O,a); 

Node_type=or;

{p((si,c1),oi,bj,1)∧...∧p((si,c1),oi,
1,j nb )|(si,oi)∈SO

{p((si,cn),oi,bj,1)∧...∧p((si,cn),oi, , nj nb )|(si,oi)∈SO
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将 SCjPO 划分成 u 个子集:
1

u
j j tt

SC PO SC PO
=

=∪ .PIM 层的策略相应地划分成 PSM 层策略子集: 

∀((si,cj,dsi),(oi,doi))∈SCjPOt 1
jn

k=∧ p((si,cj),oi,aj,k),t=1,2,...,u. 

• 以∀(si,oi)∈SO 1
jn

k=∧ p((si,cj),oi,aj,k),j∈{1,2,...,n}为父结点; 

• 以 u 个结点分别表示∀((si,cj,dsi),(oi,doi))∈SCjPOt 1
jn

k=∧ p((si,cj),oi,aj,k),t=1,2,...,u 作为子结点. 

父结点类型为“set”,表示父结点策略集合等于子结点策略集合的并集.即: 

 j∈{1,2,...,n},∀(si,oi)∈SO 1
jn

k=∧ p((si,cj),oi,aj,k)→∀t∈{1,...,u}∀((si,cj,dsi),(oi,doi))∈SCjPOt 1
jn

k=∧ p((si,cj),oi,aj,k) (5) 

策略基于物理位置划分(精化)的精化树表示如图 4 中长线虚线框中所示. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Refinement tree representation of PIM layer to PSM layer policy refinement 
图 4  PIM 层到 PSM 层策略精化的精化树表示 

每个 SCjPOt 中主客体具有相同网络访问路径,假设主客体之间存在的 mt 条网络访问路径,主体(si,cj,dsi)对
(oi,doi)的访问根据细化成了 mt 个网络路径上主客体((si,cj,dst,z),(oi,dot,z))之间的访问,z=1,2,...,mt,只要其中的一

条路径允许主体(si,cj,dst,z)访问客体(oi,dot,z),它就可以实现主体(si,cj,dsi)对客体(oi,doi)的访问,所以,mt 条网络访

问路径策略之间表示成“或”关系. 
由 SCjPOt 构造 SCjPOt,z:对于 z=1,...,mt,如果((si,cj,dsi),(oi,doi))∈SCjPOt,那么: 

dst,z=dsi,dot,z=doi,((si,cj,dst,z),(oi,dot,z))∈SCjPOt,z. 

每个 SCjPOt,z 中,主体访问客体 mt 条网络访问路径中任意一条网络路径 z 上,PIM 层策略 1
jn

k=∧ p((si,cj),oi,aj,k)
中,aj,1,..., , jj na 对应 nz 个访问监控以及相应 nz 个权限或约束:bt,z,1,..., , , zt z nb .这 nz 个权限或约束要么同时授予、要 

么同时撤销,所以第 z 条路径 nz 个策略表示为“与”关系.即: 

1
jn

k=∧ p((si,cj),oi,aj,k)→ 1 1
t zm n

z k= =∨ ∧ p((si,cj,dst,z),(oi,dot,z),bt,z,k). 

j∈{1,2,...,n},t∈{1,2,...,u},∀((si,cj,dsi),(oi,doi))∈SCjPOt 1
jn

k=∧ p((si,cj),oi,aj,k)→ 

1
tm

z=∨ ∀((si,F,dst,z),(oi,dot,z))∈SC1POt,z 1
zn

k=∧ p((si,cj,dst,z),(oi,dot,z),bt,z,k) 

• ∀((si,cj,dsi),(oi,doi))∈SCjPOt 1
jn

k=∧ p((si,cj),oi,aj,k)为父结点; 

(6) 

...
 

{p((si,cj),oi,a1)∧...∧p((si,cj),oi,an)|
(si,oi)∈SO,j∈{1,2,...,n}}; 
Node_type=set; 

{p((si,cj),oi,a1)∧...∧p((si,cj),oi,
jna )|

((si,cj,dsi),(oi,doi))∈SCjPO1}; 
Node_type=or; 

{p((si,cj),oi,a1)∧...∧p((si,cj),oi,
jna )|

((si,cj,dsi),(oi,doi))∈SCjPOu}; 
Node_type=or; 

...
 

...
 

1 1 1

1 1 1 1

1 1 1

1, 1, 1, ,1

1, 1, 1, ,

1, 1, 1,

{ (( , , ),( , ), ) ...

(( , , ),( , ), ) |

(( , , ),( , )) };
m

i j m i m m

i j m i m m n

i j m i m j m

p s c ds o do b

p s c ds o do b

s c ds o do SC PO

∧ ∧

∈

{p((si,cj,ds1,1),(oi,do1,1),b1,1,1)∧...∧ 
p((si,cj,ds1,1),(oi,do1,1),

11,1,nb )| 

((si,cj,ds1,1),(oi,do1,1))∈SCjPO1,1}; 

{p((si,cj,dsu,1),(oi,dou,1),bu,1,1)∧...∧ 
p((si,cj,dsu,1),(oi,dou,1),

1,1,u nb )| 

((si,cj,dsu,1),(oi,dou,1))∈SCjPOu,1}; 

, , , ,1

, , , ,

, , ,

{ (( , , ),( , ), ) ...

(( , , ),( , ), ) |

(( , , ),( , )) };

u u u

u u u mu

u u u

i j u m i u m u m

i j u m i u m u m n

i j u m i u m j u m

p s c ds o do b

p s c ds o do b

s c ds o do SC PO

∧ ∧

∈
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• 以 mt 个结点分别表示 j∈{1,2,...,n},∀((si,cj,dst,z),(oi,dot,z))∈SCjPOt,z 1
zn

k=∧ p((si,cj,dst,z),(oi,dot,z),bt,z,k), 

z=1,2,...,mt 作为子结点. 

父结点类型为“or”,表示父结点策略 1
jn

k=∧ p((si,cj),oi,aj,k)为子结点策略 1
zn

k=∧ p((si,cj,dst,z),(oi,dot,z),bt,z,k),z=1,2,..., 

mt 的“或”.精化的策略精化树表述如图 4 点线框所示. 

1.4   系统策略精化树的类型 

基于前文策略形式描述和精化树构建方法,CIM,PIM 和 PSM 层策略精化可能形成的策略精化树形式如图

5~图 9 所示,其中的 I,II,III 代表结点策略的形式,I 代表∧{p1,...,pm}形式策略,II 代表 p(S,O,a)形式策略,III 代表

p(s,o,a1)∧...∧p(s,o,an)形式策略.“and”,“set”和“or”为 Node_type 的值. 

 

 

 

 

 

 

Fig.5  Refinement tree representation of the policy ∧{p1,...,pm} in CIM layer 
图 5  CIM 层∧{p1,...,pm}策略精化树形式 

 

 

 

 

 

 

Fig.6  Refinement tree representation of the policy p(S,O,a) in CIM layer 
图 6  CIM 层 p(S,O,a)策略精化树形式 

 

Fig.7  Refinement tree representation of the policy ∧{p1,...,pm} in PIM layer 
图 7  PIM 层∧{p1,...,pm}策略精化树形式 
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Fig.8  Refinement tree representation of the policy p(S,O,a) in PIM layer 
图 8  PIM 层 p(S,O,a)策略精化树形式 

 

 

 

 

Fig.9  Refinement tree representationS of the policies that belongs to I, II, III in PSM layer 
图 9  PSM 层 I 型、II 型、III 型策略精化树形式 

2   基于 R 反驳计算消解策略冲突精化方法 

如果逻辑系统推导的结论与新增加事实、结论、规则形成反驳时,通过修改逻辑系统的规则,使逻辑系统

与新增加事实、结论、规则协调,这样的逻辑系统称为开放逻辑系统.R 反驳计算是一种基于一阶逻辑推理系

统的开放逻辑.R 反驳计算原理见附录 A. 
精化树的叶结点策略由根结点策略精化推导而来,精化原理[9−13]保证同一棵精化树结点上原子策略之间

不存在冲突.但是系统范围不同精化树结点原子策略之间可能会存在冲突,需要进行冲突分析与消解.系统范围

同一层次所有叶子结点原子策略冲突分析可以采用现有的访问控制权限空间分析方法或者我们设计的更为高

效的基于集合求交递推分析方法[14],由于篇幅限制,此处略去介绍. 
精化树是图形方式描述策略精化一阶逻辑系统,精化树叶子结点策略是根结点策略的逻辑结论.精化树上

待消解叶子结点冲突策略,是精化树一阶逻辑推导的反驳.R 反驳计算消解精化树叶子结点冲突策略,修正因消

解叶子结点冲突策略引起的精化树上逻辑关系失效,保持精化树策略之间关联属性协调. 
策略精化计算自上而下分别对 CIM,PIM 和 PSM 三层策略进行形式转换、冲突判定、冲突消解与策略关

联属性修正、精化等计算步骤,其中,冲突判定和消解还可能有不同类型策略冲突之分(比如 IPSec 策略),有序

完成各层精化相关计算步骤,才能保证系统范围内三层策略精化具有完备性和一致性,策略组合、互斥、路径

协同等关联属性协调. 
第 2.1 节介绍 R 反驳计算消解精化树冲突策略、分析修正策略关联属性.第 2.2 节介绍精化相关计算步骤

的计算顺序.第 2.3 节证明该精化方法保证系统范围内策略精化具有完备性和一致性,策略组合、互斥、路径

协同等关联属性协调. 

2.1   精化树策略冲突消解以及关联属性修正 

假设经过叶子结点原子策略冲突分析,已知一棵精化树叶子结点需要消解的冲突原子策略.首先,调用 R 反

驳计算规则消解叶结点冲突原子策略.根据前文介绍精化树构建和形式,叶子结点的兄弟类型有“and”,“or”和
“set”这 3 种,根据形式结论必要前提定义,“and”兄弟和“or”兄弟与叶结点冲突原子策略具有“∧”,“∨”关系,是叶结

点冲突原子策略的必要前提,需要调用 R 反驳计算规则消解;“set”关系兄弟结点策略不属于形式结论必要前提

范围,不做处理.叶结点如果非根结点,冲突原子策略相应父结点策略,也属于其形式结论必要前提,也需要调用

反驳规则消解.消解沿精化树反向递归计算,R 反驳计算可达性、可靠性、完备性保证递归调用 R 反驳计算规
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则,消解精化树上的叶结点冲突原子策略的所有必要前提, 终精化树策略保持逻辑关系协调. 
基于精化树的 R 反驳计算包括 5 个子算法,在描述 R 反驳计算算法之前,先介绍其中涉及的一些符号与函

数的意义: 
• pL,k(S,O,a)常简单表示为 pL,k,其中,L 表示策略层号,L=1 表示 CIM 层,L=2 表示 PIM 层,L=3 表示 PSM

层,k=1,2,3,...n 表示该层策略序号; 
• Root(pL,k)=1 表示 pL,k 为精化树根结点策略,Root(pL,k)≠1 表示 pL,k 非精化树根结点策略; 
• father(pL,k)表示 pL,k 的父结点策略,father(pL,k.s),father(pL,k.o),father(pL,k.SO),father(pL,k.α)分别表示 pL,k

的 s,o,SO,α在 father(pL,k)上对应的 s,o,SO,α值.比如:p1,i(si,oi,ai),p2,k((si,cj),oi,bj)为一棵精化树上的父子结

点策略,那么 father(p2,k.(si,cj))=p1,i.si; 
• brother_and(pL,k(si,oi,a))为兄弟结点上与 pL,k(si,oi,a)具有“∧”关系的策略; 
• brother_or(pL,k(si,oi,a))为兄弟结点上与 pL,k(si,oi,a)具有“∨”关系的策略; 
• son(pL,k(si,oi,a))为 pL,k(si,oi,a)在精化树上的子树结点策略; 
• por(pL,k(si,oi,a))为 0 表示 pL,k(si,oi,a)与兄弟之间形式为(pL,k∧...∧pL,k+i)∨...∨(pL,t∧...∧pL,t+j)的“或”计算为

0;pdel_or 记录精化树上 por(pL,k(si,oi,a)))=0 的策略(si,oi)集合; 
• QL,q,i={Nodep:{pL,k,...};S;O;a;SO;}是一个描述冲突策略的结构体,此处 S 表示冲突策略主体集合,O 表

示冲突策略客体集合,α表示冲突需要消解的权限,SO 表示冲突需要消解的原子策略主客体序对集

合,QL,q,i 表示 L 层的、第 q 类型冲突的、第 i 个冲突策略集合描述结构体,Nodep:{pL,k,...}表示一组包

含该冲突策略集合的策略编号; 
• QL,q,i.pL,k.SO={(si,oi)|(si,oi)∈pL,k.SO∧(si,oi)∈QL,q,i.SO},用于策略 pL,k 所在精化树冲突消解. 
约定:不影响计算情况下,为简化说明,算法中以 si 表示 si,(si,cj),(si,cj,dsi),(si,cj,dst,z)等各层主体,以 oi 表示 oi, 

(oi,doi),(oi,dot,z)等各层客体. 
算法 1. 精化树叶结点冲突策略消解. 
• 待消解叶子结点策略形式:∀(si,oi)∈pL,k.SOpL,k(si,oi,a); 
• 叶子结点冲突策略为:∀(st,ot)∈QL,q,i.pL,k.SO pL,k(st,ot,a); 
• 根据附录 A 中的 R 公理和定义 21,∀(si,oi)∈pL,k.SOpL,k(si,oi,a)关于∀(st,ot)∈QL,q,i.pL,k.SOpL,k(st,ot,a)的理

想事实反驳为 pL,k.SO=pL,k.SO−QL,q,i.pL,k.SO,∀(si,oi)∈pL,k.SOpL,k(si,oi,a),即: 
delete ∀(st,ot)∈QL,q,i.pL,k.SOpL,k(st,ot,a). 

叶结点包括 II 型、III 型结点,II 型为 III 型结点特例,结点策略形式可以统一表示为 
∀(si,oi)∈pL,k.SOpL,k(si,oi,a1)∧...∧pL,k+m−1(si,oi,am). 

根据附录 A 中定义 9、定义 10,叶结点上与冲突策略具有“∧”关系的策略属于冲突策略的必要前提,需要调

用相应的 R-∧规则消解. 
根据附录 A 中 R-∧规则和定义 21,∀(si,oi)∈pL,k.SOpL,k(si,oi,a1)∧...∧pL,k+m−1(si,oi,am)关于∀(st,ot)∈QL,q,i.pL,k. 

SOpL,k(st,ot,a)的理想事实反驳为 pL,k.SO=pL,k.SO−QL,q,i.pL,k.SO,∀(si,oi)∈pL,k.SOpL,k(si,oi,a1)∧...∧pL,k+m−1(si,oi,am),即: 
delete ∀(st,ot)∈QL,q,i.pL,k.SOpL,kpL,k(st,ot,a1)∧...∧pL,k+m−1(st,ot,am). 

根据上述推理,叶结点冲突策略消解算法的伪代码为 
Process R_node(QL,q,i.pL,k.SO,pL,k) 
{For all (st,ot)∈QL,q,i.pL,k.SO 

delete pL,k(st,ot,a1)∧...∧pL,k+m−1(st,ot,am);}. 
算法 2. 精化树“与”兄弟策略关联属性修正. 
被消解冲突策略为:∀(st,ot)∈QL,q,i.pL,k.SOpL,k(st,ot,a);如果它存在“与”兄弟,根据精化树描述,被消解冲突策略 

同“与”兄弟结点策略关联形式为:pij=p(sj,oi,ai),∀(j∈N∧(sj,oi)∈SO) 1
m
i ijp=∧ (式子∀(j∈N∧(sj,oi) ∈SO) 1

m
i ijp=∧ 的初始

形式为∀j∈N 1
m
i ijp=∧ ,经过 p(sj,oi,ai)消解后,策略形式统一表示为∀(j∈N∧(sj,oi)∈SO) 1

m
i ijp=∧ ),即: 
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brother_and(∀(st,ot)∈QL,q,i.pL,k.SOpL,k(st,ot,a))=∀j∈N∧(sj,oi)∈QL,q,i.pL,k.SO,∀i={1,...,m}pij. 
根据附录 A 中定义 9、定义 10,“与”兄弟结点这些具有“与”关系的策略属于被消解冲突策略的必要前提,

根据附录 A 中 R_∧规则和定义 21,∀(j∈N∧(sj,oi)∈SO) 1
m
i ijp=∧ 关于∀(st,ot)∈QL,q,i.pL,k.SOpL,k(st,ot,a)的理想事实反 

驳为 

pL,k.SO=pL,k.SO−QL,q,i.pL,k.SO;∀(sj,oi)∈pL,k.SO 1 ,m
i ijp=∧  

即: 
delete brother_and(∀(st,ot)∈QL,q,i.pL,k.SOpL,k(st,ot,a)). 

另外,删除冲突策略“与”兄弟结点上具有“与”关系的策略,同时删除“与兄弟”策略精化子树,因此,系统也不

会形成多余的下层策略. 
根据上述推理,“与”兄弟策略关联属性修正的伪代码为 
Process R_bro∧(QL,q,i.pL,k.SO,pL,k) 
{ 

For all (st,ot)∈QL,q,i.pL,k.SO 
{delete brother_and((st,ot)∈QL,q,i.pL,k.SOpL,k(st,ot,a)); 

delete son(brother_and((st,ot)∈QL,q,i.pL,k.SOpL,k(st,ot,a));};}. 
算法 3. 精化树“或”兄弟策略关联属性修正. 

被消解冲突策略为:j∈{1,2,...,m},∀(st,ot)∈QL,q,i.pL,k.SO 1
jn

u=∧ pL,x(st,ot,aj,u));如果它存在“或”兄弟,根据精化树

描述,被消解冲突策略同“或”兄弟结点策略关联形式为 
j∈{1,2,...,m},∀(st,ot)∈QL,q,i.pL,k.SO( 1

jn
u=∧ pL,x(si,oi,a1,u))∨...∨( 1

jn
u=∧ pL,y(si,oi,am,u)). 

此时,∀(st,ot)∈QL,q,i.pL,k.SO 1
jn

u=∧ pL,x(st,ot,aj,u))=0.根据附录 A 中定义 9、定义 10,下层支撑策略唯一对应的必 

要前提是其上层策略,而下层只要具有“或”关系的兄弟结点策略中任何一个兄弟结点策略成立,上层策略就存

在下层支撑策略,只有当所有兄弟结点策略失效时,上层策略失去下层支撑策略. 
根据附录 A 中定义 21 和 R_∨规则: 

• 如果∀j={1,...,m} 1
jn

u=∧ pL,k(st,ot,aj,u)=0,则所有结点“或”兄弟策略失效: 

brother_or(∀(st,ot)∈QL,q,i.pL,k.SO 1
jn

u=∧ pL,x(st,ot,aj,u))=Φ,por( 1
jn

u=∧ pL,x(st,ot,aj,u))=0, 

pdel_or 记录用于进一步父结点相关必要前提消解; 

• 否则,标记 por( 1
jn

u=∧ pL,x(st,ot,aj,u))=1. 

根据上述推理,“或”兄弟策略关联属性修正算法的伪代码为 
Process R_bro∨(QL,q,i.pL,k.SO,pL,k) 
{pdel_or=Φ; 

{For all (st,ot)∈QL,q,i.pL,k.SO 
por(pL,k(st,ot,α))=1; 
If brother_or(pL,k(st,ot,α))=Φ; 

{por(pL,k(st,ot,α))=0; 
pdel_or=pdel_or∪pL,k.(st,ot);};}; 
QL,q,i.pL,k.SO=pdel_or;}. 

算法 4. 精化树父子结点策略关联属性修正. 
由精化树构建可以知道,精化树父子结点策略关系形式有 3 种. 

(1) 父结点类型为 and. 父子策略关系为∀(j∈N∧(sj,oi)∈SO) 1 1
m m
i ij i ijp p= =∧ → ∧ , 被消解子结点策略为

∀(j∈N∧(sj,oi)∈QL,q,i.pL,k.SO) 1
m
i ijp=∧ .根据附录 A 中定义 9、定义 10,策略 father(∀(j∈N∧(sj,oi)∈QL,q,i.pL,k.SO) 
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1
m
i ijp=∧ )属于被消解冲突策略的必要前提 ,根据附录 A 中定义 21 和 R 删除规则 -I,∀(j∈N∧(sj,oi)∈SO) 

1 1
m m
i ij i ijp p= =∧ → ∧ 关于∀(j∈N∧(sj,oi)∈QL,q,i.pL,k.SO) 1

m
i ijp=∧ 的理想事实反驳为 

∀(j∈N∧(sj,oi)∈{SO−QL,q,i.pL,k.SO}) 1 1 ,m m
i ij i ijp p= =∧ → ∧  

即: 

delete father(∀(j∈N∧(sj,oi)∈QL,q,i.pL,k.SO 1
m
i ijp=∧ ). 

根据精化树构建原理:father(∀(j∈N∧(sj,oi)∈QL,q,i.pL,k.SO 1
m
i ijp=∧ )= father(∀(j∈N∧(sj,oi)∈QL,q,i.pL,k.SO pL,k). 

(2) 父结点类型为 set.为与 pL,k 区分,此处以 v 代替变量 k,父子策略关系表示为: 
j∈{1,2,...,n},∀(si,oi)∈SO 1

jn
v=∧ p(si,oi,aj,v)→ ∀t={1,...,u},∀(si,oi)∈SCjPOt 1

jn
v=∧ p(si,oi,aj,v). 

被消解策略为∀(si,oi)∈QL,q,i. pL,k.SO 1
jn

v=∧ p(si,oi,aj,v). 

根据附录 A 中定义 9、定义 10,策略 father(∀(si,oi)∈QL,q,i.pL,k.SO 1
jn

v=∧ p(si,oi,aj,v))属于被消解冲突策略的必

要前提,根据附录 A 中定义 21 和 R 删除规则-I,j∈{1,2,...,n},∀(si,oi)∈SO 1
jn

v=∧ p(si,oi,aj,v)关于∀(si,oi)∈QL,q,i.pL,k. 

SO 1
jn

v=∧ p(si,oi,aj,v)的理想事实反驳为∀(si,oi)∈(SO-father(QL,q,i.pL,k.SO)) 1
jn

v=∧ p((si,cj),oi,aj,v),即: 

delete father(∀(si,oi)∈QL,q,i.pL,k.SO 1
jn

v=∧ p(si,oi,aj,v)). 

根据精化树原理:father(∀(si,oi)∈QL,q,i.pL,k.SO 1
jn

v=∧ p(si,oi,aj,v))= father(∀(j∈N∧(sj,oi)∈QL,q,i.pL,k.SO pL,k). 

(3) 父结点类型为 or.为说明简洁,→左右均由 si、oi 表示各层主客体, SO 表示策略主客体序对集合.上层 
访问路径权限集合:{aj,1,..., , jj na },对应下层每条访问路径权限集合的并集: 

{bt,1,1,..., 1,1,t nb }∪,...,∪{bt,1,1,..., , ,t mtmt nb }. 

v 替换变量 k.精化推导式子(4)、(6)简化表示为: 

j∈{1,2,...,n},t={1,...,u},∀(si,oi)∈SO 1
jn

v=∧ p(si,oi,aj,v)→ 1 1
t zm n

z v= =∨ ∧ p(si,oi,bt,z,v). 

被消解策略为∀(si,oi)∈QL,q,i.pL,k.SO 1 1
t zm n

z v= =∨ ∧ p(si,oi,bt,z,v). 

根据附录 A 中定义 9、定义 10,策略 father(∀(si,oi)∈QL,q,i.pL,k.SO 1 1
t zm n

z v= =∨ ∧ p(si,oi,bt,z,v))属于被消解冲突策略

的必要前提 ,根据附录 A 中定义 21 和 R 删除规则 -I,j∈{1,2,...,n},∀(si,oi)∈SO 1
jn

k=∧ p(si,oi,aj,v)关于∀(si,oi) 

∈QL,q,i.pL,k.SO 1 1
t zm n

z v= =∨ ∧  p(si,oi,bt,z,v)的理想事实反驳为 j∈{1,2,...,n},∀(si,oi)∈{SO-father(∀(si,oi)∈QL,q,i.pL,k.SO)} 

1
jn

v=∧ p(si,oi,aj,v),即: 

delete father(∀(si,oi)∈QL,q,i.pL,k.SO 1 1
t zm n

z v= =∨ ∧ p(si,oi,bt,z,v)). 

根据精化树构建原理:father(∀(si,oi)∈QL,q,i.pL,k.SO pL,k)= father(∀(si,oi)∈QL,q,i.pL,k.SO 1 1
t zm n

z v= =∨ ∧ p(si,oi,bt,z,v)). 

父子结点策略关联属性修正的算法伪代码为 
Process R_farI(QL,q,i.pL,k.SO,pL,k) 
{For all (st,ot)∈QL,q,i.pL,k.SO 

delete father(pL,k.(st,ot,α)); 
QL,q,i.pL,k.SO=father(QL,q,i.pL,k.SO); 
pL,k=father(pL,k);}. 

算法 5. 精化树基于叶结点冲突策略 R 反驳递归计算算法. 
Process tree(QL,q,i,pL,k)是主函数算法的伪代码,它基于叶结点 pL,k 冲突策略 QL,q,i 递归调用算法 1~算法 4 消

解 pL,k 所在精化树冲突策略并修正精化树关联属性、保持精化树逻辑关系协调. 
Process tree(QL,q,i,pL,k) 
{QL,q,i.pL,k.SO=QL,q,i.SO; 

Call process R_node(QL,q,i.pL,k.SO,pL,k); 
A: If (ROOT(pL,k)=1)∧(pL,k.SO=Φ) 
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Delete QL,q,i.Nodep.pL,k; 
else if (ROOT(pL,k)=1)∧(pL,k.SO≠Φ) 

break; 
Else 

{Case father(pL,k).Node_type=“and” 
Call Process R_bro∧(QL,q,i.pL,k.SO,pL,k); 
Call Process R_farI(QL,q,i.pL,k.SO,pL,k); 
goto (A); 

 Case father(pL,k).Node_type=“or” 
Call Process R_bro∨(QL,q,i.pL,k.SO,pL,k); 
if pdel_or≠Φ 

{Call Process R_farI(QL,q,i.pL,k.SO,pL,k); 
goto (A);}; 

 Case  father(pL,k).Node_type=“set” 
Call Process R_farI(QL,q,i.pL,k.SO,pL,k); 
goto (A);};}. 

例 1:PIM层策略“售后人员通过Web写维修日志,必须同时写技术统计表.”为简洁起见,以W简化表示Web. 
S={(s1,W),(s2,W)},s1=李军,s2=高明;O={z1,z2},z1=维修日志,z2=技术统计表.w 表示“写”,a1=a2=w.以∧{p1,p2}表示

该策略,p1=∀j∈{1,2}p((sj,W),z1,a1),p2=∀j∈{1,2}p((sj,W),z2,a2).结点类型为“and”.分别以结点表示策略 p1 与 p2,作 
为∧{p1,p2}的子结点,子结点类型为“set”.p1,p2 的 SC1OP 分别为

1 21 ( ) 1 ( ),p pSC OP SC OP . 

假设 PSM 层体系结构参数,主体(s1,W),(s2,W)物理位置分别为 ds1,ds2,在同一访问控制入口点;客体物理位

置分别为 do1,do2,是在同一维修服务器上.主客体具有相同的访问控制起点和终点,那么: 

11 ( )pSC OP ={((s1,W,ds1),(z1,do1)),((s2,W,ds2),(z1,do1))},
1 11 ( ) 1 ( )p t pSC OP SC OP= ,t=1. 

p1→∀j∈{1,2}∀((sj,W,dsj),(z1,do1))∈ 11 ( )1pSC OP p((sj,W),z1,a1). 

∀j∈{1,2}∀((sj,W,dsj),(z1,do1))∈ 11 ( )1pSC OP p((sj,W),z1,a1)作为 p1 子结点. 

同理: 
p2→∀j∈{1,2}∀((sj,W,dsj),(z2,do2))∈ 22 ( )1pSC OP p((sj,W),z2,a2). 

∀j∈{1,2}∀((sj,W,dsj),(z2,do2))∈ 22 ( )1pSC OP p((sj,W),z2,a2)作为 p2 子结点. 

假设 PSM 层策略∀j∈{1,2}∀((sj,W,dsj),(z1,do1))∈ 11 ( )1pSC OP p((sj,W),z1,a1)与∀j∈{1,2}∀((sj,W,dsj),(z2,do2))∈ 

22 ( )1pSC OP p((sj,W),z2,a2)均存在唯一网络路径,路径访问监控依次为:包过滤防火墙、系统 http 端口认证、维修 

服务器访问控制.PIM 层策略 p((sj,W),z1,a1)访问权限 a1 对应 PSM 层权限:维修服务器访问控制 w、系统有线

http 端口认证 K1 的权限、防火墙入权限 in1 和防火墙出权限 out1.所以: 
p((sj,W),z1,a1)→p((sj,W,ds1,1),(z1,do1,1),w)∧p((sj,W,ds1,1),(z1,do1,1),in1)∧p((sj,W,ds1,1),(z1,do1,1),out1)∧ 
p((sj,W,ds1,1),K1,auth); 

∀j∈{1,2}∀((sj,W,dsj),(z1,do1))∈ 11 ( )1pSC OP p((sj,W),z1,a1)→∀j∈{1,2}p((sj,W,ds1,1),(z1,do1,1),w)∧ 

p((sj,W,ds1,1),(z1,do1,1),in1)∧p((sj,W,ds1,1),(z1,do1,1),out1)∧p((sj,W,ds1,1),K1,auth). 
将上面式子符号“→”右边策略集合结点作为左边策略集合结点的子结点,父结点类型为“or”. 
同理: 

∀j∈{1,2}∀((sj,W,dsj),(z2,do2))∈ 22 ( )1pSC OP p((sj,W),z2,a2)→∀j∈{1,2}p((sj,W,ds2,1),(z2,do2,1),w)∧ 

p((sj,W,ds2,1),(z2,do2,1),in1)∧p((sj,W,ds2,1),(z2,do2,1),out1)∧p((sj,W,ds2,1),K1,auth). 
将上面式子符号“→”右边策略集合结点作为左边策略集合结点的子结点,父结点类型为“or”.策略精化树

如图 10 所示白色方框表示的精化树所示. 
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假如 IDS 发现 http 协议 IP 地址为 202.119.28.211、端口为 80 的用户行为有恶意,设置策略禁止它的所有

访问权限,记(202.119.28.211,80)=ds1,策略为 p3,t((*,W,ds1,1),*,¬*),将它加入当前 PSM 层的策略集合中,表示为图

10 中 PSM 层黑粗线框策略结点,其中,权限“¬*”表示禁止任何行为.通过 PSM 层所有叶子结点策略集合的原子

策略冲突分析,发现图 10 策略精化树上 PSM 层的虚线框叶子结点上原子策略 p3,k((s1,W,ds1,1),(z1,do1,1),w)与策

略 p3,t((*,W,ds1,1),*,¬*)之间存在冲突: 
Q3,1,i:{Nodes:{p3,k,…};S:{(s1,W,ds1,1)};O:{(z1,do1,1)};α:w;SO:{(s1,W,ds1,1),(z1,do1,1)};}. 

采用 R 反驳计算对精化树该冲突策略进行消解并分析修正其关联属性的过程如下: 
(1) 假设策略冲突消解规则为否定优先,Process tree(QL,q,i,pL,k)首先调用叶子结点反驳计算函数 Process 

R_node(Q3,1,i.p3,k.SO,p3,k)运用 R 公理,消解 p3,k 中策略主客体序对属于 Q3,1,i.p3,k.SO 的原子策略 p((s1, 
W,ds1,1),(z1,do1,1),w).策略 p((s1,W,ds1,1),(z1,do1,1),w)存在访问路径协同策略: 

p((s1,W,ds1,1),(z1,do1,1),w)∧p((s1,W,ds1,1),(z1,do1,1),in1)∧p((s1,W,ds1,1),(z1,do1,1),out1)∧p((s1,W,ds1,1),K1,auth) 
 R-∧规则计算保证结点上这些具有“∧”关系的原子策略也同时被取消; 
(2) p3,k 非根且父结点 father(p3,k)的 Node_type=“or”,调用 “或 ”兄弟反驳计算函数 Process R_bro∨ 

(Q3,1,i.p3,k.SO,p3,k),por(p3,k)=0; 
(3) 因为 por(p3,k)=0,调用父子反驳计算函数 Process R_farI(Q3,1,i.p3,k.SO,p3,k),运用 R-删除规则 I 删除

father(p3,k),即,父策略 p((s1,W),z1,a1); 
(4) father(p((s1,W),z1,a1))非根且 Node_type=“set”,调用函数 Process R_farI(Q3,1,i.p3,k.SO,father(p3,k)),运用

R-删除规则 I 删除 father(father(p3,k)),即,p((s1,W),z1,a1); 
(5) father(father(p3,k))的父结点非根且父结点∧{p1,p2}的 Node_type=“and”,调用函数 Process R_bro∧ 

(Q3,1,i.p3,k.SO,father(father(p3,k))),运用 R-∧规则删除 father(father(p3,k))的“与”兄弟策略 p((s1,W),z2,a2),
并取消它的后代结点 PSM 层策略: 

p((s1,W),z2,a2),p((s1,W,ds2,1),(z2,do2,1),w)∧p((s1,W,ds2,1),(z2,do2,1),in1)∧ 
p((s1,W,ds2,1),(z2,do2,1),out1)∧p((s1,W,ds2,1),K1,auth); 

(6) 调用函数 Process R_farI(Q3,1,i.p3,k.SO,father(father(p3,k))),运用 R-删除规则 I 删除∧{p1,p2}上的 p(u1,z1, 
a1)∧p(u1,z2,a2),∧{p1,p2}为非空根结点,结束该精化树的反驳计算. 

被消解策略为图 10 中灰框标识中的策略. 

2.2   精化相关计算顺序 

应用系统策略包括 CIM,PIM 和 PSM 三层策略,每层计算包括策略形式转换、叶结点策略不同类型冲突判

定和基于精化树的冲突消解、精化推导等步骤,有序计算是保证精化完备性和一致性的重要方面. 
1) 层间计算顺序 
R 反驳计算前提是原先的逻辑推理系统必须协调,上层策略精化形成下层策略,所以上层策略冲突分析、

消解、修正与精化推导是下层策略冲突分析与精化的前提;否则,上层策略如果因冲突失效,推导下层策略的逻

辑系统协调性不成立,下层策略 R 反驳计算前提不能成立. 
2) 同层计算顺序 
(1) 策略转换是原子策略冲突判定的前提. 
策略描述根据应用需求,可能采用 DAC,RBAC,MAC 模型,这些策略即便在模型内部是一致的,也有与模型

外其他策略形成冲突的可能,需要转换为本文策略形式,参与系统整体策略分析. 
(2) 同层策略冲突判断、消解及修正由此引起的策略关联属性失效是策略精化的前提. 
R 反驳计算前提是原先逻辑系统是协调的,所以同一层策略冲突分析、消解、修正必须在策略精化之前;

否则,策略因冲突失效,精化树策略之间逻辑推导关系不协调,下层策略 R 反驳计算前提不能成立. 
(3) 叶子结点原子策略冲突判断是策略 R 反驳计算消解冲突的前提. 
(4) 认证±auth 冲突等同于访问控制策略权限±a 冲突消解. 
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Fig.10  Example of conflict resolution in policy refinement tree 
图 10  策略精化树冲突消解示例 

 (5) 互斥规则分析在权限类型冲突消解 后. 
互斥规则是一种重要、常用的权限策略,描述两个不能同时成立的策略.对于原子策略 p(s1,o1,α)与 p(s2,o2, 

β),如果,s1=s2,o1≠o2,p(s1,o1,α)与 p(s2,o2,β)不能同时成立,称 p(s1,o1,α)与 p(s2,o2,β)互斥,表示为: 
(p(s1,o1,α)∧¬p(s2,o2,β))∨(¬p(s1,o1, α)∧p(s2,o2,β)). 

互斥规则不一定有固定的主体值,它在确定的原子策略基础上判断并加以修正.所以,互斥规则分析在原子

策略权限各冲突类型消解之后,采用相同方法消解确定取消的原子策略. 
(6) 权限类型冲突消解先于通信安全冲突类型消解,通信安全冲突类型按序分析. 
对于策略精化树而言,不同类型冲突谁先消解冲突计算是等价的,但是一方面,访问控制路径相关通信安全

约束是由访问控制权限策略精化而来;另一方面,从文献[15]可知,±入、±出类型通信冲突分析结果是其机密

性、完整性安全服务冲突分析的前提,隧道冲突在确定的策略之下,总能产生正确的配置,不影响±入、±出和机

密性、完整性策略,所以先消解访问控制权限策略冲突,接着按序消解通信约束冲突,再分析互斥规则及冲突,
后生成隧道配置策略,这样有序分析不仅能够按照应用通信安全策略特点生成系统范围一致策略,还可以减

少计算量. 
(7) 策略精化计算结束. 
根据平台相关层安全监控技术,将策略转换为安全监控技术的配置形式,比如 Kerberos,Linux DAC 等[12,13]. 
表 1 基于上述分析系统策略精化的计算顺序,计算步骤由 L,T,q 参数标示:L 表示层号;T 表示计算类型,T=1

表示策略转换,T=2表示原子策略冲突分析与消解,T=3表示互斥规则分析,T=4表示策略精化,T=5表示将策略转

换为所在安全监控技术策略形式;q 表示原子策略冲突类型.比如第 1 步 CIM 层策略转换,标识计算步骤的参数

值为 L=1,T=1,q=0. 

{p((s1,W,ds1,1),(z1,do1,1),w)∧ 
p((s1,W,ds1,1),(z1,do1,1),in1)∧ 
p((s1,W,ds1,1),(z1,do1,1),out1)∧ 
p((s1,W,ds1,1),K1,auth)∧ 
p((s2,W,ds1,1),(z1,do1,1),w)∧ 
p((s2,W,ds1,1),(z1,do1,1),in1)∧ 
p((s2,W,ds1,1),(z1,do1,1),out1)∧ 
p((s2,W,ds1,1),K1,auth)} 

{p((s1,W,ds2,1),(z2,do2,1),w)∧ 
p((s1,W,ds2,1),(z2,do2,1),in1)∧ 
p((s1,W,ds2,1),(z2,do2,1),out1)∧ 
p((s1,W,ds2,1),K1,auth)∧ 
p((s2,W,ds2,1),(z2,do2,1),w)∧ 
p((s2,W,ds2,1),(z2,do2,1),in1)∧ 
p((s2,W,ds2,1),(z2,do2,1),out1)∧ 
p((s2,W,ds2,1),(z2,do2,1),K1,auth)} 

p((*,*,ds1,1),*,¬*) 

p((s1,W,ds2,1),(z2,do2,1),w)∧ 
p((s1,W,ds2,1),(z2,do2,1),in1)∧ 
p((s1,W,ds2,1),(z2,do2,1),out1)∧ 
p((s1,W,ds2,1),K1,auth) 

p((s1,W,ds1,1),(z1,do1,1),w)∧ 
p((s1,W,ds1,1),(z1,do1,1),in1)∧ 
p((s1,W,ds1,1),(z1,do1,1),out1)∧ 
p((s1,W,ds1,1),K1,auth) 

PSM layer 

{p((s1,W),z1,a1),
p((s2,W),z1,a1)};
Node_type=or; 

p((s1,W),z1,a1)

{p((s1,W),z2,a2),
p((s2,W),z2,a2)};
Node_type=or; 

p((s1,W),z2,a2)

PIM layer 

p((s1,W),z1,a1)

{p((s1,W),z1,a1),
p((s2,W),z1,a1)};
Node_type=set;

{p((s1,W),z2,a2),
p((s2,W),z2,a2)};
Node_type=set; 

p((s1,W),z2,a2)

p((s1,W),z1,a1)∧ 
p((s1,W),z2,a2) 

∧{p1,p2}; 
Node_type=and; 
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SaaS 平台具有动态弹性特征,策略分析参数也随之动态变化.另外,应用策略也会根据应用需求而变化,所
以策略精化计算的动态自适应能力是非常需要的.访问控制策略精化作为 SaaS 平台应用服务模块,通过监控机

制在线获取相关参数,动态分析并保持策略的一致性.表 1 相关参数栏目参数的变动改变策略的精化结果,需要

触发新的精化计算.由于精化计算各步骤顺序进行,当精化计算相关策略或环境参数变化,先序计算步骤的输入

未发生改变,因此计算结果也不会改变,所以只需要从出现变化相关的位置开始按顺序向下计算,这样就使得计

算简化、效率提高.表 1 中,相关参数所在位置的 L,T,R 是 SaaS 平台各种变化触发的精化计算位置.比如 PSM 层

IDS 生成新策略,那么分析可以从 L=3,T=1,q=0 处开始计算,不需要像文献[12,13]的技术,需要从头开始计算.而
且本文原子的策略冲突分析,策略是以原子策略集合形式记录在精化树结点,分析选择基于集合求交的递推算

法[14],得出的冲突原子策略也是原子策略集合形式,R 反驳计算以集合形式而非单个形式消解原子策略冲突,显
然有利于提高效率. 

Table 1  Application system policies refinement calculation sequence 
表 1  系统策略精化计算顺序 

策略层次 精化与冲突计算 相关参数 

CIM 
(L=1) 

RBAC,MAC 策略经模型内部分析后,转换为本文策略直接表示(T=1). CIM 层对象和结构信息, 
CIM 层其他描述形式策略 

叶子结点原子策略冲突判断与基于 
原子策略冲突判断的 R 反驳计算(T=2) 

CIM 层叶子结点原子 
策略冲突判断(q=0) 

CIM 层非互斥策略, 
策略冲突定义修改 

Q1,1 原子策略反驳计算(q=1)  
...  

互斥规则分析(T=3) CIM 层互斥策略 
策略精化(T=4) PIM 层对象和结构信息 

PIM 
(L=2) 

RBAC,MAC 策略经模型内部分析后,转换为本文策略直接表示(T=1). PIM 层其他描述形式策略 

叶子结点原子策略冲突判断与基于 
原子策略冲突判断的 R 反驳计算(T=2) 

PIM 层叶子结点原子 
策略冲突判断(q=0) 

PIM 层非互斥策略, 
策略冲突定义修改 

Q2,1 原子策略冲突反驳计算(q=1)  
...  

互斥规则分析(T=3) PIM 层互斥策略 
策略精化(T=4)//依次基于客体物理结点精化、基于客体访问拓扑路径的精化 PSM 层对象和结构信息 

PSM 
(L=3) 

RBAC,MAC 策略经模型内部分析后,转换为本文策略直接表示(T=1). PSM 层其他描述形式策略 

叶子结点原子策略冲突判断与基于 
原子策略冲突判断的 R 反驳计算(T=2) 

PSM 层叶子结点原子 
策略冲突判断(q=0) 

PSM 层非互斥策略, 
策略冲突定义修改 

Q3,1 原子策略冲突反驳计算(q=1)  
Q3,2 原子策略冲突反驳计算(q=2)  

…  
Q3,*:IPSec 通信冲突分析(q=*,...)  

…  
互斥规则分析(T=3) PSM 层互斥策略 

Q3,*:IPSec 隧道分析(q=*,...)  
将策略转换为所在安全监控策略形式(T=5)  

 

2.3   基于R反驳计算消解策略冲突精化方法正确性证明 

定理 4. 基于 R 反驳计算消解原子策略冲突、修正策略之间关联属性的策略精化是可计算的,精化计算结

果保持完备性和一致性. 
定理证明见附录 B. 

3   性能分析与实验 

随着云技术的发展,动态自适应成为重要属性,因此,我们模拟实验分析本文精化方法的计算性能,判断其

于云平台的适用性. 
对于一定安全级别集中管理的信息系统,随着企业规模的增长,主客体数量增长,访问控制精化需要分析计

算安全监控的主客体权限呈几何级数增加,而需要分析的冲突类型差别不是很大.一类常见的应用,比如企业规
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模不同,但是安全策略总量、各个层次策略数量差别并不是很大.另一类常见的应用,比如不断增加数量的分支

机构或营业网点,安全策略总量以及各个层次策略数量增长明显.本文模拟测试这两种类型应用随着企业规模

的增长,基于 R 反驳策略精化计算的性能.策略数量级分布为万、十万、百万、千万、亿. 
精化、原子策略冲突分析、反驳计算、(原子策略)互斥判断在三层是依次递归执行.由于策略精化自上而

下,下层策略数量必然大于上层策略;同时,由于访问路径和访问控制点的精化,所以下层的原子策略数量远远

大于上层.本文选择测试 PIM 层精化为 PSM 层策略、PSM 层原子策略冲突分析、PSM 层反驳计算、PSM 层

(原子策略)互斥判断的时间,以假设 1 和假设 2 估算基于 R 反驳消解策略冲突、修正策略关联属性的精化计算

的性能. 
假设 1:CIM 层初始状态开始策略精化所用时间为策略形式转换时间×3+系统(L=2,T=4)处开始精化计算平

均时间×2+系统(L=3,T=2,q=0)处开始原子策略冲突计算平均时间×3+系统(L=3,T=2,q≠0)处开始反驳计算平均

时间×3+系统(L=3,T=3)处开始互斥规则判断计算平均时间×3. 
假设 2:运行过程中 PSM 层策略或环境动态调整情况下,策略精化所用时间为 PSM 层策略形式转换时间+

系统(L=3,T=2,q=0)处开始原子策略冲突计算平均时间+系统(L=3,T=2,q≠0)处开始反驳计算平均时间+系统

(L=3,T=3)处开始互斥规则判断计算. 
实验系统为图 1 所示一个常见企业信息服务系统访问控制策略.表 2 为企业信息服务系统常见的访问控制

策略表形式,假设安全等级为 2,读权限的数据在网络通信中采用 IPSec AH 保护,写权限的数据在网络通信采用

IPSec ESP 保护.原子冲突类型:4 个(±权限、±通信、¬通信/IPSec AH、¬通信/IPSec ESP). 实验平台为:intel 
E5-1650 3.2GHz,32GB memory,3TB storage,windows 8.1 professional.实验结果见表 3. 

从表 3 的实验结果可以看出:CIM 层初始状态开始策略精化所用时间估计在不足 1s~60s 之间;PSM 层策略

或环境动态调整情况下,策略精化所用时间估计在不足 0.5s~20s 之间.从模拟实验和分析可以看出,该算法性能

处于非实时应用的动态自适应需求可以接受的范围. 

4   结  论 

本文基于策略和策略关联的精化树描述以及原子策略冲突判断,采用开放逻辑 R 反驳计算消解策略冲

突、修正策略关联属性失效,分析同层策略转化、叶结点策略冲突计算、层间冲突消解与精化的计算关系,设
计策略精化递归计算流程,保证系统范围策略精化完备性与一致性,拓展了访问控制策略精化技术以下几方面

应用能力: (1) 提高精化中策略关联属性分析能力,分析并保证策略之间组合、互斥、精化、路径协同关联属

性正确性;(2) 提供自由选择冲突解决规则,使冲突解决规则不再局制于上层策略取代下层策略,符合应用需

要;(3) 提供 CIM 层策略向 PIM 层策略精化时不同访问方式的精化计算;(4) 能够处理 PIM 层、PSM 层多条路

径访问控制策略的协同一致;(5) 基于精化树 R 反驳计算的不同类型冲突消解计算次序先后是等价的,这样,像
IPSec 策略这类需要有序分析多种冲突的技术,就可以按照应用属性有序分析;(6) 精化树记录访问控制目标与

实现机制以及实现技术和参数之间的映射关系,是访问控制 SLA 的直观呈现,可以提供安全目标及其实现的审

核;(7) 本文设计的精化技术通过 R 反驳计算,直接分析修正精化树上记录的策略和策略关系,而不是像原先这

些技术,在技术实现层,基于网络模型及网络模型对应的访问控制策略模型的检索匹配推导路径协同策略,因为

网络拓扑及参数非常复杂,难于建模,即使网络模型已经建立,计算性能也依赖网络模型库的好坏和大小.策略

精化性能模拟实验和分析显示,该精化技术适应 SaaS 平台应用访问控制动态自适应需求. 
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Table 2  Enterprise information system access control policies table 
表 2  企业信息系统访问控制策略表 

策略 安全等级 
内部员工允许使用邮件服务器个人帐户: 

p1,1(内部员工,邮件服务器个人帐户,使用). 
1 

销售和售后人员允许读技术资料: 
p1,2(销售和售后人员,技术资料,读). 

1 

...  
销售经理允许通过 FTP 或者 WEB 读(销售/销售汇总文件) 

p2,1(销售经理,FTP),(销售/销售汇总文件),读); 
p2,2(销售经理,WEB),(销售/销售汇总文件),读). 

2 

销售人员允许通过 WEB 写(销售/销售单据 i): 
p2,3(销售人员,WEB),(销售/销售单据 i),写). 

2 

售后人员允许通过 WEB 填写(维修/维修日志)同时必须通过 WEB 填写(维修/技术统计表): 
p2,4(维修人员,WEB),(维修/维修日志),写)∧P2,5(维修人员,WEB),(维修/技术统计表),写). 

1 

成本会计允许通过 WEB 写(财务/成本核算): 
p2,6(成本会计,WEB),(财务/成本核算),写). 

2 

成本会计通过 WEB 写(财务/成本核算/文件 1)同时必须通过 WEB 填写(财务/成本核算/文件 2): 
p2,7(成本会计,WEB),(财务/成本核算/文件 1),写)∧P2,8(成本会计,WEB),(财务/成本核算/文件 2),写). 

 

出纳允许通过 WEB 写(财务/出纳/现金支取登记): 
p2,9(出纳,WEB),(财务/出纳/现金支取登记),写). 

2 

会计允许通过 WEB 写(财务/会计): 
p2,10(会计,WEB),(财务/会计),写). 

2 

互斥规则:(任何人通过 WEB 写(财务/出纳))⊕(任何人通过 WEB 写(财务/会计)): 
p2,11((*,WEB),(财务/出纳),写)⊕P2,12((*,WEB),(财务/会计),写). 

2 

...  
禁止 202.119.*.*的 IP 地址入(防火墙规则): 

p3,1((*,*,*,¬202.119.*.*,*),(*,*,*,202.119.16.*,*),¬入). 
1 

允许 IP 地址为 202.119.18.*的入(防火墙规则): 
p3,2((*,*,*,202.119.18.*,*),(*,*,*,202.119.16.*,*),入). 

1 

禁止 IP 地址为(202.119.18.116)的机器执行任何操作(IDS 规则): 
p3,3((*,*,*,202.119.18.116,*),*,¬*). 

1 

...  

 
Table 3  Experimental data 

表 3  实验数据 

系统 
主体 
个数 

系统 
客体 
个数 

策略 
主体 
集合 
元素 
平均 
个数 

策略 
客体 
集合 
元素 
平均 
个数 

策略

数量

三层 
安全 

监控中 
原子 
策略 

数量级 

PSM 层 
原子策略 
冲突数量, 
冲突原子 
策略涉及 

精化树数量

系统(L=2,
T=4)开始

精化计算

平均时间
(s) 

系统(L=3,
T=2,q≠0)
开始反驳

计算平均

时间(s) 

系统(L=3, 
T=2,q=0) 
开始原子 
策略冲突 
计算平均 
时间(s) 

系统(L=3, 
T=3)开始 
互斥规则 
判断计算 
平均时间 

(s) 
50 100 10-20 10~20 10~20 万级 10, 5 0.063 0.183 0.203 0.093 

100 500 30-50 50~100 10~20 十万级 200, 5 0.106 0.245 0.294 0.206 

100 500 10~20 10~20 100~
200 十万级 200, 50 0.153 0.369 0.398 0.355 

500 1 000 100~150 50~100 10~20 百万级 1 000, 5 0.237 0.587 0.601 0.596 

500 1 000 10~20 10~20 500~
1 000 百万级 1 000, 250 0.439 0.785 0.807 0.799 

1 000 5 000 200~300 500~ 
1 000 10~20 千万级 2 000, 5 0.506 0.895 0.926 0.937 
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Table 3  Experimental data (Continued) 
表 3  实验数据(续) 

系统 
主体 
个数 

系统 
客体 
个数 

策略 
主体 
集合 
元素 
平均 
个数 

策略 
客体 
集合 
元素 
平均 
个数 

策略 
数量 

三层 
安全 

监控中 
原子 
策略 

数量级 

PSM 层 
原子策略 
冲突数量, 
冲突原子 
策略涉及 

精化树数量

系统(L=2,
T=4)开始

精化计算

平均时间
(s) 

系统(L=3,
T=2,q≠0)
开始反驳

计算平均

时间(s) 

系统(L=3, 
T=2,q=0) 
开始原子 
策略冲突 
计算平均 
时间(s) 

系统(L=3, 
T=3)开始 
互斥规则 
判断计算 
平均时间 

(s) 

1 000 5 000 10~20 10~20 1 000~
2 000 千万级 2 000, 500 1.124 1.262 1.304 1.329 

10 000 50 000 3 000~
5 000

5 000~
10 000 10~20 亿级 10 000, 5 1.525 2.025 2.105 2.200 

10 000 50 000 10~20 10~20 1 000~
2 000 亿级 10 000, 2 500 3.214 5.214 5.263 5.369 
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附录 A: R 反驳计算 

R 反驳计算基于一阶逻辑 G 系统[16−18],一阶逻辑 G 系统公式和推理规则形式描述如下: 
定义 1(公式). 

A:=P(t1,…,tn)|t1=t2|¬A|A∧B|A∨B|A→B|∀x.A|∃x.A, 
其中,ti,i=1,…,n 为项,P(t1,…,tn)为 n 元谓词. 

定义 2(¬规则). 

• ¬-L: ,
, ,,

,A
A

Γ Δ
Γ

Λ
ΛΔ¬

; 

• ¬-R:
,

, ,
,

A
A

Γ Θ
Γ

Λ
Λ Θ¬

. 

定义 3(∨规则). 

• ∨-L:  , ,, ,
, ,

A B
A B

Γ Δ Γ Δ
Γ

Λ Λ
Λ∨

; 

• ∨-R: ,
,

, ,
,

BA
BA

Γ Λ Θ
Γ Λ Θ∨

. 

定义 4(∧规则). 

• ∧-L: , , ,
, ,

A B
A B

Γ Δ
Γ Δ

Λ
Λ∧

; 

• ∧-R: ,  
, ,

,, , BA
A B

Γ Θ Γ Θ
Γ Θ
Λ Λ

Λ ∧
. 

定义 5(→规则). 

• →-L:  , , , ,
, ,B

A B
A

Γ Δ Γ ΔΛ Λ
ΛΓ Δ→

; 

• →-R: , ,
, ,

, B
B

A
A

Γ
Γ

Λ Θ
Λ Θ→

. 

定义 6(∀规则). 

• ∀-L:
, , ( ),

, ( ),

tA xA x
x

xA x

Γ Δ

Δ

Λ

Γ Λ

⎡ ⎤ ∀⎢ ⎥⎣ ⎦
∀

; 

• ∀-R:
, ,

, ( ),

t
x

x

A

xA

Λ ΘΓ

Γ Λ Θ

⎡ ⎤
⎢ ⎥⎣ ⎦

∀
. 

定义 7(∃规则). 

• ∃-L:
, ,

, ( ),

yA
x

xA x

Γ Δ Λ

Γ ΛΔ

⎡ ⎤
⎢ ⎥⎣ ⎦

∃
; 

• ∃-R:
, , ( ),

, ( ),

xtA xA
x

x xA

Γ

Γ

Λ Θ

Λ Θ

⎡ ⎤ ∃⎢ ⎥⎣ ⎦
∃

. 

定义 8(R 反驳). 设Γ为一个形式理论,又设Δ是由有穷个原子语句或原子语句的否定组成的形式理论.如果
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Δ与Γ不协调,那么称Δ是Γ的一个 R 反驳. 
例如一阶逻辑系统Γ,Γ存在逻辑结论 A,如果存在事实¬A,则事实¬A 与Γ不协调,是Γ的一个 R 反驳. 
R 反驳计算消解Γ中与Δ不协调的规则集合,也称为Γ中与Δ不协调的、需要消解的形式结论的必要前提,并

保证经过消解的Γ′与Δ协调. 
定义 9(形式结论的必要前提). 设Γ为公式集合,A 为公式并且Γ A 可证.称公式集合Δ是公式 A 关于Γ的必

要前提集合,如果Δ⊆Γ是使Δ A 成立的极小公式集合,即:如果Δ′⊂Δ,那么Δ′ A 不可证.称 B 为形式结论 A 的一个

必要前提,如果公式 B∈Δ成立,并记为 B ΔA. 

定义 10(关于证明树的前提集合). 设Γ为公式集合,A 为公式并且Γ A 可证.又设 Υ是其证明树,而 P,Q 和 R 

是在证明树 Υ中出现的公式. 
(1) 如果Γ′是一个公式集合,Γ′,P P 是证明树 Υ的叶,那么 左边的 P 是右边的 P 关于证明树 Υ的前提; 

(2) 如果证明树 Y的一个结点是G系统的某一个右规则的实例,而Q是此规则的分母中出现的B∧C,B∨C, 
B→C,¬B,∀xB(x),∃xB(x),即规则的主公式,而P是此规则的分子中出现的B,C,B[t/x],B[y/x],即规则的辅

公式,那么 P 是 Q 关于证明树 Υ的前提; 
(3) 如果证明树 Υ的一个结点是某一个左规则的实例,而 P是此规则的分母中出现的B∧C,B∨C,B→C,¬B, 

∀xB(x),∃xB(x),即规则的主公式,而 Q 是此规则的分子中出现的 B,C,B[t/x],B[y/x],即规则的辅公式,那 
 么 P 是 Q 关于证明树 Υ 的前提,而辅公式 B,C,B[t/x]及 B[y/x]又是规则分母中 右边的辅公式关于证 

 明树 Υ的前提; 
(4) 如果 P 是 Q 关于证明树 Y 的前提,而 Q 是 R 关于证明树 Y 的前提,那么 P 是 R 关于证明树 Y 的前提. 
令ρ(Γ,A,Υ)为 A 的关于证明树 Y 的所有前提组成的集合. 
一个可证序贯可能对应不同的证明树,必要前提集合可能不唯一,但是每一个证明树对应唯一必要前提集. 
R 反驳包括以下计算规则: 
定义 11(R 公理). 

A,Δ|¬A,Γ⇒A,Δ|Γ. 
它表示如果形式理论Γ包含¬A 与(事实反驳)A 不协调,那么形式理论Γ必须删除 A. 
定义 12(R-∧规则). 

•   | , |
| , |

A
A B

Δ Γ Δ Γ
Δ Γ Δ Γ

⇒
∧ ⇒

; 

• 
|

| , |
, |

B
A B
Δ Γ Δ Γ

Δ Γ Δ Γ
⇒

∧ ⇒
. 

定义 13(R-∨规则): 
 | ,| , |

| , |
|A B

A B
Γ Γ ΓΔ Δ Δ Δ
Δ Δ

Γ
Γ Γ

⇒⇒
∨ ⇒

. 

定义 14(R-→规则): 
| , |  

|
,

,
| |

|
A

A B
BΓ Γ ΓΔ Δ

Δ Δ Γ
Δ
Γ

Δ Γ¬ ⇒
→ ⇒

⇒ . 

定义 15(R-∀规则): 

, |

| ( ), |

tA
x

xA x

Δ Γ Δ Γ

Δ Γ Δ Γ

⎡ ⎤ ⇒⎢ ⎥⎣ ⎦
∀ ⇒

. 

定义 16(R-∃规则): 

, |

| ( ), |

yA
x

xA x

Δ Γ Δ Γ

Δ Γ Δ Γ

⎡ ⎤ ⇒⎢ ⎥⎣ ⎦
∃ ⇒

. 
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定义 17(R 删除规则-I): 

1 2 2 2

1 2 1 2

   |, , |
| , , |

,
,

A A
A

ϒΓ Γ Δ Γ Δ Γ
Δ Γ Γ Δ Γ Γ

⇒
⇒

→C C C . 

定义 18(R 删除规则-II): 

1 2 2 2

1 2 1 2

  | ,,   ,
| , , | ,

A B A B B
A

ϒ Δ
Δ

Γ Γ
Δ

Γ Γ
Γ Γ Γ Γ

⇒
⇒

→ C C . 

苏开乐[19,20]进一步提出建立 R 反驳的概念,不仅能祛除受反驳的规则,还能在受反驳的规则中祛除不协调

值的同时,保留协调的值. 
定义 19. 对任意两个 A 的 U-事实反驳 M0,M1: 
• 我们说 M1 优先 M0(记为 M1≤*M0 或 M0≥*M1)当且仅当|M0|⊂|M1|,且对任何Γ中公式 B(x)和任何个体 

α∈|M0|,若 M0 B(α),则 M1 B(α); 

• 我们说 M0 等价于 M1(记为 M1≈M2),如果 M0≤*M1 且 M1≤*M0. 
定义 20(理想事实反驳). 我们称 A 的 U-事实反驳 M 为 A 的 U-理想事实反驳,如果 M 为上述优先关系的极

小元,即:不存在 A 的 U-事实反驳 M′,使得 M′≤*M 且 M′≠M. 
Γ*为一般的假说,即,一非空的相容的公式(可含自由变元 x)的集.A 为Γ*推出的一句子,U 为一可数无穷的个 

体域.模型 M 为 A 的 U-事实反驳,如果 M 的全域为 U 的子集,且 M ¬A.对给定的一个 A 的 U-理想事实反驳 M,
我们如下给出一个关于Γ的 M 的 R-重构 RM.令 TH( M )为 M 的等价类中每个模型都成立的句子集合,RM 可从 
原假说Γ*做出以下修改而得到: 

(1) 把¬A 加在Γ中; 
(2) 删去使得 TH( M ) (∀)(¬B(x))成立的Γ*中的公式 B(x); 
保留使得使得 TH( M ) (∀)(B(x))成立的Γ*中的公式 B(x); 
(4) 对不符合条件(2)、条件(3)的Γ*中的公式 B(x)改换成∨S→B(x)形式的公式,其中,∨S 表示是中公式的析

取,S 表示使得 TH( M ) (x)(P(x)→B(x))成立的公式 P(x)的集合.若∨S 不能规约为一个公式 Q(x),我们 则 把

∨S→B(x)看成 P0(x)→B(x),…,Pi(x)→π(x),…等无穷个公式,其中,Pi(x)∈S. 
定义 21. Γ*关于 A 的事实反驳的 R-重构集为 R(Γ*,A)={RM|M 为 A 的 U-理想事实反驳}. 
例如对Γ*={P(x)},A≡(x)P(x),关于 A 的事实反驳的 R-重构仅有一个为:{( x)(¬P(x)), y(¬P(y))&x≠y→P(x)}. 
R 反驳计算具有以下属性: 
定理 1(R 可达性). R 演算是 R 可达的. 
它表明:形式系统Γ关于Δ反驳,总可以通过有限次递归调用R规则演算,排除Γ中与Δ不协调的规则,形成与Δ

和谐的新形式系统Γ′. 
定理 2(R 可靠性). R 演算是 R 可靠的. 
它表明:形式系统Γ关于Δ反驳,总存在Γ的 R 反驳模型 M,使得 M Δ并且ΓM(Δ)=Γ′成立. 

定理 3(R 完备性). R 演算是 R 完备的. 
它表明:形式系统Γ关于Δ反驳,模型 M 是Γ关于Δ的 R 反驳模型,总存在 R 转换序列,使得Δ|Γ⇒*Δ|ΓM(Δ). 

附录 B: 基于 R 反驳计算消解策略冲突精化方法正确性证明 

定理 4. 基于 R 反驳计算消解原子策略冲突、修正策略之间关联属性的策略精化是可计算的,精化计算结

果保持完备性和一致性. 
证明: 
(1) 可计算性 
系统策略是有限的;精化(不考虑平台无法实现的情况)规则保证策略总可以精化生成唯一精化树;原子策

略冲突判断是可计算的;精化规则属于 R 反驳规则计算范围,R 反驳计算的可达性、完备性、可靠性保证精化
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树基于叶子结点冲突的 R 反驳计算是可计算,所以 CIM 层、PIM 层、PSM 层的精化各个步骤都是可计算的,
因此,基于 R 反驳计算消解策略冲突的精化方法是可计算的. 

(2) 策略之间符合精化完备性要求 
完备性指系统策略精化经过 R 反驳计算,上层策略在下层存在支撑策略.本文不考虑平台无法实现的情况,

所以从精化树构建可以知道,上层策略作为精化树根结点必然能够精化生成下层叶子结点支撑策略.策略精化

中,R 反驳计算包括 CIM 层、PIM 层和 PSM 层反驳计算. 
a) CIM 层叶子结点策略形式可以统一表示为 

p(S,O,a)=∀(si,oi)∈SOp(si,oi,a). 
如果叶子结点为根结点,则不存在上层策略. 
如果是组合策略∧{p1,...,pm}的叶结点,由于精化树生成是唯一,所以下层策略与上层策略唯一对应关系是

待消解策略及与其具有“与”关系的兄弟结点策略对应的父结点策略.根据定义 9、定义 10,下层支撑策略唯一

对应的必要前提是其上层对应的父结点策略.由消解算法 5、算法 1、算法 2、算法 4 可以知道:反驳计算消去

冲突策略本身、冲突策略同层相关“与”兄弟策略以及“与”兄弟策略的后代策略,上层唯一对应的父结点策略,
保留精化树其他策略上下层对应精化关系,保持策略的组合、互斥以及精化计算等策略之间关系. 

保留的 CIM 层叶结点策略精化生成 PIM 层支撑策略. 
b) PIM 层叶子结点策略形式可以统一表示为: 

∀(si,oi)∈SO 1
jn

k=∧ p((si,cj),oi,aj,k),j∈{1,2,...,n}. 

如果叶子结点为根结点,则不存在上层策略. 
如果是 PIM 层组合策略∧{p1,...,pm}的叶结点,由于精化树生成是唯一,所以下层策略与上层策略唯一对应

关系是待消解策略及与其具有“与”关系的兄弟结点策略对应的父结点策略.根据定义 9、定义 10,下层支撑策

略唯一对应的上层父结点策略是其必要前提.由消解算法 5、算法 1、算法 2、算法 4 可以知道:反驳计算消去

冲突策略本身、冲突策略同层相关“与”兄弟策略以及“与”兄弟策略的后代策略,上层唯一对应的父结点策略,
保留精化树其他策略上下层对应精化关系,保持策略的组合、互斥以及精化计算等策略之间关系. 

如果是 CIM 层精化而来的叶结点,由于精化树生成是唯一,所以下层策略与上层策略唯一对应关系是待消

解策略及与其具有“或”关系的兄弟结点策略对应的父结点策略.根据定义 9、定义 10,下层支撑策略唯一对应

的上层父结点策略是其必要前提.而下层只要具有“或”关系的兄弟结点策略中任何一个兄弟结点策略成立,上
层策略就存在下层支撑策略,只有当所有兄弟结点策略失效时,上层策略失去下层支撑策略.由消解算法 5、算

法 1、算法 3 可以知道:反驳计算消去冲突策略本身以及本结点具有“与”关系的策略,如果并非所有“或”兄弟策

略失效,por≠0,结束计算;如果所有“或”兄弟策略失效,por=0,算法 4 消去它们唯一对应的 CIM 层父结点策略,算法

5 递归 R 反驳计算如前 CIM 层冲突消解,保留精化树其他策略上下层对应精化关系,保持策略的组合、互斥以

及精化计算等策略之间关系.所以,PIM 层反驳计算保留精化树其他策略上下层对应精化关系,保持策略的组合

以及精化计算等策略之间关系. 
保留 PIM 层策略生成 PSM 层支撑策略. 
c) PSM 层叶子结点策略形式可以统一表示为 

j∈{1,2,...,n},∀((si,cj,dsi),(oi,doi))∈SCjPOt 1
zn

k=∧ p((si,cj,dst,z),(oi,dot,z),bt,z,k),z=1,2,...,mt. 

如果叶子结点为根结点,则不存在上层策略. 
如果是 PSM 层组合策略∧{p1,...,pm}的叶结点,由于精化树生成是唯一,所以下层策略与上层策略唯一对应

关系是待消解策略及与其具有“与”关系的兄弟结点策略对应的父结点策略.根据定义 9、定义 10,下层支撑策

略唯一对应的上层策略是其必要前提.由消解算法 5、算法 1、算法 2、算法 4 可以知道:反驳计算消去冲突策

略本身、冲突策略同层相关“与”兄弟策略以及“与”兄弟策略的后代策略,上层唯一对应的父结点策略,保留精

化树其他策略上下层对应精化关系,保持策略的组合、互斥以及精化计算等策略之间关系. 
如果是 PIM 层精化而来的叶结点,由于精化树生成是唯一,所以下层策略与上层策略唯一对应关系是待消
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解策略及与其具有“或”关系的兄弟结点策略对应的父结点策略.根据定义 9、定义 10,下层支撑策略唯一对应

的上层父结点策略是其必要前提.而下层只要具有“或”关系的兄弟结点策略中任何一个兄弟结点策略成立,上
层策略就存在下层支撑策略,只有当所有兄弟结点策略失效时,上层策略失去下层支撑策略.由消解算法 5、算

法 1、算法 3 得知:反驳计算消去冲突策略本身以及本结点具有“与”关系的策略,如果并非所有“或”兄弟策略失

效,por≠0,结束计算;如果所有“或”兄弟策略失效,por=0,算法 4 消去它们唯一对应的 PSM 层父结点策略.再根据定

义 9、定义 10,该 PSM 层策略还存在唯一父结点策略是其 PIM 层必要前提.由消解算法 5、算法 4 可以知道:
反驳计算消去其唯一对应的上层父结点策略,PIM 层父结点策略被消解,算法 5 递归 R 反驳计算原理如前 PIM
层、CIM 层冲突消解,直到消去所有被消解下层策略对应的上层策略.所以,PSM 层反驳计算保留精化树其他策

略上下层对应精化关系,保持策略的组合、互斥以及精化计算等策略之间关系. 
综上可知:CIM 层、PIM 层和 PSM 层基于 R 反驳计算消解冲突策略、修正精化树策略关联属性的精化计

算,均保证策略之间满足精化完备性要求.所以经过精化计算,系统策略之间满足精化完备性要求,精化树保持

策略的组合、互斥以及精化计算等策略之间关系. 
(3) 系统原子策略之间一致,没有冲突 
a) 对于系统每层叶子结点,由原子策略冲突分析判定和冲突类型分析顺序保证保留的叶子结点原子策

略之间没有冲突; 
b) 由 CIM 层、PIM 层、PSM 层递归计算原子策略冲突,消解原子策略冲突以及失效的关联策略,R 反

驳计算可达性、可靠性、完备性保证保留的叶子结点与所在精化树其他结点策略协调; 
c) 保留的叶子结点原子策略 p 与其他精化树非叶子结点策略存在 3 种关系: 

 其他精化树非叶子结点推出 p.p 与精化推出 p 的策略协调,没有冲突; 
 其他精化树非叶子结点推出¬p.¬p 与 p 冲突,原子策略冲突分析必然定义¬p 为冲突策略,叶子结

点 R 反驳计算必然删除¬p,同时删除相关推导前提策略,所以必然与 p 终保持协调; 
 其他精化树非叶子结点既不推出 p,也不推出¬p,与 p 无冲突. 

所以,系统同层以及不同层原子策略之间一致,没有冲突. □ 
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