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摘  要: 为提高互联网通信的安全性和可靠性,提出一种针对图形交换格式(graphics interchange format,简称 GIF)
图像的隐密分析算法.该算法基于差分零系数(differential zero coefficients,简称 DZC)和索引共生矩阵(index co- 
occurrence matrix,简称 ICM),提取对图像像素间颜色相关性和图像纹理特征变化敏感的 36 维统计特征.结合支持向

量机(support vector machine,简称 SVM)分类技术,实现对 GIF 图像中隐密信息的有效检测.实验结果表明,相比于同

类算法,该算法对最佳奇偶分配(optimum parity assignment,简称 OPA)、分量和(sum of components,简称 SoC)、多比

特分配(multibit assignment steganography,简称 MBA)等典型隐密算法以及 EzStego,S-Tools4,Gif-it-up 等网络上常见

隐密工具的检测效果更佳,时间效率更高,且具备通用隐密分析的能力. 
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Abstract:  To improve the security and reliability of Internet communications, a steganalysis algorithm for graphics interchange format 
(GIF) images is proposed in this paper. 36-dimensional statistical features of GIF image, which are sensitive to the color correlation 
between adjacent pixels and the breaking of image texture, are extracted based on differential zero coefficients (DZC) and index 
co-occurrence matrix (ICM). Support vector machine (SVM) technique takes the 36-dimensional statistical features to detect hidden 
message in GIF images effectively. Experimental results indicate that the proposed algorithm has better detection performance and higher 
time efficiency comparing with other similar steganalysis algorithms for typical steganographic algorithms including optimum parity 
assignment (OPA), sum of components (SoC), multibit assignment steganography (MBA) and steganographic tools which are popular in 
the Internet, such as EzStego, S-Tools4 and Gif-it-up. Furthermore, the proposed algorithm has the ability of universal steganalysis. 
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随着信息安全技术的不断发展,隐密术与隐密分析技术已成为信息安全领域的重要分支.隐密术通过不易

检测的方式在数字载体中嵌入隐密信息,达到保密通信的目的[1];而隐密分析作为隐密术的对抗技术,旨在检测
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数字载体中隐密信息的存在性.由于隐密术在保障通信安全性的同时也给不法分子带来了可乘之机,隐密分析

技术的重要性日益凸显. 
早期隐密分析技术的研究中,出现了 Westfeld 等人提出的 Chi-Square 算法[2]、Fridrich 等人提出的 RS 

(regular singular)算法[3]、Dumitrescu 等人提出的 SPA(sample pair analysis)算法[4]、Harmson 等人提出的基于直

方图特征函数(histogram characteristic function,简称 HCF)质心(center of mass,简称 COM)的算法[5]以及张涛等

人提出的基于差分直方图(difference histogram)[6]的针对 LSB(least significant bit)隐密的可靠检测算法等一批

极为典型的数字图像隐密分析算法 ,推动了隐密分析技术的发展 .在近期的研究中 ,JPEG(joint photographic 
experts group)图像隐密分析成为研究的热点,研究者提出了大量的针对常见 JPEG 隐密术的隐密分析算法[7−9].
伴随视频隐密术的出现,视频隐密分析算法[10−12]应运而生,视频隐密分析技术的研究也取得了一定进展.然而,
针对 GIF(graphics interchange format)图像的隐密分析算法却相对较少.  

GIF 是互联网中广泛使用的图像格式 ,目前已有大量 GIF 图像隐密术出现 ,如 OPA(optimum parity 
assignment)[13],SoC(sum of components)[14],MBA(multibit assignment steganography)[15]等隐密算法以及 EzStego, 
S-Tools4,Gif-it-up 等网络上常见的隐密工具.尽管 Fridrich 等人提出的 PA(pairs analysis)算法[16]和 Fraid 等人在

文献[17]中提出的基于小波系数高阶统计矩的隐密分析算法适用于 GIF 图像,可以实现对 EzStego 隐密术的检

测,但当隐密信息嵌入率不高时,检测效果不佳,算法可靠性偏低.基于差分图像直方图和颜色相关图技术的隐

密分析算法是 Zhao 等人[18]新近提出且性能较优的一种 GIF 图像隐密分析算法,该算法对 OPA,SoC,S-Tools4 具

有较好的检测效果,但对 MBA 和 EzStego 的检测效果并不十分理想.因此,为维护互联网环境的安全性,设计实

用的隐密分析算法以检测 GIF 图像中是否含有隐密信息十分必要. 
本文提出了一种基于差分零系数(differential zero coefficients,简称 DZC)和索引共生矩阵(index co- 

occurrence matrix,简称 ICM)的 GIF 图像隐密分析算法,可实现对多种 GIF 图像隐密算法与隐密工具的有效 
检测. 

1   隐密分析算法实现 

本文提出的基于差分零系数和索引共生矩阵的隐密分析算法首先提取 GIF 图像 16 维 DZC 特征和 20 维

ICM 特征,然后采用 Libsvm 3.1[19] SVM(support vector machine)分类器对提取的 36 维特征进行学习训练,得到

训练模型后,对自然图像和隐密图像进行分类检测, 终实现针对 GIF 图像的隐密分析. 

1.1   差分零系数特征提取 

OPA,SoC 等隐密算法的核心思想大多为像素颜色的替换,颜色的替换不可避免地会破坏像素之间的颜色

相关性. 
分别对 GIF 格式的 Lena 自然图像和经过 OPA 隐密的 Lena 隐密图像像素对应的颜色索引值进行水平方向

差分运算并统计差分系数(如图 1所示)可知,自然图像差分系数中零系数占据较高比例,表明自然图像相邻像素

之间颜色索引值的变化较为平缓,具有较强的相关性;然而隐密后图像的差分系数中零系数明显减少,表明隐密

信息的嵌入导致像素之间颜色的相互关系发生了一定的变化,相关性减弱.由此,我们选择图像水平、垂直、主

对角线、副对角线这 4 个方向的差分零系数作为隐密分析的依据. 
设 GIF 图像 I 大小为 M×N,基于 GIF 图像中像素值对应于调色板中颜色索引值的特点,用 M×N 维矩阵 C

表示图像 I 的索引矩阵,其第 i 行第 j 列元素值 C(i,j)即为图像 I 中第 i 行第 j 列像素对应的颜色索引值.对矩阵

C 做水平、垂直、主对角线、副对角线这 4 个方向的差分运算,分别统计零系数的个数,并将差分系数中零系数

所占比例即 DZC 特征 Fea1,Fea2,Fea3,Fea4 作为隐密分析的统计特征: 
水平方向: 
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垂直方向: 
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主对角线方向: 
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副对角线方向: 
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(a) Lena 自然图像差分系数                     (b) Lena 隐密图像差分系数 

Fig.1  Differential coefficients of color index of Lena cover image and Lena stego image in horizontal direction 
图 1  Lena 自然图像与 Lena 隐密图像颜色索引水平方向差分系数统计 

由图 2 中 Lena 图像 DZC 特征值与隐秘信息嵌入率对应关系可知,特征值因隐密信息嵌入率的改变而明显

变化,特征值的大小随嵌入率的增大而减小,这表明提取的 DZC 特征 Fea1~Fea4 对隐密信息的嵌入是敏感的. 
 
 
 
 
 
 
 
 
 
 

Fig.2  Relation between DZC of Lena image and embedding rate 
图 2  Lena 图像 DZC 特征值与隐秘信息嵌入率对应关系 
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由于 GIF 图像是基于调色板的图像,图像中像素颜色由 R,G,B 这 3 个颜色通道组成,相邻像素对应的颜色

通道之间具有一定的连续性,变化范围较小.为进一步反映隐密信息的嵌入对图像像素间的颜色相关性带来的

变化,分别统计图像中像素对应的 R,G,B 这 3 个颜色通道上述 4 个方向的差分零系数,提取 Fea5~Fea16 等 12 维

DZC 特征. 
综上,基于图像的颜色索引值及 R,G,B 这 3 个颜色通道,共提取 16 维 DZC 特征. 

1.2   索引共生矩阵特征提取 

索引共生矩阵,即对 GIF 图像中像素颜色索引值进行差分运算后,计算得到的共生矩阵,是建立在图像二阶

组合条件概率密度函数基础上,通过计算图像中特定方向和特定距离的两像素之间从某一颜色索引值过渡到

另一颜色索引值的概率统计矩阵.索引共生矩阵可以描述图像像素的颜色索引值不同方向、不同间隔的变化幅

度信息,可以比较直观地反映图像像素间颜色的空间依赖关系和图像的纹理变化.基于索引共生矩阵,提取 20
维 ICM 特征用于隐密分析. 

对索引矩阵 C 做水平、垂直、主对角线、副对角线方向上的差分运算,构建差分索引矩阵 Ch,Cv,Cd,Cm,然
后分别计算索引共生矩阵 Gh,Gv,Gd,Gm: 

水平方向差分索引矩阵: 
 Ch(i,j)=|C(i,j)−C(i,j+1)| (5) 

垂直方向差分索引矩阵: 
 Cv(i,j)=|C(i,j)−C(i+1,j)| (6) 

主对角线方向差分索引矩阵: 
 Cd(i,j)=|C(i,j)−C(i+1,j+1)| (7) 

副对角线方向差分索引矩阵: 
 Cm(i,j)=|C(i,j+1)−C(i+1,j)| (8) 

以水平方向索引共生矩阵 Gh 为例,公式(9)给出了其元素的计算公式: 
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其中,当 a=b 时,ϕ(a,b)=1;否则,ϕ(a,b)=0.c 和 d 分别为行和列方向上的位移,0≤x≤255,0≤y≤255. 
然后,统计 Gh 中元素 Gh(x,y)出现的频率 Ph(x,y): 
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对于每个差分索引矩阵,分别计算 0°,45°,90°,135°这 4 个方向上的共生矩阵,即公式(9)中[c,d]分别取[0,1], 
[−1,1],[1,0]和[1,1].计算每个共生矩阵的熵(ENT)、对比度(CON)、能量(ASM)、相关性(COR)和平稳度(LOC)
这 4 个特征值: 
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其中,σh(x),σh(y)和μh(x),μh(y)分别为公式(12)中 Ph(x),Ph(y)的均值和方差: 
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将 0°,45°,90°,135°这 4 个方向上共生矩阵对应的特征累加后求均值: 

 45 90 1 50 3( ) 4ii i i ifea feafea fea fea= + + +  (13) 

其中,i=1,2,3,4,5. 
fea1 中,i 从公式(1)~公式(5)分别表示特征 ENT,CON,ASM,COR 和 LOC,feaj 表示 j 方向上共生矩阵的特征. 

由上,即可得到水平方向索引共生矩阵的五维特征 1 2 3 4 5, , , ,fea fea fea fea fea .同理,计算垂直、主对角线、副 

对角线这 3 个方向上的索引共生矩阵,并各提取上述五维特征.至此,共提取 20 维 ICM 特征. 

1.3   学习训练与分类检测 

完成训练图像 16 维 DZC 特征与 20 维 ICM 特征的提取后,使用 SVM 对 36 维特征进行学习训练,生成训

练模型对待测图像进行分类检测.具体步骤如下: 
① 特征缩放:SVM 类型选为 C_SVC,核函数选为 RBF.为避免某些特征值过大或者过小、在特征训练过程

中计算核函数导致计算的困难,调用 Libsvm3.1 中 svm-scale 程序进行特征缩放,将数据缩放至[−1,1]之间,得到

缩放的训练和待测图像特征文件; 
② 参数优选:调用 Libsvm3.1 中 grid.py 程序,通过 5 倍交叉验证和网格搜索术寻找 SVM 惩罚系数 c 与核

函数 RBF 中参数 g 的 优值,以获得 佳训练效果; 
③ 学习训练:调用Libsvm3.1中 svm-train程序,使用步骤②中 优参数,对步骤①中缩放后的训练图像特征

文件进行学习和训练,生成模型文件; 
④ 分类检测:调用Libsvm3.1中 svm-predict程序,结合步骤③生成的模型文件,对步骤①中缩放后的待测图

像特征进行分类,完成对待测图像的隐密分析.由第 2.1 节~第 2.3 节即可实现本文隐密分析算法,算法框图如图

3 所示. 

 

 

 

 

 

 

 

 

 

 

Fig.3  Schematic diagram of steganalysis algorithm 
图 3  算法框图 
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2   实验结果与分析 

为保证对比实验的公平性,实验均在主频 2.94GHZ、可用内存 3.25GB 的联想台式计算机中进行,算法均在

Visual C++ 6.0 环境下实现.实验采用 UCID[20]图像库,UCID 中含有 1 338 张大小均为 512×384 的彩色图像. 
首先,使用图像处理工具 ACDSee10.0 将 UCID 中的图像转换为 GIF 格式,作为自然图像库;然后,使用 OPA, 

SoC,MBA,EzStego,S-Tools4,Gif-it-up 这 6 种隐密术分别对自然图像库中的图像嵌入隐密信息,各生成嵌入率为

1.0bpp (bits per pixel),0.8bpp.0.5bpp,0.3bpp,0.1bpp 的隐密图像,作为隐密图像库. 

2.1   单一类型隐密图像的检测实验 

2.1.1   单一类型隐密图像的检测 
为检测本文算法对单一类型隐密图像的检测能力,选择与文献[17]中基于小波系数高阶统计矩的通用隐密

分析算法以及文献[18]中基于差分图像和颜色相关图的 GIF 图像隐密分析算法做对比实验.分别测试算法对

OPA,SoC,MBA,EzStego,S-Tools4,Gif-it-up 这 6 种类型的隐密图像在 1.0bpp,0.8bpp,0.5bpp,0.3bpp,0.1bpp 不同隐

密信息嵌入率情况下的检测效果.每次实验针对单一类型的隐密图像进行,从图像库中随机选取 800 张自然图

像和 800 张单一类型的隐密图像,其中,600 张自然图像和 600 张隐密图像作为训练图像,200 张自然图像和 200
张隐密图像作为待测图像.实验结果见表 1. 

Table 1  Detection results for single type stego images 
表 1  单一类型隐密图像的检测实验结果 

隐密图像 
类型 

嵌入率
(bpp) 

文献[17] 文献[18] 本文 
A (%) F (%) M (%) A (%) F (%) M (%) A (%) F (%) M (%) 

OPA 

1.0 86.00 13.0 15.0 99.75 0.5 0.0 99.75 0.5 0.0 
0.8 84.25 12.5 19.0 99.75 0.5 0.0 99.75 0.0 0.5 
0.5 73.50 24.0 29.0 98.50 0.5 2.5 98.75 1.5 1.0 
0.3 66.50 30.5 36.5 93.00 5.5 8.5 94.50 5.0 6.0 
0.1 50.00 100.0 0.0 71.50 13.5 43.5 75.25 23.5 26.0 

SoC 

1.0 84.75 13.5 17.0 98.75 1.0 1.5 100.00 0.0 0.0 
0.8 81.50 18.0 19.0 98.75 1.0 1.5 99.50 1.0 0.0 
0.5 73.75 24.0 28.5 95.50 2.0 7.0 96.50 3.5 3.5 
0.3 66.00 33.5 34.5 88.75 7.0 15.5 91.25 9.5 8.0 
0.1 54.25 49.5 42.0 70.25 21.5 38.0 70.75 26.5 32.0 

MBA 

1.0 90.75 5.0 13.5 91.00 4.0 14.0 97.50 2.0 3.0 
0.8 87.00 14.0 12.0 91.00 2.5 15.5 97.50 2.5 2.5 
0.5 80.00 18.0 22.0 81.75 10.5 26.0 94.75 4.0 6.5 
0.3 76.25 19.5 28.0 69.00 16.0 46.0 86.75 10.5 16.0 
0.1 61.75 27.0 49.5 52.50 13.0 82.0 67.50 28.5 36.5 

EzStego 

1.0 58.75 42.5 40.0 90.75 7.0 11.5 99.00 1.5 0.5 
0.8 57.00 44.5 41.5 89.00 7.0 15.0 98.25 2.0 1.5 
0.5 57.00 44.5 41.5 82.00 9.0 27.0 94.25 7.5 4.0 
0.3 53.75 45.5 47.0 74.00 16.0 36.0 91.75 7.0 11.5 
0.1 50.75 25.5 73.0 54.75 21.5 69.0 75.00 26.0 24.0 

S-Tools4 

1.0 98.25 1.0 2.5 100.00 0.0 0.0 100.00 0.0 0.0 
0.8 98.25 0.5 3.0 100.00 0.0 0.0 100.00 0.0 0.0 
0.5 98.25 1.0 2.5 100.00 0.0 0.0 100.00 0.0 0.0 
0.3 97.50 1.0 4.0 99.75 0.0 0.5 100.00 0.0 0.0 
0.1 97.00 2.5 3.5 98.50 1.5 1.5 99.50 1.0 0.0 

Gif-it-up 

1.0 90.00 8.0 12.0 99.75 0.5 0.0 99.75 0.5 0.0 
0.8 87.75 5.0 19.5 99.50 0.5 0.5 99.00 1.5 0.5 
0.5 83.25 6.5 27.0 99.75 0.5 0.0 99.25 1.0 0.5 
0.3 78.50 15.0 28.0 95.00 3.5 6.5 99.25 0.0 1.5 
0.1 68.25 23.0 40.5 55.25 22.5 67.0 74.75 22.0 28.5 

表 1 中,A 代表正确率,F 代表虚警率,M 代表漏检率.正确率、虚警率及漏检率的计算公式如下: 

 100%rA
t

= ×  (14) 

其中,r 表示待测图像中被正确检测的图像数量,t 表示待测图像的总数量. 



 

 

 

巩锐 等:基于差分零系数和索引共生矩阵的通用隐密分析 2915 

 

 100%aF
z

= ×  (15) 

其中,a 表示待测图像中自然图像被检测为隐密图像的数量,z 表示待测图像中自然图像的总数量. 

 100%wM
s

= ×  (16) 

其中,w 表示待测图像中隐密图像被检测为自然图像的数量,s 表示待测图像中隐密图像的总数量. 
由表 1 可知,本文算法对以上 6 种隐密算法均具有良好的检测效果,其中,对 S-Tools4 的检测效果 佳: 

• 对于 OPA:嵌入率不低于 0.3bpp 时,本文算法检测正确率均达到了 94%以上,明显高于文献[17]算法且

与文献[18]算法的检测效果基本相当; 

• 对于 SoC:嵌入率不低于 0.3bpp 时,本文算法检测正确率均达到了 91%以上,检测能力强于文献[17,18]
算法; 

• 对于 MBA:本文算法检测效果明显优于文献[17,18]算法,5 种嵌入率下的检测正确率均为三者中 高,
且虚警率与漏检率均低于文献[17,18]算法,其中,在 0.3bpp 嵌入率时,本文算法对 MBA 的检测正确率

为 86.75%,分别高出文献[17]算法 10.50%、文献[18]算法 17.75%; 

• 对于 EzStego:文献[17]算法在 5 种嵌入率下对 EzStego 的检测效果均不理想,可视为不具备检测能力.
本文算法对 EzStego 的检测能力强于文献[18]算法,在 0.1bpp 嵌入率时,文献[18]算法已基本失去检测

能力,检测正确率仅为 54.75%,本文算法的检测正确率为 75.00%,仍具备一定的检测能力; 

• 对于S-Tools4:3种算法都具有非常好的检测效果,即使在嵌入率仅为 0.1bpp时,本文算法检测正确率依

然达到了 100%; 

• 对于 Gif-it-up:本文算法的检测效果依然比较理想,嵌入率不低于 0.3bpp 时,检测正确率均达到了 99%
以上.然而在 0.1bpp 较低嵌入率时,本文算法对 OPA,SoC,MBA,EzStego,Gif-it-up 虽然具备检测能力,
但检测效果不理想,虚警率和漏检率偏高.分析其主要原因在于:图像中颜色发生变化的像素数量随着

嵌入率的增大而增加, 0.1bpp 嵌入率时,隐密信息的嵌入对图像像素间颜色相关性的影响以及为图像

颜色分布均匀程度带来的改变很小,导致提取的 36 维特征对隐密信息的敏感度降低,从而算法检测能

力减弱. 
2.1.2   特征敏感度分析 

由于特征敏感度的计算目前尚未有统一的标准和方案,为了直观地反映算法中特征的敏感度,本文设计了

一种新的衡量特征敏感度的方案,即计算特征敏感度反映量 SST: 
 SST=p1.0×0.6+p0.5×0.3+p0.3×0.1 (17) 
其中,P1.0,P0.5和 P0.3分别对应特征在嵌入率为 1.0bpp,0.5bpp,0.3bpp 情况下的检测正确率.通常情况下,嵌入率越

高,分析者越易成功检测出含密图像.即秘密信息嵌入量越大,特征敏感度越高.反映在实验结果则为:嵌入率越

高,检测正确率高.因此,可通过检测正确率逆向反映特征的敏感度.为了客观全面地反映本文算法特征的敏感

度,本文选择高、中、低(1.0bpp,0.5bpp,0.3bpp)3 种具有代表性的嵌入率下的检测正确率.如果特征在高嵌入率

情况下检测正确率较低,则已表明该特征敏感度不高.因此,对 1.0bpp 嵌入率下的检测正确率取较高的加权系数

0.6,而 0.5bpp,0.3bpp 则分别取加权系数 0.3,0.1. 
分别计算本文算法 16 维 DZC 特征、20 维 ICM 特征、DZC 和 ICM 结合的 36 维特征以及文献[18]特征对

OPA,SoC,MBA,EzStego,S-Tools4,Gif-it-up 这 6 种隐密术的特征敏感度反映量 SST,如图 4、图 5 所示. 
图 4、图 5 中,横坐标 T(T=1,2,3,4,5,6)表示隐密术类型(1:OPA;2:SoC;3:MBA;4:EzStego;5:S-Tools4;6:Gif-it- 

up),纵坐标 SST 为敏感度反映量. 
如图 4 中所示,三者对 6 种隐密术均有不同程度的敏感,其中,20 维 ICM 特征对 6 种隐密术的敏感度整体高

于 16 维 DZC 特征,DZC 特征和 ICM 特征对 S-Tools4,Gif-it-up 的敏感度较为接近.而 DZC 和 ICM 结合后的 36
维特征的敏感度为三者 高,表明 DZC 特征和 ICM 特征的结合可有效提升算法检测能力. 

由图 5 可知,本文提取的 36 维特征针对 6 种隐密术的敏感度反映量 SST 值由高到低依次排列为:S-Tools4, 
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Gif-it-up,OPA,SoC,EzStego,MBA,特征敏感度较文献[18]整体较高,尤其对 MBA 和 EzStego 的敏感度明显高于

文献[18]特征. 
 
 
 
 
 
 
 
 
 
 

Fig.4  SST of DZC, ICM, DZC+ICM            Fig.5  SST of proposed and Ref.[18] 
图 4  DZC,ICM,DZC+ICM 特征敏感度           图 5  本文与文献[18]特征敏感度 

对于自然的 GIF 图像,图像颜色索引值的变化比较平缓,其颜色的分布在局部区域较均匀,具有一定的连续

性.上述 6 种隐密术,隐密信息的嵌入 终都会改变图像的颜色索引值,从而不可避免地破坏图像像素颜色之间

的相关性以及图像颜色分布的均匀程度.本文算法中,16 维 DZC 特征是对图像相邻像素之间颜色索引值以及

R,G,B 颜色通道相关性的表征,可有效地反映隐密信息的嵌入对像素颜色相关性带来的改变.任何图像均可视

作纹理图像,纹理特征可以有效地刻画图像中对象表面的细节信息.共生矩阵[21]是一种常用的纹理计算方法,常
用的共生矩阵特征有熵、对比度、能量、相关性和平稳度.其中: 

• 熵是图像所含信息量的度量,可反映图像纹理的复杂程度,当共生矩阵中元素值均相等时,熵值 大; 
• 对比度可反映图像清晰程度,图像纹理越明显,对比度值越大; 
• 能量可反映图像纹理分布的均匀程度,共生矩阵中元素分布越集中,能量特征值越大; 
• 相关性用于反映共生矩阵中元素在行或列方向的相似程度,其值的大小反映图像的局部相关性; 
• 平稳度用于度量图像中纹理局部变化,平稳度值大则表明图像纹理不同区域间变化较少,局部分布均

匀. 
本文考虑到隐密信息的嵌入对图像颜色分布造成的影响,势必改变图像的纹理特征,基于 GIF 图像结构特

点构造索引共生矩阵,反映像素间颜色的空间依赖关系,以自然图像与隐密图像之间纹理特征的改变作为线索,
将图像纹理特征与隐密分析有机地结合,以 0°,45°,90°和 135°作为显著方向提取熵、对比度、能量、相关性和

平稳度等 20维 ICM特征,以敏感地发现隐密信息的嵌入对图像的纹理带来的变化,从而实现对隐密图像的有效

检测. 
综上所述,本文提取 16 维 DZC 特征和 20 维 ICM 特征,将两者结合后的 36 维特征用于 GIF 图像的隐密分

析有效可行的. 
2.1.3   训练图像数量对检测效果的影响 

为分析训练图像数量对算法检测效果的影响,进行不同训练图像数量、不同嵌入率下对 OPA 和 EzStego
的检测实验,并记录检测正确率的变化.文献[22]指出,在模式特征识别中,两类分类问题应满足: 

 3N
n
≥  (18) 

其中,N 为训练样本的个数,n 为选取特征的数目.由于本文共提取了 36 维统计特征,即 n=36.根据文献[22]的标

准,训练样本个数应满足 N≥108,即训练图像的数量应为 108.为在文献[22]标准的基础上分析训练图像数量对

算法检测正确率的影响,在检测实验中,训练图像的数量分别选择 108,200,400,800,1200,1600,2000(包含自然图

像和隐密图像且两者数量相同).在 0.3bpp 低嵌入率和 1.0bpp 高嵌入率下检测由 200 张自然图像和 200 张隐密
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图像组成的待测图像,检测正确率曲线如图 6 所示. 
 
 
 
 
 
 
 
 
 
 
 
 

 (a) 0.3bpp 嵌入率                                      (b) 1.0bpp 嵌入率 

Fig.6  Detection accuracies under different embedding rates and different number of training images 
图 6  不同嵌入率不同训练图像数量下的检测正确率 

由图 6 中实验结果可知: 
(1) 检测正确率会受到训练图像数量的影响,其中,0.3bpp低嵌入率情况下受影响的程度高于 1.0bpp高嵌

入率;检测正确率随着训练图像数量的增加有逐渐增大的趋势,且在训练图像数量达到 1200 张及以

上时趋于稳定; 
(2) 训练图像数量与特征维度之间的关系满足文献[22]的标准即 N≥108 的同时,训练图像的数量不宜太

小,否则会弱化算法检测能力;但也不宜过大,否则,图像特征的提取将耗费较多时间,从而降低隐密分

析的时间效率. 
综上可见,训练图像的数量是影响检测效果的重要因素.选择合适的训练图像数量以获得理想的检测效果,

是实现有效隐密分析的关键.在训练图像数量的选取上,分析者需要在算法检测效果和时间效率上取得折衷. 

2.2   多种类型隐密图像的混合检测实验 

在 1.0bpp,0.5bpp,0.3bpp 这 3 种嵌入率下,分别选择 600 张自然图像和 600 张隐密图像(OPA,SoC,MBA, 
EzStego,S-Tools4,Gif-it-up 这 6 种类型隐密图像各 100 张)作为训练图像,进行特征的提取与学习训练,得到混合

训练模型.分别进行单一类型隐密图像和混合隐密图像的检测实验,依然采用正确率 A、虚警率 F、漏检率 M
记录实验结果. 
2.2.1   混合训练模型检测单一类型隐密图像 

在实际应用中,隐密分析者很难获取隐密图像类型的相关信息,从而无法设计针对某一隐密术的专用隐密

分析算法.因此,设计一种可完成对多种类型隐密术检测的通用隐密分析算法,具有较大的实用价值.文献[23]提
出了一种可用于彩色图像的通用隐密分析算法,该算法基于图像 R,G,B 通道统计二维差分直方图,并对直方图

进行二维傅里叶变换后,计算三阶函数统计矩作为隐密分析特征,取得了较好的检测效果.由于特征的提取基于

R,G,B 颜色通道,所以,文献[23]算法适用于 GIF 图像. 
选择与文献[18]、文献[23]算法进行对比实验,使用混合训练模型检测 OPA 等单一类型的隐密图像(待测图

像由 200 张自然图像和 200 张隐密图像组成),检验本文算法通用隐密分析的能力. 
表 2 中,本文算法在 1.0bpp,0.5bpp,0.3bpp 这 3 种嵌入率下的混合训练模型均可实现对单一类型隐密图像

的检测,且检测能力整体强于文献[18,23]算法,尤其对于 MBA 和 EzStego 的检测能力优势较为明显.实验结果表

明,本文算法具备对 OPA 等 6 种隐密术通用隐密分析的能力.由此,可根据实际需求得到不同嵌入率下的训练模
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型,在隐密图像类型未知的情况下,对隐密图像做出有效的检测. 

Table 2  Detection results of mixed training model for single type stego images 
表 2  混合训练模型检测单一类型隐密图像实验结果 

嵌入率 
(bpp) 

隐密图像

类型 
文献[18] 文献[23] 本文 

A (%) F (%) M (%) A (%) F (%) M (%) A (%) F (%) M (%) 

1.0 

OPA 98.00 3.5 0.5 96.00 4.5 3.5 99.50 0.5 0.5 
SoC 95.75 3.5 5.0 96.25 4.5 3.0 99.75 0.5 0.0 

MBA 75.00 3.5 46.5 75.00 4.5 44.5 93.50 0.5 12.5 
EzStego 82.25 3.5 32.0 88.50 4.5 18.5 97.75 0.5 4.0 
S-Tools4 98.25 3.5 0.0 97.75 4.5 0.0 99.25 0.5 1.0 
Gif-it-up 98.00 3.5 0.5 96.75 4.5 2.0 99.00 0.5 1.5 

0.5 

OPA 94.25 3.0 8.5 91.25 4.5 13.0 95.00 1.5 8.5 
SoC 90.00 3.0 17.0 93.00 4.5 9.5 90.50 1.5 17.5 

MBA 64.00 3.0 69.0 65.25 4.5 65.0 89.25 1.5 20.5 
EzStego 72.25 3.0 52.5 72.00 4.5 51.5 92.00 1.5 14.0 
S-Tools4 98.50 3.0 0.0 96.75 4.5 2.0 99.00 1.5 0.5 
Gif-it-up 98.50 3.0 0.0 97.25 4.5 1.0 99.25 1.5 0.0 

0.3 

OPA 71.00 7.0 51.0 80.75 12.0 26.5 76.50 5.5 41.5 
SoC 69.50 7.0 54.0 79.00 12.0 30.0 71.75 5.5 51.0 

MBA 57.25 7.0 78.5 60.50 12.0 67.0 77.25 5.5 40.0 
EzStego 64.75 7.0 63.5 65.50 12.0 57.0 78.75 5.5 37.0 
S-Tools4 96.25 7.0 0.5 87.00 12.0 14.0 97.25 5.5 0.0 
Gif-it-up 84.50 7.0 24.0 78.50 12.0 31.0 96.50 5.5 1.5 

 
2.2.2   混合训练模型检测混合隐密图像 

隐密分析者往往需要对多种类型隐密图像的混合图像做出有效的分析和检测,对混合隐密图像的检测能

力是隐密分析算法通用隐密分析能力的进一步体现.使用混合训练模型检测由 200 张自然图像和 200 张混合隐

密图像(OPA,SoC,MBA,EzStego,S-Tools4,Gif-it-up 这 6 种类型隐密图像混合)组成的待测图像. 
表 3 中的实验结果表明,1.0bpp,0.5bpp,0.3bpp 这 3 种嵌入率下,本文算法的训练模型对混合隐密图像的检

测正确率高于文献[18,23]算法,且虚警率和漏检率也为 3 种算法中 低.可见,本文算法通用隐密分析的能力为

三者中 强. 

Table 3  Detection results of mixed training model for mixed type stego images 
表 3  混合训练模型检测混合隐密图像实验结果 

嵌入率
(bpp) 

文献[18] 文献[23] 本文 
A (%) F (%) M (%) A (%) F (%) M (%) A (%) F (%) M (%) 

1.0 91.75 3.5 13.0 92.00 4.5 11.5 98.75 0.5 2.0 
0.5 84.50 3.0 28.0 84.75 4.5 26.0 92.75 1.5 13.0 
0.3 76.00 7.0 41.0 71.25 12.0 45.5 86.25 5.5 22.0 

 

2.3   算法时间效率测试实验 

在飞速发展的互联网中,隐密图像很可能被不法分子利用并高速传播,如何快速地实现对隐密图像的检测,
成为隐密分析的关键问题.因此,时间效率是隐密分析算法性能的另一重要体现. 

分别测试本文、文献[18]、文献[23]的 3 种算法提取 100 张自然图像及 1.0bpp,0.5bpp,0.3bpp 嵌入率下 OPA, 
SoC,MBA,EzStego,S-Tools4,Gif-it-up 各 100 张隐密图像特征所用时间.表 4 列出了实验结果,其中,T 为提取 100
张图像特征所用的总时间,V 为提取 1 张图像特征平均所用时间. 

从表 4 可以清晰看出,本文算法提取图像特征所用时间为三者中 少,提取一张图像特征平均用时约为文

献[18]算法的 1/2,且不足文献[23]算法的 1/100.算法时间效率依次为:本文算法、文献[18]算法、文献[23]算法.
文献[18]算法时间效率低于本文算法的主要原因在于:其利用颜色相关图技术提取图像特征时,需对每个像素

统计与该像素颜色相同且距离为 1 的像素个数,得到 1 个 256×256 的统计矩阵,并对该矩阵进行二维傅里叶变

换.该计算过程时间复杂度较高,从而降低了算法的时间效率.文献[23]算法则需计算 R,G,B 通道以及 R,G,B 通道
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两两之间水平、垂直、主对角线 3 个方向共 18 个大小为 511×511 的二维差分直方图,并对每个二维差分直方

图进行二维傅里叶变换.由于直方图维度高,导致计算二维傅里叶变换时的时间复杂度很高,将耗费大量时间,
因此算法时间效率低.本文算法在提取特征时避免了类似的复杂计算,降低了算法时间复杂度. 

综上,本文算法提取特征用时少,时间效率高,从而有利于实现对隐密图像的实时检测. 

Table 4  Time efficiency of computing features 
表 4  特征提取时间效率测试实验结果 

图像 
类型 

嵌入率
(bpp) 

图像

数量

文献[18] 文献[23] 本文 
T (s) V (s) T (s) V (s) T (s) V (s) 

自然 0.0 100 65.09 0.650 9 3 636.83 36.37 32.88 0.328 8 

OPA 
1.0 100 65.58 0.655 8 3 647.29 36.47 33.05 0.330 5 
0.5 100 65.09 0.650 9 3 646.51 36.46 32.71 0.327 1 
0.3 100 65.03 0.650 3 3 612.15 36.12 32.51 0.325 1 

SoC 
1.0 100 65.08 0.650 8 3 643.86 36.44 32.65 0.326 5 
0.5 100 64.95 0.649 5 3 643.39 36.43 32.55 0.325 5 
0.3 100 64.92 0.649 2 3 642.29 36.42 32.27 0.322 7 

MBA 
1.0 100 65.80 0.658 0 3 645.73 36.46 33.15 0.331 5 
0.5 100 65.27 0.652 7 3 644.01 36.44 32.93 0.329 3 
0.3 100 65.11 0.651 1 3 643.23 36.43 32.66 0.326 6 

EzStego
1.0 100 65.55 0.656 5 3 645.10 36.45 33.07 0.330 7 
0.5 100 65.22 0.652 2 3 643.08 36.43 32.74 0.327 4 
0.3 100 65.17 0.651 7 3 641.99 36.42 32.58 0.325 8 

S-Tools4
1.0 100 65.53 0.655 3 3 653.22 36.53 32.57 0.325 7 
0.5 100 64.88 0.648 8 3 643.70 36.43 31.59 0.315 9 
0.3 100 64.86 0.648 6 3 642.14 36.42 30.93 0.309 3 

Gif-it-up
1.0 100 66.39 0.663 9 3 651.19 36.51 32.43 0.324 3 
0.5 100 65.05 0.650 5 3 646.82 36.47 32.33 0.323 3 
0.3 100 65.03 0.650 3 3 641.20 36.41 32.32 0.323 2 

3   结束语 

本文从 GIF 图像的结构特点与隐密信息的嵌入对图像像素间颜色相关性的破坏以及对图像纹理的影响出

发,提出了一种基于差分零系数和索引共生矩阵的 GIF 图像隐密分析算法.理论分析与实验结果表明,本文算法

对多种典型的 GIF 图像隐密算法与隐密工具均具有良好的检测效果,具备通用隐密分析的能力,在保证检测能

力的同时提高了时间效率,实用性较强.进一步的工作重点在研究如何提高 0.1bpp 较低嵌入率情况下对各种

GIF 图像隐密术的检测性能. 
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