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Abstract:  Privacy-Preserving data publishing has attracted considerable research interest over the past few years. 
The principle difference of clustering and obfuscating burdens the trade-off between clustering utility maintaining 
and privacy protection. Most of existing methods such as adopting strategies of distance-preservation, or 
distribution-preservation, cannot accommodate both clustering utility and privacy security of the data. As a trade-off, 
a neighborhood-preservation based perturbing algorithm VecREP (vector equivalent replacing based perturbing 
method) is proposed, which realizes good clustering utility by maintaining the nearest neighborhood for each data 
point. The definition of a safe neighborhood is introduced to stabilize the composition of the nearest neighborhood. 
The equivalent replacing arc is generated to realize distribution stability of nearest neighborhood leveraging vector 
offset and composition. For each data point, VecREP randomly chooses a point on its equivalent replacing arc inside 
corresponding safe neighborhood to make substitution. The algorithm is compared with existing methods such as 
RBT, TDR, Camp-crest and NeNDS. Experimental results demonstrate that VecREP competes in performance with 
RBT on maintaining clustering quality and, outperforms the other. It can avoid a reversible attack effectively and 
compared to the existing solution, ARMM has a shorter handover delay and a smaller location update and delivery 
cost. 
Key words: privacy-preserving data publishing; clustering; safe neighborhood; equivalent replacing arc; k 

nearest neighborhood 

摘  要: 近年来,隐私保护数据发布得到了研究者的广泛关注,聚类与隐藏原理上的差异使得面向聚类的隐藏成

为难点.针对现有保距和保分布隐藏难以有效兼顾数据聚类可用性和隐私安全的不足,提出基于保邻域隐藏的扰动

算法 VecREP(vector equivalent replacing based perturbing method),通过分析数据点邻域组成结构,引入能够保持数据

邻域组成稳定的安全邻域定义.进一步基于向量偏移与合成思想,提出有效保持邻域数据分布特征的等价置换弧.对
任意数据点,采用随机选取位于其安全邻域内等价置换弧上点替换的策略实现隐藏.将算法与已有的 RBT,TDR, 
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Camp-crest 和 NeNDS 算法进行实验比较,结果表明:VecREP 算法具有与保距隐藏算法 RBT 相近的聚类可用性,优
于其余算法,能够较好地维持数据聚类的可用性.同时,具有好于其余算法的数据隐私保护安全性. 
关键词: 隐私保护数据发布;聚类;安全邻域;等价置换弧;k 邻域 
中图法分类号: TP309   文献标识码: A 

随着网络、数据存储技术的快速发展,数据库中存储的数据呈爆炸式增长.虽然数据挖掘已经在一些深层

次的研究和应用中取得较大进展,但随着人们对数据中隐私信息日益关注,对其进行挖掘也带来了隐私保护方

面更迫切需要解决的问题[1−4].隐私保护数据发布在保护数据隐私和维持数据可用性间寻求折衷.聚类是数据

挖掘研究的一个重要部分,聚类结果与数据分布及数据密度特征等密切相关,而数据隐藏通过对个体数据的修

改实现隐私保护,这种修改很容易引起数据分布及密度特征的改变,从而导致发布后数据聚类可用性差.已有的

少数面向聚类隐藏方法[5−7]主要从保距和保分布角度实现隐藏后数据聚类可用性,这些方法存在以下问题: 
 ① 保距隐藏需要建立任意两数据点间关于距离的强约束(距离关系不变或在某一阈值内变化),这种强约 
束容易引起针对原始数据的逆推猜测,导致隐藏方法的隐私保护安全性较低; 

 ② 保分布隐藏不利于数据个体特征的维护,同时也不适用分布异常的数据集.隐藏后,数据对聚类算法 
的适应性较弱. 

针对以上问题,提出一种介于保距与保分布隐藏之间,以保持数据邻域关系稳定为目标,基于向量等价置换

的扰动方法 VecREP(vector equivalent replacing based perturbing method).实现在保护数据隐私的同时,较好地保

持原始数据关于聚类的个体和分布特征信息. 

1   相关工作 

数据集中环境下的隐私保护微数据隐藏技术主要分为两类[3,4]: 
(1) 基于数据失真(distorting)技术.通过扰动(perturbation)原始数据实现隐私保护,同时保持某些数据或

数据特性(例如某些统计方面性质等)不变.包括随机化、阻塞、交换、合成数据替换等; 
(2) 基于限制发布技术.主要采用数据匿名方法,一般包括抑制(suppressing)和泛化(generalization)操作,

即不发布该数据项或对数据进行更概括、抽象的描述. 
基于限制发布的隐藏弱化个体数据差异,适用于对个体数据差异依赖较弱的数据应用,例如计数查询等.基

于数据失真的隐藏有利于对数据统计特征和个体特征的维持.近年来,面向聚类的数据隐藏开始得到研究者的

关注[5−10].文献[5]提出一种基于矩阵变换的扰动方法 RBT,通过将数据属性两两分组,为每组生成满足约束的保

距矩阵,实现保距(数据集为偶数维)或近似保距隐藏(数据集为奇数维).文献[6]提出 NeNDS 算法,将数据分为若

干组,每组至少包含 c(分组参数)个记录,设计基于树遍历的数据交换策略在每一维分组内进行数据交换,实现

数据隐私安全和聚类可用性维持.文献[7]提出一种基于 Fourier 变换的扰动方法,确保扰动前后任意两数据记录

的距离差在给定范围内,实现数据基于距离分析的可用性.Camp-crest 算法[8]结合欧氏距离与敏感属性泄露概

率熵定义数据点间距离,建立数据点的最小生成树,将树中边上所有近邻数据点属性值用其均值替换,实现保护

数据隐私与维持数据统计信息.TDR 方法[9]采用对原数据进行预聚类生成类标签,构建满足聚簇结构约束的匿

名数据集,实现数据隐私保护和聚类可用性的维持.这些方法多数采用保距或保分布隐藏思想实现聚类可用性. 
隐藏操作通过映射函数 f(t)=t′(t 为原始记录,t′为隐藏后记录)实现对数据隐私的保护.关于映射策略的约束

实例越多,对隐藏后数据进行逆推猜测的可能性越大,数据隐私安全性越低.例如:保距隐藏算法 RBT 隐藏前后

任意两记录的泄漏,将导致整个隐藏数据集泄漏[10];从维持隐藏后数据聚类质量角度考虑,保距隐藏维持个体数

据间距离不变,有利于数据个体特征的维护,保分布隐藏侧重对聚簇结构概要特征的维护(如图 1 所示).而聚类

过程与数据的个体特征和分布特征密切相关,单纯维护数据个体特征或分布特征可能导致隐藏后数据聚类质

量的偏差和聚类算法选取通用性的不足. 
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Fig.1  Illustration of distance-preservation and distribution-preservation obfuscations 
图 1  保距隐藏与保分布隐藏示意 

2   问题描述与分析 

2.1   保邻域隐藏 

邻域关系是构成聚簇的核心要素,其粒度介于数据点间距离与数据分布之间,k 邻域作为邻域关系的代表

结构在聚类研究中得到了广泛应用[11,12].从映射约束规模角度考虑:维持某数据记录的 k 邻域不变,对应映射约

束规模为 1:k,即需要维持该数据记录与其 k 邻域内的数据在距离及分布上隐藏前后近似不变.从维持数据聚类

的可用性角度看,k 邻域是数据个体特征与数据分布的折衷,属于一种微分布(micro-distribution). 
基于以上分析,提出保邻域隐藏思想——通过维持数据集中各数据点 k 邻域稳定,实现保护数据隐私和维

持数据聚类质量的目的.保邻域隐藏的映射约束规模以及数据可用粒度均介于保距隐藏和保分布隐藏之间,有
益于兼顾两者的优点,较好兼顾数据隐私安全性和聚类可用性. 

2.2   问题描述 

D 为包含 n 个数据点的 d 维数据集,对 p,q∈D,dist(p,q)表示两点的欧氏距离.pk 表示 D 中距 p 第 k 近的数据

点,p 的 k 邻域记为 Nk(p):Nk(p)={q|q∈D and dist(p,q)≤dist(p,pk)}.需解决的问题是,如何修改 p 以保证其原始数值

不泄露,同时尽量维持 Nk(p)稳定.Nk(p)稳定主要体现在组成稳定与结构稳定两个层面. 
2.2.1   邻域组成稳定性 

假设 p 隐藏后对应 p′,这种修改可能导致 Nk(p)发生以下变化: 
(1) q∈Nk(p),q′∉Nk(p′).即原属于 Nk(p)的数据点隐藏后不再是 p′的 k 邻域点; 
(2) q∉Nk(p),q′∈Nk(p′).对应原不属于 Nk(p)的数据点隐藏后成为 p′的 k 邻域点. 
考虑数据点 pk 位于 Nk(p)的最边缘,其出现变化(1)的概率最大;数据点 pk+1 是不属于 Nk(p)且距 p 最近的点,

出现变化(2)的概率最大.因此,考虑从抑制 pk 出现变化(1)和 pk+1 出现变化(2)的角度设计隐藏策略. 
2.2.2   邻域结构稳定性 

聚类常通过密度来衡量数据点的聚类特性,本节从 Nk(p)内数据点表现出的密度趋势角度对 Nk(p)的结构进

行分析. 
定义 1(据点的邻域密度). p∈D,p 的邻域密度定义为 densk(p):densk(p)=dist(p,pk)−1. 
dist(p,pk)对应 p 的 k 邻域半径,半径越大,邻域内数据分布越稀疏,密度越小;反之,密度越大. 
定义 2(数据点的聚类表征系数). p∈D,p 的聚类表征系数定义为 
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基于邻域密度和聚类表征系数定义,将 Nk(p)内数据划分为正/负邻域点集. 

定义 3(正/负邻域点集). 对 p∈D,p 的正/负邻域点集分别为 ( )kN p+ 和 ( )kN p− : 

p

 

数据集(n个记录)

p

包含p的数据簇集概要

数据可用粒度:

映射约束规模:  1: n-1  1: 数据集概要结构

聚簇分布统计信息个体数据特征

保距隐藏 保分布
隐藏
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若 coefk(p)≥1,说明 Nk(p)内数据相对 p 附近区域数据表现出高密度特性,Nk(p)内邻域密度不小于 p 点邻域

密度的数据表现出与 p 一致的密度趋势;反之,Nk(p)内邻域密度小于 p 点邻域密度的数据点表现出与 p 一致的

密度趋势.对 p 的隐藏应维持 Nk(p)正负邻域点集划分及正/负邻域点集内数据关于 p 的分布特性. 

3   VecREP:基于向量等价置换的扰动 

数据点邻域结构不仅由数据点间距离这一标量值决定,还受数据点空间位置分布影响.考虑将数据集映射 

到矢量空间,假设原点为 o,D 中数据点 p 对应的矢量表示为 op .对数据点 p 的修改对应 op 发生偏移生成矢量

op′ ,偏移向量为 pp′ ,用 | |pp′ 表示向量的势, 2
1

| | ( )d
i ii

pp p q
=

′ = −∑ . 

3.1   邻域组成分析 

对数据点 p 的修改可能造成 Nk(p)组成结构的变化,考虑对数据点 p 的修改施加某种限制,使隐藏后原 Nk(p)
内数据点到 p′的距离仍然小于原数据集中不属于 Nk(p)的数据点到 p′的距离. 

定理 1. 假设 p 修改为 p′,若满足 | |pp′ ≤0.5(dist(p,pk+1)−dist(p,pk)),则在数据集中其余数据点不修改的情况 
下,用 p′替换 p 能够保证组成 Nk(p)的数据点不变. 

证明 :假设 o∈Nk(p),有 p o po p p′ ′= + (如图 2 所示 ), 2 2| | | | | | | | | | cosp o pp po pp po α′ ′ ′= + − ⋅ ⋅ .当α=180°

时, | |p o′ 取最大值,原 Nk(p)中数据点到 p′的最远距离为 | | | |kpp pp′+ . 

对不属于 Nk(p)的数据点类似分析,这些数据点隐藏后到 p′的最近距离为 1| | | |kpp pp+ ′− .若满足 | |kpp +  

1| | | | | |kpp pp pp+′ ′< − ,隐藏前后 Nk(p)的组成一定不改变,推得 | |pp′ ≤0.5(dist(p,pk+1)−dist(p,pk)). □ 

定义 4(p 的安全邻域). p∈D,r 为正实数,p 的安全邻域(safe neighborhood)为 SNk(p). 
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如图 3 所示,p 的安全邻域对应图中阴影区域.由定理 1,用安全邻域内数据点替换 p,能够较好地保持 Nk(p)
邻域组成.极端情况下,数据点 pk 与 pk+1 距离可能很小,这时,安全邻域收缩于 p 点,扰动后数据易遭受近邻猜测

(proximity attaching)攻击,引入安全邻域半径阈值 r 避免该问题. 
 
 
 
 
 
 

Fig.2  Change of Nk(p)     Fig.3  Illustration of the safe neighborhood 
图 2  Nk(p)变化示意图             图 3  p 的安全邻域 

3.2   邻域内部结构 

正邻域点集内数据点表现出与 p 一致的密度特征,这些数据的分布特征可以用数据点对应矢量和描述,负
邻域点集内数据对应的矢量和描述 Nk(p)内与 p 密度特征相反的数据分布特征. 

定义 5(邻域正/负向量). p∈D,p 的邻域正向量为 pp+ ,邻域负向量为 pp− : 
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如图 4 所示,邻域正/负向量表征了邻域正/负点集内数据关于 p 的分布特征: 
(1) 向量的方向描述 Nk(p)数据分布结构特性; 
(2) 向量的势表示沿向量方向分布的这种结构特性的强弱. 

对 p 的修改应以尽量维持向量 pp+ 与 pp− 所成角度以及向量势为目标. 

定理 2. 在 D 中其余数据不修改的情况下,若 | | | |pp pp+ −≥ ,在经过 p,p+和 p−的圆上,取圆弧 pp−上的点替换 
p;反之,取圆弧 pp+上的点替换,能够维持 Nk(p)的邻域正/负向量角度和标量关系不变. 

证明:由几何关系可知多维空间一定存在经过 p,p+和 p−的圆,在圆周上同一段弧对应的圆周角相等,因此,选 

取弧 p+pp−上的点 q 替换 p 一定可以保证对 p 进行替换前后 pp+ 与 pp− 的夹角不变(如图 5 所示). 

若 | | | |pp pp+ −≥ ,圆弧 pp−上的任意点 q 均满足 | | | |qp qp+ −≥ ; 

反之,圆弧 pp+上的任意点 q 均满足 | | | |qp qp+ −< . □ 
 
 
 
 
 

Fig.4  Illustration of positive/negative vectors       Fig.5  Illustration of the circle 
 图 4  正/负向量示意              图 5  p,p+和 p–生成圆示意图 

定义 6(等价置换弧). p∈D,p 的邻域正/负向量分别为 pp+ 和 pp− ,经过 p,p+和 p−的圆弧 pp−和 pp+(p 点除外) 
构成 p 的等价置换弧. 

由定理 2可知,将 p与其等价置换弧上的点进行置换,能够较好地维持 p的 k 邻域内数据分布隐藏前后稳定. 
定理 3. d 维空间内经过给定 3 点 p,p+和 p−的圆具有唯一的圆心. 
证明:圆心到 3 点距离相等且距离平方和最小,由拉格朗日乘数法构建包含 d+2 个变量和 d+2 个等式的方

程组,通过高斯消元法可得出方程组的唯一解. □ 
定理 4. 多维空间经过 3 个点的圆不唯一. 
证明:假设四维空间坐标原点为 o,经过 3 点 p1(x1,y1,z1,w1),p2(x2,y2,z2,w2)和 p3(x3,y3,z3,w3)所在平面的法向量 

为 q(a,b,e,g),由法向量应垂直于向量 1 2 3, ,op op op 可以生成包含 3 个等式的四元方程组,方程要么无解或有无限 

多解. □ 

3.3   VecREP算法思想 

根据定理 1、定理 2 以及 p 的安全邻域和等价置换弧概念,对任意数据点 p,取其等价置换弧上的数据点替

换 p,能够有效维持 Nk(p)内部结构稳定;取安全邻域 SNk(p)内任意数据点替换 p,能够维持 Nk(p)的组成稳定. 
VecREP 的算法思想是通过维持每个数据点隐藏前后的邻域结构,稳定实现隐藏后数据聚类可用性.具体采用生

成每个数据点等价置换弧与安全邻域,在安全邻域内的等价置换弧上随机选取点替换该数据点.算法描述如下: 
Input: Original dataset D, parameter k, r; 
Output: Perturbed dataset D′. 
(1)  for each data point p in D 
(2)    {NN[p]←getNN(p,k); 
(3)     s-radius[p]←getSRadius(p,k,r);}  //计算安全邻域半径 
(4)  D′←D 

p+ 

p− 

p
p+ 

p−

p
q
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(5)  for each data point p in D 

(6)    {compute its ( )kN p+  and ( )kN p− ; 

(7)     generate corresponding p+, p−;  //生成正负邻域向量} 
(8)    For each data point p in D 
(9)      {generateSArc(p);  //生成等价置换弧 

(10)      Pick a point t on the swapping arc of p, which satisfies | |tp <s-radius[p]; 
(11)      p′←t;} 
(12)  return D′ 
对给定数据点 p,采用以下策略生成其等价置换弧: 
(1) 生成 p 的正/负向量 p+和 p−; 
(2) 根据定理 3 中拉格朗日乘数法推导求出经过 p,p+和 p−这 3 点圆的圆心; 
(3) 根据定理 4 的推导随机选取法向量经过 3 点的一个平面; 
(4) 在选定平面上,生成经过 3 点的圆,选取等价置换弧. 
步骤(2)生成圆心算法描述如下: 
Input: p1, p2, p3, d  //3 个数据点及维度; 
Output: O //经过 3 点圆的圆心. 
(1)  For row=1 to d do {      //初始化拉格朗日方程组对应(d+2)×(d+3)系数矩阵 Matrix1 的前 d 行 
(2)  Matrix1[row][row]=1; Matrix1[row][d+1]=(p2[row]−p1[row])/3; 
(3)  Matrix1[row][d+2]=(p3[row]−p1[row])/3; Matrx1[row][d+3]=(p1[row]+p2[row]+p3[row])/3;} 
(4)  For column=1 to d do { //初始化 Matrix1 最后两行 
(5)    Matrix1[d+1][column]=2×(p2[column]−p1[column]); 
(6)    Matrix1[d+2][column]=2×(p3[column]−p1[column]); 
(7)    Matrix1[d+1][d+3]+=(p2[column])2−p1[column])2; 
(8)    Matrix1[d+2][d+3]+=(p3[column])2−(p1[column])2;} 
(9)  For i=1 to d+1 do   //将系数矩阵化为上三角矩阵;利用前 d 行对矩阵第 d+1 行降维 
(10)     For column=d+2 to i do 
(11)       Matrix1[d][column]−=Matrix1[d][i]*Matrix1[i][column];} 
(12)   For column=d+2 to d do 
(13)       Matrix1[d][column]/=Matrix1[d][d]; 
(14)   For i=1 to d+2 do { //利用前 d+1 行对矩阵第 d+2 行降维 
(15)     For column=d+1 to i do 
(16)       Matrix1[d+1][column]−=Matrix1[d+1][i]*Matrix1[i][column]; 
(17)   For column=d+3 to d+1 do {Matrix1[d+1][column]/=Matrix1[d+1][d+1]} 
(18)   For row=1 to d do   //将系数矩阵化为对角线矩阵,利用第 d+1 行对矩阵前 d 行降维 
(19)     For column=d+3 to d+1 do 
(20)       Matrix1[row][column]−=Matrix1[row][d+1]*Matrix1[d+1][column]; 
(21)   For row=1 to d+1 do //利用第 d+2 行对矩阵前 d+1 行降维 
(22)     Matrix1[row][column]−=Matrix1[row][d+2]*Matrix1[d+2][column]; 
(23)   For row=1 to d do   //圆心 O 的各维坐标分别为矩阵前 d 行的第 d+3 列值 
(24)     O[row]=Matrix1[row][d+3]; 
(25)   Return O; 
假设过 p,p+和 p−这 3 点的平面方程为 t1x1+t2x2+…+tdxd+e=0,平面的法向量对应(t1,t2,…,td).选取法向量的
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d−2 维并赋予随机值(要求 p,p+和 p−在剩余两维上不共线),由法向量与平面上非平行两向量内积为零原理得到

关于剩余两维的二元一次方程组,求解方程组确定法向量,步骤(3)算法描述如下: 
Input: p1, p2, p3, d  //3 个数据点及数据集维度; 
Output: T, e   //平面法向量 T 与参数 e. 
(1)  do {i=random(1,d); j=random(1,d)  //从 d 维中随机选取两个维度 i,j;满足 i<j 
(2)    a=(p3[i]−p1[i])*(p2[j]−p1[j])−(p3[j]−p1[j])*(p2[i]−p1[i]); 
(3)    b=(p2[i]−p1[i])*(p3[j]−p1[j])−(p2[j]−p1[j])*(p3[i]−p1[i]); 
(4)    Until a!=0 and b!=0   //向量 p3p2,p2p1 在维度(i,j)上不共线,即矩阵秩 r(Matrix)=2 
(5)    Matrix2[1][1]=p3[i]−p1[i];  //初始化二元一次方程组对应的 2×3 系数矩阵 Matrix2 
(6)    Matrix2[1][2]=p3[j]−p1[j]; 
(7)    Matrix2[2][1]=p2[i]−p1[i]; 
(8)    Matrix2[2][2]=p2[j]−p1[j]; 
(9)  For k=1 to d do  { 
(10)   If k!=i and k!=j {T[k]=random(−∞,+∞);  //对法向量 T 剩余 k−2 维随机取值 
(11)   Matrix2[1][3]+=(p3[k]−p1[k])*T[k]; Matrix2[2][3]+=(p2[k]−p1[k])*T[k];} 
(12)   (T[i],T[j])=GetSolution(Matrix2[2][3])   //求解二元一次方程组 
(13) For k=1 to d do{e−=T[k]×p1[k]} 
(14) Return T and e; 

4   实验分析 

这部分对算法隐藏效果进行实验分析,算法采用 VC++6.0 实现,实验环境为 Windows XP 1.8GHz 1.00GB. 
实验数据来源于 UCI Knowledge Discovery Archive database(http://archive.ics.uci.edu/ml/datasets.html),具体见

表 1.采用 F-measure[9]指标衡量隐藏后数据的聚类可用性,F-measure 将同一聚类算法作用于隐藏前后数据集,
其值越大,表明隐藏操作对数据集的聚类可用性维持效果越好. 

Table 1  Data set information 
表 1  实验数据信息 

数据集名称 别名 属性数目 记录数目 数据类型

Transfusion DS1 4 748 Real 
Gamma telescope DS2 10 1 822 Real 
Letter recognition DS3 16 4 356 Real 

Poker_Hand_Testing DS4 5 11 200 Real 

分别用 NeNDS,RBT,Camp-crest,TDR 和 VecREP 算法对各个数据集进行隐藏,对隐藏前后数据集分别采用

k-means 和 DBScan 算法[11]聚类,对比所得 F-measure 值,结果如图 6~图 9 所示.图中横坐标对应算法 k-means 和
DBScan 参数取值,其中,k-means 的参数为设定的聚簇数目,DBScan 的参数为邻域半径 eps 和核心点阈值 MinPts 
(参数通过采样分析设置).VecREP 算法参数 k 与 r,NeNDS 算法参数 c,Camp-crest 算法参数 b 见图中标注;RBT
算法角度参数采用在给定安全对阈值约束下,随机选取满足条件角度方法实现,TDR 算法中采用 k-means 聚类

的类标签数是 2,准标示符匿名阈值取 10. 
由图 6~图 9 可以发现:当数据集维度为偶数时,VecREP 算法具有与 RBT 相近的 F-measure 值,能够较好地

保持数据聚类可用性 ;图 9 对应数据维度为奇数情况 ,此时 ,RBT 提供近似保距隐藏 ,VecREP 算法对应的

F-measure 值明显高于 RBT 算法.VecREP 算法在保持聚类可用性方面明显优于 NeNDS,Camp-crest 与 TDR 算

法.NeNDS 算法维持各个属性维分组内数据分布,容易割裂属性间关联,缺少对数据集多维属性上分布特征的

维持.Camp-crest 算法着眼于数据子集分布的维护,隐藏过程缺少对个体数据聚类特征的有效维持.TDR 算法对

聚类可用性的维持依赖于预聚类算法对数据集的适用性,对不同数据集,聚类质量存在较大波动.通过对比各算
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法对不同类型聚类算法的适应性可以发现:不管采用基于划分的聚类算法 k-means,还是采用基于密度的聚类算

法 DBScan,VecREP算法的 F-measure 值均能保持稳定;RBT,Camp-crest,TDR和 NeNDS 算法均存在显著的波动,
验证了 VecREP 算法对不同类型聚类算法具有良好的适应性. 

 

 

 

 

 

 

 

 

 

 
 (a) k-means 聚类算法                            (b) DBScan 聚类算法 

Fig.6  F-measure evaluation on DS1 (k=7,r=0.06,c=4,b=5) 
图 6  DS1 上 F-measure 对比(k=7,r=0.06,c=4,b=5) 

 

 

 

 

 

 

 

 

 

 

 (a) k-means 聚类算法                          (b) DBScan 聚类算法 

Fig.7  F-measure evaluation on DS2 (k=5,r=0.24,c=4,b=6) 
图 7  DS2 上 F-measure 对比(k=5,r=0.24,c=4,b=6) 

 

 

 

 

 

 

 

 

 

 (a) k-means 聚类算法                            (b) DBScan 聚类算法 

Fig.8  F-measure evaluation on DS3 (k=9,r=1.4,c=5,b=8) 
图 8  DS3 上 F-measure 对比(k=9,r=1.4,c=5,b=8) 
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 (a) k-means 聚类算法                            (b) DBScan 聚类算法 

Fig.9  F-measure evaluation on DS4 (k=9,r=1.4,c=5,b=10) 
图 9  DS4 上 F-measure 对比(k=9,r=1.4,c=5,b=10) 

进一步分析算法对数据集规模的可扩展性,采用 Poker_hand_testing 数据,采样生成包含 2 000,4 000,6 000, 
8 000,10 000 个数据点的数据子集,测试各个算法的隐藏效果.如图 10 所示,随着数据规模的增大,相对于其余算

法,VecREP 算法的 F-measure 值保持稳定,表现出良好的可扩展性.其原因在于:数据集规模较大时,数据分布变

得不规范和复杂,保持数据子集分布稳定变得困难;数据量的增加也使得数据间的距离差异变得细微,使得保距

隐藏效果容易受参数选取的影响.VecREP 算法隐藏和维持的对象是邻域集合,其粒度介于距离和数据分布之

间,能够较好地平抑数据规模增加对隐藏效果的影响. 
 
 
 
 
 
 
 
 
 
 

 (a) k-means 聚类算法                             (b) DBScan 聚类算法 

Fig.10  Scalability performance 
图 10  算法扩展性 

5   问题讨论 

5.1   数据隐私安全性 

能否有效防止各种可能的逆推猜测,是隐藏算法隐私安全性的重要表现.逆推猜测的常见模式是假设隐藏

算法是公开的,攻击者除了获取隐藏后的所有数据,还有可能获取一些关于原始数据的背景知识(例如,获知少

量数据的原始数值等).从对逆推猜测的防御角度分析,RBT 算法的隐私保护安全性最低,任意两条记录隐藏前

后数值的泄露,将导致整个隐藏数据集的泄露;NeNDS 算法采用对各维数据进行分组,选择代价最小的交换策

略进行置换隐藏,c个数值有 c!种排列方式,猜测出某个分组所选排列的概率为 1/c!;Camp-Crest算法在不改变敏

感属性条件下,将 b 条邻近记录的属性值用均值来替换,若 b 个记录中敏感属性值的种类数为 m,则敏感属性泄

露的概率为 m/b;TDR 算法的隐私安全与各准标示符的匿名阈值有关,优化往往需要设置较低的阈值,而较低的
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阈值容易导致扰动后属性值接近原始数据造成隐私泄露. 
VecREP 算法在多维空间选取圆弧上的某一点替换数据集中原始数据点,逆推概率近似为 0;且定理 4 已证

明,多维空间存在多个满足条件的同心圆,进一步保证扰动数据的不可逆推.VecREP 算法在隐私保护安全性上

优于 RBT,NeNDS,Camp-crest 与 TDR 算法. 

5.2   参数的选取 

本节对算法 VecREP 中参数的选取进行分析,参数 k 用于定义数据点邻域的范围.取值太小难以体现数据点

的局部聚簇分布特征,太大则 k 邻域介于数据点间距离与数据分布之间的微分布优势无法体现.如图 11 所示,
可以发现,无论采用 k-means 或 DBScan 算法,k 的取值与 F-measure 值的关系都不是线性的.取得太小或太大均

可能造成 F-measure 值的下降.但 k 的变化曲线均存在一段相对稳定的高 F-measure 值区间,例如,对测试数据集

DS1,k 位于区间[6,9]时,F-measure 值较高且保持稳定;对数据集 DS2,相应区间为[6,8].参数 r 设置的太大将导致

扰动后数据的聚类可用性较低,太小则达不到防止逆推猜测与近似攻击猜测的效果.这两个参数的类型和作用

与算法 DBScan 的参数 minPts 和半径参数 eps 相似,类似地,可以采用对原始数据集进行 k-dist 分析设置. 
 

 

 

 

 

 

 

 (a) 数据集 DS1                                     (b) 数据集 DS2 
 

 

 

 

 

 

 

  (c) 数据集 DS3                                     (d) 数据集 DS4 

Fig.11  Effect of parameter k of VecREP 
图 11  VecREP 中参数 k 的选取 

6   论文总结与工作展望 

针对面向聚类的隐私保护微数据发布问题,提出基于保邻域隐藏思想的扰动算法 VecREP,引入能保持数据

点邻域结构稳定的安全邻域和等价置换弧定义.对任意数据点,采用随机选取位于其安全邻域内等价置换弧上

数据点进行替换的策略实现隐藏.算法能有效兼顾隐藏后数据的聚类可用性和隐私安全性. 
随着数据维度增加,算法VecREP中安全邻域半径可能越来越小,直至趋于 0.这时,r将难以设定.维数灾难的

影响困扰已有的几乎所有隐私保护微数据发布算法,后续将考虑解决扰动算法对维度的扩展性问题. 
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