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Abstract:  Attribute revocation is crucial to use of ABE. The existing ABE schemes that support attribute 
revocation under the direct revocation model can only revoke the whole attributes that the user possesses by 
revoking the user’s identity, so the attribute revocation is coarse-grained. This paper proposes the model of CP-ABE 
that supports fully fine-grained attribute revocation. Based on the dual encryption system proposed by Waters, a 
concrete CP-ABE scheme that fully supports fine-grained attribute revocation is constructed over the composite 
order bilinear groups, and the study proves its security under the standard model. Compared to the existing related 
schemes, this scheme is much more flexible and can revoke an arbitrary number of attributes that user possesses. 
Key words: attribute revocation; direct revocation mode; attribute based encryption; cipher policy 

摘  要: 属性撤销是基于属性的加密(attribute based encryption,简称 ABE)在实际应用中所必须解决的问题.在直

接撤销模式下,已有的支持属性撤销的 ABE 方案只能以撤销用户身份的方式对用户所拥有的全部属性进行撤销,
而无法做到针对属性的细粒度撤销.提出了直接模式下支持完全细粒度属性撤销的 CP-ABE(cipher policy ABE)模
型,在合数阶双线性群上,基于双系统加密的思想构造了具体的方案,并在标准模型下给出了严格的安全性证明.该
方案能够对用户所拥有的任意数量的属性进行撤销,解决了已有方案中属性撤销粒度过粗的问题. 
关键词: 属性撤销;直接撤销模式;基于属性的加密;密文策略 
中图法分类号: TP309   文献标识码: A 

基于属性的加密(attribute based encryption,简称 ABE)最早由 Sahai 等人提出[1],由于 ABE 具有内在的“一对

多”的良好性质,因此能够对密文进行细粒度的访问控制.已有的 ABE 方案根据解密策略绑定的位置大致可以

分为两类:一类是 KP(key policy)-ABE 方案[2−5],即将解密策略与用户私钥绑定;一类是 CP(cipher policy)-ABE 方
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案[3−7],即将解密策略与密文绑定. 
在实际应用中,属性的撤销是 ABE 所必须解决的问题,也是 ABE 研究的一个难点[8].目前,大多数的 ABE 方

案主要关注于如何支持表述能力更为丰富的解密策略,而没有特别地考虑属性撤销问题.Attrapadung等人[4,5]通

过将 ABE 与组播加密相结合,首次明确提出了 ABE 的两种撤销模式,即间接撤销模式和直接撤销模式:在间接

撤销模式下,需要通过影响用户的私钥来完成属性的撤销,例如引入可信第三方[9]以及周期性更新用户的私 
钥[10].间接撤销模式虽然撤销较为灵活,但其撤销代价较大,也容易形成系统瓶颈,目前支持属性撤销的 ABE 方

案多数都是通过间接撤销模式完成的;在直接撤销模式下,发送方通过将撤销列表嵌入到密文中来完成对用户

属性的撤销,因此能够在不更新任何一个用户私钥的情况下完成撤销,撤销代价相对较小.Attrapadung 等人以

Waters 等人[11]所提出的基于身份的支持用户撤销的组播加密方案为基础,构造了支持以直接撤销模式对用户

属性进行撤销的 ABE 方案.除直接撤销模式和间接撤销模式外,Yu 等人[12]基于代理重加密技术,提出了一个特

殊的通过同时改变系统公钥和用户私钥的方式来完成撤销的 CP-ABE 方案,但其撤销代价也较大,且其本质上

也属于间接撤销模式. 
需要注意的是,Attrapadung 等人的方案实际上只能够对用户的身份进行撤销,即对用户所拥有的全部属性

进行撤销,而无法做到细粒度地对用户的某一个属性单独进行撤销,撤销粒度较粗.Hur 等人[13]在 Bethencourt 等
人方案[6]的基础上,基于用户二叉树提出了一个支持完全细粒度属性撤销的 CP-ABE 方案.虽然该方案是以直

接模式进行撤销,但该方案本质上已经偏离了 ABE 的概念,且该方案并未进行严格的安全模型定义以及安全性

证明,存在着灵活性差、密钥维护代价高、无法抗合谋攻击等缺点,借鉴意义有限.在我们之前的工作中[14],通过

为每一个用户分配两个分享不同秘密值的访问树,实现了直接撤销模式下支持细粒度属性撤销的 KP-ABE 方

案,但该方案只支持在密文中嵌入一个属性的用户撤销列表,属性的撤销粒度仍然较粗. 
本文针对已有支持属性撤销 ABE 方案的不足,提出了直接撤销模式下支持完全细粒度属性撤销的 CP- 

ABE 模型.即在密文中可以嵌入任意多个属性的用户撤销列表,并给出了严格的安全性定义.最后,基于 Waters
等人[15]所提出的双系统加密的思想,并借鉴 Lewko 等人[16]的基于合数阶双线性群构造的适应性安全 ABE 方

案,通过采用 Attrapadung 等人方案中的第一种撤销方式,给出了一个具体的支持完全细粒度属性撤销 CP-ABE
构造方案以及相应的安全性证明. 

1   预备知识 

1.1   访问结构 

定义 1[17]. 令 P={P1,P2,...,Pn}是参与方的集合,一个访问结构A是 2P 的一个非空子集,即A⊆2P\{∅}.若访问

结构A是单调的,则有:∀B,C,若 B∈A且 B⊆C,则有 C∈A.访问结构A中的集合称为授权集合,不在访问结构A中的 

集合称为非授权集合. 

为简化表述,记 A 为访问结构A所涉及的参与方的集合(A中所有授权集合的并集),即 = .
X

X
∈
∪

A�
A  

1.2   线性秘密分享方案 

定义 2[17]. 令 P={P1,P2,...,Pn}是参与方的集合,(A,ρ)代表着一个访问结构A,其中,A 是一个 l×k 的矩阵;ρ是一 

个从{1,2,...,l}到 P 的映射,即将矩阵 A 中的每一行映射到一个参与方.一个线性秘密分享方案(linear secret 
sharing schemes,简称 LSSS)包含两种有效的算法: 

• 秘密分享算法. 若要分享一个秘密值 s,首先从 Zp 中随机选取 k−1 个值 v1,v2,...,vk−1,与 s 组成一个 k 

 维的向量 1 2 1( , , ,..., )ks v v vv −=
G

.令 iA
JJG

为矩阵 A 第 i 行所代表的向量,然后将 i iA vσ = ⋅
JJG G

作为参与方ρ(i)所 

 获得的秘密分享值. 

• 秘密恢复算法. 若一个参与方的集合ω∈A,令 L={i|ρ(i)∈ω},则可以根据 A 有效地计算出一组恢复系
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数{μi}i∈L,使得 .i i
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sμ σ
∈

⋅ =∑  

1.3   合数阶群上的双线性映射 

定义 3[15]. 令 N=p1p2p3(p1,p2,p3 为素数且两两不同),G,GT 是 N 阶循环群,g 为 G 的一个生成元,e 是 G×G→GT

的一个映射,若 e 满足以下 3 个性质,则称 e 是一个有效的从 G 到 GT 的双线性映射: 
(1) 双线性:∀a,b∈ZN,e(ga,gb)=e(g,g)ab; 
(2) 非退化性:∃g∈G,使得 e(g,g)的阶为 N; 
(3) 可计算性:∀u,v∈G,e(u,v)都是可以有效计算的. 
需要注意的是,合数阶群上的双线性映射具有如下性质:令

1 2 3
, ,p p pG G G 分别代表群 G 中阶为 p1,p2,p3 的子

群,设 ,
i ji p j ph G h G∈ ∈ ,若 i≠j,则有 e(hi,hj)=1. 

1.4   困难性假设 

定理 1[18]. 令 N=p1,p2,…,pm 为两两不同的素数,且任意 i∈{1,2,…,m},有 pi>2λ.令
1

,
m

i
i

N p
=

= ∏ G,GT 是 N 阶循环 

群,e 是 G×G→GT 的一个双线性映射,{Ai}为群 G 上的一组随机变量,{Bi},T0,T1 为群 GT 上的一组随机变量,且这

些随机变量的阶都不超过 t.在一般群模型下考虑如下实验: 
将(N,G,GT,e,{Ai},{Bi})给定一个算法A,然后从 T0,T1 中随机选择一个元素 Tb 返回给算法A.算法A输出对 b

的猜测 b′.定义算法A的猜测优势为|Pr[b′=b]−1/2|. 
若 T0,T1 独立于{Bi}∪{e(Ai,Aj)},则如果A在上述的一般群模型下的实验中最多只进行了 q 次操作,并具有δ

的攻击优势,则可以构造一个算法B,以至少δ−O(q2t/2λ)的概率分解 N. 

本节中,下面 3 个假设都基于定理 1 进行证明,其中,假设 1 和假设 2 的证明见文献[19]. 
假设 1[19]. 令 N=p1p2p3(p1,p2,p3 为素数且两两不同),G,GT 是 N 阶循环群,e 是 G×G→GT 的一个双线性映射. 

从
1pG 中随机选取一个生成元 g,从

3pG 中随机选取一个生成元 Y.给定(N,G,GT,e,g,Y),若不存在一种算法能够在

多项式时间内区分
1pG 与

1 2p pG 上的元素,则该假设成立. 

假设 2[19]. 令 N=p1p2p3(p1,p2,p3 为素数且两两不同),G,GT 是 N 阶循环群,e 是 G×G→GT 的一个双线性映射. 
首先从

1pG 中随机选取一个生成元 g,从
2pG 中随机选取一个生成元 X,从

3pG 中随机选取一个生成元 Y,然后从

ZN 中随机选择 4 个元素 s,c1,c2,d.给定 1 2( , , , , , , , ),c cs d
TN G G e g g X Y X Y 若不存在一种算法能够在多项式时间内区

分 G 与
1 3p pG 上的元素,则该假设成立. 

假设 3. 令 N=p1p2p3(p1,p2,p3 为素数且两两不同),G,GT 是 N 阶循环群,e 是 G×G→GT 的一个双线性映射.首 
先从

1pG 中随机选取一个生成元 g,从
2pG 中随机选取一个生成元 X,从

3pG 中随机选取一个生成元 Y,然后从 ZN

中随机选择 4 个元素 s,c1,c2,α.给定
1

1 2
{1,2,..., , 2,...,2 }( , , , ,{ } , , ),

i nc cs
i i n n ng X Y g X g g g X Tα α +

∈ += 若不存在一种算法能够在

多项式时间内区分
1

( , )
n se g g α + ⋅ 与 GT 上的一个随机元素,则该假设成立. 

证明:利用定理 1 对该假设进行证明(其中的符号表示见文献[18]).令 1 2
1 2, ,c cX X X X= = 则假设 3 可以表述 

为如下形式: 

1 2 3
2

4 1 5 6
2

4 6
2 1

2 4 2 5 2
1

0

1 1 2 3

(1,0,0), (0,1,0), (0,0,1),

( , ,0), ( ,0,0), ( ,0,0),....,

( ,0,0), ( ,0,0),...,

( ,0,0), ( , ,0),

[ ,0,0],
[ , , ].

n n
n n

n n
n n

n

A A A

A S C A B A B

A B A B

A B A B C

T B S
T Z Z Z

+
+ +

+
+ +

+

= = =

= = =

= =

= =

=
=

 

对于 T1:由于 T1是从群GT上随机选取的一个元素,Z1,Z2,Z3不在任何一个Ai中出现,因此 T1独立于{e(Ai,Aj)}. 
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对于 T0:注意到其中的第 1 个分量 Bn+1S 只能通过 e(A4,A2n+5)得到,但计算 e(A4,A2n+5)的同时会得到第 2 个

分量 e(X1,X2),由于 X1,X2 不在除 A4,A2n+5 之外的任何一个 Ai 中出现,因此 e(X1,X2)的值无法计算.由此可知,T0 也

独立于{e(Ai,Aj)}. 
根据定理 1,由于 T0,T1 独立于{Bi}∪{e(Ai,Aj)},因此,若 N 的分解是困难的,则该假设在一般群模型下是安 

全的. 
假设 3 证毕. □ 

1.5   双系统加密 

为了使 IBE 达到适应性安全,Waters 等人[16]提出了双系统加密的概念,其核心思想是:首先引入一些攻击游

戏,通过适当地构造半功能密钥以及半功能密文,使得真实的攻击游戏与这些攻击游戏不可区分;然后,在最终

的攻击游戏中通过对一条随机消息进行加密,使得敌手不具有任何攻击优势.双系统加密是实现适应性安全的

一条有效途径,在 Waters 等人思想的基础上,Lewko 等人[19]基于合数阶双线性群构造了适应性安全的 ABE 方

案.随后,Lewko 与 Waters[20]基于双系统加密给出了一个选择性安全的非中心式 CP-ABE 方案.双系统加密并没

有一个严格而通用的形式化表述,本节我们只给出双系统加密的一些基本性质: 
• 半功能密钥可以对正常的密文进行解密; 
• 正常的密钥可以对半功能密文进行解密; 
• 半功能密钥不能对半功能密文进行解密. 
具体的构造以及说明将在第 3 节中加以阐述. 

2   模型定义 

2.1   方案模型 

一个支持完全细粒度属性撤销的 CP-ABE 方案由 4 种多项式时间算法(Setup,KeyGen,Encrypt,Decrypt) 
组成: 

• Setup(1λ,m,n)→(MSK,PK):输入安全参数 1λ、属性的数量 m、用户的数量 n;输出系统公钥 PK 和主私钥

MSK.其中,PK 隐含了系统的属性集合 I={1,2,...,m}和用户身份集合 U={1,2,...,n}; 
• KeyGen(ID,ω,MSK,PK)→SKID,ω:输入一个属性集合ω⊆I、用户的标识 ID∈U 以及主私钥 MSK 和公钥 PK;

输出用户 ID 关于属性集合ω的私钥 SKID,ω; 

• Encrypt(M,A, { }i iR ∈A ,PK)→C:输入明文 M、访问结构A和其中所涉及的每一个属性 i 的用户撤销列表

Ri⊆U,以及系统的公钥 PK;输出为密文 C.其中,C 包含了访问结构A和其中每一个属性的用户撤销列表

{ }i iR ∈A ; 

• Decrypt(SKID,ω,C,PK)→M:输入用户私钥 SKID,ω、密文 C、系统公钥 PK.令 { | , }ii i ID Rω ω′ = ∈ ∩ ∉A ,即

ω′为用户 ID 所拥有的与访问结构A相关的未被撤销的属性集合,若ω′满足访问结构A,则输出明文 M. 

2.2   安全模型 

通过一个攻击游戏来定义支持完全细粒度属性撤销的 CP-ABE 方案的安全模型. 

• Init:敌手选择一个挑战的访问结构A*,并对其所涉及的任一属性 i,指定该属性的用户撤销列表 *
iR ; 

• Setup:挑战者运行 CP-ABE 方案的 Setup 算法,并将系统公钥 PK 返回给敌手; 

• Phase 1:敌手可以询问用户 ID 关于属性集合ω的私钥,但要求 * *{ | , }ii i ID Rω ω′ = ∈ ∩ ∉A 不能满足访

问结构A*,即敌手所询问的私钥不能直接成功解密最终的询问密文.最后,挑战者将 SKID ,ω返回给 

 敌手; 
• Challenge:敌手选择两条长度相等的明文 M0,M1.挑战者从 M0 和 M1 中随机选择一条明文 Mθ进行加
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密,并将最终计算出的询问密文返回给敌手; 
• Phase 2:与 Phase 1 相同,敌手继续提交用户私钥的询问; 
• Guess:敌手输出对θ的猜测θ ′.若θ ′=θ,则敌手获胜; 
定义敌手的攻击优势 Adv 为 Pr[θ ′=θ]−1/2. 
定义 4(安全性定义). 一个支持完全细粒度属性撤销的 CP-ABE 方案是安全的,当且仅当对于上述的攻击

游戏,任何多项式时间的敌手的攻击优势是可忽略的. 

3   具体方案 

3.1   基本思想 

在我们的构造方案中,如果在加密一条明文时使用了属性 i,那么如果用户 ID 拥有属性 i 所对应的私钥 SKi

且 ID 不在属性 i 的用户撤销列表 Ri 中,则可以计算出与属性 i 相关且与该 ID 的私钥绑定的一个解密信息片段.
当且仅当用户所拥有的未被撤销的属性满足密文的访问结构时,用户才能使用这些与其私钥绑定的解密信息

片段恢复出明文. 
本文方案借鉴了 Attrapadung 等人[4]方案中的用户撤销方法,基于 LSSS 来实现.相比较已有的基于素数阶

群实现的 CP-ABE 方案,我们的方案主要有两点不同:一是加密时,与属性相关的秘密分享值不直接作用于属性

上,而是作用在与该属性相关的用户撤销列表信息上;二是出于安全性证明的考虑,我们的方案工作在合数阶双

线性群上,其安全性证明也依赖于双系统加密的安全性证明框架. 
需要说明的是,我们的方案与已有的基于合数阶双线性群实现的 ABE 方案一样,虽然方案基于合数阶双线 

性群构造,但方案本身实际工作在
1pG 子群上,

3pG 子群只是用于对密钥的随机化,而
2pG 子群只是用于安全性 

证明中半功能密钥以及半功能密文的构造,在实际的构造方案中并不使用. 

3.2   具体实现 

令 N=p1p2p3(p1,p2,p3 为素数且两两不同),G,GT 是阶为 N 的群,e 是 G×G→GT 的一个双线性映射.令
1pG 为 G

中阶为 p1 的子群,g 为
1pG 的生成元;令

3pG 为 G 中阶为 p3 的子群,Y 为
3pG 的生成元. 

Setup(m,n):令属性集合 I={1,2,...,m},用户集合 U={1,2,...,n}.首先,对于任意属性 i∈I,从 ZN 中随机选取两个 

元素 ti,γi,计算 ,i it
i iT g h gγ= = ;其次,从 ZN 中随机选取一个元素α,对于任意 i∈{1,2,...,n,n+2,...,2n},计算 ( )i

ig g α= ; 

最后,从 ZN 中随机选取一个元素 a,并最终发布公钥参数 PK 为 
PK=(N,g,ga,{Ti}i∈I,{hi}i∈I,{gi}i∈{1,2,…,n,n+2,…,2n}). 

系统主私钥 MSK 为 
MSK=(α,a,{ti,γi}i∈U,Y), 

其中,ti,Ti 用于与属性本身相关的计算,γi,hi 用于与用户属性撤销相关的计算,α,gi 用于与用户身份信息相关的计

算,Y 用于对用户的私钥进行随机化. 
KeyGen(ID,ω,MSK,PK):用户 ID∈U,ω⊆I.首先,从 ZN 中随机选取一个元素 t,从

3pG 中随机选取一个元素 Y0,

计算 K0=gtY0;然后,对于任意 i∈ω,从 ZN 中随机选取一个元素 ri,从 3pG 中随机选取两个元素 Yi,1,Yi,2,计算: 

,1 ,1

,2 ,2

,

.

ID
i i i

i

a t t r
i i

r
i i

K g Y

K g Y

α γ⋅ + +=

=
 

易见,用户私钥中所有与属性相关的部分(即每一个属性所对应的 Ki,1 部分)都嵌入了其身份信息,Ki,1 将属

性 i 与用户 ID 相绑定. 
令 Ki=(Ki,1,Ki,2),则最终生成的用户私钥 SKID,ω为 

SKID,ω=(K0,{Ki}i∈ω). 
Encrypt(M,(Al×k,ρ),{Rρ(x)}x∈{1,2,...,l},PK):首先,从 k

NZ 中随机选取一个向量 2 3( , , ,..., ),kv s v v v=
G

并计算: 
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C0=M⋅e(g1,gn)s, 
C1=(ga)s. 

对于 A 中的每一行 x,令 xA
JJG

为 A 的第 x 行所代表的向量, ( ) ( ),  x x x xA v S U Rρ ρλ = ⋅ = −
JJG G

(设 Sρ(x)≠∅),计算: 

,0

,1 ( )

,

.

x

x

x

x x

C g

C T

λ

λ
ρ

=

=
 

• 若 Sρ(x)≠U,即 Rρ(x)≠∅:从 ZN 中随机选取两个元素ηx,sx,计算: 

( )

( )

,2 ( ) 1

,3

,4 1

,

,

,

x

x

x

x

x

x

x

x x n j
j S

s
x

s

x n j
j R

C g h g

C g

C g g

ρ

ρ

λ

η
ρ

η

+ −
∈

+ −
∈

⎛ ⎞
⎜ ⎟=
⎜ ⎟
⎝ ⎠

=

⎛ ⎞
⎜ ⎟= ⎜ ⎟
⎝ ⎠

∏

∏

 

其中,ηx,sx,Cx,3,Cx,4 用于对属性撤销信息 Cx,2 的随机化,防止潜在的由于敌手直接计算出与身份信息无 

关的 1( , ) x
ne g g λ 的值而导致的合谋攻击; 

• 若 Sρ(x)=U,即 Rρ(x)=∅:直接计算: 

( )

,2 ( ) 1 .
x

x

x x n j
j S

C h g
ρ

λ

ρ + −
∈

⎛ ⎞
⎜ ⎟= ⎜ ⎟
⎝ ⎠

∏  

   为表述统一起见,此时令 Cx,3=Cx,4=1,即ηx=sx=0. 
最终的密文 C 为 

C=(C0,C1,{(Cx,0,Cx,1,Cx,2,Cx,3,Cx,4,Rρ(x))}x∈{1,2,…,l}). 
Decrypt(SKID,ω,C,PK):首先令 L={x|ρ(x)∈ω,ID∉Rρ(x)},则ω′={ρ(x)}x∈L.假设ω′满足访问结构(Al×k,ρ),则对于任

意 x∈L,计算 Dx. 

( )

( )

,0 1
,( ),1 ,0 ,4

( ),2 ,1 ,2
,3 1

1

,
( , ) ( , )
( , ) ( , )

,

( , )    .
( , )

x

x

x

x

x n j ID
j S j IDx x ID x

x
x x ID x

x n j ID
j R

a t

n

e C g
e K C e g C

D
e K C e g C

e C g

e g g
e g g

ρ

ρ

ρ

ρ

λ

λ

+ − +
∈ ≠

+ − +
∈

⋅

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎝ ⎠= ⋅ ⋅

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎝ ⎠

=

∏

∏  

令μx 为 A 中第 x 行所对应的恢复系数,最终恢复明文 M. 

0
0 1

1 .
( , )

x
x

x L
M C D

e K C
μ

∈

= ⋅ ⋅∏  

正确性: 

0 1
0 1

1

,
1 1( , ) .

( , ) ( , )
( , )

x x
x L

x

x x
x L

a t

s
x n t a s

x L
n

e g g
C D M e g g M

e K C e g g
e g g

λ μ

μ
λ μ

∈

∈

⋅

⋅
∈

∑⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠⋅ ⋅ = ⋅ ⋅ ⋅ =∑∏  

说明:若解密者对于第 x 行所对应的属性被撤销,则其只能恢复出 1( , ) ( , )x xsa t
ne g g e g gλ⋅ ⋅ 这样一个随机值(sx

是随机选取的).因此,解密者对于第 x行所对应的属性是否被撤销,都无法直接计算出 ( , )xa te g gλ⋅ 的值.即,恢复明

文所需的信息片段 1( , ) x
ne g g λ 是与用户的私钥绑定的. 
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3.3   安全性证明 

定理 2. 若困难性假设 1~假设 3 成立,则我们的方案是安全的. 
本节的以下部分给出上述定理的详细证明,证明过程基于双系统加密中安全性证明的思想.首先,构造半功

能密文以及半功能密钥;然后,基于半功能密文和半功能密钥构造一系列特殊的攻击游戏(在最终的特殊攻击游

戏中,挑战者是对一条随机消息进行加密,因而敌手的攻击优势是可忽略的);最后,基于第 1.4 节中所定义的假设

1~假设 3,证明真实的攻击游戏与这些特殊的攻击游戏是不可区分的,进而证明敌手在真实的攻击游戏中的攻

击优势也是可忽略的. 

半功能密文:令
2pG 为 G 中阶为 p2 的子群,X 为

2pG 的生成元.从 k
NZ 中随机选取两个向量: 

2 3

2 3

( , , ,..., ),

( , , ,..., ),
k

k

v s v v v

u c u u u
′=

=

G

G  

则半功能密文 C′为 

0 0

1

,

( ) ,s c a

C C

C g X

′ =

′ =
 

1

( )

( )

( )
,0 ,1 ,0 ,2 ( ) 1 ,3 ,3 ,4 ,4, ( ) , , , .

n jx i x
j S xx x x

x

A v A u
A v A u x

x x x x x n j x x x x
j S

C g X C C C g h g X C C C Cρ

ρ

γ α
ηρ

ρ

+ −

∈

⎛ ⎞
⎜ ⎟⋅ + ⋅⎜ ⎟⎜ ⎟⋅ ⋅ ⎝ ⎠

+ −
∈

⎧ ⎫
∑⎪ ⎪⎛ ⎞⎪ ⎪′ ′ ′ ′ ′ ′⎜ ⎟= = = ⋅ ⋅ = =⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠

⎪ ⎪⎩ ⎭

∏

JJJG G JJJG G
JJJG G JJJG G

 

半功能密钥:半功能密钥分为两种形式:首先,从
2pG 中随机选取一个元素X0,从 3pG 中随机选取一个元素 Y0,

对于用户所拥有的任何一个属性 i,从
2pG 中随机选取两个元素 Xi ,1,Xi ,2;然后 ,从

3pG 中随机选取两个元素 

Yi,1,Yi,2;最后,从 ZN 中随机选取 1 个元素 ri: 

• 第 1 种形式的半功能密钥为 0 0 0 ,1 ,1 ,1 ,2 ,2 ,2,{ , };
ID

i i i ia t t r rt
i i i i i iK g X Y K g X Y K g X Yα γ⋅ + +′ ′ ′= = =  

• 第 2 种形式的半功能密钥为 0 0 ,1 ,1 ,1 ,2 ,2,{  , }.
ID

i i i it r rt
i i i i iK g Y K g X Y K g Yα γ +′ ′ ′= = =  

假设敌手进行了 q 次私钥查询,对于任意 1≤k≤q,定义以下两类攻击游戏: 
• Gamek,1:在攻击游戏 Gamek,1 中,对于敌手的前 k−1 次私钥查询请求,挑战者将返回第 2 种形式的半功能

密钥;对于敌手的第 k 次私钥查询请求,挑战者将返回第 1 种形式的半功能密钥;对于敌手的第 k 次之后

的私钥查询请求,挑战者将返回正常形式的密钥.在挑战阶段,挑战者将计算一条半功能密文返回给 
敌手; 

• Gamek,2:在攻击游戏 Gamek,2 中,对于敌手的前 k 次私钥查询请求,挑战者将返回第 2 种形式的半功能密

钥;对于敌手的第 k 次之后的私钥查询请求,挑战者将返回正常形式的密钥.在挑战阶段,挑战者将计算

一条半功能密文返回给敌手. 
特别地,定义如下 3 个攻击游戏: 
• Gamereal:该游戏即为第 2.2 节中所定义的真实攻击游戏; 
• Game0:该游戏与 Gamereal基本一致,其唯一的区别在于,在 Game0的挑战阶段,挑战者将计算一条半功能

密文返回给敌手.因此,Game0 实际上等同于 Game0,2; 
• Gamefinal:该游戏与 Gameq,2 基本一致,其唯一的区别在于,在 Gamefinal 的挑战阶段,挑战者将选择一条随

机的消息进行加密,并最终将半功能密文返回给敌手.因此,在 Gamefinal 中,敌手的攻击优势 GamefinalAdv
是可忽略的. 

在以下的安全性证明中,我们将基于第 1.4 节中的 3 个假设,通过 4 个引理证明上述的这些游戏是不可区分

的,以此将敌手在 Gamereal 中的攻击优势 GamerealAdv 规约到其在 Gamefinal 中的攻击优势 GamefinalAdv. 
引理 1. 若存在一个多项式时间的敌手A,能够以不可忽略的优势ε区分 Gamereal 和 Game0,则可以构造一个

多项式时间的算法B,以ε的优势攻破假设 1. 
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证明:挑战者将(g,Y,T)发送给B. 

Init:B运行敌手A,A输出一个要挑战的访问结构 *( , ),l kA ρ× 并且对于任意 x∈{1,2,...,l},A指定属性ρ(x)的用户

撤销列表 *
( ).xRρ  

Setup:令用户集合 U={1,2,...,n},属性集合 I={1,2,...,m}.对于任意属性 i∈I,首先从 ZN 中随机选取一个元素 ti, 

计算 it
iT g= ;其次,令ω*={ρ(x)}x∈{1,2,...,l},若 i∉ω*,则从 ZN 中随机选取一个元素γi,计算 i

ih gγ= ;若 i∈ω*,则从 ZN 中

随机选取一个元素βi,令 Si=U−Ri, 1

i

n j
i i

j S
γ β α + −

∈

= − ∑ ,则
1

1
i

i

i n j
j S

h g gβ

−

+ −
∈

⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ;然后,从 ZN 中随机选取一个元素α,

对于任意 i∈{1,2,...,n,n+2,...,2n},计算 ( )i

ig g α= ;最后,从 ZN 中随机选取一个元素 a,并最终发布公钥参数 PK 为 

PK=(N,g,ga,{Ti}i∈I,{hi}i∈I,{gi}i∈{1,2,…,n,n+2,…,2n}). 
系统主私钥 MSK 为 

MSK=(α,a,{ti,γi}i∈U,Y). 
Phase 1:由于B完全拥有主私钥 MSK,因此对于敌手A的任何私钥询问请求,B都可以模拟生成. 
Challenge:敌手A提交两条明文消息 M0 和 M1,B首先从 ZN 中随机选取 k−1 个元素 2 3, ,..., kv v v′ ′ ′ ,令向量

2 2(1, , ,..., )kv v v v′ ′ ′ ′=
JG

,然后从 M0 和 M1 中随机选取一条消息 Mθ计算询问密文 C*: 
1*

0
*
1

( , ),

,

n

a

C M e g T

C T

α
θ

+
= ⋅

=
 

**
( )

*
( )

* * * ( ) * *
,0 ,1 ,0 ,2 ,3 ,4 1 ( )

{1,2,..., }

, ( ) , , , , .
x

x xx x x x

x

s

A vA v sx
x x x x x x n j x

j R
x l

C T C C C g T C g C g g Rρ

ρ

βη ηρ
ρ

′⋅ ⋅′⋅
+ −

∈
∈

⎧ ⎫⎛ ⎞⎪ ⎪⎜ ⎟= = = ⋅ = =⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠⎩ ⎭
∏

JJJGJJJG JJGJJG
 

Phase 2:重复 Phase 1 阶段的操作. 
Guess:敌手A输出对θ的猜测θ ′: 

• 若
1pT G∈ ,设 T=gs,则 v s v′= ⋅

G JG
.易见,此时询问密文 C*是一条正常的密文,B与敌手A进行的是 Gamereal; 

• 若
1 2p pT G∈ ,设 T=gsXc ,则 u c v′= ⋅

G JG
.易见 ,此时询问密文 C*是一条半功能密文 ,B与敌手A进行的是 

Game0. 
因此,若A能够以不可忽略的优势ε区分 Gamereal 和 Game0,则B同样也能够以不可忽略的优势ε区分

1
,pG  

1 2p pG 上的元素. □ 

引理 2. 若存在一个多项式时间的敌手A,能够以不可忽略的优势ε区分 Gamek−1,2 和 Gamek,1,则可以构造一

个多项式时间的算法B,以ε的优势攻破假设 2. 

证明:挑战者将 1 2( , , , , )c cs dg g X Y X Y T 发送给B,其中,Init,Setup 以及 Guess 阶段与引理 1 一致.因此,该引理的 

证明只单独描述 Phase 1 和 Phase 2 阶段. 
Phase 1:对于敌手A前 k−1 次私钥询问请求,B将返回第 2 种形式的半功能密钥.生成过程如下:B首先从 ZN

中随机选取一个元素 t,从
3pG 中随机选取一个元素 Y0;其次,对于任意 i∈ω,从 ZN中随机选取一个元素 ri,从 3pG 中 

随机选取一个元素 Yi,2,然后计算: 

2

0 0

,1

,2 ,2

,

( ) ,

.

ID
i i i i

i

t

a t t r rc d
i

r
i i

K g Y

K g X Y

K g Y

α γ⋅ + + ⋅

′ =

′ =

′ =

 

对于敌手A的第 k 次私钥询问请求,按照如下方式生成:B首先从 ZN 中随机选取一个元素 t′,从
3pG 中随机选

取一个元素 0Y ′ ;其次,对于任意 i∈ω,从 ZN 中随机选取一个元素 ir′ ,从
3pG 中随机选取两个元素 ,1 ,2,i iY Y′ ′ ,然后计算: 
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0 0

,1 ,1

,2 ,2

,  

,

.

ID
i i i

i

t

a t r ta
i i

r
i i

K g T Y

K g T T Y

K T Y

α γ

′

′′⋅ + ⋅

′

′ ′= ⋅ ⋅

′ ′= ⋅ ⋅ ⋅

′ ′= ⋅

 

对于敌手A第 k 次之后的私钥询问请求,则与引理 1 的 Phase 1 阶段相同. 
Challenge:敌手A提交两条明文消息 M0 和 M1,B首先从 ZN 中随机选取 k−1 个元素 2 3, ,..., kv v v′ ′ ′ ,令向量

2 2(1, , ,..., )kv v v v′ ′ ′ ′=
JG

,然后从 M0 和 M1 中随机选取一条消息 Mθ计算询问密文 C*: 
1

1

1

*
0
*
1

( , ),

( ) ,

n cs

cs a

C M e g g X

C g X

α
θ

+
= ⋅

=
 

**
( )1 1

*
( )

* * * ( ) * *
,0 ,1 ,0 ,2 ,3 ,4 1 ( )

{1,2,..., }

( ) , ( ) , ( ) , , , .
x

x xx x x x

x

s

A vA v sc cs x s
x x x x x x n j x

j R
x l

C g X C C C g g X C g C g g Rρ

ρ

βη ηρ
ρ

′⋅ ⋅′⋅
+ −

∈
∈

⎧ ⎫⎛ ⎞⎪ ⎪⎜ ⎟= = = ⋅ = =⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠⎩ ⎭
∏

JJJGJJJG JJGJJG
 

Phase 2:重复 Phase 1 阶段的操作: 
• 若 T∈G,设 T=gbXc′Yd′,则敌手A第 k 次私钥询问所获取的密钥是第 1 种形式的半功能密钥,B与敌手A 

进行的是 Gamek,1; 
• 若

1 3
,p pT G∈ 设 T=gbYd ′,则敌手A第 k 次私钥询问所获取的密钥是正常的密钥,B与敌手A进行的是 

Gamek−1,2. 
因此,若A能够以不可忽略的优势ε区分 Gamek−1,2 和 Gamek,1,则B同样也能够以不可忽略的优势ε区分 G, 

1 3p pG 上的元素. □ 

引理 3. 若存在一个多项式时间的敌手A,能够以不可忽略的优势ε区分 Gamek,1和 Gamek,2,则可以构造一个

多项式时间的算法B,以ε的优势攻破假设 2. 

证明:挑战者将 1 2( , , , , )c cs dg g X Y X Y T 发送给B,其中,Init,Setup,Challenge以及Guess阶段与引理 2一致.因此, 

该引理的证明只单独描述 Phase 1 和 Phase 2 阶段. 
Phase 1:对于敌手A前 k−1次私钥询问请求,B将返回第 2种形式的半功能密钥.生成过程和引理 2中 Phase 1

阶段前 k−1 次私钥生成过程一致.对于敌手A的第 k 次私钥询问请求,按照如下方式生成:B首先从 ZN 中随机选

取一个元素 t′,从
3pG 中随机选取一个元素 0Y ′ ;其次,对于任意 i∈ω,从 ZN 中随机选取一个元素 ,i ir b′ ,从

3pG 中随机

选取两个元素 ,1 ,2,i iY Y′ ′ ,然后计算: 

2

0 0

,1 ,1

,2 ,2

,

( ) ,

.

ID
i i i i

i

t

a t r t bca d
i i

r
i i

K g T Y

K g T T Y X Y

K T Y

α γ

′

′′⋅ + ⋅

′

′ ′= ⋅ ⋅

′ ′= ⋅ ⋅ ⋅ ⋅

′ ′= ⋅

 

对于敌手A第 k 次之后的私钥询问请求,则与引理 1 的 Phase 1 阶段相同. 

Phase 2:重复 Phase 1 阶段的操作: 
• 若 T∈G,设 T=gbXc′Yd′,则敌手A第 k 次私钥询问所获取的密钥是第 1 种形式的半功能密钥,B与敌手A 

进行的是 Gamek,1; 
• 若

1 3
,p pT G∈ 设 T=gbYd′,则敌手A第 k 次私钥询问所获取的密钥是第 2 种形式的半功能密钥,B与敌手A

进行的是 Gamek,2. 
因此,若A能够以不可忽略的优势ε区分 Gamek,1和 Gamek,2,则B同样也能够以不可忽略的优势ε区分

1 3
, p pG G  

上的元素. □ 
引理 4. 若存在一个多项式时间的敌手A,能够以不可忽略的优势ε区分 Gameq,2 和 Gamefinal,则可以构造一

个多项式时间的算法B,以ε的优势攻破假设 3. 
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证明:挑战者将
1

1 2
{1,2,..., , 2,...,2 }( , , , ,{ } , , )

i nc cs
i i n n ng X Y g X g g g X Tα α +

∈ += 发送给B,其中,Init 阶段以及 Guess 阶段与 

引理 1 一致.因此,该引理的证明只单独描述 Setup,Phase 1 以及 Phase 2 阶段. 
Setup:令用户集合 U={1,2,...,n},属性集合 I={1,2,...,m}.对于任意属性 i∈I,首先从 ZN 中随机选取一个元素 ti, 

计算 it
iT g= ;其次,令ω*={ρ(x)}x∈{1,2,...,l},若 i∉ω*,则从 ZN 中随机选取一个元素γi,计算 i

ih gγ= ;若 i∈ω*,则从 ZN 中

随机选取一个元素βi,令 Si=U−Ri,
1

1
i

i

i n j
j S

h g gβ

−

+ −
∈

⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ,此时有 1

i

n j
i i

j S
γ β α + −

∈

= − ∑ ,但B并不知道该γi 的值;最后,从 

ZN 中随机选取一个元素 a,并最终发布公钥参数 PK 为 
PK=(N,g,ga,{Ti}i∈I,{hi}i∈I,{gi}i∈{1,2,…,n,n+2,…,2n}). 

需要注意的是,B不完全拥有主私钥. 
Phase 1:对于敌手A的私钥询问请求,B将始终返回第 2 种形式的半功能密钥.生成过程如下:首先从 ZN 中随

机选取一个元素 t,从
3pG 中随机选取一个元素 Y0,计算 0 0

tK g Y′ = ;其次,对于任意 i∈ω: 

a) 若 i∉ω*,此时B完全知道相应的γi 的值,B首先从
2pG 中随机选取一个元素 Xi,1,其次从

3pG 中随机选取 

 两个元素 Yi,1,Yi,2,然后从 ZN 中随机选取一个元素 ri,最后计算: 

,1 ,1 ,1

,2 ,2

,

.

ID
i i i

i

a t t r
i i i

r
i i

K g X Y

K g Y

α γ⋅ + + ⋅′ =

′ =
 

b) 若 i∈ω*, *,iID R∈ 此时B并不知道相应的γi 的值,B首先从
2pG 中随机选取一个元素 Xi,1,其次从

3pG 中 

随机选取两个元素 Yi,1,Yi,2,然后从 ZN 中随机选取一个元素 ri,最后计算: 
1

,1 1 ,1 ,1

,2 ,2

,

.

i i i

i

i

t ra t
i ID n ID j i i

j S

r
i i

K g g g g X Y

K g Y

β

−

⋅⋅
+ + −

∈

⎛ ⎞
′ = ⋅ ⋅ ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
′ =

∏  

 注意到,由于 *,iID R∈ 因此 ID∉Si, 1
i

n ID j
j S

g + + −
∈
∏ 中不会出现 gn+1 这一项, ,1 ,2,i iK K′ ′ 是可以有效计算的. 

c) 若 i∈ω*, * :iID R∉ 此时B并不知道相应的γi的值,且有 ID∈Si, 1
i

n ID j
j S

g + + −
∈
∏ 中会出现 gn+1这一项,B需要利

用
1

2
n cg Xα +

这一项来完成私钥的生成.B首先从
2pG 中随机选取一个元素 ,1iX ′ ,其次从

3pG 中随机选取 

 两个元素 Yi,1,Yi,2,然后从 ZN 中随机选取一个元素 ri,最后计算: 

1
2

1

1
,1 1 ,1 ,1

,

,2 ,2

( ) ,

.

n
i i i

i

i

t rca t
i ID n ID j i i

j S j ID

r
i i

K g g g g X g X Y

K g Y

β α +
−

⋅⋅ −
+ + −

∈ ≠

⎛ ⎞
′ ′= ⋅ ⋅ ⋅ ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
′ =

∏  

Challenge:敌手A提交两条明文消息 M0 和 M1,B首先从 ZN 中随机选取 k−1 个元素 2 3, ,..., kv v v′ ′ ′ ,令向量

2 2(1, , ,..., ),kv v v v′ ′ ′ ′=
JG

然后从 M0 和 M1 中随机选取一条消息 Mθ计算询问密文 C*: 

1

*
0
*
1

,

( ) ,cs a

C M T

C g X
θ= ⋅

=
 

**
( )1 1

*
( )

* * * ( ) * *
,0 ,1 ,0 ,2 ,3 ,4 1 ( )

{1,2,..., }

( ) , ( ) , ( ) , , , .
x

x xx x x x

x

s

A vA v sc cs x s
x x x x x x n j x

j R
x l

C g X C C C g g X C g C g g Rρ

ρ

βη ηρ
ρ

′⋅ ⋅′⋅
+ −

∈
∈

⎧ ⎫⎛ ⎞⎪ ⎪⎜ ⎟= = = ⋅ = =⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠⎩ ⎭
∏

JJJGJJJG JJGJJG
 

Phase 2:重复 Phase 1 阶段的操作: 

• 若
1

( , )
n sT e g g α + ⋅= ,则挑战密文是一条合法的半功能密文,B与敌手A进行的是 Gameq,2; 

• 若 T 是 GT 上的一个随机元素,则挑战密文是对一条随机消息进行的加密,B与敌手A进行的是 Gamefinal. 
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因此 ,若A能够以不可忽略的优势ε区分 Gameq,2 和 Gamefinal,则B同样也能够以不可忽略的优势ε区分
1

( , )
n se g g α + ⋅ 与 GT 上的一个随机元素. □ 

由引理 1 可知,真实的攻击游戏 Gamereal 与 Game0 是不可区分的(基于假设 1);由引理 2 可知,Game0 与

Game1,1,Game1,2 与 Game2,1,...,Gameq−1,2 与 Gameq,1 是不可区分的(基于假设 2);由引理 3 可知 ,Game1,1 与

Game1,2,Game2,1 与 Game2,2,...,Gameq,1 与 Gameq,2 是不可区分的(基于假设 2);结合引理 2 和引理 3,易见 Game0

与 Gameq,2 是不可区分的,进而结合引理 1 可知,Gamereal 与 Gameq,2 是不可区分的.同时,由引理 4 可知,Gameq,2

与 Gamefinal 是不可区分的(基于假设 3),因此最终可以得出 Gamereal 和 Gamefinal 是不可区分的. 
通过定义可知,在 Gamefinal 中,挑战者是对一条随机的消息进行加密,因而敌手的攻击优势 GamefinalAdv 是

可以忽略的.由于 Gamereal 和 Gamefinal 的不可区分性,可以得出:敌手在 Gamereal 中的攻击优势 GamerealAdv 也是

可忽略的.因此,我们的方案是安全的.定理 2 证毕. □ 

4   结束语 

本文针对已有支持属性撤销的 ABE 方案中存在的属性撤销粒度过粗的问题,提出了直接撤销模式下支持

完全细粒度属性撤销的 CP-ABE 模型,并给出了安全性定义.以 Waters 等人所提出的双系统加密为基础,在合数

阶双线性群上给出了一个具体的构造.该方案可以通过 Amada 等人[21]所提出的通用转换方法达到 CCA 的安全

性 .但需要注意的是 ,该方案的公钥参数与用户数量线性相关 ,在实际应用中 ,容易造成公钥参数过长 . 
Attrapadung 等人所提出方案中的第 2 种撤销方式能够克服这一不足,如何基于这种撤销方式实现一个公钥参

数与用户数量无关的、且支持完全细粒度属性撤销的 CP-ABE 方案,是我们下一步所要着重考虑的问题.同时,
如何将基于合数阶双线性群的构造方案转换为基于素数阶双线性群的构造方案,也是我们下一步工作所要考

虑的问题. 
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