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Abstract:  In an attribute-based signature (ABS) scheme, the signer’s identity keeps anonymous. To prevent the 
signer from abusing this property, Escala, Herranz, and Morillo proposed an identity traceable attribute-based 
signature scheme (EHM-ABS). Their scheme used an automorphic signature, and applied the non-interactive 
witness indistinguishable (NIWI) proofs many times. Inspired by Boyen, and Waters’ identity-based compact group 
signature scheme, the study presents an identity traceable ABS scheme in the standard model. When issuing the 
attribute private key, the signer’s identity is embedded. By using the NIWI proof of encrypting each bit of identity, 
this scheme achieves the traceability. To compare with EHM-ABS, this scheme reduces the number of applying the 
NIWI proofs when the order of the claimed attributes set is bigger than the quarter of the bit length of identity, and 
do not need to use automorphic signature. The security of this proposed scheme is based on the subgroup dicision 
and the computational diffie-Hellman assumptions. 
Key words: attribute-based signature; traceability; unlinkability; non-frameability; bilinear pairings 

摘  要: 基于属性的签名(attribute-based signature,简称 ABS)方案可以隐藏签名者的身份.为了防止签名者滥用签

名,Escala,Herranz 和 Morillo 提出了一种可追踪签名者身份的基于属性签名方案(EHM-ABS),其中使用了自同构签

名,并多次使用了非交互证据不可区分(non-interactive witness indistinguishable,简称 NIWI)的证明.在 Boyen 和

Waters 的基于 ID 的紧致群签名方案的基础上,在标准模型下提出了一种可追踪身份的 ABS 方案.在颁发属性私钥

时嵌入签名者的身份,并对身份使用比特加密的 NIWI 证明来实现可追踪性.与 EHM-ABS 相比,当声明的属性集合

的阶大于 ID 的比特长度的 1/4 时,该方案减少了使用 NIWI 证明的次数,且无须使用自同构签名.该方案的安全性基

于子群判定假设和 CDH 假设. 
关键词: 基于属性签名;可追踪性;不可联系性;不可陷害性;双线性对 
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中图法分类号: TP309   文献标识码: A 

自从 Sahai 和 Waters 提出基于属性的加密(attribute-based encryption,简称 ABE)方案[1]以来,基于属性的密

码体系成为最近研究的热点之一,其访问控制权限依赖于指定的属性集合与访问策略是否匹配.Goyal 等人在

文献[2]中将 key-policy ABE 的概念作了形式化的定义:访问策略和私钥绑定,属性和密文绑定.Bethencourt 等人

在文献[3]中提出了 ciphertext-policy ABE 的概念:访问策略和密文绑定,属性和私钥绑定.Ostrovsky 等人提出了

支持非单调的访问结构的 ABE 方案[4],其中可以支持负的访问条款.在文献[2−4]中,使用访问树(access tree)自
顶向下(top-down)颁发属性私钥.在上述 ABE 方案中,都使用了线性秘密共享方案(linear secret sharing scheme,
简称 LSSS),Cheung 和 Newport 则提出了不使用线性秘密共享的 ABE 方案[5].文献[6]则对近年来的 ABE 方案

做了较完整的总结. 
除了 ABE 之外,大量的基于属性的签名(attribute-based signature,简称 ABS)方案也被提出.在基于属性的签

名方案中,PKG(private key generator)颁发属性私钥给用户.在对消息签名时,签名者使用某一签名策略对消息签

名,验证者则可以验证该签名是否满足签名者声明的签名策略.在文献[7]中,Yang 等人提出了模糊的基于身份

的签名(fuzzy identity-based signature)方案,该方案可以看作是基于属性的签名方案.文献[8]提出了基于属性的

群签名方案,其中使用了自底向上(bottom-up)的方式来构造访问树,并使用了哑属性.在文献[9,10]提出的 ABS
方案中,需要对每一个属性单独签名,其签名数据太长.Li 等人在文献[11]中对文献[10]中的 ABS 方案提出了一

种改进,在签名时,将多个属性分量的签名数据聚合到一起.文献[10,11]中都使用了哑属性.文献[12]提出了使用

门限的基于属性的签密方案,其中使用了与文献[11]类似的聚合多个属性分量运算的技术.Maji 等人在文献[13]
中给出了一般的基于属性的签名方案的构造方法. 

基于属性的签名方案具有匿名性,可以隐藏签名者的身份,但是签名者可以利用这一特性滥用签名.可追踪

身份的基于属性的签名方案则可以防止签名者滥用签名,给定一个合法签名,PKG 可以使用追踪密钥确定签名

者的身份;但是对于不知道追踪密钥的其他验证者,则无法确认多个使用相同签名策略的签名是否是由同一签

名者签署的.在不需要完全匿名性的应用场景,可追踪身份的基于属性签名方案非常具有吸引力. 
Escala,Herranz和 Morillo在文献[14]中给出了可由 PKG追踪签名者身份的基于属性签名方案(EHM-ABS),

其中,对是否拥有某一属性使用比特加密的非交互证据不可区分(non-interactive witness indistinguishable,简称

NIWI)的证明 [15],用以保证敌手无法区分签名者是否拥有该属性 ;同时 ,使用了自同构签名 (automorphic 
signature)[16],用于保证签名的可追踪性(traceability)和不可陷害性(non-frameability).另外,还使用 Groth 和 Sahai
的关于双线性对群中等式可满足性的 NIWI 证明[17],用于保证签名的不可联系性. 

在群签名[18]中,允许群中的成员代表群来进行签名,只有管理员可以揭露群中签名者的身份.在文献[19]中, 
Bellare 等人通过使用非交互零知识证明(non-interactive zero knowledge,简称 NIZK),可以将任意的签名方案转

换成群签名方案.在文献[20]中,Boyen 和 Waters 利用 BGN 密码体系[21]对文献[19]的效率做了改进.可追踪身份

的基于属性签名和群签名有类似之处,二者都可以隐藏签名者的身份,且在一定条件下都可以追踪签名者身份.
二者的区别是基于属性签名并不代表群,而是声明其拥有的属性集合满足某一签名策略,从而隐藏了签名者的

身份. 
本文在标准模型下,提出了一种新的构造可追踪身份的基于属性签名方案的方法.将用户 ID 嵌入到属性私

钥中,然后利用身份的比特加密的 NIWI 证明达到可追踪性和不可联系性,从而构造出可追踪身份的 ABS 方案. 
我们首先使用文献[11]的思想,构造门限的带 ID 的基于属性签名(threshold-ID-ABS)方案. 
设门限为 d,用户 u 拥有属性集合Ω,在生成属性私钥时,将 ID 信息 u 嵌入属性私钥中,在签名时,签名者选取

属性集合γ⊆Ω,其中,|γ|≥d.同时选取任意的属性集合γ ′ ,其中γ∩γ ′ =∅,签名者声明至少拥有γ∪γ ′中的 d 个属性,而
敌手无法确认签名者具体拥有哪些属性.与文献[11]相比,我们的方案没有使用哑属性.在 Threshold-ID-ABS 的

基础上,本文利用文献[20]的思想,构造门限的可追踪身份的基于属性签名(threshold-traceable-ABS)方案,其中

使用了 BGN 密码体系[21]加密用户的身份 u,并提供 NIWI 证明[15],用于保证 ID 的不可联系性和可追踪性(PKG
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可追踪 ID 身份).在 Threshold-Traceable-ABS 方案的基础上,我们进一步给出两个通用的可追踪身份的基于属

性签名(traceable-ABS)方案:一个基于访问树结构,其中除了需要使用属性私钥树[2−4],还构造了签名策略树,该
方案适用于由任意的 AND,OR 与门限组成的单调的访问结构;另一个则适用于可由任意线性秘密共享方案表

达的访问结构.我们方案的安全性可规约到子群判定假设和 CDH 假设. 
与文献[14]相比,本文不需要使用自同构签名[16],本文是对用户 ID 的每一个比特使用 NIWI 证明,而文献

[14]的 EHM-ABS 则是对声明的属性集合中的每一个属性使用 NIWI 证明;同时,EHM-ABS 比我们的方案还多

使用了两个 Groth 和 Sahai 的关于双线性对群中等式可满足性的 NIWI 证明(GS-NIWI)[17].在通用的签名策略

下,EHM-ABS 还需要对声明的属性集合中的分量对应的签名策略值做 NIWI 证明,而我们的方案则无需对签名

策略做 NIWI 证明.设声明的属性集合的阶为 n,ID 的比特长度为 nu,在通用的签名策略下,EHM-ABS 做 NIWI
证明的次数为 4n,而我们的方案做 NIWI 证明的次数为 nu.即,我们的方案做 NIWI 证明的次数仅依赖于 ID 的比

特长度,而与属性集合及签名策略无关.与 EHM-ABS 相比,当声明的属性集合的阶大于 ID 的比特长度的 1/4 时,
我们的方案减少了使用 NIWI 证明的次数. 

本文第 1 节介绍相关的预备知识和复杂性假设.第 2 节给出可追踪身份的基于属性签名方案的形式化定义

和安全模型.第 3 节给出 Threshold-ID-ABS 方案.第 4 节给出 Threshold-Traceable-ABS 方案及其安全性证明.第
5 节将 Threshold-Traceable-ABS 推广到通用的 Traceable-ABS 方案.第 6 节总结全文. 

1   预备知识 

1.1   双线性对 

设 G 和 GT 是两个阶为 n 的乘法循环群,其中,n 可以为素数或合数[21].g 为 G 的生成元,双线性对 e:G×G→GT

是一个具有如下性质的双线性映射: 
(1) 双线性:对于任意的 u,v∈G,a,b∈Zn,有 e(ua,vb)=e(u,v)ab; 
(2) e(g,g)是 GT 的生成元. 
一般的双线性对要求 G 和 GT 是素数阶的.在本文使用的双线性对中,乘法循环群除了可以是素数阶的,还

可以是合数(两个大素数之积)阶的. 

1.2   子群判定假设 

子群判定(subgroup dicision,简称 SD)假设[21]:设 p,q 为两个大素数,n=pq,G 是阶为 n 的循环群,Gp,Gq 分别表

示 G 的阶为 p,q 的子群.子群判定假设是指随机选择 h∈G 或 h∈Gp,难以判定 h∈Gp 是否成立. 
在我们的方案中,为了保证签名的不可联系性,使用该假设构造非交互证据不可区分的证明. 

1.3   CDH假设 

计算性 Diffie-Hellman(the computational diffie-Hellman,简称 CDH)假设:G 为阶为 p 的循环群,g 为 G 的生

成元,对于α,β∈RZp,CDH 假设是指,给定(gα,gβ),不存在多项式有界的算法,能够以不可忽略的概率计算出 gαβ. 
在本文中,将在素数阶的子群中使用 CDH 假设来证明签名的存在不可伪造性. 

1.4   BGN密码体系 

Boneh,Goh 和 Nissi 在文献[21]中介绍了一种密码体系,该密码体系是基于子群判定假设的,本文使用了该

密码体系的比特加密形式. 
• KeyGen:设 p,q 为两个大素数,n=pq.G 和 GT 是两个阶为 n 的乘法循环群,e:G×G→GT 为双线性映射. 

Gp,Gq 分别为 G 的阶为 p,q 的子群.随机选取 G 的生成元 g 以及 Gq 的生成元 h.私钥为 D=q,公钥为

PK=(n,G,GT,e,g,h). 
• Encrypt:加密 1 个比特 m∈{0,1},随机选取 r∈Zn,密文为 c=gmhr. 
• Decrypt:为了解密密文 c,计算 cq.如果 cq=g0,则输出 0;如果 cq=gq,则输出 1;如果是其他值,则返回失败.
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其中,由于 h 是 Gq 的生成元,即 h 的阶为 q,则有 cq=(gmhr)q=(gq)m. 
在我们的方案中,使用 BGN 密码体系构造用户身份 u 的比特加密的 NIWI 证明. 

1.5   比特加密的非交互证据不可区分证明 

在文献[15]中,Groth,Ostrovsky 和 Sahai 介绍了如何使用 BGN 密码体系为任何一个 NP 语言构造一个有效

的统计零知识证明系统.在本文中,我们使用其中的关于比特加密的 NIWI 证明. 
• Common reference string:基本同第 1.4 节中的 KeyGen,公共参考串(common reference string,简称

CRS)为 CRS=(n,G,GT,e,g,h). 
• Statement:基本同第 1.4 节中的 Encrypt.对 m∈{0,1},声明为 c=gmhr,其中,r∈Zn. 
• Proof:输入为(CRS,c,m,r).对声明 c=gmhr,其 NIWI 证据为π=(g2m−1hr)r. 
• Verify:输入为(CRS,c,π).验证 e(c,c/g)=e(h,π)成立. 
由文献[15]可知,该证明是正确的、完备的,且是证据不可区分的.文献[14,20]同样使用了该 NIWI 证明. 

1.6   访问结构 

访问结构(access structure)[22]:设Ψ={att1,att2,…,attn}为属性集合,Φ是Ψ的一些子集的非空集合,即Φ⊆2Ψ\ 
{∅},且Φ满足单调性:如果 A1∈Φ,且 A1⊆A2,则 A2∈Φ.那么,Φ是关于Ψ的满足单调性的访问结构. 

2   形式化定义和安全模型 

本文采用文献[14]给出的形式化定义,并做了简单修改.基于属性签名方案使用签名策略(Ψ,term,Φ),其中, 
Ψ为某一属性集合,Φ为满足条件 term 的Ψ的一些子集的非空集合,即Φ⊆2Ψ\{∅},且Φ具有单调性.设签名者的属

性集合为Ω,一个有效的签名意味着签名者拥有Φ中某一元素(Φ的元素为属性集合)中的全部属性,即存在属性

集合γ⊆Ω,满足γ∈Φ.签名策略的典型例子为门限策略,设Ψ为包含 n 个属性的集合,门限为 d,则Φ={A⊆Ψ:|A|≥d}.
我们用(Ψ,d,Φ)表示门限策略,其含义为签名者至少拥有属性集合Ψ中的 d 个属性. 

2.1   形式化定义 

一个可追踪身份的基于属性签名方案由以下算法组成.由于需要追踪身份,因此显式使用了用户的身份 u: 
• Setup:给定安全参数,生成公共参数 PK、主密钥 MK 和追踪密钥 TK. 
• KeyGen:该函数的输入为身份 u、属性集合Ω、公共参数 PK 和主密钥 MK,输出私钥 Du,Ω. 
• Sign:签名者使用私钥 Du,Ω对消息 m 签名,签名策略为(Ψ,term,Φ),输出签名数据σ. 
• Verify:该函数的输入为消息 m,签名策略(Ψ,term,Φ)和签名σ,返回是否接受该签名. 
• Trace:该函数的输入为签名σ和追踪密钥 TK,返回签名者的身份 u. 

2.2   不可伪造性 

在选择签名策略和选择消息攻击模型下,基于属性的签名方案的存在不可伪造性是指:如果不知道签名者

的私钥,且没有询问过该签名者对消息 m 关于签名策略(Ψ,term,Φ)做的签名,则敌手不能伪造该签名者的关于

签名策略(Ψ,term,Φ)的消息签名对(m,σ).对于该安全模型,用户 u 是适应性的. 
定义 1. 一个基于属性的签名方案,在选择签名策略和选择消息攻击模型下是存在不可伪造的,当且仅当不

存在多项式有界的敌手,在下述游戏中有不可忽略的优势: 
• Init:首先敌手声明他将要挑战的签名策略(Ψ*,term*,Φ*). 
• Setup:挑战者生成公共参数 PK、主密钥 MK 和追踪密钥 TK,将公共参数发送给敌手. 
• Query:敌手可进行多项式界次数的询问:KeyGen 询问、Sign 询问和 Trace 询问.其中,在对用户 u、属

性集合Ω进行 KeyGen 询问时,要求不存在属性集合γ⊆Ω,使γ∈Φ*.即,Ω不满足签名策略(Ψ*,term*,Φ*). 
• Forge:敌手输出伪造的关于用户 u*、消息 m*、签名策略(Ψ*,term*,Φ*)的签名σ*.要求敌手没有询问过

u*的私钥,且敌手没有对用户 u*询问过关于消息 m*、签名策略(Ψ*,term*,Φ*)的签名.若σ*能通过签名
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验证,则敌手获胜. 
敌手在上述游戏中的优势定义为敌手赢得上述游戏的概率. 

2.3   不可联系性 

不可联系性(unlinkability)是指给出两个使用同一签名策略的有效签名,在不知道追踪密钥的前提下,即使

敌手知道签名者的私钥,敌手也无法区分这两个签名是否是由同一个签名者签署的. 
定义 2. 一个基于属性的签名方案,在选择签名策略和选择消息攻击模型下是不可联系的,当且仅当不存在

多项式有界的敌手,在下述游戏中有不可忽略的优势: 
• Init:首先,敌手声明他将要挑战的签名策略为(Ψ*,term*,Φ*). 
• Setup:同定义 1 的 Setup. 
• Phase 1:同定义 1 的 Query. 
• Challenge:敌手选择用户 u0(其属性集合为Ω0),要求存在属性集合γ⊆Ω0,满足(Ψ*,term*,Φ*).敌手选择

u1≠u0,选择Ω1∈Φ*.敌手对(u0,Ω0),(u1,Ω1)询问 KeyGen.挑战者任选 b∈{0,1},生成关于(ub,Ωb)、消息 m、

(Ψ*,term*,Φ*)的签名σ*,并将σ*,(u0,Ω0),(u1,Ω1)发送给敌手. 
• Phase 2:基本同 Phase 1,除了敌手不能对σ*做 Trace 询问. 
• Guess:敌手输出对 b 的猜测 b′.若 b′=b,则敌手获胜. 
敌手在上述游戏中的优势定义为|2Pr[b′=b]−1|. 

2.4   不可陷害性 

不可陷害性(non-frameability)是指对可以做合谋攻击的敌手,即使敌手知道追踪密钥 TK,敌手也无法伪造

一个有效签名,对该签名做 Trace 运算,得到 u′.其中,u′没有参与合谋攻击. 
定义 3. 一个基于属性的签名方案,在选择签名策略和选择消息攻击模型下是不可陷害的,当且仅当不存在

多项式有界的敌手,在下述游戏中有不可忽略的优势: 
• Init:首先,敌手声明他将要挑战的签名策略(Ψ*,term*,Φ*). 
• Setup:基本同定义 1 的 Setup,且敌手拥有追踪密钥 TK. 
• Query:敌手可以对 KeyGen,Sign 进行多项式界次数的询问.此时,敌手不需要询问 Trace,因为敌手拥

有追踪密钥 TK.令 UKeyGen 表示做过 KeyGen 询问的身份 u 的集合. 
• Forge:敌手输出对消息 m*伪造的签名σ*,其中,签名策略为(Ψ*,term*,Φ*).若敌手伪造的σ*能通过签名

验证,且对该σ*做 Trace 运算,得到 u′∉UKeyGen,则敌手获胜. 
敌手在上述游戏中的优势定义为敌手赢得上述游戏的概率. 

3   门限的带 ID 的基于属性签名方案 

本节给出一个门限的带 ID 的基于属性签名方案,简称 Threshold-ID-ABS,该方案是文献[11]中门限的基于

属性签名方案的变形.在此基础上,第 4 节给出门限的可追踪身份的基于属性签名方案. 

3.1   方案构造 

Setup:设 p 为大素数.G 和 GT 是两个阶为 p 的乘法循环群,e:G×G→GT 为双线性映射.设 S⊆Zp,且 i∈S,定义 

拉格朗日系数为 , ,
( )i S j S j i

x jx
i j

Δ
∈ ≠

−
=

−∏ . 

设系统支持的属性集合为 *
pZ .定义 K={1,…,k,k+1},对 i∈K,随机选取 ti∈G,定义 ,1 ( )

2 1
( )

k
i Kk XX

ii
T X g tΔ+

== ∏ . 

定义门限为 d,即用户至少有 d个属性才可以签名.PKG随机选择G的生成元 g,并随机选择 *
pZα ∈ .令 g1=gα, 

同时随机选择 G 中的元素 g2.此外,随机选择 u′,m′∈G,以及长度分别为 nu 与 nm 的向量 U={ui}与 M={mi},其中,ui, 
mi∈RG.则公共参数为 PK=(d,g,g1,g2,t1,…,tk+1,e,u′,U,m′,M),主密钥 MK 为α. 
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在本文中,设用户 u 用长为 nu 的二进制字符串表示,令 u[i]表示 u 的第 i 个比特,定义 U⊂{1,…,nu}为满足 
u[i]=1 的序号 i 的集合.定义 ( ) ii U

W u u u
∈

′= ∏ .设消息 m 是长度为 nm 的比特串,令 m[i]表示 m 的第 i 个比特,定义

M⊂{1,…,nm}为满足 m[i]=1 的序号 i 的集合.定义 ( ) ii M
mV m m

∈
′= ∏ . 

KeyGen:该函数的输入为用户 u 及其对应的属性集合Ω、主密钥 MK 和公共参数 PK. 
首先,PKG 随机选择一个 d−1 次多项式 q(x),其中,q(0)=α.对每个用户 u,随机选取唯一的 s∈Zp,计算 Du=gs. 

对于属性 i∈Ω,PKG 随机选取唯一的 ri∈Zp,计算 ( )
,1 ,2 2, ( ) ( )i ir rq i s

i iD g D g T i W u= = ⋅ ⋅ . 

属性私钥为 Du,Ω=(Du,{(Di,1,Di,2)i∈Ω}). 
Sign:用户 u 对消息 m 签名 ,签名者随机选择γ⊆Ω,其中 ,|γ|≥d.再随机选择属性集合γ′,其中 ,γ∩γ′=∅,令

Ψ=γ∪γ′,则签名策略为(Ψ,d,Φ),即签名者至少拥有属性集合Ψ中的 d 个属性.签名者执行如下步骤: 
(1) 令δ1=Du=gs; 

(2) 随机选取 s2∈Zp,计算 2
2

sgδ = ; 

(3) 对所有的 i∈Ψ,随机选取 i pr Z′∈ ,当 i∈γ时,计算 , ,(0) (0)
3, ,1

i i i ii r rr
i iD g gγ γΔ Δδ ′+′= ⋅ = ;当 i∈γ′时,计算 3,

ir
i gδ ′= ; 

(4) 计算 ,2 (0)
4 ,2( ) ( )i irs

ii i
V m D T iγΔ

γ Ψ
δ ′

∈ ∈
= ⋅ ⋅∏ ∏ . 

最终输出签名δ=(δ1,δ2,{δ3,i}i∈Ψ,δ4). 
Verify:该函数的输入为δ,返回是否接受签名.验证者验证下式是否成立:若成立则接受签名,否则拒绝签名. 

4
1 2

3, 1 2

( , ) ( , ).
( ( ( ), )) ( ( ), ) ( ( ), )ii

e g e g g
e T i e W u e V m

Ψ

δ
δ δ δ

∈

=
⋅ ⋅∏

 

3.2   正确性 

对于常数函数 f(⋅)=1,有 , ,(0) ( ( ) (0)) (0) 1i ii if f i γ γγ γ
Δ Δ

∈ ∈
= ⋅ = =∑ ∑ .因此有, 

,2

,2

,2

(0)
4 ,2

(0)( )
2

(0)
2

                      ( ) ( )

                         ( ) ( ( ) ( ) ) ( )

                         ( ) ( ) ( )

i i

ii i

i i i

rs
ii i

r rs q i s
i i

r rs s
i

V m D T i

V m g T i W u T i

g V m W u T i

γ

γ

γ

Δ
γ Ψ

Δ
γ Ψ

Δα
γ

δ ′
∈ ∈

′
∈ ∈

′+

∈

= ⋅ ⋅

= ⋅ ⋅ ⋅ ⋅

= ⋅ ⋅ ⋅

∏ ∏
∏ ∏

∏

,2

, 2

4

3, 1 2

(0)
2

1 2(0)

( ) ,

( , )
( ( ( ), )) ( ( ), ) ( ( ), )

( ( ) ( ) ( ) ( ) , )
( , ).

( ( ( ), )) ( ( ( ), )) ( ( ), ) ( ( ), )

i

i i i i

i i i i

r
i

ii
r r rs s

i i
r r r ss

i i

T i

e g
e T i e W u e V m

e g V m W u T i T i g
e g g

e T i g e T i g e W u g e V m g

γ

γ

γ

Ψ
Δα

γ γ
Δ

γ γ

δ
δ δ δ

′
′∈

∈

′+ ′
′∈ ∈

′+ ′
′∈ ∈

⋅

=
⋅ ⋅

⋅ ⋅ ⋅ ⋅
=

⋅ ⋅ ⋅

∏

∏
∏ ∏

∏ ∏

 

3.3   不可伪造性 

在选择签名策略和选择消息攻击模型下,该签名方案的存在不可伪造性可以规约到标准的 CDH 假设.其安

全性证明与文献[11]中的证明以及本文中后续给出的 Threshold-Traceable-ABS 方案的存在不可伪造性证明非

常类似,在此省略证明过程. 

4   门限的可追踪身份的基于属性签名方案 

本节在 Threshold-ID-ABS 方案的基础上,给出门限的可追踪身份的属性签名(threshold-traceable-ABS)方
案,并给出了 Threshold-Traceable-ABS 方案的安全性分析. 

4.1   Threshold-Traceable-ABS方案 

Setup:设 p,q 为两个大素数,n=pq.G 和 GT 是两个阶为 n 的乘法循环群,e:G×G→GT 为双线性映射.Gp,Gq 分别

为 G 的阶为 p,q 的子群.设 S⊆Zn,且 i∈S,拉格朗日系数的定义同第 3.1 节. 

设系统支持的属性集合为 *
nZ .T(X)的定义基本同第 3.1 节,除了要求 ti 为从 G 中随机选取的生成元. 
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定义门限为 d.PKG 随机选择 G 的生成元 g,并选择 *
R nZα ∈ ,令 g1=gα,同时随机选择 G 的生成元 g2.PKG 随 

机选择 Gq 的生成元 h.此外,随机选择 G 的生成元 u′,m′,以及长度分别为 nu 与 nm 的向量 U={ui}与 M={mi},其中, 
ui,mi 均为 G 的生成元.则主密钥 MK 为α,追踪密钥 TK 为 q,公共参数 PK=(d,g,g1,g2,h,t1,…,tk+1,e,u′,U,m′,M). 

W(u)与 V(m)的定义同第 3.1 节. 
KeyGen:该函数的输入为用户 u 及其对应的属性集合Ω、主密钥 MK 和公共参数 PK. 
PKG随机选择一个 d−1次多项式 q(x),其中,q(0)=α.对每个用户 u,随机选取唯一的 s∈Zn,计算Du,1=gs,Du,2=hs. 

对于属性 i∈Ω,PKG 随机选取唯一的 ri∈Zn,计算 ( )
,1 ,2 2, ( ) ( )i ir rq i s

i iD g D g T i W u= = ⋅ ⋅ . 

则私钥为 Du,Ω=(Du,1,Du,2,{(Di,1,Di,2)i∈Ω}). 
Sign:用户 u 对消息 m 签名 ,签名者随机选择γ⊆Ω,其中 ,|γ|≥d.再随机选择属性集合γ′,其中 ,γ∩γ′=∅.令

Ψ=γ∪γ′,签名策略为(Ψ,d,Φ),即签名者至少拥有属性集合Ψ中的 d 个属性.签名者执行如下步骤: 

(1) 对 u 的每一个比特 u[i](i=1,…,nu),随机选取θi∈Zn,计算 [ ] 2 [ ] 1, ( )i i iu i u i
i i i ic u h u hθ θ θπ −= ⋅ = ⋅ ,其中,ci 是 

 u[i]∈{0,1}的承诺,πi 是 ci 的证据.签名者计算: 
[ ]

1 1 1
, ( ) ( ) ( ) .u uu n nn u i

i i i ii i i i U
c u c u u h u u h W u hθ θ θθ θ

= = = ∈
′ ′ ′= = = ⋅ = ⋅ = ⋅∑ ∏ ∏ ∏  

  即 c 可以看作是对 W(u)使用 hθ进行随机化的结果; 

(2) 随机选取 1 ns Z′ ∈ ,令 1 1s s s′= + ,计算 1 1 1
1 ,1

s s ss
uD g g g gσ ′ ′= ⋅ = ⋅ = ; 

(3) 随机选取 s2∈Zn,计算 2
2

sgσ = ; 

(4) 对所有的 i∈Ψ,随机选取 i nr Z′∈ ,当 i∈γ时,计算 , ,(0) (0)
3, ,1

i i i ii r rr
i iD g gγ γΔ Δσ ′+′= ⋅ = ;当 i∈γ′时,计算 3,

ir
i gσ ′= ; 

(5) 计算 ,2 1(0)
4 ,2 ,2( ) ( ) ( )i irs s

i ui i
V m D D c T iγΔ θ

γ Ψ
σ ′′

∈ ∈
= ⋅ ⋅ ⋅ ⋅∏ ∏ . 

最终输出签名 1 2 3, 4 1 1( , ,{ } , , ,..., , ,..., )
u ui i n nc cΨσ σ σ σ σ π π∈= . 

Verify:该函数的输入为σ,返回是否接受签名.验证者计算
1

un
ii

c u c
=

′= ∏ ,并且对所有的 i=1,…,nu,验证者验证

1( , ) ( , )i i i ie c u c e h π− = 是否成立.若成立,则证明了对于所有的 u[i]∈{0,1},有 [ ] iu i
i ic u hθ= ⋅ 成立.因此,验证者计算出 

来的 c 具有正确的格式.验证者验证下式是否成立,若成立则接受签名,否则拒绝签名. 

 4
1 2

3, 1 2

( , ) ( , )
( ( ( ), )) ( , ) ( ( ), )ii

e g e g g
e T i e c e V m

Ψ

σ
σ σ σ

∈

=
⋅ ⋅∏

 (1) 

Trace:该函数的输入为σ和追踪密钥 TK,返回签名者的身份 u.PKG 首先验证签名是合法的,然后对每一个

ci,计算(ci)q.若(ci)q=g0,则 u[i]=0;若(ci)q=(ui)q,则 u[i]=1.从而可以恢复签名者的身份 u. 

对身份 u 的每一个比特 u[i],有 1( , ) ( , )i i i ie c u c e h π− = 成立.由 h∈Gq,则 e(h,πi)在 GT 中的阶为 q,因此有 ci∈Gq

或 1
i i qu c G− ∈ .若 ci∈Gq,则有(ci)q=g0;若 ci∉Gq,则有 1

i i qu c G− ∈ ,即可表示为 1 ,i i
i i i iu c h c u hθ θ− = = ,其中,θi 未知.此时, 

( ) ( ) ( )iq q q
i i ic u h uθ= = . 

综上所述,可以保证 Trace 算法的正确性.文献[20]中给出了对所有的(ci,πi)同时快速验证的方法以及对长

消息签名的优化方法,这些方法同样适用于本方案. 

4.2   正确性 

, ,2 1 2 1

,2 1

2 1

(0) (0)
4 ,2 ,2 ,2 ,2

(0)( )
2

( )
2

( ) ( ) ( ) ( ) ( ) ( )

    ( ) ( ( ) ( ) ) ( )

    ( ) ( ( ) )

i ii i

ii i

i

r rs s s s
i u i ui i i i

r rs sq i s s
i i

rs sq i s

V m D D c T i V m D D c T i

V m g T i W u h c T i

V m g T i c c

γ γ

γ

Δ Δθ θ
γ Ψ γ Ψ

Δθ
γ Ψ

Δ

σ ′ ′′ ′
∈ ∈ ∈ ∈

′′⋅
∈ ∈

′

= ⋅ ⋅ ⋅ ⋅ = ⋅ ⋅ ⋅ ⋅

= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅

= ⋅ ⋅ ⋅ ⋅

∏ ∏ ∏ ∏
∏ ∏

,

,2 1

,2 1

(0)

(0)( )
2

(0)
2

( )

    ( ) ( ( ) ) ( )

    ( ) ( ) ( ) ,

i i

ii i

i i i i

r
i i

r rs sq i
i i

r r rs s
i i

T i

V m g T i c T i

g V m c T i T i

γ

γ

γ

γ Ψ

Δ
γ Ψ

Δα
γ γ

′
∈ ∈

′
∈ ∈

′+ ′
′∈ ∈

⋅

= ⋅ ⋅ ⋅ ⋅

= ⋅ ⋅ ⋅ ⋅

∏ ∏
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∏ ∏
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,2 1

, 1 2

4

3, 1 2

(0)
2

1 2(0)

( , )
( ( ( ), )) ( , ) ( ( ), )

( ( ) ( ) ( ) , )
( , ).

( ( ( ), )) ( ( ( ), )) ( , ) ( ( ), )

i i i i

i i i i

ii
r r rs s

i i
r r r s s

i i

e g
e T i e c e V m

e g V m c T i T i g
e g g

e T i g e T i g e c g e V m g

γ

γ

Ψ
Δα

γ γ
Δ

γ γ

σ
σ σ σ

∈

′+ ′
′∈ ∈

′+ ′
′∈ ∈

=
⋅ ⋅

⋅ ⋅ ⋅ ⋅
=

⋅ ⋅ ⋅

∏
∏ ∏

∏ ∏

 

4.3   不可联系性 

定理 1. 对于循环群 G,如果子群判定假设成立,则我们的属性签名方案满足不可联系性(unlinkability). 

证明:考察签名σ.其中, 1 2
1 2,s sg gσ σ= = 是随机的.对于{σ3,i}i∈Ψ,每一个σ3,i 都被 ir′ 随机化.因此,每一个σ3,i 也

是随机的.且在σ4 中, 1s′ ,s2,θ, ir′ 都为随机数,因此对于敌手,σ4 与随机数是不可区分的. 

由文献[15]可知,基于子群判定假设,对所有的 i=1,…,nu,ci 是 u[i]∈{0,1}的承诺,πi 是 ci 非交互证据不可区分

的证据.因此,(ci,πi)不会泄露 u[i]∈{0,1}的任何信息. 
综上所述,我们的属性签名方案满足不可联系性.显然,不可联系性蕴含着匿名性. □ 

4.4   不可伪造性 

定理 2. 在选择签名策略和选择消息攻击模型下,使用存在不可伪造安全模型,如果敌手可以攻破本方案,
则可以构造一个多项式有界的模拟器,以不可忽略的优势解决 CDH 问题. 

证明:模拟器已知 p,q 为两个大素数,n=pq,G 和 GT 是两个阶为 n 的乘法循环群,e:G×G→GT 为双线性映射. 
Gp,Gq 分别为 G 的阶为 p,q 的子群,GTp,GTq 分别为 GT 的阶为 p,q 的子群.h 为 Gq 的生成元.挑战者生成随机的 

(g,gα,gβ),其中,g为Gp的生成元, *, R pZα β ∈ ,将(g,gα,gβ)发送给模拟器.若敌手可以攻破本方案,则可以利用敌手构 

造模拟器解决 Gp 子群中的 CDH 问题.该证明的思想参考自文献[1,20,23,24]. □ 
Init:敌手选定他要挑战的签名策略(Ψ*,d,Φ*). 
Setup:模拟器收到(g,gα,gβ),令 g1=gα,g2=gβ,目标是计算出 gαβ. 
模拟器随机选择 k 次多项式 f(X),并按如下方式计算 k 次多项式ϕ(X):当 X∈Ψ*时,令ϕ(X)= −Xk;否则,令

ϕ(X)≠ −Xk.由于ϕ(X)和−Xk是两个 k次多项式,因此它们最多有 k个点相同,或者二者为相同的多项式.上述构造方

式保证了对于多项式ϕ(X),当且仅当 X∈Ψ*时,有ϕ(X)= −Xk. 

对 i=1,…,k+1,模拟器令 ( ) ( )
2

i f i
it g gϕ= .由于 f(X)是 k 次随机多项式,因此 ti 是独立的,并有 ( ) ( )

2( )
ki i f iT i g gϕ+= . 

假设敌手最多询问 qk 次 KeyGen 运算、qs 次 Sign 运算.参考文献[24],令 lu=2(qk+qs),lm=2qs,设 lu(nu+1)<p, 
lm(nm+1)<p,模拟器随机选择: 

(1) 两个整数 ku 和 km,其中,0≤ku≤nu,0≤km≤nm; 
(2) 整数 lu

x Z′∈ 和一个 nu 维向量 ( )( )
ui i lX x x Z= ∈ ; 

(3) 整数 lm
z Z′∈ 和一个 nm 维向量 ( )( )

mi i lZ z z Z= ∈ ; 

(4) 两个整数 y′,w′∈Zp,一个 nu 维向量 Y=(yi)(yi∈Zp)和一个 nm 维向量 W=(wi)(wi∈Zp). 
关于身份 u、消息 m 的函数定义如下: 

( ) ,

( ) , ( ) ,

( ) .

u u ii U

i m m ii U i M

ii M

F u l k x x

J u y y K m l k z z

L m w w

∈

∈ ∈

∈

′= − + +

′ ′= + = − + +

′= +

∑
∑ ∑
∑

 

模拟器设置下列公共参数并将其发送给敌手,令 

2

2

2

2

,

(1 ),

,

(1 ).

u u

i i

m m

i i

l k x y

x y
i u

l k z w

z w
i m

u g g

u g g i n

m g g

m g g i n

′ ′− +

′ ′− +

′ =

=

′ =

=

≤ ≤

≤ ≤
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则对于任意的身份 u 和消息 m,有 
( ) ( ) ( ) ( )

2 2( ) , ( ) .F u J u K m L m
i ii U i M

W u u u g g V m m m g g
∈ ∈

′ ′= = = =∏ ∏  

KeyGen 询问:敌手最多询问 qk 次 KeyGen. 
对于用户 u,设其属性集合为Ω.若|Ω∩Ψ*|≥d,则Ω满足签名策略(Ψ*,d,Φ*),模拟器终止;否则,敌手可以对属

性集合Ω询问 KeyGen.在不知道主密钥的情况下,模拟器按如下方式模拟 Du,Ω.值得指出的是,与文献[24]不同,
当|Ω∩Ψ*|<d 时,无论 F(u)=0 是否成立,都可以询问 KeyGen. 

首先定义 3个集合Γ,Γ′和 S,其中,Γ=Ω∩Ψ*.选取Γ′为满足Γ⊆Γ′ ⊆Ω的任意集合,其中,|Γ ′ |=d−1.令 S=Γ′ ∪{0}. 
对于用户 u,随机选取唯一的 s∈Zp,计算 Du,1=gs,Du,2=hs. 

对于属性 i∈Γ ′ ,模拟器随机选择 ri,ηi∈Zp,令 ,1 ,2 2, ( ) ( )i i ir r s
i iD g D g T i W uη= = ⋅ ⋅ .即,当属性 i∈Γ′时,随机选择

d−1 次多项式 q(x)上的 d−1 个点 q(i)=ηi.此外,期望多项式 q(x)满足 q(0)=α. 
对于属性 i∈Ω−Γ′ ,模拟器随机选择 i pr Z′∈ ,令 

,0, 0,( ) ( )( ) ( )1/( ( )) ( ) /( ( )) ( ) ( )
,1 1 ,2 2 1 2( ) , ( ) ( ( ) ) ( ) .

k k kj SS Si iq j ii ir ri i f i i i i i f i s
i i j

D g g D g g g g W uΔΔ Δϕ ϕ ϕ
Γ

′ ′− + − + +
′∈

= = ⋅ ⋅∏  

由ϕ(X)的构造,对所有的 i∉Ψ*,包括 i∈Ω−Γ′,有 ik+ϕ(i)≠0. 

令 0,( /( ( ))) ( )k
i i Sr r i i iα ϕ Δ′= − + ⋅ ,由于 0, ,( ) (0) ( ) ( ( ) ( ))S j Sjq i q i q j iΓΔ Δ′∈= + ∑ ,因此有: 

0, 0,

, 0,

,

( ) ( )/( ( ))1/( ( ))
,1 1

( ) ( ) ( )( ) /( ( )) ( ) ( )
,2 2 1 2

( ) ( )
2 2 2

                          ( ) ( ) ,

( ) ( ( ) ) ( )

     ( ) ( (

kk
S Si i i

k kj S Si

j S

i ir r i i ri i
i

q j i irf i i i i i f i s
i j

q j i
j

D g g g g

D g g g g W u

g g g

Δ Δα ϕϕ

Δ Δϕ ϕ
Γ

Δ α
Γ

′ ′− +− +

′− + +
′∈

′∈

= = =

= ⋅ ⋅

= ⋅

∏
∏ 0,

, 0, 0,

( )( ) ( ) /( ( )) ( ) ( )
2

( ) ( ) ( ) ( )/( ( )) ( )
2 2 2

) ( ) ) ( )

     ( ) ( ( ) ) ( ) ( ) ( ) .

k k k
Si

k
j S S Si i

iri i f i i i i i f i s

q j i i ir i i rs q i s
j

g g g W u

g g T i W u g T i W u

Δϕ α ϕ ϕ

Δ α Δ Δα ϕ
Γ

′+ − + +

⋅ ′− +
′∈

⋅

= ⋅ ⋅ ⋅ = ⋅ ⋅∏

 

因此,对于敌手而言,模拟器计算的 Du,Ω与真正的 Du,Ω是不可区分的. 
Sign 询问:假设敌手最多询问 qs 次 Sign 运算,生成关于消息 m 的签名数据,其中,签名者的身份为 u,属性集

合为Ω,签名策略为(Ψ,d,Φ).若|Ω∩Ψ|<d,则Ω不满足签名策略(Ψ,d,Φ),模拟器终止;否则,当|Ω∩Ψ|≥d 时,模拟器选

择γ⊆(Ω∩Ψ),此时|γ|≥d,并选择γ′=Ψ−γ,按如下方式模拟对消息 m 的签名数据: 
• 当|Ω∩Ψ*|<d 时,模拟器询问 KeyGen,得到用户 u 的私钥 Du,Ω.模拟器按原始方案直接生成签名数据; 
• 当|Ω∩Ψ*|≥d 时,若 K(m)=0 mod lm,则模拟器放弃;否则,模拟器按如下方式模拟签名数据: 

(1) 对 u 的每一个比特 u[i](i=1,…,nu),随机选取θi∈Zp,计算 [ ] 2 [ ] 1, ( )i i iu i u i
i i i ic u h u hθ θ θπ −= ⋅ = ⋅ ,并计算 

[ ]
1 1 1

, ( ) ( ) ( )u uu n nn u i
i i i ii i i i U

c u c u u h u u h W u hθ θ θθ θ
= = = ∈

′ ′ ′= = = ⋅ = ⋅ = ⋅∑ ∏ ∏ ∏ ; 

(2) 随机选取 1 2, ps s Z′ ∈ ,计算 1 21/ ( )
1 2 1,s sK mg g gσ σ ′−= = ; 

(3) 对于 i∈Ψ,随机选取 ,i i pr r Z′∈ ,当 i∈γ时,计算 , (0)
3,

i i ir r
i g γΔσ ′+= ;当 i∈γ′时,计算 3,

ir
i gσ ′= ; 

(4) 计算 ,2 1 (0)( ) / ( ) ( ) ( )
4 1 2( ) ( ) ( )i i i ir r rs sL m K m K m L m

i i
g g g c T i T iγΔ

γ γ
σ ′+ ′′−

′∈ ∈
= ⋅ ⋅ ⋅ ⋅∏ ∏ . 

令 2 2 / ( )s s K mα′= − ,则有, 
2 2 2

,2 1

2 1

/ ( )1/ ( )
2 1

(0)( ) / ( ) ( ) ( )
4 1 2

( ) ( ) / ( ) ( ) ( )
2 2 2

                                   ,

( ) ( ) ( )

    ( ) ( ) ( )

i i i i

s s K m sK m

r r rs sL m K m K m L m
i i

rs sK m L m K m K m L m
i

g g g g

g g g c T i T i

g g g g g c T i

γ

α

Δ

γ γ

α α
γ

σ

σ

′ ′ −−

′+ ′′−
′∈ ∈

′−
∈

= ⋅ = =

= ⋅ ⋅ ⋅ ⋅

= ⋅ ⋅ ⋅ ⋅

∏ ∏
∏ ,

,2 1

,2 1

(0)

(0)/ ( )( ) ( )
2 2

(0)
2

( )

    ( ) ( ) ( )

    ( ) ( ) ( ) .

i i i i

i i i i

i i i i

r r
i

r r rs K m sK m L m
i i

r r rs s
i i

T i

g g g c T i T i

g V m c T i T i

γ

γ

γ

Δ

γ

Δαα
γ γ

Δα
γ γ

′+ ′
′∈

′+ ′′ −
′∈ ∈

′+ ′
′∈ ∈

⋅

= ⋅ ⋅ ⋅ ⋅

= ⋅ ⋅ ⋅ ⋅

∏
∏ ∏

∏ ∏

 

最终模拟的签名为 1 2 3, 4 1 1( , ,{ } , , ,..., , ,..., )
u ui i n nc cΨσ σ σ σ σ π π∈= . 

容易验证,模拟器计算的σ可以通过签名验证,且模拟器计算的σ与原始方案的σ是不可区分的. 
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Trace 询问:对于 Trace 询问,直接按原始方案运算,并返回相关结果即可. 
Forge:设敌手可以成功伪造出满足签名策略(Ψ*,d,Φ*)的关于消息 m*的合法签名σ*.模拟器知道追踪密钥

TK,首先调用 Trace算法计算出 u*.模拟器检查敌手没有询问过 u*的私钥,且敌手没有对用户 u*做过关于消息 m*,
签名策略(Ψ*,d,Φ*)的 Sign 询问. 

由ϕ(X)的构造,对所有的 i∈Ψ*,有 ik+ϕ(i)=0.此时, ( ) ( ) ( )
2( )
ki i f i f iT i g g gϕ+= = . 

若 F(u*)≠0 mod p 或 K(m*)≠0 mod p,则模拟器放弃;否则,有 F(u*)=0 mod p,K(m*)=0 mod p.同文献[24]分析, 
F(u)=0 mod p⇒F(u)=0 mod lu,因此有 F(u)≠0 mod lu⇒F(u)≠0 mod p.同理,有 K(m)=0 mod p⇒K(m)=0 mod lm, 
K(m)≠0 mod lm⇒K(m)≠0 mod p. 

因此,当 F(u*)=0 mod p,K(m*)=0 mod p 时,有 
* * ** ( ) * ( ) * * * ( )

1
( ) , ( ) , ( ) ,unJ u L m J u

ii
W u g V m g c u c W u h g hθ θ

=
′= = = = ⋅ = ⋅∏ 其中,θ未知. 

由于 g,g1,g2,T(i),W(u*),V(m*)∈Gp,因此有 * * * * * *
4 3, 1 2 1 2( , ), ( ( ), ), ( ( ), ), ( ( ), ), ( , )i Tpe g e T i e W u e V m e g g Gσ σ σ σ ∈ ,由等式 

(1)成立,有 

* *

* *
4 4

1 2* * * * * * * * * * *
3, 1 2 3, 1 1 2

( , ) ( , ) ( , ).
( ( ( ), )) ( , ) ( ( ), ) ( ( ( ), )) ( ( ), ) ( , ) ( ( ), )i ii i

e g e g e g g
e T i e c e V m e T i e W u e h e V mθ

Ψ Ψ

σ σ
σ σ σ σ σ σ σ

∈ ∈

= =
⋅ ⋅ ⋅ ⋅ ⋅∏ ∏

 

因此有 *
1( , ) Tpe h Gθ σ ∈ ,否则,σ*无法通过等式(1)的验证 .而 h∈Gq,因此 *

1( , ) Tqe h Gθ σ ∈ .由 GTp∩GTq=1,可以得到

*
1( , ) 1e hθ σ = . 

* *

* *
4 4

* * * * * * * * * * *
3, 1 2 3, 1 1 2

*
4

( , ) ( , )
( ( ( ), )) ( , ) ( ( ), ) ( ( ( ), )) ( ( ), ) ( , ) ( ( ), )

( , )                                                                      
( (

i ii i

f

e g e g
e T i e c e V m e T i e W u e h e V m

e g
e g

θ
Ψ Ψ

σ σ
σ σ σ σ σ σ σ

σ
∈ ∈

=
⋅ ⋅ ⋅ ⋅ ⋅

=

∏ ∏

* *

*

* *

*

( ) * ( ) * ( ) *
3, 1 2

*
4

* ( ) * ( ) * ( )
3, 1 2

, )) ( , ) ( , )

( , )                                                                      
( ( ,( ) )) ( ,( ) ) ( ,( ) )

                      

i J u L m
ii

f i J u L m
ii

e g e g

e g
e g e g e g

Ψ

Ψ

σ σ σ

σ

σ σ σ

∈

∈

⋅ ⋅

=
⋅ ⋅

∏

∏

* *

*

*
4

* ( ) * ( ) * ( )
3, 1 2

1 2

                                                ,
( ( ) ) ( ) ( )

                                                                      ( , )

                  

f i J u L m
ii

e g

e g g
Ψ

σ
σ σ σ

∈

⎛ ⎞
⎜ ⎟=
⎜ ⎟⋅ ⋅⎝ ⎠

=

∏

                                                    ( , ).e g gαβ=

 

因此有 * *

*

*
4

* ( ) * ( ) * ( )
3, 1 2( ( ) ) ( ) ( )f i J u L m

ii

gαβ

Ψ

σ
σ σ σ

∈

=
⋅ ⋅∏

成立,成功解决 CDH 问题.矛盾. 

假设敌手能够以ε的概率伪造签名,则模拟器不放弃的条件为: 
(1) 在做 KeyGen 询问时,要求|Ω∩Ψ*|<d; 
(2) 在做 Sign 询问时,当|Ω∩Ψ*|≥d 时,要求 K(m)≠0 mod lm; 
(3) 在 Forge 阶段,要求 F(u*)=0 mod p,K(m*)=0 mod p. 
在选择签名策略模型下,敌手在询问 KeyGen 之前就可以自己验证|Ω∩Ψ*|≥d 是否成立.因此,我们假设在

做 KeyGen 询问时,敌手选择的属性集合Ω满足|Ω∩Ψ*|<d.设在做 Sign 询问(要求满足条件|Ω∩Ψ*|≥d)时询问了

qm 个不同的消息,显然有 qm≤qs.定义下列事件: 
(1) Ei:K(mi)≠0 mod lm,其中,i=1,…,qm; 
(2) E′:K(m*)=0 mod p; 
(3) E″:F(u*)=0 mod p. 

则模拟器不放弃的概率为 1Pr[ ] Pr[ ]mq
i iabort E E E= ′ ′′∧ ∧ ∧≥ . 

同文献[24]的分析,有 Pr[E′]=1/(lm(nm+1)),Pr[E″]=1/(lu(nu+1)).同时,对所有的 i=1,…,qm,事件 Ei 与 E′是独立
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的.因此有, 

1 1 1

1 1

Pr[ ] Pr[ ] Pr[ ] Pr[ ] Pr[ ] Pr[ | ] Pr[ ]

               Pr[ ] (1 Pr[ | ]) Pr[ ] Pr[ ] (1 Pr[ | ]) Pr[ ]

1               1
( 1)

m m m

mm

q q q
i i i i i i

qq
i i ii

m

m m

abort E E E E E E E E E E

E E E E E E E E

q
l n l

= = =

= =

′ ′′ ′ ′′ ′ ′ ′′∧ ∧ ∧ = ∧ ∧ ⋅ = ⋅ ∧ ⋅

′ ′ ′′ ′ ′ ′′= ⋅ − ∨ ⋅ ⋅ − ⋅

= ⋅ −
+

∑
≥

≥

1
( 1)

1 1               1
2 ( 1) 2 2( )( 1)

1               .
8 ( )( 1)( 1)

m u u

s

s m s k s u

s k s u m

l n

q
q n q q q n

q q q n n

⎛ ⎞
⋅⎜ ⎟

+⎝ ⎠
⎛ ⎞

⋅ − ⋅⎜ ⎟
+ + +⎝ ⎠

=
+ + +

≥

 

即若敌手能够以ε的概率伪造签名,则模拟器成功解决 CDH 问题的概率至少为
8 ( )( 1)( 1)s k s u mq q q n n

ε
+ + +

. 

4.5   不可陷害性 

定理 3. 如果敌手可以攻破本方案的不可陷害性(non-frameability),则可以构造一个多项式有界的模拟器,
以不可忽略的优势攻破 Threshold-ID-ABS 方案的存在不可伪造性. 

证明:假设敌手可以攻破本方案,则我们可以利用敌手来构造模拟器,攻破 Threshold-ID-ABS 方案的存在不

可伪造性.该证明的思想源自文献[20]. 
Setup:模拟器已知 p,q 为两个大素数,n=pq,G 和 GT 是两个阶为 n 的乘法循环群,e:G×G→GT 为双线性映射. 

Gp,Gq 分别为 G 的阶为 p,q 的子群,则 G 为 Gp,Gq 的直积. 

挑战者首先调用 Threshold-ID-ABS 方案中的 Setup.随机选取 Gp 的生成元 g 以及α∈RZp,计算 1g gα= .挑战

者随机选取 2 1 1( , ,..., , , , , )k pg t t u U m M G+ ′ ′ ∈ ,则α为主密钥,α不发送给模拟器,公共参数为 

1 2 1 1( , , , , ,..., , , , , , ).kPK d g g g t t e u U m M+ ′ ′=  

记 ,1 ( )
2 1

( ) ( ) , ( ) , ( )
k

i Kk XX
i i ii i U i M

T X g t W u u u V m m mΔ+

= ∈ ∈
′ ′= = =∏ ∏ ∏ . 

模拟器随机选取 1 1 1 1( , , ,..., , , ,..., , , ,..., )
u mk n n qf h t t v v v Gξ ξ ξ+′ ′ ′ ′ ∈ ,并随机选取β∈RZq.记 

,1 ( )
1

( ) ( ) , ( ) , ( ) .
k

i Kk XX
i i ii i U i M

T X f t W u V m v vΔ ξ ξ+

= ∈ ∈
′ ′ ′ ′ ′ ′= = =∏ ∏ ∏  

模拟器计算: 1 1 2 2, , , ,g g f g g f g g f u u m m vβ ξ′ ′ ′ ′ ′ ′= ⋅ = = = = .对于 i=1,…,k,k+1,令 i i it t t′= ;对于 i=1,…,nu,令

i i iu u ξ= ;对于 i=1,…,nm,令 i i im m v= .那么, ( ) ( ) ( ), ( ) ( ) ( ), ( ) ( ) ( )T X T X T X W u W u W u V m V m V m′ ′ ′= ⋅ = ⋅ = ⋅ . 

令 PK=(d,g,g1,g2,h,t1,….,tk+1,e,u′,U,m′,M),追踪密钥 TK 为 q,模拟器不知道主密钥. 
KeyGen 询问:当敌手对 Threshold-Traceable-ABS 询问用户 u 的私钥时,模拟器首先对 Threshold-ID-ABS 

询问用户 u 的私钥,得到 1 2| |
, ,1 ,2( ,{( , )} )u u i i i pD D D D G Ω
Ω Ω

+
∈= ∈ . 

模拟器随机选择 s∈Zq,计算 ,1 ,2,s s
u u uD D f D h= ⋅ = .模拟器随机选择 d−1 次多项式 q′(x) mod Zq,其中,q′(0)=β.

对每一个 i∈Ω,模拟器随机选择 ri∈Zq,计算 ( )
,1 ,1 ,2 ,2, ( ) ( )i ir rq i s

i i i iD D f D D f T i W u′ ′ ′= ⋅ = ⋅ ⋅ ⋅ . 

最终得到私钥Du,Ω=(Du,1,Du,2,{(Di,1,Di,2)}i∈Ω).模拟器生成的Du,Ω与原始方案的Du,Ω是不可区分的,且敌手可

以使用模拟的 Du,Ω按照原始方案生成合法的签名.其中,签名的流程为: 
(1) 对 u 的每一个比特 u[i],模拟器按照原始方案计算(ci,πi),并计算， 

1
( ) ( ) ( ) ;un

ii
c u c W u h W u W u hθ θ

=
′ ′= = ⋅ = ⋅ ⋅∏  

(2) 随机选取 1 ns Z′ ∈ ,令 1 1s s s′= + ,计算 1 1 1 1 1
1 ,1 1

s s s s ss
u uD g D f g f g fσ δ′ ′ ′ ′= ⋅ = ⋅ ⋅ ⋅ = ⋅ ⋅ ; 

(3) 随机选取 s2∈Zn,计算 2 2 2
2 2( )s s sg g f fσ δ= = ⋅ = ⋅ ; 

(4) 对 i∈Ψ,选取 i R nr Z′∈ ,当 i∈γ时,计算 , , , ,(0) (0) (0) (0)
3, ,1 ,1 3,

i i i i i i ii i ir r rr r r
i i i iD g D f g f fγ γ γ γΔ Δ Δ Δσ δ ′+′ ′ ′= ⋅ = ⋅ ⋅ = ⋅ ;当 i∈γ′时,
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计算 3, 3,
i ir r

i ig fσ δ′ ′= = ⋅ ; 

(5) 计算 ,2 1(0)
4 ,2 ,2( ) ( ) ( )i irs s

i ui i
V m D D c T iγΔ θ

γ Ψ
σ ′′

∈ ∈
= ⋅ ⋅ ⋅ ⋅∏ ∏ ,则 

,2 1

,2 2 1

,2

(0)
4 ,2 ,2

(0)( )
,2 ,2

(0)
,2

( ) ( ) ( )

    ( ) ( ) ( ( ( ) ( ) ) ) ( ( ) ) ( )

    ( ) ( ( ) ) ( ( ) )

i i

ii i i

i i

rs s
i ui i

r r rs s sq i s
i ui i i

rs
ii i

V m D D c T i

V m V m D f T i W u D c T i T i

V m D T i

γ

γ

γ

Δ θ
γ Ψ

Δ θ
γ Ψ Ψ

Δ
γ Ψ

σ ′′
∈ ∈

′ ′′′
∈ ∈ ∈

′
∈ ∈

= ⋅ ⋅ ⋅ ⋅

′ ′ ′ ′= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅

= ⋅ ⋅

∏ ∏
∏ ∏ ∏

∏ ∏ ,2 1

,2 1 1 1

1 2 1 1

(0)( )
,2

(0)
4

4

( ) ( ( ( ) ( ) ) ) ( )

    ( ) ( ) ( ) ( ) ( ) ( )

    ( ) ( ) ( )

ii i

i i i i

r rs sq i s
ui i

r r rs s s ss s
i i

s s s s

V m f T i W u D c T i

V m f W u h W u W u h T i T i

W u V m f W u h

γ

γ

Δ θ
γ Ψ

Δθβ θ
γ γ

θβ

δ

δ

′′′
∈ ∈

′+ ′′ ′ ′
′∈ ∈

′

′ ′ ′ ′⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅

′ ′ ′ ′ ′= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅

′ ′= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅

∏ ∏
∏ ∏
, (0)( ) ( ) .i i i ir r r

i i
T i T iγΔ

γ γ

′+ ′
′∈ ∈

′ ′⋅∏ ∏

 

最终得到签名 1 2 3, 4 1 1( , ,{ } , , ,..., , ,..., )
u ui i n nc cΨσ σ σ σ σ π π∈= . 

不妨设 g0 为 G 的生成元,对于任意的 x∈Gp,y∈Gq,则可以设 x=(g0)aq,y=(g0)bp,其中,a,b∈Zn 且 a,b 未知,则有 

e(x,y)= 0 0( , )aq bpe g g =e(g0,g0)abpq=e(g0,g0)abn=1.因此,签名验证的正确性可按如下流程验证: 

,1 2 1 1

1 1

4

3, 1 2

(0)
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( ( ( ), )) ( (

i i i i

i i i i

r r rs
i i

r r r s
ii i i

ii

e f f e V m T i T i f

e T i e T i f e T i f e W u e V m e V m f

e g
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γ

γ
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γ γ

Δ
Ψ γ γ

Ψ

δ δ δ

δ
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′∈ ∈
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∈
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=

′ ′ ′⋅ ⋅ ⋅ ⋅ ⋅

⋅
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∏ 1 2 1 2 1 2
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( , ) ( , ) ( , ) ( , ) ( , ).
), ) ( ( ), )

e f f e g g e f f e g f g f e g g
e V m

β β β

δ δ
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Sign 询问:敌手询问关于用户 u(属性集合为Ω),消息 m,签名策略(Ψ,d,Φ)的签名.模拟器按如下步骤模拟: 
(1) 对 u 的每一个比特 u[i],模拟器按照原始方案计算(ci,πi),并计算 

1
( ) ( ) ( ) .un

ii
c u c W u h W u W u hθ θ

=
′ ′= = ⋅ = ⋅ ⋅∏  

(2) 模拟器对 Threshold-ID-ABS 询问关于用户 u(对应的属性集合为Ω)、消息 m、签名策略(Ψ,d,Φ)的签 

 名,得到签名 3 | |
1 2 3, 4( , ,{ } , )i i pG Ψ

Ψδ δ δ δ δ +
∈= ∈ . 

(3) 模拟器选取 s1,s2∈RZq,计算 1 2
1 1 2 2,s sf fσ δ σ δ= ⋅ = ⋅ .对 i∈Ψ,模拟器选择 i R qr Z′∈ ,计算 3, 3,

ir
i i fσ δ ′= ⋅ .并

计算 1 1 2
4 4 ( ( ) ) ( ) ( )ir s s s

i
f T i W u h V mθβ

Ψ
σ δ ′ ⋅

∈
′ ′ ′= ⋅ ⋅ ⋅ ⋅ ⋅∏ . 

最终签名为 1 2 3, 4 1 1( , ,{ } , , ,..., , ,..., )
u ui i n nc cΨσ σ σ σ σ π π∈= . 

与 KeyGen 询问中的签名验证类似,对于任意的 x∈Gp,y∈Gq,有 e(x,y)=1.由于 3 | |
1 2 3, 4( , ,{ } , )i i pG Ψ

Ψδ δ δ δ δ +
∈= ∈ , 

f∈Gq,因此,模拟器计算的签名σ的正确性可按如下流程验证: 
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⋅
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∈
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=
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Forge:假设敌手可以成功伪造出满足签名策略(Ψ*,d,Φ*)的关于消息 m*的合法签名σ*.模拟器在收到σ*后,
首先验证σ*是合法的签名,然后使用 Trace 运算计算出 u*.如果敌手询问过 u*的私钥,或者敌手询问过关于用户



 

 

 

张秋璞 等:一个可追踪身份的基于属性签名方案 2461 

 

u*、消息 m*、签名策略(Ψ*,d,Φ*)的签名,则模拟器放弃;否则,模拟器计算如下: 

对身份 u 的每一个比特 u[i],有 1( , ) ( , )i i i ie c u c e h π− = 成立,因此 [ ] iu i
i ic u hθ= ⋅ 成立,其中,θi 未知.那么, 

1
( ) ( ) ( )un

ii
c u c W u h W u W u hθ θ

=
′ ′= = ⋅ = ⋅ ⋅∏ , 

其中,θ未知. 
模拟器选取λ∈Zn,且满足λ=0 mod q,λ=1 mod p,则对于任意的 x∈G,y∈Gq,有 e(x,y)λ=1;且对于任意的

x′,y′∈Gp,有 e(x′,y′)λ=e(x′,y′).因此有, 

*
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* * * * *
3, 1 2

* *
4 4

* * * * * * *
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因此, * * * * 3 | |
1 2 3, 4(( ) ,( ) ,{( ) } ,( ) )i i pGλ λ λ λ Ψ

Ψσ σ σ σ +
∈ ∈ 是 Threshold-ID-ABS 的一个成功的伪造. 

5   通用的可追踪身份的基于属性签名方案 

本节在 Threshold-Traceable-ABS 方案的基础上,给出两个通用的可追踪身份的基于属性签名(traceable- 
ABS)方案. 

5.1   基于访问树的访问结构 

访问树[2−4]:设 T 是一个表示访问结构的树,树中的每一个非叶子节点表示门限,由其孩子个数和门限值来

描述:numx 是节点 x 的孩子个数;dx 是门限值,0<dx≤numx.当 dx=1 时,该门限的含义为 OR 结构;当 dx=numx 时,该
门限的含义为 AND 结构.每个叶子节点 x 由属性值描述,其门限值为 dx=1. 

对访问树,定义函数如下:parent(x)表示节点 x 的父节点.当 x 是叶子节点时,att(x)表示与 x 相关联的属性.访
问树 T 中,每个节点 x 的孩子的次序定义为从 1~numx,用 index(x)来表示. 

设访问树 T 的根为 R,Tx 表示 T 的以 x 为根的子树,则 T 可以表示为 TR.如果属性集合γ满足访问树 Tx,则记

为 Tx(γ)=1.Tx(γ)的计算方式如下:如果 x 是非叶子节点,则计算节点 x 的所有孩子 x′的 Tx′(γ)值;当至少有 dx 个孩

子的 Tx′(γ)=1 返回 1 时,Tx(γ)返回 1;如果 x 是叶子节点,则当且仅当 att(x)∈γ时,Tx(γ)=1. 
Setup:同 Threshold-Traceable-ABS 的 Setup. 
KeyGen:设用户 u 的属性集合为Ω,我们使用 top-down 方式为用户 u 颁发属性私钥. 
令 TΩ为属性私钥树,对 TΩ中的每一个节点 x,从 TΩ的根开始按如下方式选择多项式 qx:对树中的每一个节点

x,其门限值为 dx,设多项式 qx 的次数 dx−1.对树的根 R,令 qR(0)=α,再随机选择 dR−1 个多项式 qR 上的其他点,则
多项式 qR 定义完毕.对其他节点 x,令 qx(0)=qparent(x)(index(x)),并随机选择 dx−1 个多项式 qx 上的其他点,则多项式

qx 定义完毕.当所有的多项式定义完毕后,则可以得到所有叶子节点的属性私钥.与 Threshold-Traceable-ABS 方 

案相比,Du,1,Du,2 的计算方法不变;对叶子节点,Di,1 的计算方法也不变,而 (0)
,2 2 ( ) ( )x iq r s

iD g T i W u= ⋅ ⋅ . 

Sign:对于用户 u,由 TΩ的构造结构可知,叶子节点集合对应的属性集合即为Ω. 
设 TΩ的高度为 hT,根节点所在的层数为顶层 0,叶子节点所在层数为 hT−1.用户的属性集合Ω被分解为 hT−2 

个不相交的子集的并,即 1 2...
ThΩ Ω Ω −= ∪ ∪ ,且对于所有的 j1,j2=1,...,hT−2,j1≠j2,有 1 2j jΩ Ω∩ = ∅ . 

签名者使用如下方式构造签名策略树 TΨ:TΨ的根节点同 TΩ的根节点,设根节点 R 要求的门限为 dR,则只需

在 TΩ的 R 的孩子中选择至少 dR 个节点,即可构成 TΨ的第 1 层节点.自顶向下继续上述操作,直至确定了所有需

要签名的属性集合子集. 
不妨设最终选定的属性集合子集为 1,..., snγ γ ,其中,ns≤hT−2,且对于 j=1,...,ns,满足γj⊆Ωj.此时,TΩ中的其他叶
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子节点及其对应的属性都不在 TΨ中.由访问树的构造结构可知,对于所有的 j1,j2=1,...,ns,j1≠j2,有 1 2j jγ γ∩ = ∅ .对

每一个γj,选取 jγ Ω′ ∩ = ∅ ,显然有 j jγ γ′ ∩ = ∅ ,且对所有的 j1,j2=1,...,ns,j1≠j2,要求
1 2j jγ γ′ ′∩ = ∅ .令 j j jΨ γ γ ′= ∪ ,设 

Ωj 的父节点为 xj,xj 要求的门限为 dj,则 xj 对应的签名策略为(Ψj,dj,Φj).由上述的构造方式可知,对所有的 j1,j2= 
1,...,ns,j1≠j2,有 1 2j jΨ Ψ∩ = ∅ .对于 j∈{1,…,ns},使用Ψj 替换γj,则签名策略树 TΨ构造完毕.每次签名时构造的签名 

策略树可以不同. 
签名者使用签名策略树 TΨ对消息 m做签名.对每一个Ψj(j=1,…,ns),分别采用 Threshold-Traceable-ABS签名 

方案.最终的签名为 1 2 3, 4, 1,..., 1 1( , ,{ } ,{ } , ,..., , ,..., )
s u ui i j j n n nc cΨσ σ σ σ σ π π∈ == ,其中,σ4,j 为签名策略(Ψj,dj,Φj)对应的签名 

数据,其计算方式与 Threshold-Traceable-ABS 方案中σ4 的计算方式相同. 

Verify:验证者计算
1

un
ii

c u c
=

′= ∏ ,并对 i=1,…,nu,验证 1( , ) ( , )i i i ie c u c e h π− = 是否成立,若不成立则拒绝签名. 

对 TΨ中的节点 x,定义函数 VerifyNode(σ,x,TΨ). 
对 j=1,…,ns,设Ψj 对应的父节点为 xj(即Ωj 的父节点 xj),xj 所在的层数为 hT−2,计算: 

(0)4,
2

3, 1 2

( , )
( , , ) ( , ) .

( ( ( ), )) ( , ) ( ( ), )
x j

j

qj
j

ii

e g
VerifyNode x T e g g

e T i e c e V mΨ
Ψ

σ
σ

σ σ σ
∈

= =
⋅ ⋅∏

 

对 hT−3 层及其上层的非叶子节点 x,递归计算如下:对 x 的所有孩子 x′,计算 VerifyNode(σ,x′,TΨ),令 Sx 为节 
点 x 的所有孩子 x′组成的集合,i=index(x′), { ( ) : }x xS index x x S′ ′ ′= ∈ ,验证者计算 

, ,

, ,( )

(0) (0)(0)
2

(0) (0)( ( )) ( ) (0)
2 2 2

( , , ) ( , , ) ( ( , ) )

( ( , ) ) ( ( , ) ) ( , ) .

i S i Sx x x

x x

i S i Sparent x x x x x

x x

q
x S x S

q index x q i q
x S x S

VerifyNode x T VerifyNode x T e g g

e g g e g g e g g

Δ Δ
Ψ Ψ

Δ Δ

σ σ ′ ′′

′ ′′

′ ′∈ ∈

′

′ ′∈ ∈

′= = =

= =

∏ ∏
∏ ∏

 

当递归计算到根节点时,若 FR=e(g1,g2)成立则接受签名,否则拒绝签名. 
Trace:同 Threshold-Traceable-ABS 的 Trace. 
与 Threshold-Traceable-ABS 方案相比,该方案的签名仅多了 ns−1 个分量.该方案适用于由任意的 AND、

OR 与门限组成的单调的访问结构.该方案的安全性分析与 Threshold-Traceable-ABS 的安全性分析类似. 

5.2   可由任意线性秘密共享方案表达的访问结构 

使用文献[2]中的方法,容易将 Threshold-Traceable-ABS 方案扩展到可由任意线性秘密共享方案表达的访

问结构.文献[22]指出,对于可由任意线性秘密共享方案表达的访问结构 ,存在单调张成方案(monotone span 
program,简称 MSP),可以计算出对应的布尔函数值,反之亦然. 

设 p,q 为两个大素数,n=pq,考虑 Zn 循环群上的单调张成方案,对于矩阵
1 2k kΛ × ,行由属性值来标记,span(Λ)

表示矩阵Λ的行向量生成的线性空间.则对于属性集合γ,若存在向量
11 ( )k j nZτ τ× ∈ ,其中,τj=0(j∉γ),使得 1τ Λ⋅ =  

( 1 为全 1 向量),即存在单调布尔函数 fΛ,使得 ( ) 1fΛ γ = ,则签名者可使验证者确信他拥有属性集合γ[2]. 

Setup:基本同 Threshold-Traceable-ABS 的 Setup,除了不需要定义门限. 
KeyGen:对于属性私钥 Du,Ω=(Du,1,Du,2,{(Di,1,Di,2)}i∈Ω),Du,1,Du,2,Di,1 的计算方法不变,Di,2 的计算方法如下: 

,2 2 ( ) ( )i ir s
iD g T i W uΛ ζ= ⋅ ⋅ ,其中,向量

2 1( )k j nZζ ζ× ∈ 满足 1 ζ α⋅ = (α为主密钥). 

Sign:用户 u 对消息 m 签名,签名者选择γ⊆Ω,使得 ( ) 1fΛ γ = .再随机选择属性集合γ′,其中,γ∩γ′=∅,令Ψ=γ∪γ′,

签名策略为(Ψ,fΛ,Φ).由 ( ) 1fΛ γ = ,即存在向量
11 ( )k j nZτ τ× ∈ ,其中,τj=0(j∉γ),使得 1τ Λ⋅ = .签名者执行: 

(1) 对于每一个 j∈γ,计算出τj,记 3 jjs τ
γ∈

= ∑ ; 

(2) 对 u 的每一个比特 u[i](i=1,…,nu),按照原始方案计算(ci,πi),并计算θ和 c; 

(3) 随机选取 1 ns Z′ ∈ ,令 1 1s s s′= + ,计算 3 3 1 31 1
1 ,1( ) ( )s s s ss ss

uD g g g gσ ′ ′= ⋅ = ⋅ = ; 

(4) 随机选取 s2∈Zn,计算 2
2

sgσ = ; 

(5) 对所有的 i∈Ψ,随机选取 i nr Z′∈ ,当 i∈γ时,计算 3, ,1
i i i i ir r r

i iD g gτ τσ ′ ′+= ⋅ = ;当 i∈γ′时,计算 3,
ir

i gσ ′= ; 



 

 

 

张秋璞 等:一个可追踪身份的基于属性签名方案 2463 

 

(6) 计算 32 1
4 ,2 ,2( ) ( ) ( ) ( )i is rs s

i ui i
V m D D c T iτ θ

γ Ψ
σ ′′

∈ ∈
= ⋅ ⋅ ⋅ ⋅∏ ∏ . 

最终输出签名 1 2 3, 4 1 1( , ,{ } , , ,..., , ,..., )
u ui i n nc cΨσ σ σ σ σ π π∈= . 

Verify:同 Threshold-Traceable-ABS 的 Verify.在此省略签名验证的正确性的计算过程. 
Trace:同 Threshold-Traceable-ABS 的 Trace. 
该方案的签名长度与Threshold-Traceable-ABS方案的签名长度相同.参考Threshold-Traceable-ABS与文献

[2]的安全性分析,容易得到本方案的安全性证明.  

6   结  论 

本文在标准模型下,首先给出了一个门限的带 ID 的基于属性签名(threshold-ID-ABS)方案.签名者可以从他

所拥有的属性集合中选取不小于门限的属性个数,并选择他所没有的任意属性,将其填充到他声明的属性集合

中,从而使验证者无法确认签名者拥有哪些属性.在 Threshold-ID-ABS 方案的基础上,为了达到签名的不可联系

性,并可由 PKG 追踪签名者的身份,我们使用了 Groth,Ostrovsky 和 Sahai 的关于比特加密的 NIWI 证明[15],将
Threshold-ID-ABS 方案扩展到 Threshold-Traceable-ABS 方案.再进一步,我们将 Threshold-Traceable-ABS 方案

推广到更加通用的场景,适用于由任意的 AND、OR 与门限组成的单调的访问结构,以及可由任意线性秘密共

享方案表达的访问结构.我们方案的安全性可以规约到子群判定假设和 CDH 假设. 
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