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Abstract:  This paper proposes an algorithm based on rounded partition function for k-anonymity. By rigorous 
theoretical proof, the study will show that a better upper bound on size of the anonymization groups can be obtained 
in non-trivial data sets. In particular, when the size of the original dataset is greater than 2k2, the upper bound will 
be reduced to k+1. Further, the average size of all anonymization groups of the anonymous data will be close 
enough to k when the size of the original dataset is large enough. Experimental results on real datasets show that 
this algorithm is effective and feasible. 
Key words: privacy preservation; data publishing; algorithm for k-anonymity; rounded partition function; upper 

bound on size of anonymization group 

摘  要: 提出一种基于取整划分函数的 k 匿名算法,并从理论上证明该算法在非平凡的数据集中可以取得更低的

上界.特别地,当数据集大于 2k2 时,该算法产生的匿名化数据的匿名组规模的上界为 k+1;而当待发布数据表足够大

时,算法所生成的所有匿名组的平均规模将足够趋近于 k.仿真实验结果表明,该算法是有效而可行的. 
关键词: 隐私保护;数据发布;k 匿名算法;取整划分函数;匿名组规模上界 
中图法分类号: TP309   文献标识码: A 

在现实生活中,由于数据统计和科学研究的需要,许多研究机构或组织都会对外发布数据.如何保证所发布

的数据既是可用的,又不会泄漏数据中所包含的个体的隐私信息,成了当前非常热门的研究课题[1−4].为了保护

个体的隐私,显标识符(例如姓名、身份证号或信用卡号)将在数据正式发布之前被删除.然而,已有的研究指出,
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仅仅删除显标识符不足以保障个人隐私信息的安全.因此,相关学者提出了多种针对数据发布的隐私保护机

制.k 匿名就是其中 早被提出的一种隐私保护机制[2−4].经过多年研究,该机制日趋成熟.由于 k 匿名机制简单且

实用,它已经被引入移动数据库、无线传感器网络和一些管理系统的应用中[5,6]. 
满足 k 匿名的安全要求的数据往往含有许多的匿名组,且每个匿名组内部的记录是无法区分的.在过去的

研究中,研究者都考虑了如何提高满足 k 匿名安全要求的匿名化数据集的数据质量[1,7−12].一般地,一个 终发布

的匿名化数据集中包含的匿名组越多,这个数据集的信息就越丰富;同样地,若数据集的平均匿名组规模越小,
这个数据集的可用性也就越高.据我们所知,现有算法所产生的匿名化数据所包含的匿名组的规模在 坏情况

下的上界为 2k−1[1−4,7−11,13,14]. 
本文针对关系型数据库设计了一种 k 匿名算法.该算法在非平凡的数据集中可以取得更低的上界;当数据

集规模大于 2k2时,新算法产生的匿名化数据中所有匿名组规模的上界为 k+1;而当待发布数据表足够大时,新算

法所生成的所有匿名组的平均规模将足够趋近于 k.此外,新算法在时间复杂性方面也具有较好的性能. 

1   基础知识和相关算法 

1.1   k匿名 

本文主要针对关系型数据表进行讨论.在关系型数据中,表是列属性和行元组的一系列数据元素的集合.基
于隐私考虑,属性可以分成以下几类: 

• 显标识符(ID).显标识符能够唯一确定一个元组(一条用户记录).它(们)在数据发布前必须被删除.不失

一般性,可以认为表中每一个元组唯一对应一个用户记录. 
• 准标识符(QI).一般来说,准标识符是能够结合其他外部信息,以较高概率识别出目标所对应记录的 小

属性集合.事实上,不同的攻击者,根据其背景知识会拥有不同的准标识符.本文采取通常的做法,假设每

张表的准标识符是确定的. 
• 敏感属性(SA).敏感属性是需要保护的信息,但它一般无法预先获知,也一般无法唯一确定一个用户  

记录. 
我们用 T(Q1,Q2,…,Qd,S1,S2,…,Sm)来描述一张表,简称为 T(d),其中,d 是准标识符的个数,m 是敏感属性的个

数.k 匿名机制要求表中的每一条记录至少与其他 k−1 条记录在准标识符上相一致.令ΠQI(T)为表 T(d)在属性集 
合 QI 上的投影,表 T(d)在属性集合 QI 下满足 k 匿名,当且仅当 ( )

QI
T∏ 中的任意一条记录都至少重复出现 k 次. 

在Π运算符下,有相同值的所有记录组成一个匿名组.对于给定的 k,每一个这样的匿名组可以称为一个 k 匿   
名组. 

许多匿名化技术可使发布数据达到 k 匿名的安全要求.在这些技术中,概化[1−4,7,9−11,13−17]与剖分[12]是其中

常使用的两种技术.前者一般可以产生更加安全的数据,即便攻击者已经知道攻击目标肯定在某个已发布的数

据表中,概化技术所产生的数据依然有安全性上的优势[18].它将每条原始记录的某些属性值替换为一个更一般

但语义上相关的值,从而达到隐藏信息的目的.例如,“画家”可被替换为“艺术家”,一个确定的数字可被替换为一

个区间段. 
例如,表 1 是一张原始的医疗数据表,表 2 是利用概化技术对表 1 进行匿名处理后得到的一张 2 匿名表. 

Table 1  Medical data table 
表 1  医疗数据表 

Name Age Zipcode Disease 
Linda 20 101 H1N1 
Bill 20 103 HIV 
Sam 30 102 FLU 

Sarah 40 102 Pneumonia
Mary 50 101 HBV 
Jacky 50 103 HIV 
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Table 2  A 2-anonymous form of Table 1 
表 2  表 1 的一种 2 匿名形式 

Age Zipcode Disease 
20 [101~103] H1N1 
20 [101~103] HIV 

[30~40] 102 FLU 
[30~40] 102 Pneumonia 

50 [101~103] HBV 
50 [101~103] HIV 

 

1.2   数据质量的度量 

对于满足 k 匿名安全要求的匿名化数据而言,可以通过其 大匿名组的规模、匿名组的平均规模以及所含

匿名组的总量来衡量其数据质量.匿名组越多、匿名组平均规模越小,匿名化数据就越接近原来的真实数据,信
息损失就越少,其可用性也就越高.显然,未经任何匿名化操作的原始数据包含的匿名组 多,且匿名组的规模

为 1(或者是其他比较小的数值).因此,原始未匿名化数据的可用性 高、信息 丰富.这显然是合理的. 
试想一下,在使用(例如查询)某个对外发布的数据表时,用户总是希望得到比较精确的信息.而匿名组的规

模影响了信息返回的精确程度.在原始数据集中,返回的往往是一条单一的记录或若干条相近的记录;而在匿名

数据中,返回的将是 1 个或若干个匿名组.减小每个匿名组的粒度,显然将使发布的数据表能够更好地满足用户

的需求. 
事实上,许多之前的研究都从不同角度探讨了如何避免一个巨大的匿名组的形成[1−4,7−10,13,14].然而迄今为

止,经过理论严格证明的 好的匿名组规模上界仍然是 2k−1[10]. 
不少研究者采用某些精心设计的度量函数来衡量匿名化数据的质量.一个度量函数往往从某个角度来考

察匿名化数据的质量.根据某个度量函数而设计的算法,一般能够在该度量函数下达到 优或理想的效果.根据

以往的文献, 常见的度量函数包括可辨别度量(discernibility metric,简称 DM)函数和分类度量(classification 
metric,简称 CM)函数.当表中没有元组被删除时,DM 和 CM 可以定义如下: 

 2( ) | |
E T

DM T E
′∀ ∈

′ = ∑  (1) 

 ( ) | ( ) |
E T

minorityCM T E
′∀ ∈

′ = ∑  (2) 

这里,T ′为给定的表 T(d)经匿名处理后的发布表,E 是任意的匿名组.CM 需要一个类标识符来将元组分为几个

类,minority(E)表示 E 中 小的类集合.由于目前 DM 和 CM 已普遍用来度量发布数据质量[1,7,13,14,18],本文的实验

也将使用这两个度量函数. 

1.3   现有算法的匿名组规模上界 

现有的 k 匿名算法可以划分为 3 类:单维概化(single-dimensional generalization,简称 SG)、多维概化

(multi-dimensional generalization,简称 MG)和局部编码(local recoding,简称 LR)算法[8,10,13]. 
给定表 T(d),SG 将域

1 ii d
Q∪ ≤ ≤

中的每一个元素映射成一个值,MG 将笛卡尔乘积
1 ii d

Q∏ ≤ ≤
中的每一个元 

素映射成一个值.SG 和 MG 均属于全局编码(global recoding,简称 GR).与 GR 相比,LR 的限制条件较少,它允许 
将

1 ii d
Q∏ ≤ ≤

中的每一个元素映射到多个值. 

一般认为,LR 比 GR 更有效,也更为灵活[8,10,13].如果我们为表 T(d)的每一个属性域定义一个顺序,那么, 

1 ii d
Q∏ ≤ ≤

可以映射到一个多维空间中,而 T(d)的每一条记录都可以看成是该多维空间中的一个点.此时,寻找 

一张 k 匿名表,等价于寻找与其对应的多维空间中某个多维矩形区域的一个划分.在二维的情况下,这个矩形区

域是一个欧几里德意义下的平面矩形;而在三维的情况下,它是一个长方体;在更高维的情况下,这样一个矩形

区域在各个平面的投影都应该是一个平面矩形.不失一般性,该矩形区域可以取为在该多维空间中能够覆盖所

有记录的 小的矩形区域.这样,每一个 k 匿名组就等价于这个矩形区域中的某个划分子区域,而每个匿名组的

规模就是其所对应的矩形区域内所包含的记录的总数量.文献[10]证明了如下事实:SG 和 MG 所产生的匿名化
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数据的 大匿名组的规模在 坏情况下是 O(|T(d)|)的,匿名组的数量在 坏情况是 1,而匿名组的平均规模在

坏情况下同样也是 O(|T(d)|)的.这是一个非常不理想的上界结论.许多之前的工作采取删除记录的方法来避免

SG 和 MG 产生过大的匿名组[2−4,8].而对于 LR 所产生的匿名化数据,它的 大匿名组规模和匿名组平均规模在

坏情况下的上界是不超过 2k−1 的.这是因为对于规模超过 2k 的匿名组,LR 技术总能将它们划分成为两个更

小的 k 匿名组.然而,现有的研究所提出的匿名算法的 坏上界要么不优于 2k−1,要么缺乏对匿名算法 坏上界

的有效分析.本文的工作就是在前人工作的基础上设计一种新算法,改进 坏情况下 大匿名组的上界以及匿

名组平均规模的上界,从而达到提高发布数据质量的目的. 

2   基于取整划分函数的 k 匿名算法 

现有的许多 k 匿名算法都采用基于分治策略的概化技术[1,7,10,14,19].对于一张表 T(d),不妨假设Ω是其对应的

多维空间中能覆盖所有记录的 小的多维矩形区域.一种有效的基于分治策略和概化技术的 k 匿名算法框架

是:先将Ω划分为两个多维矩形区域;然后再递归地将每个小区域划分为更小的子多维矩形区域,直到所得到的

区域不能再被划分为更小的满足 k 匿名安全要求的区域为止; 后,对每个子区域中的记录进行概化,使得它们

具有相同的 QI 值,从而形成一个匿名组.以上划分过程被称为二划分,图 1 给出了二划分的基本过程.事实上,这
种划分是将一个大的问题不断分解为基于一系列较小的多维矩形区域上的问题.显然,在基于 LR 技术的划分

过程中,每一个所含记录总量不少于 2k 的多维矩形区域总是可以继续划分.下文称那些在二划分过程中产生的

匿名组(多维矩形区域)为临时匿名组. 

 

Fig.1  Binary partitioning 
图 1  二划分过程 

二划分过程的关键是采取什么样的策略将一个较大的临时匿名组划分为两个相对较小的匿名组 . 
Mondrian 算法[10]是现有文献中使用二划分的先例,该算法采用均衡策略,每次将一个大的临时匿名组划分为两

个容量尽可能相等的较小的匿名组.Mondrian 比许多基于 MG 和 SG 的算法要有效得多,它产生的匿名化数据

的匿名组大小在 坏情况下不会超过 2k−1.Mondrian 已被作为一种算法框架成功地应用到其他隐私保护机制

上,例如 l-多样性模型[20]. 

2.1   均衡二划分存在的问题 

假设待匿名的数据表记录数为 3×2k,并且假设目标是发布 2 匿名的数据表.那么,均衡二划分会将整个数据

集表分成 2 个子数据表,记录数均为 3×2k−1.而后,继续对这 2 个子数据表分别进行均衡二划分,形成 4 个数据表,
每个数据表的记录数都是 3×2k−2.依此策略,可以用数学归纳法证明, 后将得到 2k个 3 匿名组.而事实上,应该可

以产生 3×2k−1 个 2 匿名组. 
例如,表 1 经过映射后可被看作是一个含有 6 个点的平面矩形.如果数据发布者希望表 1 发布后满足 2 匿

名要求,则采用均衡二划分策略只能将其划分成两个匿名组,且每个匿名组的大小为 3,如图 2 所示.然而,我们显

然可以将这个表划分成含有 3 个匿名组,每个匿名组有且仅有两条记录,如图 3 所示. 
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Fig.2  Balance binary partitioning 

图 2  均衡二划分 

Fig.3  A better partitioning schema 

图 3  一个更好的划分结果 

不难看出,Mondrian 所采用的“均衡划分”策略本质上是一种局部贪心的策略,这种策略体现了局部公平性,
并不具备“全局眼光”.依此策略的划分过程,将可能减少潜在的匿名组数量. 

一般地,假设表 T(d)有 n=d×k+r 条记录.其中,r 是一个比 k 小的非负数.那么表格 T(d)在理论上应该可以划

分为 d 个匿名组.设 T(d)经若干次划分后,其中某个临时匿名组 X 的容量为 n′=d′×k+r′.这里,r′同样是一个比 k 小 

的非负数.如果 d′是奇数,则均衡二划分所产生的两个更小的临时匿名组的容量将分别是
1

2 2
d r kk

′ ′− +⎡ ⎤× + ⎢ ⎥⎢ ⎥
和

1
2 2

d r kk
′ ′− +⎢ ⎥× + ⎢ ⎥⎣ ⎦

.而这两个子匿名组 多能够被继续划分为共 d′−1个匿名组.因此,当 d′为奇数时,使用均衡二 

划分实际上减少了潜在的匿名组数量. 

2.2   基于取整划分函数的划分策略 

不妨假设上一节中的临时匿名组 X 被划分成两个子匿名组 X1和 X2,且其规模分别为α1k+β1和α2k+β2.显然, 
α1+α2≤d′.若希望 大化可能产生的匿名组数量,就必须让α1+α2 尽量大.对于上述不等式而言,等号成立的充分

必要条件是β1+β2=r′.基于此,我们设计如下的划分函数,其划分后两个匿名组的容量规模分别为 

1 1

2 2

:| |
2 2

.
:| |

2 2

d rX X k

d rX X k

′ ′⎧ ⎢ ⎥ ⎢ ⎥= +⎪ ⎢ ⎥ ⎢ ⎥⎪ ⎣ ⎦ ⎣ ⎦
⎨

′ ′⎡ ⎤ ⎡ ⎤⎪ = +⎢ ⎥ ⎢ ⎥⎪ ⎢ ⎥ ⎢ ⎥⎩

 

上式即为本文算法中 为重要的划分函数,其中,开口向上的符号是下取整函数,开口向下的符号是上取整

函数.下取整函数求得一个不超过给定数的 大整数,而上取整函数求得一个不小于给定数的 小整数.由此划

分式能够引导产生上界更优的 k 匿名方案.在本节中,我们先给出算法的详细描述. 
给定表格 T(d),我们首先为 QI 的每个属性在其对应属性域上的取值定义一个顺序,使得每个属性 Qi的域成

为有序域;接着,按照属性域的序将属性域上的所有元素一一映射到实数域中.具体而言,对于每个 Qi,都存在一

个和它对应的实域序列{q(i,1),q(i,2),…,q(i,ti)}.这里,q(i,j)对应着Qi的域中的第 j个元素,且 1≤i≤d,1≤j≤ti=|Qi|.
由此所有的记录都可被看作是一个 d 维正交空间中的一个点.我们用 P 表示所有点所形成的集合,用Ω表 
示这样一个 d 维空间中能够覆盖 P 的 小的多维矩形区域.同时,用 ( )

i
p∏ 表示一个点 p 在这个 d 维空间中的 

第 i 维上的投影. 
算法. 基于取整划分函数的 k 匿名算法(划分部分). 
算法输入:表 T(d),Ω,P,k. 
步骤 1:令 S=Ω,TMP=P,|P|=αk+β,其中,β是比 k 小的非负数. 

步骤 2:选择Ω的任意一维 i,并找到一个合适的正整数 j,使得
( , )

,
2 2

i
p TMP p q i j

kα β
∈ ∧

⎡ ⎤ ⎡ ⎤+⎢ ⎥ ⎢ ⎥∏ ⎢ ⎥ ⎢ ⎥
∪ ≤

≥ 并且 

( , )
.

2 2
i

p TMP p q i j
kα β

∈ ∧

⎢ ⎥ ⎢ ⎥+⎢ ⎥ ⎢ ⎥∏ ⎣ ⎦ ⎣ ⎦
∪ ≥

≥  

步骤 3:从 j 处将 S 划分成为两个多维矩形区域 S1 和 S2. 
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步骤 4:将 TMP 划分成为两个点集 P1 和 P2: 1 2| | ,| |
2 2 2 2

P k P kα β α β⎡ ⎤ ⎡ ⎤ ⎢ ⎥ ⎢ ⎥= + = +⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎣ ⎦ ⎣ ⎦
,并且要求对于 P1 中的任意 

一个元素 p,都有 ( ) ( , );
i

p q i j∏ ≤ 而对于 P2 中的任意一个元素 p,都有 ( ) ( , ).
i

p q i j∏ ≥ P1 的点属于 

S1,P2 的点属于 S2. 
步骤 5:如果|P1|≥2k,则利用参数 S1,P1 和 k 继续执行. 
步骤 6:如果|P2|≥2k,则利用参数 S2,P2 和 k 继续执行. 
不妨设临时匿名组 X 在第 i 维上的投影是线段(q(i,x),q(i,y)),1≤x≤y≤|Qi|,那么 X 所包含的点集 PX 中的任

意一个点 p 在第 i 维上的投影都在线段(q(i,x),q(i,y))中,且为 Qi 对应的实域序列中的某个元素.易知,线段

(q(i,x),q(i,y))中共有 y−x+1 个 Qi 对应的实域序列元素.此时,设置 y−x+1 个对应的计数器,遍历 PX 一遍,根据每个

点在第 i 维上的投影来改变当前计数器的数值.遍历 PX 完成后,按顺序遍历计数器,即可找到满足步骤 2 的 j 分
割线. 

基于取整划分函数的 k 匿名算法总是试图将一个临时匿名组(多维矩形区域)划分为两个更小的多维矩形

区域,这两个区域相交于算法中所提到的 j 分割线.若 j 分割线上没有元素,则分割结束;若 j 分割线上有元素,则
将这些元素分配到两个多维矩形区域中,从而形成两个新的子临时匿名组. 

例如,给定 k=2.图 4 所示的临时匿名组共含有 7 个点,7=3×2+1.从左到右共有 6 个计数器,其计数值分别为

{0,3,1,0,1,2}.其中, 左边的是 q(i,x), 右边的是 q(i,y).j 分割线处于倒数第 2 个计数器处(其对应计数器值为 1). 

此时, 3 10 3 1 0 1 2 5,
2 2

⎡ ⎤ ⎡ ⎤+ + + + × + =⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥
≥ 且

3 11 2 2 2,
2 2

⎢ ⎥ ⎢ ⎥+ × + =⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦
≥ 满足算法步骤 2 的条件.两个矩形区域有一个 

交点,而这个交点 后分配给左边的矩形区域. 

0 3 1 0 1 2

j分割线  

Fig.4  j partitioning line 
图 4  j 分割线 

若令 n=|T(d)|,则根据之前对寻找 j 分割线的描述可知,对于某个临时匿名组,在寻找其 j 分割线时, 多需要 

遍历该临时匿名组内的所有记录.因此,其时间耗费为 O(n);另外,在 k 匿名限制下,表格 T(d) 多能分成
n
k

⎡ ⎤
⎢ ⎥⎣ ⎦

个多

维矩形区域,因此,表格 多被划分
n
k

⎡ ⎤
⎢ ⎥⎣ ⎦

−1 次.因而,对于固定的 k,整个算法的时间开销是
2

.nO
k

⎛ ⎞
⎜ ⎟
⎝ ⎠

 

然而,许多临时匿名组的规模实际上都远小于 n.因此,上述时间复杂度分析是松弛的.第 2.4 节还将对算法

时间复杂度进行分析. 
另外,以上算法只描述了划分的部分.当将Ω划分为无法再细分的众多矩形区域时,需要将所有这些区域输

出,从而形成一张完整的匿名表.这也就是分治中“合”的部分.一般可使用合适的数据结构(例如 KD 树)来存储

和管理分割过程中形成的每一个矩形区域,而在分割结束后再输出重构成完整的匿名表[10,13]. 
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2.3   基于取整划分函数的k匿名算法的匿名组规模上界 

本节讨论第 2.2 节中算法所产生的匿名化数据在匿名组数量以及匿名组规模的上界.为便于证明,首先给

出两个定义. 
定义 1(k 系数). 给定表格或临时匿名组 X 和 k,若|X|=αk+β,则称α为 X 的 k 系数. 
定义 2(剩余 k 系数). 给定表格或临时匿名组 X 和 k,若|X|=αk+β,则称β为 X 的剩余 k 系数. 
定理 1. 给定表 T(d)和 k,若|T(d)|=αk+β,则基于取整划分函数的 k 匿名算法所产生的匿名化数据恰好包含α

个匿名组. 
证明:首先,当α等于 1 时,结论显然成立.当α大于等于 2 时,T(d)会被分成两个部分,每个部分的大小分别是 

2 2
kα β⎢ ⎥ ⎢ ⎥+⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

和 .
2 2

kα β⎡ ⎤ ⎡ ⎤+⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥
这两个部分的 k 系数之和等于α .同样 ,对于某个临时匿名组 X ,当它被划分 

之后,其两个子匿名组的 k 系数之和等于 X 的 k 系数.如此,记某时刻所有临时匿名组的 k 系数之和为 Tp,当任意

多临时匿名组进行划分之后,所得的所有新匿名组的 k 系数之和必然仍为 Tp.此外,任意一个临时匿名组必然可

以递归地划分成为 k 系数为 1 的子临时匿名组的并.因此,定理 1 得证. □ 
定理 2. 给定表 T(d)和 k,且|T(d)|=αk+β.若[log2α]=x,则基于取整划分函数的 k 匿名算法得到的所有 终匿 

名组规模均不超过 .
2xk β⎡ ⎤+ ⎢ ⎥⎢ ⎥

 

为了证明定理 2,下面先给出若干定义和引理. 
定义 3(匿名组层次). 若称原始表格 T(d)是第 0 层的匿名组,则称由第 i−1(i>0)层的临时匿名组划分后形成

的子临时匿名组为第 i 层匿名组. 

引理 1. 若第 i 层的某个匿名组的剩余 k 系数不超过
2i
β⎡ ⎤

⎢ ⎥⎢ ⎥
,则由它产生的第 i+1 层的匿名组的剩余 k 系数

必然不超过 1 .
2i
β

+
⎡ ⎤
⎢ ⎥⎢ ⎥

 

证明:不妨设 1 2.
2i
β θ θ= + 其中,θ1 是整数部分,0≤θ2<1.显然, 1 1.

2i
β θ⎡ ⎤ +⎢ ⎥⎢ ⎥

≤ 根据本文的取整划分函数,由该匿

名组所产生的第 i+1 层的两个匿名组的剩余 k 系数必然都不超过 2 .
2i
β⎡ ⎤⎡ ⎤

⎢ ⎥⎢ ⎥⎢ ⎥⎢ ⎥
 

• 如果θ1 是奇数,则 1 2 1 2 1 1
1

1 1 1 11 ,
2 2 2 2 2 2i
β θ θ θ θ θ θ

+

+ − + − +⎡ ⎤ ⎡ ⎤ ⎡ ⎤= = + = + =⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎢ ⎥
而 1 11 1 2 ;

22 2 i
θ θ β+ + ⎡ ⎤⎡ ⎤ ⎡ ⎤= ⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥⎢ ⎥ ⎢ ⎥

≥  

• 若θ1 是偶数,则 1 2 1 2 1 1
1

21 ,
2 2 2 2 2 2i
β θ θ θ θ θ θ

+

+ +⎡ ⎤ ⎡ ⎤ ⎡ ⎤= = + = + =⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎢ ⎥
而 1 12 1 2 .

22 2 i
θ θ β+ + ⎡ ⎤⎡ ⎤ ⎡ ⎤= ⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥⎢ ⎥ ⎢ ⎥

≥  

因此,无论θ1是奇数还是偶数,新产生的两个第 i+1 层的匿名组的剩余 k 系数大小必然都不超过 12i
β

+
⎡ ⎤
⎢ ⎥⎢ ⎥

.引理 

1 得证. □ 
引理 2. 给定表 T(d)和 k,且|T(d)|=αk+β.若[log2α]=x,则任意一个第 i 层匿名组 X 的 k 系数αi 必然满足如下

的条件:2x−i≤αi<2x−i+1. 
证明:下面采用数学归纳法来证明. 

当 i 等于 0 时,显然有 2 22 log [log ] 1[log ] 12 2 2 2 2 .i ix x
i

α αα α + += = < =≤ 因此,引理 2 成立. 

不妨假设结论对于第 i 层总是成立.对于第 i 层的某个匿名组 X,其划分出的某个第 i+1 层匿名组的 k 系数 

为α i+1,则 1 .
2 2

i i
i

α αα +
⎢ ⎥ ⎡ ⎤
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎢ ⎥

≤ ≤ 而 ( 1)2 2 ,
2 2

x i
x iiα −

− +⎢ ⎥⎢ ⎥ =⎢ ⎥⎢ ⎥⎣ ⎦ ⎣ ⎦
≥ 并且有

1
( 1) 12 2 .

2 2

x i
x iiα − +

− + +⎡ ⎤⎡ ⎤ < =⎢ ⎥⎢ ⎥⎢ ⎥ ⎢ ⎥
因而,仍然有 2x−(i+1)≤ 

αi+1<2x−(i+1)+1 成立.引理 2 得证. □ 
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利用引理 1、引理 2,可构造出定理 2 的证明如下: 
定理 2 证明:根据引理 2,易知所有的 终匿名组实际上都是第 x 层的匿名组.而根据引理 1 可知,第 x 层的 

匿名组的剩余 k 系数必然不会超过
2x
β⎡ ⎤

⎢ ⎥⎢ ⎥
.因此,第 x 层匿名组的大小也必然不会超过

2xk β⎡ ⎤+ ⎢ ⎥⎢ ⎥
.定理 2 得证. □ 

根据定理 1 和定理 2,可以得到几个简单的推论. 
推论 1. 当|T(d)|≥2k 并且 k>3 时,基于取整划分函数的 k 匿名算法所产生的匿名组,其规模在 坏情况下小

于 2k−1,换言之,是一个比 2k−1 更优的上界. 
推论 2. 当|T(d)|≥2k2 时,基于取整划分函数的 k 匿名算法所产生的匿名组,其规模在 坏情况下为 k+1,且

在|T(d)|可以被 k 整除时为 k. 
推论 3. 给定 k,当|T(d)|足够大时,基于取整划分函数的 k 匿名算法所产生的所有匿名组的平均规模将足够

趋近于 k. 
以上 3个推论说明了如下事实:在非平凡条件下,基于取整划分函数的 k匿名算法所产生的匿名化数据的匿

名组规模上界总是优于之前的 好结果 2k−1;而在海量数据条件下,基于取整划分函数的 k 匿名算法将产生在

大匿名组规模的上界上更优的匿名数据. 

2.4   基于取整划分函数的k匿名算法(划分部分)时间复杂度分析 

本节进一步讨论本文算法的时间复杂度. 
定理 3. 将所有第 i 层的临时匿名组按照基于取整划分函数的策略进行划分,其时间耗费是 O(n).这里, 

n=|T(d)|,而 T(d)是给定的原始数据表. 
证明:根据第 2.2 节的分析,对于某个临时匿名组 X 进行划分,其时间复杂度是 O(|X|),而所有第 i 层的临时匿

名组规模之和必然小于 n=|T(d)|.因此,将所有第 i 层的临时匿名组按照基于取整划分函数的策略进行划分,其时

间复杂度必然是 O(n).定理得证. □ 

定理 4. 基于取整划分函数的 k 匿名算法(划分部分)的时间复杂度是 2log nO n
k

⎛ ⎞
⎜ ⎟
⎝ ⎠

. 

证明:若 n=|T(d)|=αk+β,而[log2α]=x,则根据引理 2,T(d) 多可以划分到第 x 层;而根据定理 3,产生每层的所 

有临时匿名组的时间复杂度是 O(n).因而,整个算法的总时间复杂度是 O(nx),也即 2log nO n
k

⎛ ⎞
⎜ ⎟
⎝ ⎠

.定理得证. □ 

3   实  验 

本节介绍我们的新算法与几个相关的著名算法(包括严格 Mondrian 算法[13]、松弛 Mondrian 算法[13]以及

Bottom-Up 算法[19])的实验比较情况.采用经常被使用的 DM 和 CM 评价函数来评价上列算法所产生的匿名化

数据的质量,并且比较各种算法的时间开销,其目的是验证基于取整划分函数的 k 匿名算法不但拥有期望的理

论上界,同时拥有可接受的时间耗费,而且其所产生的匿名化数据在常用评价函数(DM,CM)下也是比较好的. 
本文中的所有实验都是在统一的平台下进行的:奔腾 4 双核 2.2Hz 处理器,4G 内存,Windows XP 操作系统.

所使用的数据来自美国 Adult 数据库[21],这是隐私保护领域 常被引用的数据库,之前的相关研究几乎都是将

其作为实验中的对比数据[1−4,7−14,19].在删除该数据库中所有不完整的数据记录以后,共有 30 162 条记录.我们选

择其中的 7 个常规属性(年龄、工作类别、教育背景、婚姻状况、职业、种族、性别、国籍)作为实验中的 QI,
并且使用工资属性为 CM 的分类标识.图 5 给出了比较分析的实验结果. 

在图 5 中,Flexible Partition 表示基于取整划分函数的 k 匿名算法,Mondrian(strict)表示严格 Mondrian 算法,
而 Mondrian(relax)表示松弛 Mondrian 算法.图 5(a)给出了 4 种算法所产生的匿名化数据关于 DM 的变化情况.
可以看出,Flexible Partition 曲线处于所有曲线的下方,也即它受到的信息损失惩罚 小,有较好的信息可用性.
另外,根据前述证明结论,随着 k 的增大,匿名组大小上界也随之上升.而在图 5(a)中,4 条曲线都随着 k 的增大而

上升,受到更多的信息惩罚.图 5(b)给出了 4 种算法所产生的匿名化数据关于 CM 的变化情况.其上升趋势同图
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5(a)一致,而 Flexible Partition 所代表的曲线仍然处于所有曲线的 下方. 
图 5(c)是 4 种算法所产生的匿名化数据所含有的匿名组数量的比较.之前已经证明,我们提出的算法将产

生匿名组规模上界更低的数据,即产生更多的匿名组.而在实验中,Flexible Partition 也确实处于其他 3 条曲线的

上方.图 5(d)给出了 4 种算法的时间耗费.可以看出,基于取整划分函数的 k 匿名算法在时间开销上也是可以接

受的. 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 

Fig.5  Experimental results 
图 5  实验结果 

4   结  论 

本文设计了一种有效的基于上下取整划分函数的 k匿名算法,并从理论上证明了该算法在非平凡数据集中

总能取得比 2k−1 更低的上界;且当数据集的大小超过 2k2 时,算法所产生的匿名化数据的匿名组规模必然不会

超过 k+1.此外,在面对海量数据时,算法所产生的数据的平均匿名组规模可以足够趋近于 k.仿真实验结果表明,
基于取整划分函数的 k 匿名算法是有效而可行的. 

在今后的研究工作中,我们将继续探讨 k 匿名机制应用在移动数据保护时的数据质量,以及其他相关的隐

私保护机制的数据质量的理论上界. 
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