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Abstract:  To solve problems in the existing JPEG steganalysis schemes, such as high redundancy in features and 
failure to make good use of the complementarity among them, this study proposes a JPEG steganalysis approach 
based on feature fusion by the principal component analysis (PCA) and analysis of the complementarity among 
features. The study fuses complementary features to reflect the statistical differences between cover and stego 
signals in the round, isolates redundant components by PCA, and finally achieves the goal of improving accuracy. 
Experimental results show that in various datasets and embedding rates, this scheme provides more accuracy than 
the main JPEG steganalysis schemes against steganographic methods of high concealment (e.g. F5, MME and PQ) 
and greatly reduces the time cost of the existing fusion methods on feature level. 
Key words: feature fusion; PCA (principal component analysis); feature reduction; steganalysis 

摘  要: 为了解决现有 JPEG 隐写分析方法特征冗余度高和未能充分利用特征间互补关系的问题,提出了一种基

于主成分分析(principal component analysis,简称 PCA)进行特征融合的 JPEG 隐写分析方法,并分析所选特征之间的

互补性.通过融合将互补特征结合在一起,更全面地反映载体和隐写信号间的统计差异,并用 PCA 分离出冗余成分,
最终达到进一步提升准确率的目的.实验结果表明,在不同数据集和嵌入率情况下,该方法分析高隐蔽性隐写(如
F5,MME 和 PQ)的准确率高于主要 JPEG 分析方法,在耗时上较现有特征层融合降维方法大为缩短. 
关键词: 特征融合;主成分分析;特征降维;隐写分析 
中图法分类号: TP309   文献标识码: A 

随着计算机和多媒体技术的发展和普及,信息隐藏技术得到国内外的广泛研究.作为信息隐藏重要分支之

一,隐写(steganography)及其分析近年来发展迅速.隐写是一种保密通信的方法,它在载体数据中嵌入秘密信息
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以隐藏通信事实.相应地,隐写分析(steganalysis)[1]是指对截获的信号进行分析以判断其是否含有秘密信息的技

术.JPEG 图像作为最常见的多媒体之一,其隐写及相关分析受到了较多的重视. 
目前,JPEG 图像的隐写方法多为在 JPEG 量化系数上进行最低有效位(least significant bits,简称 LSB)替换

(LSB replacement)或 LSB 匹配(LSB matching).普通的 LSB 算法隐蔽性较差,但其衍生算法通过密钥控制和自适

应等技术选择嵌入位置来降低隐写扰动量.这增加了隐写分析的难度,因而具有较高的隐蔽性.F5[2]通过矩阵编

码降低嵌入秘密信息所需的扰动位置数量,从而提高嵌入效率.修改的矩阵编码(modified matrix encoding,简称

MME)[3]在F5的基础上寻找失真最小的位置组合进行嵌入,进一步降低扰动量.扰动量化(perturbed quantization,
简称 PQ)[4]选取 JPEG 量化过程中失真较小的系数进行嵌入,达到减小扰动量的目的 .湿纸编码(wet paper 
codes)[5]结合差错控制编码方法将嵌入信息分散到满足给定条件的系数中,如量化失真最小原则. 

隐写分析方法可分为专用分析方法和通用分析方法.专用隐写分析方法是针对专门的隐写算法或工具所

设计的分析方法;而通用分析算法是分析一类或多类隐写算法的方法,因而日益受到研究者的重视.通用分析算

法多从信号处理的角度提取待测样本信号特征作为判决依据.在常见的 JPEG 通用分析方法中,准确率较高的

有基于 Markov 过程(Markov process based,简称 MPB)的特征[6]、偏序 Markov 模型(partially ordered Markov 
model,简称 POMM)特征[7]和基于校准的特征集[8]等.MPB 特征计算了 JPEG 量化系数在各个方向的一阶转移概

率矩阵(transition probability matrix,简称TPM).然而,该方法没有采用校准技术,准确率相对较低.此外,MPB特征

冗余度高,绝对值小于 T 的 JPEG 量化系数所形成的特征向量已达 4(2T+1)2 维.POMM 方法统计 JPEG 量化系数

差值在各种构成情况下的概率,但该方法未考虑量化系数差值之间的关系,其准确率还可以继续提升.基于校准

技术特征集的方法结合了 7 种隐写分析特征并采用图像校准技术,准确率相对较高.但该组合并不完整,如果将

该方法融合其他互补特征,则准确率仍有提升的空间.一方面,上述 3 组特征侧重点不同,互为补充.例如:POMM
和 MPB 特征在 Markov 模型下的统计对象不同,可以相互补充;PEV274 的全局特征部分和作为局部特征的

POMM 之间也有互补关系.另一方面,上述特征之间来自相近的模型,因而具有一定的冗余度.加之特征内部各

维之间也存在着相关性,这些冗余对于分类效果贡献微弱,却需要额外的运算量. 
针对以上特征冗余性和互补性的问题,研究人员已经开始在隐写分析中采用特征融合技术.Kodovský 等 

人[9]提出了隐写分析完备特征集(complete feature set)的概念,即对任何载体图像 c∈C,完备特征集 x 内的任意特

征 xi 均将其判定为载体图 xi(c)=0.这说明不同的特征都有助于判断隐写的存在性,在隐写分析中有相互补充的

作用.虽然当前对一个完备的隐写分析特征集需要包含哪些特征尚未有文献明确论述,但将不同特征进行融合

的方法已逐渐得到了研究人员的重视.现有的融合方法分为 3 个层次[10]:数据层融合、特征层融合和信息层融

合.其中,特征层既能保留参与融合的特征之间的有效信息,又能去除特征冗余,对提高隐写分析分类准确度具

有重要意义.然而,现有基于特征层融合的隐写分析在特征的优选和分析效率方面仍然存在一些不足.Dong 等

人[10]提出了一种基于 Boosting 算法的特征融合方法——提升特征选择(boosting feature selection,简称 BFS)法.
该方法利用 Boosting 算法从弱分类器构造强分类器过程中所赋的权值对特征进行取舍,提高了分析准确率.然
而,该方法并未综合考虑特征之间的关系,舍弃部分特征维度的同时也丢失了一些有效成分;而且 BFS 对特征进

行遍历,每步搜索都要做分类,构造强分类器的过程耗时较长.Miche[11]提出了一种基于后向搜索的隐写分析方

法,该方法需要 N(N+1)/2 倍的训练和分类时间.Dash 等人[12]指出,以分类结果为准则的方法效率较低,而且在通

用性方面表现较弱 ,即以一种分类器的分类结果作准则的权值在其他类型分类器上并非最优 .在信息层 , 
Kharrazi 等人[13]提出了一种基于分类结果指标均值或最大值的特征融合隐写分析方法.该方法在信息层进行

组合,同样未考虑特征之间的冗余和互补关系.近年来,PCA 作为分类器的预处理过程逐渐用在图像和音频隐写

分析领域[14,15],取得了较好的成效. 
为了更好地综合现有特征的长处,进一步提高隐写分析的准确率和运行效率,本文提出了一种基于主成分

分析(principal component analysis,简称 PCA)进行特征融合的通用 JPEG 隐写分析方法.该方法将当前分类准确

度较高的特征进行组合,利用 PCA 削弱原始特征之间的相关性,达到了特征融合及优选的效果.实验结果表明,
该方法处理后的特征性能稳定,主要表现在准确率相比融合前的分析方法有不同程度的提升.同时,经 PCA处理
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后的特征降维效果稳定,准确率在特征维度降低至 1/3 时并无明显下降,下降幅度不超过 0.2%.与现有特征层融

合的隐写分析相比,本文方法的准确率在大多数情况下提高 1%~4%;与现有信息层融合的隐写分析相比,本文

方法的准确率在大多数情况下提高 1%~3%,耗时方面基本持平. 
本文第 1 节介绍主要的 JPEG 隐写分析方法以及基于特征融合的隐写分析方法.第 2 节介绍本文方法的隐

写分析方案,并分析本文选用特征之间的互补性.第 3 节是实验及其分析,包括将本文方法和现有方法对比,体现

本文方法在隐写分析的准确率、融合降维的稳定性和运行效率等方面的优势.第 4 节总结全文. 

1   主要 JPEG 隐写分析方法和特征融合的运用 

1.1   主要的JPEG隐写分析方法 

现有 JPEG 隐写通用分析方法主要有以下几种: 
(1) Shi 等人[6]提出的基于 Markov 过程模型的 MPB 分析方法.该方法提取 JPEG 量化系数矩阵,对其按水

平、垂直、主对角和副对角 4 个方向求差,得到 4 个差值矩阵.然后,计算各个差值矩阵在相应方向上

的一阶 TPM.该方法只计算[−T,T]范围内的系数,最终得到 4⋅(2T+1)2 维特征向量; 
(2) Davidson 等人[7]提出的基于偏序 Markov 模型 POMM 的分析方法.该方法在水平、垂直、主对角和

副对角 4 个方向上计算满足同一差值 d 的相邻 JPEG 量化系数{(c1,c2)|c1−c2=d}可能组合概率,其中,
只统计 c1,c2∈[−T,T]的情况.接着,对这 4 个方向的概率求和,得到(2T+1)2 维特征向量.最后,对图像裁

剪最外层 4 行 4 列并重新 JPEG 压缩作校准,校准前后的块内和块间特征差值为最终特征; 
(3) Kodovský 等人[8]基于校准技术提出的 PEV 分析方法.该方法使用了一组特征集,包括各种直方图、

方差、分块特性、共生矩阵和 Markov 特征等,分别计算:亮度部分的 DCT 系数直方图矩阵 H;AC 系 

 数直方图矩阵 hij,(i,j)∈{(1,2),(2,1),(3,1),(2,2),(1,3)};双直方图矩阵 d
ijg ;方差 V;块内分块特性 Bα;共生 

矩阵 Cst;Markov 模型转移概率矩阵 Mm,n.最后,对图像最外层四周各裁剪 4 行 4 列后重新 JPEG 压缩

作为校准,校准前后的特征 Fr,Fc 各为 274 维.本文将 Fr−Fc 称为 PEV274,{Fr,Fc}称为 PEV548. 

1.2   已有的基于融合的隐写分析方法和局限 

Dong 等人[10]提出一种 BFS 的隐写分析方法,该方法结合交叉验证(cross validation,简称 CV)结果将一些弱

分类器按照准确率的高低赋予相应的权值,组成一个强分类器.该方法通过删除权值较小的特征维度来实现降

维.但是,以分类结果为准则的分类算法对分类器的通用性较弱而且效率较低[12],使用一个分类器构造的权值,
对另一个分类器未必适用.加之该方法并未充分考虑特征内部的冗余性与互补性,因而优选过程中的稳定性不

足.本文通过对照实验发现,该方法的准确率受降维的影响较大,降维后维度越低,准确率下降得越明显.如对 F5 
0.05bpac 的分析,其特征降维至 1/3 时,准确率下降约 4%,其他情况约下降 2%. 

Miche 等人[11]的后向搜索方法从全部特征维度开始,遍历当前特征删去任意 1 维度的情况,将准确率下降

最小的特征维度删除.接着,对剩下特征迭代计算,直至删除任意特征维度时准确率下降均超过容忍值.该方法

的原理类似于 BFS,因而也存在上述分类器通用性弱和效率低下[12]等问题. 
Kharrazi 等人[13]提出一种基于分类结果的决策层信息融合方法.该方法采用均值(mean)和最大值(max)两

个准则,对各个分类器的结果作综合决断,即对各分类器的分类概率结果取均值或最大值作为新的分类结果.该
方法的各个分类器之间独立性较强,对互补性的利用程度不足,而且容易受到错误率较高的分类器的影响.本文

通过对照实验发现 ,“均值”融合效果远优于“最大值”分类效果 ,但一般低于特征层融合的分析准确率约

0.5%~3%.另外,本文方法与该方法融合层次不同,可以结合使用,即把训练器参数相近的部分特征用于特征层融

合,训练器参数不同的特征用于决策层融合. 
我们用自相关系数矩阵来衡量特征间的冗余性.图 1中横轴和纵轴表示特征维度,每个点(i,j)的灰度值 h(i,j)

为自相关系数矩阵的绝对值,即第 i 维特征与第 j 维特征之间的相关系数值.图 1(a)表示 700 对图像样本提取

PEV274[8]原始特征的自相关系数矩阵.可以看出,原始特征自相关系数矩阵除对角线外还存在多处系数较大的



 

 

 

1872 Journal of Software 软件学报 Vol.23, No.7, July 2012   

 

情况.经过 BFS 处理后的特征如图 1(b)所示,BFS 只是对特征按照单个维度的可区分度进行排序,其自相关系数

只是重新排列,并不改变数值大小.优选后的自相关系数矩阵,即是图 1(b)左下角的某个区域.无论降维程度如

何,优选后的特征还是有一定的相关性.类似地,图 1(d)表示 700对图像样本提取 PEV274原始特征合并 POMM[7]

特征的自相关系数矩阵,其中,(0,0)到(274,274)的区域是 PEV274 特征的自相关系数,(275,275)到(514,514)的区

域是 POMM 特征的自相关系数,其余区域为 PEV274 和 POMM 两种特征间的相关系数.可见,上述 3 个区域都

存在很大的线性相关.经过 BFS 处理后的特征如图 1(e)所示,3 个区域中较大的系数仍较明显地分布在整个图

中.由此可见,BFS 方法难以有效降低特征冗余度.此外,决策层融合在特征层面并未作任何处理,其特征间相关

性等同于原始特征相关性. 
 
 
 
 
 
 
 
 

(a) PEV274 原始特征            (b) PEV274 在 BFS 处理后的特征      (c) PEV274 在 PCA 处理后的特征 

 
 
 
 
 
 
 
 

(d) PEV274 和 POMM 融合特征        (e) PEV274 在 BFS 选择后的特征        (f) 融合并 PCA 处理后的特征 

Fig.1  Autocorrelation coefficient of features before and after the process of BFS and PCA 
图 1  BFS 和 PCA 处理前后特征自相关系数图 

2   基于 PCA 特征融合的 JPEG 隐写分析 

如上所述,现有基于融合的隐写分析方法未能较好地处理特征冗余性问题,增加了计算开销;在一定的计算

能力和性能要求下,也妨碍了融合其他具有补充作用的特征.为了解决该问题,本文提出了一种基于 PCA特征融

合的 JPEG 隐写分析,融合 PEV(含 PEV274 和 PEV548),POMM 和 MPB 这 3 组特征,分析特征之间的互补关系

以及特征内部和特征间的冗余性. 

2.1   PCA简介 

PCA,又称为 K-L 变换(Karhunen-Loéve transformation)[16],是信号处理中常用的变换之一.其目的是产生最 
优不相关特征,因而具有很好的信号压缩效果.令 1 2{ , ,..., }

xnx x x=x 为 nx 维输入样本向量,PCA 处理的目的即是

生成 y=ATx,满足 E[yiyj]=0,i≠j.如果 x 是归一化后的矩阵,即 E[x]=0,则 E[y]=0,从而可得协方差矩阵: 
 Ry≡E[yyT]=E[ATxxTA]=ATRxA (1) 
其中,R*表示协方差矩阵.对于多个样本的训练集 1 2{ , ,..., }

Xn=X x x x ,训练集协方差矩阵为 
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( )T

k kk
x

Xn
≈ ∑ x x

R  (2) 

由于 Rx是对称的,其本征向量互为正交.将 Rx的正交本征向量 1 2{ , ,..., }
xna a a 组成转换矩阵 A,则 Ry是对角矩 

阵,即满足最优不相关的要求.一般地,对 y 中的维度按方差降序排列,其中,相对靠前的维度方差较大,成为主成

分(principal component,简称 PC). 

2.2   所选特征的互补性和冗余性分析 

本文对 PEV(含 PEV274 和 PEV548),POMM 和 MPB 这 3 组特征进行融合和主成分优选.下面我们从互补

性的角度阐述选择它们的理由,并从冗余性的角度阐述使用 PCA 的原因. 
首先,本文选取的 3 组特征之间存在较显著的互补性,因此,融合这些特征可以提高分析的准确率.这主要表

现在以下两个方面. 
(1) 局部特征和整体特征的互补 
局部特征只关心局部变化情况,其统计样点数量较少;而整体特征统计量较大.因而,局部特征相较于整体

特征而言有统计不稳定的缺点,却具备不易被修复的优点.有些隐写算法在局部扰动不明显,如 F5 遇到系数 0 和

1 则重新嵌入,其隐写过程中产生了新的 0 系数,仅从局部特征考察变化并不全面,需要配合整体特征.例如,MPB
特征计算了系数差值的一阶 TPM,属于局部特征,其中纵向的计算公式如下: 
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其中, , , 1,
h

u v u v u v+= −F A A ,Au,v 为位置(u,v)的 JPEG 量化系数.对于 F5 隐写,该特征表现为 m=0 处转移概率有所增 

加.一些整体特征,如 PEV274 维整体系数直方图 H,Hl∈[−5,5]可以更明显地反映隐写后 0 系数增长的趋势.另外,
在统计上一阶 TPM 属于二阶概率分布,直方图属于一阶概率分布,二者统计独立性较强.有些算法在控制整体

特征扰动上采取了一些修补技术,如 PQ 隐写优先选择符合: 
 Au,v−⎣Au,v⎦∈[0.5−ε,0.5+ε] (4) 
即小数部分很靠近 0.5 的 DCT 系数,以尽量减小全局误差,但该方法难以保持或修复局部特征变化.本文选择的

PEV 特征中的亮度、直方图、方差和分块特性等特征属于全局特征,共生矩阵、Markov 过程部分以及 MPB 特

征属于局部特征.POMM 特征,计算满足同一差值 Au,v−Au,v+1=d 的各种系数组合(Au,v,Au,v+1)概率,是一种更细部的

特征. 
(2) 特征分布模型不同 
源自不同模型的特征,反映隐写扰动的改变不同,特征相关性也较低.高隐蔽性隐写算法常修改扰动量较小

的系数位置或者结合编码学选择较少的嵌入位置.从单一分布模型来看,这样的改变相对微弱.简单特征容易被

隐写算法设计者修复,复杂特征的修复往往很难实现.加之隐写行为在不同模型下特征值改变程度不同,要兼顾

不同分布模型,达到每个模型下的扰动量最小,更是困难重重.因此,将不同模型的特征融合在一起,可以增大隐

写扰动在特征维度上的改变量,因而具有互补性.例如,MPB 将 JPEG 量化系数差值视为一阶 Markov 过程,对其

计算 TPM,如公式(3)所示.而 POMM 将 JPEG 量化系数差值视为偏序 Markov 过程,在纵向上计算各系数差值的

组成情况而非差值的 TPM: 
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PEV 特征则基于校准技术组合了 7 种特征.对图像最外层四周各裁剪 4 行 4 列后重新 JPEG 压缩,得到校准

图像.该方法认为校准图像能够保持载体图像的统计特性. 
其次,本文选择的 3 组特征,无论特征与特征之间还是特征内部维度之间都存在不同程度的冗余性.因此,使

用 PCA 压缩特征并降低冗余很有必要.这主要表现在以下两点: 
 



 

 

 

1874 Journal of Software 软件学报 Vol.23, No.7, July 2012   

 

(1) 特征内部冗余性 
现有通用分析特征往往来自于单一手段,特征内部不同维度之间的分布并非相互独立.例如,TPM 中相近的

系数之间转移概率大,差异较大的系数之间转移概率小.如我们对 700 对自然图像进行统计发现,公式(3)中|m−n| 

较小时, ,
h
n mM 较大,|m−n|较大时, ,

h
n mM 较小. 

(2) 特征间冗余性 
现有各种通用隐写分析方法在特征设计上有类似之处,如:PEV[8]中包含了 Markov 过程 TPM 计算,等于对

MPB 所统计的 TPM 求均值并校准;而 MPB 特征与 POMM 特征原理类似,属于二阶概率分布的计算,也存在一

定的线性关系. 
图 1(a)表示 700 对图像样本提取 PEV274 原始特征的自相关系数矩阵,除对角线外还存在多处系数较大的

情况;而经过 PCA 处理后的特征如图 1(c)所示,只有对角线上自相关系数较大,其余各处自相关系数很小.可见, 
PCA 很好地去除了特征内部的线性相关性.图 1(d)则表示 700 对图像样本提取 PEV274 原始特征合并 POMM
特征后的自相关系数矩阵.可见,上述 PEV274 特征和 POMM 特征的内部以及两种特征间都存在线性相关.而经

过 PCA 处理后的特征如图 1(f)所示,线性相关性大为降低. 
由于 PCA 融合降维去除的是相关性较小的成分,不是相关性较大的维度,删除其中若干维对其他主成分的

可区分度影响很小,降维不会带来准确率的明显下降. 

2.3   分析方法 

本文提出的基于 PCA 进行特征融合的 JPEG 分析方法框架如图 2 所示,提取特征的具体步骤如下: 
(1) 特征提取:对给定的图像分别用 PEV,POMM 和 MPB 等方法提取特征,得到 PEV(含 PEV274 和

PEV548),POMM 和 MPB 等特征集; 
(2) 特征合并:将所提取的特征按顺序组合为特征集 f={f1,f2,…,fα},对于多个样本的训练集 X={x1,x2,…, 

xn},得到 n 行α列的矩阵 F={f1,f2,…,fα},其中,fi 为 n 个不同的训练样本第 i 维特征值组成的向量, 
fi={fi,1,fi,2,…,fi,n}T; 

(3) 预处理(归一化处理):对给定的 n 个训练样本,对每个特征维度求期望值μ={μ1,μ2,…,μα}和标准差

s={s1,s2,…,sα},其中,对每个 i∈{1,2,…,α},有 

 
2

, ,1 1( )
,

1

n n
i j i j ij j

i i

f f
s

n n

μ
μ = =

−
= =

−
∑ ∑

 (6) 

然后,按下式进行归一化: 
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得到归一化后的特征矩阵 G={g1,g2,…,gα}; 
(4) 特征变换(PCA 处理):利用第 2.1 节所述的方法求得转换矩阵 A,将 G 转换到变换域上,得到不同维度

(即主成分)间相关性较小且按各列方差降序排列的矩阵 H=F⋅A,H 为 n 行α列,则特征 f 转换为主成分

h={h1,h2,…,hα}.合适的转换矩阵 A 可以通过一次训练过程得到; 
(5) 降维:将 H 的前 d 维主成分(即前 d 列数据)共 n 行 d 列的矩阵作为本文方法得到的特征,其中,d 可以

通过交叉验证确定,也可以取经验值 d=α/3. 
在训练过程中,分析者提取出经过 PCA 融合降维的特征,用支持向量机(support vector machine,简称 SVM)

训练得到训练结果,并记录μ、s、转换矩阵 A 和降维维数 d,以供分类过程使用.在分类过程中,分析者对待分析

图像提取同样的特征,用同样的转换矩阵做对应的变换和降维得到特征向量,并用 SVM 得到最终的分类结果. 
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Fig.2  Framework of JPEG steganalysis approach based on feature fusion by PCA 
图 2  基于 PCA 进行特征融合的 JPEG 分析方法框架图 

3   实验及结果分析 

第 3.1 节介绍实验条件和实验参数.第 3.2 节验证特征融合隐写分析性能的设计稳定性,即分析特征融合方

法对隐写分析准确率具有提升作用.第 3.3 节验证 PCA 特征降维对准确率的影响,即本文方法在特征降维时不

会对正确率造成大的波动,也是 PCA 主成分降维优于现有特征降维之处.第 3.4 节将特征融合结果与融合前作

对比,验证特征融合对隐写分析正确率的提高有促进作用,比现有主要分析方法的正确率要高.第 3.5 节将本文

方法与其他基于融合的隐写分析方法进行对比,验证本文方法优于其他方法. 

3.1   实验条件和参数 

为排除不同编码器差异[17]和双重 JPEG 压缩[18]等因素对准确率的统计影响,本文选取的图像源为 BOSS 
v0.92 图像库(10 074 幅中随机选取 4 000 幅)[19]和 UCID 图像库(1 338 幅)[20].实验制备的阳性集为 F5 Release 
11[2], MME3[3](在 F5 的基础上改进)和 PQ[4]等隐写工具在不同嵌入率下得到的 JPEG 隐写图像;对应阴性集为

原始格式使用上述隐写工具所用编码器在相同 JPEG 质量因子下转换得到的 JPEG 图像.其中,BOSS 图库训练

样本 3 000 对,测试样本 1 000 对;UCID 图库训练样本 670 对,测试样本 668 对.为了更好地说明各种实验条件情

况下 PCA 融合降维的效果,实验选择的嵌入率为 0.05 bpac~0.20 bpac,JPEG 质量因子为 90(PQ 首次压缩质量因

子为 80,二次压缩时为 75). 
在训练和分类过程 ,本文使用径向基函数 (radial basis function,简称 RBF)支持向量分类 (C-SVC)的

LibSVM[21],其中,缩放因子和代价因子等实验参数通过对训练集采用交叉验证的方法确定. 

3.2   特征融合隐写分析性能的设计稳定性 

特征融合为分类器提供了更多的信息,其对分类结果的影响表现在融合发挥了特征间的互补作用,有助于

区分不同的类,因而准确率提升.本文用准确率来研究融合前后分类效果的变化情况,如图 3 所示.图中特征都经

过了 PCA 变换,横轴表示选取 PC 的维度,纵轴表示选取指定长度的 PC 下分类的准确率,每幅图的每个样点由

UCID 图像库统计获得. 
 
 
 
 
 
 
 
 

(a) 融合分类互补性强的特征         (b) 融合分类互补性弱的特征           (c) 图 3(a)的累积方差比例图 

Fig.3  Comparison of the impact of the classification of the new fused features 
图 3  融合新特征对分类效果的影响比较图 
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从图中可以看出:(1) 融合一组互补性较强的特征可以大大提高准确率.如图 3(a)所示,对 UCID 图库及其

F5 0.10bpac隐写图提取 PEV548的共生矩阵特征(Cooc)部分和MPB[6]特征并融合后,融合特征(fusion)的分类效

果有很大提高;(2) 即使融合一组分类互补性差的特征,准确率也会有所提升.如图 3(b)所示.同等的隐写条件下,
融合后的特征(fusion)相较于融合前的 PEV274 特征和 POMM 特征,其准确率都有一定的提高. 

3.3   PCA特征降维对准确率的影响 

经过 PCA 处理后的 PC 之间相关性降低,并按方差降序排列.一般而言,方差较大的特征区分度相对较高,
对区分能力的贡献相对较大;方差较小的特征区分度较低,对区分能力的贡献相对较小.PCA 处理(即 KL 变换)
相当于将原有坐标系投射到各个成分相互独立的坐标系上. 

从图 3 可以看出,去掉带有较少信息的坐标轴,可以达到降维的目的.例如,PEV274 特征经 PCA 变换后的特

征准确率随维度变化符合上述趋势,如图 3(b)所示.起初,准确率随着 PC 维度的增加而显著上升;到一定程度后

(如图 3(a)和图 3(b)中的拐点所示),准确率的上升速度将变慢.这是因为,在拐点之前的特征主成分对该组特征的

分类效果起到决定性的作用,而拐点之后的特征对分类效果帮助不大,甚至起干扰作用.融合后的特征综合了参

与融合的各组特征的性能,优势互补而显得稳定,在拐点之后,准确率一般趋于平稳,变化不大.如图 3(c)所示,方
差也有类似的变化趋势.一般地,当 PC 上的方差占所有特征方差的 70%以上时,准确率已经基本稳定[22]. 

从图 3(a)和图 3(b)还可以看到,经过融合以后,降维对特征准确率的影响趋于平和.图 3(a)的 Cooc 在约 40
维时准确率达到一个峰值后,随着 PC 的增加,准确率反而降低;到约 200 维以后开始回升,准确率曲线波动较大.
图 3(b)的 POMM 则在约 30 维时出现准确率峰值,比 PEV274 还高;而后,随着 PC 的增加,准确率明显降低,甚至

低于 PEV274 的准确率.两图中融合后的曲线随着 PC 的维度变化,经过拐点后其准确率波动更为平缓. 

3.4   融合前后效果对比 

本文按第 2.3 节方法融合了 PEV274,PEV548,POMM 和 MPB 等特征,对比处理前后的准确率变化,其结果

见表 1.其中,“融合后”记录了 PCA 融合后在不降维情况下的准确率,“融合降维”记录了 PCA 融合并降维至原特

征维度约 1/2 处时的准确率,单个特征最高准确率用粗体表示. 

Table 1  Comparison of the effect of our experiment 
表 1  本文实验方法效果对照表 

准确率(%) 
图库 隐写 

算法 
嵌入率 
(bpac) PEV274 PEV548 POMM MPB 融合后 融合降维 
0.05 69.12 67.47 67.32 57.19 71.13 70.99 
0.10 85.46 82.99 84.41 69.12 89.73 89.74 F5 
0.15 95.58 93.85 95.12 78.94 98.35 98.35 
0.15 62.74 63.64 60.57 56.37 65.15 64.99 MME3 0.20 84.48 83.96 81.18 73.54 87.78 87.86 
0.10 85.16 88.53 77.74 72.41 90.10 89.96 
0.15 86.51 88.68 79.47 74.29 90.78 90.70 

UCID 
图库 

PQ 
0.20 86.36 88.75 78.26 71.36 91.07 91.15 
0.05 81.70 81.25 75.30 66.40 83.45 83.10 
0.10 95.85 94.80 91.55 80.35 97.25 97.05 F5 
0.15 99.10 98.65 97.65 90.70 99.60 99.50 
0.15 71.80 71.20 66.30 62.80 73.40 72.70 MME3 0.20 94.75 94.00 91.10 87.40 96.80 96.35 
0.05 90.15 90.60 74.80 72.80 91.80 91.20 

BOSS 
图库 

PQ 0.10 92.10 92.70 83.25 78.30 93.85 92.75 

图 4 表示融合效果对照实验的 ROC 曲线.从图表中可以看出,无论训练样本较少的 UCID 图库还是训练样

本较多的 BOSS 图库,融合降维后比融合前的单个最高准确率有 1%~4%的提升,而且比较稳定. 
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(a) 融合降维与准确率最高的单组特征对照              (b) 融合降维与准确率最高的单组特征对照 

 
 
 
 
 
 
 
 
 
 

(c) 融合效果(UCID 图库)                              (d) 融合效果(BOSS 图库) 

Fig.4  Contrast of ROC of experiments on the fusion effect 
图 4  融合效果对照实验 ROC 图 

3.5   与其他融合分析方法效果对比 

PCA 融合降维分析方法与 BFS[10],Kharrazi[13]方法的融合对照实验结果见表 2.其中,本文方法和 BFS 方法

为在融合降维至原始特征 1/3(即 776 维)条件下的准确率与耗时(不包括提取特征的耗时),Kharrazi 方法的实验

为 LibSVM 分类器所输出隐写概率均值和最大值作为分析结果情况下的准确率和耗时.每组测试样本及其隐

写算法和嵌入率都一致,都采用公开的隐写工具和公开的图像库(1 335 个样本).此外,实验对照的隐写分析算法

和训练器都相同,只有特征优选方法不同;耗时为在 Intel Xeon E7420 2.13GHz和 8GB内存硬件环境下统计得到

的运行时间.结果显示,本文方法优于其他两种算法,并且优势较稳定. 

Table 2  Comparison of the effect between the proposed and relevant approaches 
表 2  本文方法与相关融合方法效果对照表 

BFS 方法 Kharrazi 方法 本文方法 隐写 
算法 

嵌入率 
(bpac) 

融合前

最高(%) 准确率(%) 耗时(s) 准确率(mean)(%) 准确率(max)(%) 耗时(s) 准确率(%) 耗时(s)
0.05 69.12 67.51 2 272.2 68.56 63.70 54.04 70.99 38.05F5 0.10 85.46 88.19 2 284.3 87.05 77.62 35.19 89.74 38.16
0.15 63.64 63.42 2 277.3 64.90 57.71 27.54 64.99 47.42MME3 0.20 84.48 86.31 2 261.4 88.92 73.80 33.82 87.86 39.69
0.10 88.53 87.03 2 570.8 89.15 73.50 38.53 89.96 34.32PQ 0.15 88.68 91.52 2 513.1 90.27 75.60 35.47 90.70 35.29
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融合效果对照实验的 BFS、Kharrazi 的 mean 方法和本文方法 ROC 曲线图如图 5 所示.从图表中可以看出,
本文 PCA 融合降维法比 BFS 方法具有更好的区分能力.这是因为,PCA 对特征整体作变换而非单独考察每一维

特征,去除冗余特征的同时也丢失了对分类有用的部分.同时,由于 PCA 计算相对于 BFS 复杂度要低,故耗时大

为缩短.另外,Kharrazi 方法在信息层进行融合,未能充分发挥特征间的互补性,故融合对准确率的提升效果并不

稳定,例如在 F5 0.05bpac 的情况下,mean 和 max 准则融合后准确率都有不同程度的下降. 
 
 
 
 
 
 
 
 
 
 

(a) 第 1 组                                            (b) 第 2 组 

Fig.5  Contrast of ROC of experiments on the fusion effect between proposed approach and related approach 
图 5  本文方法与相关方法融合效果对照实验 ROC 图 

4   结  论 

本文提出了一种基于 PCA 进行特征融合的 JPEG 隐写分析方法,从现有的各种隐写特征中选择 3 种具有互

补性质的特征,将它们组合在一起,通过 PCA 分离出冗余成分,最后得到含有有效成分的融合特征.实验结果表

明,PCA 融合降维方法对现有的高隐蔽性 JPEG 隐写算法的分类准确率优于现有的 JPEG 隐写分析方法平均约

5%,优于现有融合分析方法平均约 2%;且相较于现有特征层融合分析方法,耗时大为缩短. 
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