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Abstract:  Dynamically adjusting the security label of each subject is a main approach to improving the 
availability of MAC models. It includes the method of security label range and the method of taint propagation. The 
former lacks the support for a less proviledge subject, and the latter has a known covert channels. In this paper, a 
model called generalized taint propagation model (GTPM) is proposed to protect the confidentiality and integrity of 
operating systems. It inherits the least privilege characteristic of taint propagation model (TPM), expands the 
semantics of TPM to close the known covert channels, and introduces declassification and decontamination 
capacities of subjects to avoid accumulating contamination. The paper also introduces its specification using 
communicating sequential processes (CSP) language to clear the formal semantics of a GTPM operating system’s 
behaviors of information flow control; Moreover, the study noninterference with declassification in CSP verification 
model of process equivalence, and proves that abstract GTPM system have the security property of noninterference 
with declassification in virtue of FDR tool. Finally, this paper uses an example to demonstrate its improvement of 
availability. 
Key words: taint propagation; covert channel; CSP; noninterference; least privilege; information flow control; 

operating system 

摘  要: 动态调整安全级是目前提高强制访问控制模型可用性的主要途径,它大致包括两类方法.其中,安全级范
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围方法对主体权限最小化的支持不够,而污点传播方法存在已知隐蔽通道.提出了保护操作系统保密性和完整性的

广义污点传播模型(generalized taint propagation model,简称 GTPM),它继承了污点传播在最小权限方面的特点,拓展

了污点传播语义,以试图关闭已知隐蔽通道,引入了主体的降密和去污能力以应对污点积累;还利用通信顺序进程

(CSP)语言描述了模型的规格,以明确基于 GTPM 的操作系统的信息流控制行为的形式化语义;基于 CSP 的进程等

价验证模型定义了可降密无干扰,并借助FDR工具证明形式化构建的抽象GTPM系统具有可降密无干扰安全性质.
最后,通过一个示例分析了模型的可用性提升. 
关键词: 污点传播;隐蔽通道;通信顺序进程;无干扰;最小权限;信息流控制;操作系统 
中图法分类号: TP316   文献标识码: A 

计算机安全模型的主要目标包括:阻止非法的读取或修改信息;控制对信息的传播和间接污染.常见的访问

控制模型如 DAC,RBAC 等模型较好地支持了前一目标,然而对后一目标支持不够.例如,DAC 或 RBAC 策略可

以表达允许用户 A 读取用户 B 的数据,却无法有效表达 B 对 A 传播这些数据的控制意图.而有效实现后一目标,
可以防范常见的利用不可信的或有漏洞的程序传播泄露信息或间接破坏系统完整性.同时,信息流模型试图控

制系统内各实体间的信息流动,防止未经许可的信息流,可以有效支持第 2 个目标,它已成为现代操作系统主要

的安全模型之一.然而,已有信息流模型如经典的 BLP 和 Biba 模型过于严格,要求绝对的信息单向流动,几乎不

可能构造出一个可用的系统.目前,提高可用性的主要途径是动态调整安全级,包括两类方法:一是安全级范围

方法[1],二是污点传播方法[2]. 
在安全级范围方法中,可信主体的当前安全级可在一个范围内动态变化,使得可信主体在不违背模型规则

的情况下获得更多访问权限.这体现了弱静态原则.该方法的优点是实施简单,易于分析安全性.然而,主体的安

全级函数是与系统状态无关的函数,在主体的生命周期内,主体的安全级范围不会发生变化,这意味着主体的权

限保持不变.这并不符合最小权限原则[3],难以满足一些实际需求(可参见第 4节).最小权限原则指系统只赋予每

个主体完成每个工作时所必需的权限,而实施静态授权的安全级范围方法难以表达这种权限的动态变化. 
还有一类方法借鉴了软件测试中的用于跟踪和分析输入数据在程序内部流向的污点传播机制[4].该方法

跟踪和控制各种保密信息或恶意数据在主客体间的信息流动,根据这些数据流向动态调整主体安全级,我们称

为污点传播方法.具体来讲,对于保密性模型,信息合法流动的条件是接收方的最大保密级(ceiling)不小于发送

方的当前保密级.消息流动后,接收方当前保密级变为收发双方当前保密级的最小上界.该过程中,发送方作为

污点,感染了接收方,造成接收方的保密级升高以及发送能力变弱;对于完整性模型,信息合法流动的条件是接

收方的最小完整级(floor)不大于发送方的当前完整级.消息流动后,接收方当前完整级变为收发双方当前完整

级的最大下界.该过程中,发送方作为污点,感染了接收方,造成接收方的完整级降低以及发送能力变弱.在污点

传播方法中,主体的安全级与历史访问情况相关,主体的权限变化反映信息流动,这在一定程度上体现了最小权

限原则.然而该方法存在隐蔽通道[5−8](见第 2 节),并且有污点积累问题. 
基于以上分析,我们提出广义污点传播模型(generalized taint propagation model,简称 GTPM).模型的目标是

为存在不可信应用程序的操作系统提供保密性和完整性保护.模型的基本思想是:定义实体的安全标记是由非

等级的输入型和输出型类型标签组成的集合,实施对实体的动态隔离保护;引入主体能力概念,区分提高和降低

安全级为两种不同能力,以有效表达主体发送和接受能力;进一步拓展污点传播语义.模型的特点是关闭污点传

播方法中已知隐蔽通道,并且可有效防止污点积累.另外,形式化构建和分析抽象 GTPM 系统也是本文的一个主

要工作. 
本文在分析相关工作的基础上,首先定义 GTPM 的相关概念,然后用 CSP 语言描述模型规格,最后,在定义

可降密无干扰安全的基础上,分析抽象 CTPM 系统的无干扰性质. 

1   相关工作 

污点传播模型由于在主体权限最小化方面的特点,一直是信息流模型研究中的主要方向之一.不少研究偏
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重于污点传播机制的设计和实现,较少涉及污点传播控制和污点积累问题,也没有考虑隐蔽通道问题.例如:用
于保密性保护的高水标模型 High-Water-Mark[9],要求主体新创建的客体级别等于该主体曾读/写过的客体的最

高级别;用于完整性保护的 Biba 的低水标模型[2]Low-Water-Mark 要求主体下读客体时,降低该主体的级别到该

客体级别.LOMAC[10]系统考虑了更多的实现技术;IX[11]系统设立了主体的最大污染级;UMIP 模型[12]研究了参

考 DAC 策略来分配实体完整级和制定污点传播策略;文献[13]研究了根据系统日志和实体依赖关系自动化的

为实体分配完整级和制定污点传播策略.这些模型和系统的不足之处一是除了 IX 系统外,均没有为主体设立最

大污染级,主体可被任意污染,使得主体自己不能表达对信息的接受意愿;二是由于主体积累的污点越来越多,
其安全级是单调变化的,这意味着它很快不能访问污点较少的主客体.而在实际应用中,主客体经过可信的软件

检查无病毒后,可以适当去除它们的一些污点;三是存在隐蔽通道问题,像高水标模型允许渗透到系统内部高级

别的木马程序,将读到的秘密信息写入到一个已有公开文件中去,这存在信息泄露的危险[9].另外,这类模型还存

在一个共性的隐蔽通道.我们在下面给出描述. 
一些研究通过分布式的降密和去污来缓解污点积累.IFEDAC 模型[14]中主客体的当前标记是所有污染过

它的用户集合,当污染过主体的用户集合不大于对客体有标记管理权限的用户的集合时,一是该主体可以去除

客体标记中部分用户标识(污点),二是它可以扩大对该客体有访问权限的用户集合.这从两方面缓解了污点积

累.但是,这种以用户账号作为污点的模型,对于单用户使用的桌面操作系统中由第三方不可信软件发起的内部

攻击的防护不是很有效.Asbestos 系统[5]中的主体标记由各个范畴内的级别组成,级别取值从小到大是[∗,0,1,2, 
3],级别*表示主体是该范畴内信息的拥有者.在污点传播过程中,该主体可以不用提高级别(污点积累),该主体

也可以降低其他主体的该范畴内的级别.但是,Asbestos 系统中的污点传播主要体现在进程间通信方面,没有考

虑对客体的访问控制,也没有考虑特殊情况处理.如,有些信息流动不满足模型规则,但其实是应用场景要求的

可信的信息流动. 
在以上的这些污点传播模型中,一个非污点进程在收到另一个污点进程的信息时,系统会自动地将这个非

污点进程调整为污点进程,这种标记调整机制存在一类共性的隐蔽通道问题.文献[5]给出了一个相应的隐蔽通

道构造方案.考虑一个污点进程 A 试图传递 1 位敏感信息给一个未被污染的进程 C.攻击者构建了两个未被污

染的进程 B0 和 B1,它们重复地发送心跳信息给进程 C.A 如果想发送值为 i 的信息给 C,A 就发送一条信息给 Bi.
如果 Bi 尝试接受就会造成 Bi 被污染,变成污点进程.如果 C 在下一个心跳时间内没有收到 Bi 的心跳信息,就知

道 A 发了值为 i 的信息给自己,从而实现了隐蔽通信.这是一次信息传递,由于现代操作系统可以在极短的时间

内完成创建进程这样的系统调用,所以通过连续快速创建进程 B0和 B1这样的中间进程,进程 A 可以在很短的时

间内传送几千字节的信息给 C.该隐蔽通道有很多变形.产生该隐蔽通道的原因是系统会隐式地改变 Bi(implicit 
change)的标记. 

随着计算机性能的提高,该隐蔽通道带宽会极大地增加.为了防止此类隐蔽通道,作为 Asbestos 系统的后继

HiStar 系统[6],虽然沿用了 Asbestos 的标记方案,但主体的标记调整要由主体自己来完成,系统不再隐式地调整

主客体标记,从而关闭该隐蔽通道.例如,让上面的示例运行在 HiStar 系统中,如果 Bi 不主动变为污点进程,则不

论 A 是否发消息给它,Bi 尝试接受来自 A 的消息一定失败;如果 Bi 主动变为污点进程,则虽然 Bi 最终可以知道 A
是否给它发消息,但在 A 发和没有发消息的两种情况下,C 都没有收到来自 Bi 的心跳信息,所以隐蔽通道被关闭. 
Flume 系统[7,8]基于类型标签构建标记方案,该系统也采用了类似 HiStar 的标记调整方案,而没有采用污点传播

策略,也不存在这类隐蔽通道.但是,这两种相似的方案会导致一些可用性问题:一是标记调整需要主体的主动

参与,最终表现为使用者的参与,这对用户提出了更高的要求;二是需要改动应用程序,以支持这种标记显式调

整;三是频繁地调用标记调整相关的系统调用,增加了系统开销. 
针对上述模型和系统的不足,本文提出广义污点传播模型.一方面仍然支持标记的隐式调整,保证模型的可

用性;另一方面通过拓展污点传播语义来关闭上述提到的隐蔽通道,以保证模型的安全性.同时,通过主体删除

标签来体现主体降密去污能力,防止污点积累.通过引入有约束的特定访问能力,以保证主体能力的有效性.本
模型引入了类型标签和基于标签的主体能力等概念,早期的文献[15]给出类似的标签概念,但是它的每个标签
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表示系统内某个实体的标识,基于这些标签构建的标记难以表达实体的动态隔离,而且它的保护模型(如完整性

保护)不支持污点传播.安全性上,我们的模型和先前污点传播模型的最主要的不同是,它不存在污点传播模型

中已知的隐蔽通道. 

2   基于 GTPM 的操作系统信息流控制 

2.1   GTPM的非形式化描述 

系统中所有被保护实体分为主体和客体两类,其中主体集合 S 是系统中所有活动对象(如进程)的集合,客
体集合 O 是不活动实体(如文件)的集合.主体的访问权限集合 OP 包括读(read)、写(write)、执行(exec)、创建 
(create)、删除(del)客体权限以及读消息权限(ipcrecv).保密性保护域集合 DS 是代表信息获取方所属类型(领域)
的输出保护型标签符号集合.例如,用标签 dk∈DS 标记用户 Carl 的私人数据,则可以读该数据的主体属性至少包

含 dk.相似地,完整性保护域集合DI是代表信息修改方所属类型(领域)的输入保护型标签符号集合.例如,用标签

dt∈DI 标记系统配置信息,则可以写该信息的主体属性至多包含 dt. 
定义 1(实体标记). 集合 L⊆DS×DI 定义了系统中所有实体的所有可能标记.每个实体 o 的标记 Lo 是保密性

标记和完整性标记的二元组(So,Io).对于保密性标记,So 支配(高于)So′,当且仅当 So′⊆So;对于完整性标记,Io 支配

(高于)Io′,当且仅当 Io⊆Io′. 
标记在偏序关系上可形成一个格.需要指出的是,最高完整级是φ(记作 DI),表示该级别实体不能被任何污 

点实体修改和污染.最低完整级是 DS(记作⊥DI),表示不限制该级别实体被任何其他实体修改和污染,可用于标 
记系统中不需要修改保护的实体.相应的最高和最低保密级记为 DS 和⊥DS. 

定义 2(能力). 集合Φ⊆C∪E 定义了系统中所有可能的主体能力.其中: 
(1) C⊆(DS∪DI)×{+,−}定义了系统中的主体调整自身标记的所有可能的能力.对于主体 s拥有的能力Cs⊆C,

如果 d+∈Cs,则主体 s 可以添加标签 d 到自己相应的标记中;如果 d−∈Cs,则主体 s 可以从自己相应的标记中删除

标签 d.定义客体的调整标记能力为空集. 

(2) ( )E DS DI O P⊆ × × × 定义了系统中主体的有约束的特定访问能力的所有可能.对于主体 s 拥有的能力 
Es⊆E,如果(Sconstrain,Iconstrain,〈o,op〉)∈ES,则条件 Ss∩Sconstrain=∅且 Is∩Iconstrain=∅满足时,主体 s 可按权限 op 访问实

体 o,以特定能力的访问不再受到 s 和 o 的标记之间关系的约束.定义客体的有约束特定访问能力为空. 
对于主体 s 和保密性标签 d,若 d+∈Cs 而 d−∉Cs,意味着 s 只可以提高保密性标记级别到 Ss∪{d},以获得保密

性类型为 d 的信息,但不能泄露该信息给其他实体 o(d∉So);若 d−∈Cs,意味着 s 可以降低自身保密性标记级别以

传播保密性类型为 d 的信息;若 d+∈Cs 且 d−∈Cs,则 s 对保密性类型为 d 的信息具有获取和传播的完全控制权.
对于主体 s 和完整性标签 d(如 d 表示从网络输入信息),若 d+∈Cs 而 d−∉Cs,意味着 s 可降低自身完整性标记级别

到 IS∪{d},以读取来自完整性类型为 d 的信息,但降级后不能再修改完整性标记为 IS 的信息(如 IS 表示系统的重

要配置信息);若 d−∈Cs,意味着主体 s 读取完整性类型为 d 的信息后,仍然可以通过提高完整性标记级别来修改

完整性标记为 IS−{d}的信息;若 d+∈Cs 且 d−∈Cs,则 s 可接受完整性类型为 d 的信息污染,并且可以去污. 

我们用 { | }s sC d d C+ += ∈ 表示主体 s 可以添加的所有标签集合, sC+ 不仅反映了 s 的接受信息的能力,也反映

了 s 的接受的意愿. { | }s sC d d C− −= ∈ 表示主体 s 可以删除的所有标签集合, sC− 反映了 s 的发送信息的能力, 

{ | }s s sC d d C d C± + −= ∈ ∧ ∈ 表示 s 可完全控制的所有标签集合, sC± 反映了 s 对保护域完全控制的能力.我们用

DS
+表示可以添加任何保密性标签到自己标记中的能力,用 DS

−⊥ 表示可以删除自身保密性标记中任何标签的

能力,用工 DS
±表示前两种保密性处理能力的和.对应的, DI

−表示可以删除自身完整性标记中任何标签的能力, 

DI
+⊥ 表示可以添加任何完整性标签到自己标记中的能力,工 DI

±表示前两种完整性处理能力的和. 

主体的有约束的特定访问能力是主体调整自身标记能力的补充.信息流保密性保护要求一个使用了升密

能力的主体如果没有降密能力,将会失去对所有公开文件写的能力,但是有的应用场景会允许该主体写指定的

公开文件.这一特定行为被认为是安全可信的,不会造成信息泄露,但不认为它写信息到其他所有公开文件是安



 

 

 

1606 Journal of Software 软件学报 Vol.23, No.6, June 2012   

 

全的(如果仍然被认为是安全的行为,可以通过赋予主体降密能力来解决).同样的,信息流完整性保护要求一个

感染了污点的主体如果没有去污能力,将会失去对高完整级(无污点)信息的修改(写)的能力,但是有的应用场景

会允许该主体修改指定的高完整级文件.这一特定行为被认为是安全可信的,不会造成完整性破坏,但不认为它

修改其他所有高完整级文件是可信的(如果仍然被认为是安全的行为,可以通过赋予该主体去污能力来解决).
针对这些情况,我们可以将那些指定的特殊访问需求看成是该主体的特定访问能力,可以不受严格的信息流保

护约束.在有多个域时,需要指出在主体读了指定域的保密性信息或者感染了指定域的完整性污点后,不能再使

用这些能力,即不将主体在任何标记状态下的特定访问都看成安全可信,以对主体使用该能力进行约束,防止主

体滥用该特定能力.如果约束为空,则主体可以在任何标记状态下使用该能力. 
对于主体 s 以权限 op 访问实体 o,引入一个判断该主体是否具有相应特定访问能力的谓词 CEP(s,o,op).当

且仅当存在一个(Sconstrain,Iconstrain,〈o,op〉)∈ES,Ss∩Sconstrain=∅且 Is∩Iconstrain=∅时,该谓词为真. 
主体能力取自产生该主体的可执行客体属性,由授权管理员设置和管理,在主体创建时由系统读取和载入. 
第 1 节提到的隐蔽通道的原因是系统会隐式地改变 Bi(implicit change)的标记.如果 A 未发消息给 Bi,Bi 接

受失败并不会被污染;如果 A 发消息给 Bi,Bi 接受成功就会自动被污染.为此,在 GTPM 的定义 3 中要求,如果 Bi

的能力允许 Bi 被污染,则不论 A 是否发来消息,Bi 只要尝试从污点进程 A 读消息都会被自动污染,因为此时的通

信只是没有传送数据而已,是一种隐式通信.另外,定义 4 的标记显式改变(explicit change)允许 Bi 尝试接受消息

前,主动改变标记变成污点进程(Bi 的能力要允许),则不论 A 是否发来消息,Bi 已是污点进程,也不存在隐蔽通道. 
定义 3(安全的信息流动和标记隐式变化). 实体 p 以权限 opp 访问实体 q 或者后者以权限 opq 访问前者实

现的从实体 p 到 q 的信息流动是安全的,当且仅当条件(a)或条件(b)满足: 

(a)  and p p q q p p q qS C S C I C I C± + ± +− ⊆ ∪ − ⊆ ∪ ; 

(b) CEP(p,q,opp) or CEP(q,p,opq). 
如果条件(a)满足,在消息流动后,q 的标记被污染,从而发生标记的隐式变化,即 

( ), ( ).q q p p q q p pS S S C I I I C± ±← ∪ − ← ∪ −  

定义 3 规定的安全的信息流动有两种情况:一是同时考虑信息流出方发送能力和信息流入方接受能力情

况下,低保密级的信息向高保密级流动,高完整级的信息向低完整级流动,并实施污点传播.从便于实际应用考 

虑,这里规定信息流出方 p 的标记不发生隐式变化,为此涉及到 p 的能力是 pC± ;二是信息流出方和流入方中至 

少一方对此信息流动被赋予特定能力,对于凭该能力实现的信息流动,不实施污点传播.针对不同类型的实体和

操作,解释如下: 
(i) 主体 p 可从主体 q 接收到消息,当且仅当条件(a)、条件(b)、条件(d)同时满足,或者条件(a)、条件(c)、

条件(d)同时满足: 
(a) q 存在; 

(b)  and q q p p q q p pS C S C I C I C± + ± +− ⊆ ∪ − ⊆ ∪ ; 

(c) CEP(p,q,ipcrecv); 
(d) q 已发消息给 p. 
若 p 做出从 q 接收消息的动作(系统调用),则 p 的标记调整如下: 

• 如果条件(a)、条件(b)满足,则 p 的标记被污染(调整)为 ( ), ( )p p q q p p q qS S S C I I I C± ±← ∪ − ← ∪ − . 

• 如果条件(a)不满足或条件(b)不满足,则 p 的标记被调整为 ( ), ( )p p p p p pS S C DS I I C DI+ +← ∪ ∩ ← ∪ ∩ . 

(ii) 主体 p 可读或动态加载客体 q,当且仅当条件(a)、条件(b)同时满足,或者条件(a)、条件(c)同时满足: 
(a) q 存在; 

(b)  and q p p q p pS S C I I C+ +⊆ ∪ ⊆ ∪ ; 

(c) CEP(p,q,read). 
若 p 做出读或动态加载 q 的动作(系统调用),则 p 的标记调整如下: 



 

 

 

杨智 等:基于广义污点传播模型的操作系统访问控制 1607 

 

• 如果条件(a)、条件(b)满足,则 p 的标记被污染为 Sp←Sp∪Sq,Ip←Ip∪Iq. 

• 如果条件(a)不满足或条件(b)不满足,则 p 的标记被调整为 ( ), ( )p p p p p pS S C DS I I C DI+ +← ∪ ∩ ← ∪ ∩ . 

(iii) 主体 p 可写客体 q,当且仅当条件(a)、条件(b)同时满足,或者条件(a)、条件(c)同时满足: 
(a) q 存在; 

(b)  and p p q p p qS C S I C I± ±− ⊆ − ⊆ ; 

(c) CEP(p,q,write). 
(iv) 主体 p 可创建标记为(Sq,Iq)的客体 q,当且仅当下面的条件成立: 
(a) q 不存在; 

(b)  and p p q p p qS C S I C I± ±− ⊆ − ⊆ . 

(v) 主体 p 可删除客体 q,当且仅当下面的条件成立: 
(a) q 存在; 

(b)  and p p q p p qS C S I C I± ±− ⊆ − ⊆ . 

(vi) 若主体 p 可执行客体 o,创建主体(进程)q,当且仅当条件(a)、条件(b)、条件(c)同时满足,或者条件(a)、
条件(d)同时满足: 

(a) o 存在; 

(b)  and o p p o p pS S C I I C+ +⊆ ∪ ⊆ ∪ ; 

(c)  and p p o q p p o qS C S C I C I C± + ± +− ⊆ ∪ − ⊆ ∪ ; 

(d) CEP(p,o,exec) (其中,新主体 q 的能力取自客体 o 的属性). 
若 p 做出执行客体 o 的动作(系统调用),则 p 的标记调整如下: 
• 如果条件(a)、条件(b)满足,则 p 的标记被污染为 Sp←Sp∪So,Ip←Ip∪Io; 

• 如果条件(a)不满足或条件(b)不满足,则 p 的标记被调整为 ( ), ( )p p p p p pS S C DS I I C DI+ +← ∪ ∩ ← ∪ ∩ . 

创建 q 后,如果条件(a)、条件(b)、条件(c)满足,q 的标记设置为 ( ) , ( )q p p o q p p oS S C S I I C I± ±← − ∪ ← − ∪ ;否则,q 

的标记设置为 Sq←So,Iq←Io. 
该执行过程可以看做 p 读访问 o 和 p 写访问 q 两个过程:前一过程中,p 至少可以知道 o 是否存在的信息;

后一过程中,如果 p 带参数启动 q,则 q 直接读到 p 发来的参数信息,即使不带参数执行,如果只有 p 才会启动 q,
则启动本身就是 q 获得的来自 p 的信息. 

删除主体通过该主体接受其他主体要求退出消息(情况(i))后主动退出完成.或由系统强制删除该主体,客
体重命名,客体复制、移动可以通过创建、读、写和删除客体操作并遵循相应的安全要求来实施. 

定义 4(安全的标记显式变化). X 是主体 s 的保密性或完整性标记,X′是 s 请求的关于 X 的新值,从 X 到 X′

的显式变化是安全的,当且仅当 

and .s sX X C X X C+ −′ ′− ⊆ − ⊆  

相应地,X 是主体 s 的保密性或完整性标记,Y 是客体 o 的与 X 同类型的标记,Y′是 s 请求的关于 o 的标记 Y
的新标记,从 Y 到 Y′的显式变化是安全的,当且仅当 

and .s s sX C Y X C X C Y± ± ± ′− ⊆ ⊆ ∪ − ⊆  

主体可以在能力范围内主动改变自己的标记,如文字处理进程主动提高密级以产生第 1 份机密文档;PGP
软件主动降密(如果 PGP 没有升密能力)以发送文档密文.结合主体标记的显式变化,安全信息流动条件放宽为 

p p q qS C S C− +− ⊆ ∪ 和 p p q qI C I C− +− ⊆ ∪ ,可实现灵活的信息流控制,标记显式变化是隐式变化的有效补充. 

主体可以修改客体标记的要求是与定义 3 一致的,可通过 s 读 o 内容→s 将内容写到临时文件→s 删除 o→s
创建标记为 Y′的 o→s 读临时文件→s 写 o→s 删除临时文件完成,给出客体标记改变要求是为了简化系统处理. 

基于上述定义,下一节给出模型的确切语义. 
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2.2   GTPM的形式化规格 

GTPM 形式化规格(specification)试图通过数学符号对模型实现系统的性质及行为进行精确、简洁的描述.
这种确切描述反映了模型的精确要求,可以消除实现语义上的二义性,同时也是进行形式化验证(verification)和
安全性分析的基础.本文采用通信顺序进程 CSP[16]描述模型的规格,CSP 是分布式并发软件系统规格和设计的

进程代数方法,比较适合研究信息流安全性质[17].规格描述了创建主体和主体退出、进程间通信、主体对客体

读、写、创建和删除、改变实体标记等实现规格.这里的规格是初步的,按照这些规格可能无法构建一个真正

的系统.例如:设定进程通信的缓冲区已满时,新到消息覆盖还未取走的消息,而没有刻画可靠的通信过程;设定

可以写无限多的数据到客体中,而没有刻画容量受限下的磁盘和客体行为;设定进程间可以任意顺序执行和占

用 CPU,而没有刻画体现公平的进程调度.但是,本文给出的规格也是框架性和基础性的,表达了 GTPM 的本质

安全要求,能够比较容易地扩展、细化和进行非安全环节的调整. 
图 1 描述了 GTPM 实现系统的组成原理,引用监视器(reference monitor,简称 RM)依据授权策略控制主体对

被保护实体的访问行为,限制非授权访问;安全服务器(SecServer)根据主客体标记以及访问动作做出决策;标记

状态管理器(label state manager,简称 LSM)存储和维护系统实体的标记状态信息以及实体能力等信息.这 3 个组

件构成系统安全核.安全核应该足够小,以保证效率和利于进行安全性分析和测试.主客体是系统的受保护对

象.每个主体 i 通过信道 apii 调用系统服务,调用被 RM 捕获,RM 通过信道 intercom 获得来自 SecServer 的策略, 
SecServer 通过信道 intermgr 获得主客体标记和其他相关信息.使用信道 io 描述主体通过 RM 对客体的访问. 

 

 

 

 

 

 
Fig.1  Composition and control principles of GTPM 

图 1  GTPM 的组成与控制原理 

2.2.1   用户进程 
在常见的操作系统中,用户进程通过系统调用访问系统资源和服务,如进程通信、读或写文件等,不直接交

互的用户进程间的并发执行用混合算子描述.用 CSP 进程 USERi 代表用户进程 i.所有用户进程行为描述: 
USERS=(|||i:P−{1}@USERi)|||USER_LIVE1, 

其中,P 是系统中可能的主体标识符 PID 的集合;USER_LIVE1 是系统中的第 1 个启动进程,设
1_USER LIVEC DS= ∪  

DI×{+,−},它可以执行任何客体创建新的主体,从而实现系统初始化.虽然CSP没有进程派生算子,但是实际系统

通常有最大进程个数限制,因此可以在 CSP 程序中预先建立用户进程,只是在未接受到创建出生信号前,这些

CSP 进程就像操作系统中的僵尸进程一样处于不可用(idle)状态,在进程接收到出生信号后,它们就处于活跃

(live)状态,当接收到退出命令后,再次进入 idle 状态.单个用户进程行为描述: 
USERi=borni?msg→USER_LIVEi. 

USERi 在 live 状态可以通过信道 apii 选择执行系统调用,如下描述: 
• USER_LIVEi=SENDi|RECVi|WRITEi|READi|CREATEi|DELi|EXECi|EXITi|CHANGELABELi. 
• SENDi=apii!(send,to,msg)…→USER_LIVEi,表示发送消息 msg 给接受进程 to. 
• RECVi=apii!(recv,from)→apii?(result,msg)…→USER_LIVEi 表示接受来自进程 from 的消息 msg,result= 

{ok,error}指出是否接受到消息.这里没有考虑超时. 

apii
Subjecti RM

intercom

intermgr

io

SecServer LSM

Objects
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• WRITEi=apii!(write,which,msg)…→USER_LIVEi 表示写信息 msg 到客体 which. 
• READi=apii!(read,which)→apii?(result,msg)…→USER_LIVEi 表示读客体 which 内容到 msg 中. 
• EXECi=apii!(exec,which,msg)→USER_LIVEi 表示执行客体 which.系统中客体有可执行和不可执行两种

类型,客体的类型由管理员设置.创建的新主体的 pid 由系统随机分配. 
• EXITi=apii!(exit)→USERi 表示进程退出.在系统调用后,USERi 处于 idle 状态. 
• CREATEi=apii!(create,which,label)→USER_LIVEi 表示创建标记为 label 的客体 which,默认客体标记与

主体相同. 
• DELi=apii!(del,which)→USER_LIVEi 表示删除客体 which. 
• CHANGELABELi=apii!(changelabel,flag,which,S,I)→USER_LIVEi 表示修改自己或客体 which 的标记为

S,I,其中,flag={self,object}. 
部分系统调用没有返回结果(如写、执行客体等),是因为调用结果也是一种信息,可能导致隐蔽通道.为了提

高可用性,同时不违背模型安全性要求,安全核可以将每次用户进程的系统调用结果发送给一个安全调用结果

查询服务进程 USERmgr,其 S,I,C 为{⋅},{⋅},DS∪DI×{+,−},USERmgr 分析系统日志并监控所有用户行为,实时评价

用户,产生黑(白)名单.当接收到 USERi 的调用结果查询请求 apii!(send,mgr,apirequery)时,USERmgr 根据对 USERi

行为评价结果决定是否响应,并记录这次查询,双方的通信符合模型安全性要求.这涉及提高系统可用性问题,
本文不再赘述. 
2.2.2   引用监视器 

RM 并发处理来自不同用户进程的系统调用,它用子进程 RM_ITEMi 在信道 apii 上监听来自 USERi 的调用

请求,并实施访问控制;当多个系统调用涉及同一主体或客体时,进程 SYN_SO 要求 RM 串行处理这些系统调用,
以保证处理的原子性子进程;子进程 BUFF 描述用于进程通信的缓冲区行为. 

((||| : @ _ ) || _ ) || .i
aSYN aBUFF

RM i P RM ITEM SYN SO BUFF=  

进程 RM_ITEMi 用相应的子进程处理各种类型的系统调用,RM_ITEMi 是这些子进程的选择复合. 
RM_ITEMi=RM_SENDi|RM_RECVi|RM_WRITEi|RM_READi|RM_CREATEi|RM_DELi… 

进程 SYN_SO 通过锁机制和 CSP 的并发机制实现对同一主客体标记状态信息的互斥访问. 
一个系统调用涉及到两个以上主客体时,加锁优先顺序定为标识号从小到大的客体,然后是标识号从小到

大的主体,以防止死锁. 
SYN_SO=SYN_S|||SYN_O. 

进程 SYN_SO 的事件集 aSYN={enterS,leaveS,enterO,leaveO}.其中: 
• 主体同步进程 SYN_S=|||i:P@SYN_Si,其中,SYN_Si=enterS.i→leaveS.i→SYN_Si. 
• 客体同步进程 SYN_O=|||i:O@SYN_Oi,其中 SYN_Oj=enterO.j→leaveO.j→SYN_Oj,O 是所有可能客体标

识集合. 
进程 BUFF 缓存和中转进程间通信信息,为简单起见,这里为每对通信进程设置一个消息槽. 

BUFF=|||from:P@BUFF_1from, 
BUFF_1from=(|||to:P@BUFF_2from,to,0,msg,{⋅},{⋅}). 

消息槽提供放入/取出消息服务,消息还未取出时,再次写入新消息,旧消息被覆盖.由于主体的标记会动态

变化,消息槽同时还会记录发送者发送消息时的标记信息.消息槽状态变迁如下: 
BUFF_2from,to,full,msg,S,I=bufffrom,to.in?(msg′,S′,I′)→BUFF_2from,to,1,msg′,S′,I′|bufffrom,to.out!msg→ 

BUFF_2from,to,0,null,{⋅},{⋅}|bufffrom,to.test!(full,S,I)→BUFF_2from,to,full,msg,S,I. 
当 USERi 发消息 msg 给 USERj 时,RM 将 msg 放入消息槽 BUFF_2i,j,full,msg 中,在 USERj 取出消息槽中消息前, 

RM 向 SecServer 询问访问控制策略,策略允许时,RM 才会将取到的消息发给 USERj. 
RM_SENDi=apii?(send,j,msg)→if i==j then RM_ITEMi else enterS.i→intercom!send→intercom?(Si,Ii)→ 

buffi,j.in!(msg,Si,Ii)→leaveS.i→RM_ITEMi, 
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RM_RECVi=apii?(recv,j)→if i==j then apii!(error,null)→RM_ITEMi else enterS.min(i,j)→enterS.max(i,j)→ 
buffj,i.test?(full,Sj,Ij)→intercomi!(irecv,j,full,Sj,Ij)→intercomi?policy→if policy==accept then 
buffj,i.out?msg→apii!(ok,msg)→leaveS.min(i,j)→leaveS.max(i,j)→RM_ITEMi else 
apii!(error,empty)→leaveS.min(i,j)→leaveS.max(i,j)→RM_ITEMi. 

当 USERi 读、写、创建和删除客体 j 的时候,如果 RM 查询到的策略是允许,RM 通过信道 io 告诉系统执行

相关的客体管理操作.下面是写客体处理,其他类似. 
RM_WRITEi=apii?(write,j,msg)→enterO.j→enterS.i→intercomi!(iwrite,j)→intercomi?policy→ if policy==accept 

then io!(writefile,j,msg)→leaveS.i→leaveO.j→RM_ITEMi else leaveS.i→leaveO.j→RM_ITEMi. 
当 USERi 创建新主体请求被允许时,SecServer 返回一个 newid,RM 发出出生信号以激活 USERnewid. 

RM_EXECi=apii?(exec,j,msg)→enterO.j→enterS.i→intercomi!(iexec,j)→intercomi?(policy,newid)→leaveS.i→ 
 leaveO.j→if policy==accept then bornnewid!msg→RM_ITEMi else RM_ITEMi. 

主体退出时,除了通知系统更新标记状态信息外,还要清空该主体的发送缓冲区. 
RM_EXITi=apii?exit→enterS.i→RM_eEXITi,|P|, 

RM_eEXITfrom,to=if to==0 then intercomfrom!iexit→intercomfrom?policy→leaveS.from→ 
RM_ITEMfrom else bufffrom,to.out?msg→RM_eEXITfrom,to−1. 

改变主客体标记主要是通知系统更新标记状态信息. 
2.2.3   安全服务器 

SecServer 进程也是并发处理来自 RM 各个子进程的请求,其子进程 SS_ITEMi 在信道 intercomi 上监听

RM_ITEMi 的授权查询,通过信道 intermgri 获得主客体状态信息,然后做出决策,更新系统状态和返回决策. 
SecServer=(|||i:P@SS_ITEMi), 

其中, 
SS_ITEMi=SS_SENDi|SS_RECVi|SS_WRITEi|SS_READi|SS_CREATEi|SS_DELi|SS_EXECi|SS_EXITi| 

SS_CHANGELABELi|CEPi. 
子进程 CEPi 通过信道 cepi 为其他授权查询服务子进程提供主体有约束的特定访问能力查询与判断服务. 

CEPi=cepi?(S,I,E,j,op)→CEPEXTi,S,I,E,j,op 

CEPEXTi,S,I,remain,j,op=if null(remain) then cepi!false→CEPi else if head(remain).S∩S=∅∧head(remain).I∩I=∅∧ 
head(remain).o=j∧head(remain).op=op then cepi!true→CEPi else CEPEXTi,S,I,tail(remain),j,exec. 

进程通信的控制点在接收方发出接受请求后,SS_SENDi 将发送者发送时的标记信息返回给 RM,标记中去

除了发送方完全可控的标签.SS_RECVi 在发生 apii.(recv,j)事件后,遵循定义 3(i)要求进行授权判断和实施污染

策略.由于主体退出时系统会清空相应的缓冲区,使得如果缓冲区有消息则肯定是新鲜的.SS_RECVi 通过信道

intermgri 通知 LSM 调整好系统状态后才返回决策给 RM. 
_ . . ?( , , , , )

                      ?( , ) _ ,
ii i S i i i i i

i i i i i

SS SEND intercom isend intermgr getlabel S I C E exist

intercom S C I C SS ITEM± ±

= → →

− − →
 

_ ?( , , , , ) . ?( , , , , )

                       . ?( , , , , ) if 

                  

j

i

i i j j S tmpt tmpt j j j

S i i i i i j j i i j i i

SS RECV intercom irecv j full S I intermgr getlabel S I C E exist

ermgr getlabel S I C E exist exist S S C I I C full+ +

= → →

→ ∧ ⊆ ∪ ∧ ⊆ ∪ ∧

     then . !( , , ,1) ! _

                       else if  then . !( , , ,1)

                       

i

i

S i j i j i i i

j j i i j i i S i j i j i

intermgr setlabel S S I I C intercom accept SS ITEM

exist S S C I I C intermgr setlabel S S I I C

i

+ +

∪ ∪ → →

∧ ⊆ ∪ ∧ ⊆ ∪ ∪ ∪ →

, , , ,

, , , ,

!  else . !( , , ,1)

                       ! ,
i i i i

i i i

i i S I E j S i i i i i

i i S I E j

ntercom reject RECVEXT intermgr setlabel S C DS I C DI C

intercom reject RECVEXT

+ +→ ∪ ∩ ∪ ∩ →

→

 

, , , , !( , , , , ) ? if not  then !

                                                                         _  else ! _ .
i i ii S I E j i i i i

i i i

RECVEXT cep S I E j recv cep result result intercom reject

SS ITEM intercom accept SS ITEM

= → → →

→
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进程 SS_EXECi 如果发现 USERi 执行客体 j 符合定义 3(vi)要求,则向 LSM 请求新主体的 pid.LSM 从可用

主体标识符集合中随机选取,需要处理选取成功和失败两种情况.为了防止 high 进程和 low 进程利用可用主体

标识符来构造隐蔽通道,执行结果不直接反馈给 USERi. 
_ ?( , ) . ?( , , , , )

                       . ?( , , , , )

                       if 

j

i

i i O j j j j j

S i i i i i

j j i i j i i i i j j

SS EXEC intercom iexec j intermgr getlabel S I C E exist

intermgr getlabel S I C E exist

exist S S C I I C S C S C+ + ± +

= → →

→

∧ ⊆ ∪ ∧ ⊆ ∪ ∧ − ⊆ ∪

                       then . !( , , ,1)

                       . . ?( , )

                       if  then 

i

i i j j

S i j i j i

PID PID

I C I C

intermgr setlabel S S I I C

intermgr getpid intermgr choose result newid

result inter

± +∧ − ⊆ ∪

∪ ∪ →

→ →

. !( ( ), ( ), ,1)

                       !( , ) _  else !( ,0) _

                       else if  then 

jS j i i j i i i

i i i i

j j i i j i i

mgr setlabel S S C I I C C

intercom accept newid SS ITEM intercom reject SS ITEM

exist S S C I I C

± ±

+ +

∪ − ∪ − →

→ →

∧ ⊆ ∪ ∧ ⊆ ∪

, , , , , , , ,

. !( , , ,1)

                        else . !( , , ,1) ,
i

i i i i i i i

S i j i j i

i S I E j S i i i i i i S I E j

intermgr setlabel S S I I C

EXECEXT intermgr setlabel S C DS I C DI C EXECEXT+ +

∪ ∪ →

∪ ∩ ∪ ∩ →

 

, , , , !( , , , , ) ? if not  then !( ,0)

                                  _  else . . ?( , )
        

i i ii S I E j i i i i

i PID PID

EXECEXT cep S I E j exec cep result result intercom reject

SS ITEM intermgr getpid intermgr choose result newid

= → → →

→ →
                          if  then . !( , , ,1) !( , )

                                  _  else !( ,0).
jS j j j i

i i

result intermgr setlabel S I C intercom accept newid

SS ITEM intercom reject

→ →
 

读、写、创建和删除客体以及改变标记的决策过程与以上两个类似,创建客体时,客体以后执行该客体产

生的新主体的能力由管理员设置客体属性来实现,这里通过信道 nonceCE 随机设置来模拟. 
_ ?( , , , ) ... . ?( , ) . !( , , , ,1) ...

ji i j j j j O j j j jSS CREATE intercom icreate j S I nonce CE C E intermgr setlabel S I C E′ ′ ′ ′ ′ ′ ′ ′= → → → →  

主体退出时,需要更新 LSM 中标记信息和可用主体标识符集合. 
_ ? . !({},{},{},0) . ! ! _ .

ii i S PID i iSS EXIT intercom iexit intermgr setlabel intermgr del i intercom accept SS ITEM= → ⋅ ⋅ ⋅ → → →  

2.2.4   标记状态服务器 
LSM 进程维护着主体和客体的标记信息、能力信息和存在信息,子进程 LSM_S_LIVEpid,s,i,c,exist 提供了对主

体 pid 的状态信息管理查询与修改服务,其状态变迁如下: 

, , , , , , , , , ,

,

_ _ . !( , , , , ) _ _ |

                                               . ?( , , , , ) _ _
pid

pid

pid s i c e exist S pid s i c e exist

S pid s

LSM S LIVE intermgr getlabel s i c e exist LSM S LIVE

intermgr setlabel s i c e exist LSM S LIVE ′

= →

′ ′ ′ ′ ′ → , , , , .i c e exist′ ′ ′ ′

 

进程 LSM_S 则是所有 LSM_S_LIVEpid,s,i,c,exist 的并发,与前面相对应,初始化时,假设系统中只有一个启动进

程,能力设置到最大,可以由它创建任意新的进程. 
LSM_S=(|||pid:P−{1}@LSM_S_LIVEpid,{⋅},{⋅},{⋅},{⋅},0)|||LSM_S_LIVE1,{⋅},{⋅},DS∪DI×{+,−},{⋅},1. 

类似地,子进程 LSM_O_LIVEoid,s,i,c,e,exist 提供了对客体状态信息管理查询与修改服务,其状态变迁如下: 

, , , , , , , , , ,

, ,

_ _ . !( , , , , ) _ _ |

                                              . ?( , , , , ) _ _
oid

oid

oid s i c e exist O oid s i c e exist

O oid s

LSM O LIVE intermgr getlabel s i c e exist LSM O LIVE

intermgr setlabel s i c e exist LSM O LIVE ′

= →

′ ′ ′ ′ ′ → , , , .i c e exist′ ′ ′ ′

 

进程 LSM_O 是所有 LSM_O_LIVEpid,s,i,c,exist 的并发,客体初始状态信息由管理员维护,过程可被模型化为 
LSM_O=|||oid:O@nonce.SIC?(s,i,c,e,exist)→LSM_O_liveoid,s,i,c,e,exist. 

进程 LSM_ID_MGRoccupy,free 维护着系统可用的主体标识符集合,用于创建主体时的分配和主体退出时的回

收,其状态变迁如下: 
LSM_ID_MGRoccupy,free=intermgrPIDgetpid→if empty(free) then intermgrPID.choose!(0,0)→ 

LSM_ID_MGRoccupy,free else nonce.Pid?i:free→intermgrPID.choose!(1,i)→ 
LSM_ID_MGRoccupy∪{i},free−{i}|intermgrPID.del?i→LSM_ID_MGRoccupy−{i},free∪{i}. 

LSM 的行为可描述如下: 
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LSM=LSM_S|||LSM_O|||LSM_ID_MGR{1},P−{1}. 
2.2.5   抽象的系统定义 

基于以上组件,安全核可以被描述为 RM,SecServer 和 LSM 的并发: 
( || ) || .

intermgr intercom
KERNEL LSM SecServer RM=  

由于整个系统是安全核和用户进程的并发,系统外在行为可以描述为 
( || ) \ ,GTPM

api
SYSTEM USER KERNEL aKERNEL=  

其中,aKERNEL={intercom,intermgr,buff,nonce,cep}∪aSYN. 
这里用到了屏蔽算子,SYSTEMGTPM 隐藏了系统内部状态变迁过程,如 RM 和 SecServer 之间的通信等,可见

的只有用户进程和系统调用事件.实际上,一个系统的内部实现机制对用户进程应该是黑盒子,一个用户至多可

以看到其他用户的行为,而不是内核的运行迹. 

3   基于 GTPM 的操作系统无干扰性分析 

本节将分析 SYSTEMGTPM 的安全性质.Goguen 等人提出的无干扰模型[18]是一种经典的形式化信息流模型,
直观地说,所谓无干扰是指系统内一个用户行为不会影响到另一个用户所观察到的系统行为.无干扰模型形式

化表述了更为纯粹的安全策略,更能反映安全本质,这类模型也被称为完美模型.通常认为,无干扰安全的系统

不存在隐蔽通道.文献[19]采用有限状态机表示安全系统,给出了干扰关系会传递和干扰关系不会传递情况下

系统无干扰安全的定义,后一情况模型化了存在保密性降级主体的系统.Ryan 等人使用 CSP 对无干扰模型进行

了重新表述[17],将无干扰性质建立在 CSP 中进程等价[20,21]基础上.文献[22]研究了带降密的无干扰安全,而文献

[8,23]将事件分类,定义了高级别、低级别和降密事件.我们也采用了类似的定义,文献[23]还修订了 CCS/SPA 进

程代数的无干扰定义,文献[8]给出了可降密无干扰安全的公式,但是它没有采用标准的 CSP 进程等价验证模型

定义,不利于对系统的自动化验证.首先描述 Ryan 的 CSP 无干扰定义[17],本文称其为基本的无干扰,再给出其在

SYSTEMGTPM中的解释;然后描述我们提出的可降密的无干扰定义,最后证明抽象的GTPM系统是可降密无干扰

安全的. 

3.1   基本的无干扰 

定义 5(基本的无干扰). 给定一个 CSP 进程 SYS,其事件集 aSYS=aHIGH∪aLOW,且 aHIGH∩aLOW=φ,SYS
是基本的无干扰安全当且仅当 

|| \ \ .
aHIGH

SYS STOP aHIGH SYS aHIGH⎛ ⎞ ≡⎜ ⎟
⎝ ⎠

 

基本的无干扰要求禁止 high 事件发生的系统和原系统之间在分别屏蔽所有 high 事件后是进程等价的关

系.CSP 主要有 3 个进程等价验证模型,依次是:迹模型(trace model)、稳定失败模型 stable failures model 和失败

/发散模型(failures/divergences model).其中:迹模型根据两个 CSP 进程的迹集合是否相同来判断它们是否等价;
稳定失败模型根据两个 CSP 进程的迹集合和失败集是否分别相同来判断它们是否等价;失败/发散模型根据两

个 CSP 进程的迹集合、失败集和发散迹是否分别相同来判断它们是否等价.3 个模型验证进程间等价性的程度

和需要验证的状态空间个数都是递增的.迹模型可以验证安全性质 [20,21],但不能区分不同的非确定性(non- 
deterministic)行为,主要是由于内部选择算子和外部选择算子虽然有相同的迹语义,但是它们的拒绝集语义并

不同;失败稳定模型弥补了这一不足,可以增加验证活性(liveness)[20,21]属性,但是它不捕获不稳定状态.存在不稳

定态的主要原因是,进程引入屏蔽算子后,进程表达式变成非监督表达式,使得进程会无限执行屏蔽事件,这一

现象被称为发散;失败/发散模型被认为是 CSP 的标准模型,该模型同时考虑发散集和失败集情况,它可以增加

验证活锁(livelock)[20,21]属性.为了避免因进程加入屏蔽算子导致的发散对无干扰分析带来的影响,Ryan 给出了 

一种改进的等式 || ||| : |||aHIGH aHIGH
aHIGH

SYS STOP RUN SYS RUN⎛ ⎞ ≡⎜ ⎟
⎝ ⎠

.显然,这又会使验证的状态空间大大增加.实际 
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上,如果不是实际的 SYS存在发散迹,而是用于验证分析的 SYS\aHIGH出现发散迹,则发散攻击是不存在的,不一

定要求发散迹也等价.而且,迹模型可以对“不存在违背某个安全性质的反例”之类的断言进行验证[20,21]. 
分析 SYSTEMGTPM 的无干扰性,首先需要知道事件当事人的当前标记和事件的性质.而在 SYSTEMGTPM 中,

主客体的标记和能力信息存储在 LSM 中,并且主体的标记动态变化,事件本身无状态信息.为此,分析前需要显

示地为系统调用事件 apii.(…)标记上调用者的当前状态,将调用事件记为 apii,S,I,C,E.(…),S,I,C,E 分别表示用户的

保密性标记,完整性标记和标记调整能力和有约束的特定访问能力,用户 USERi 出生时就要获得状态信息 . 
USERi 描述如下: 

USERi=borni?(S,I,C,E,msg)→USER_LIVEi,S,I,C,E, 
USER_LIVEi,S,I,C,E=SENDi,S,I,C,E|RECVi,S,I,C,E|WRITEi,S,I,C,E|READi,S,I,C,E|CREATEi,S,I,C,E|DELi,S,I,C,E|… 

根据模型要求,可能引发状态变化的系统调用有 apii,S,I,C,E.(recv,…),apii,S,I,C,E.(read,…),apii,S,I,C,E.(exec,…)和
apii,S,I,C,E.(changelabel,…),需要及时更新用户状态.为此增加查询状态的系统调用 apii,S,I,C,E.(getlabel,…),安全核

也 要 增 加 对 该 请 求 的 处 理 . 用 户 进 程 中 , 涉 及 的 子 进 程 有 RECVi,S,I,C,E,READi,S,I,C,E,EXECi,S,I,C,E 和

CHANGELABELi,S,I,C,E.下面以 RECVi,S,I,C,E 为例: 
RECVi,S,I,C,E=apii,S,I,C,E!(recv,from)→apii,S,I,C,E?(getlabel,S′,I′)→apii,S′,I′,C,E?(result,msg)→USER_LIVEi,S′,I′,C,E. 
其他子进程不需要更新状态,以 SENDi,S,I,C 为例: 

SENDi,S,I,C,E=apii,S,I,C,E!(send,to,msg)→…→USER_LIVEi,S,I,C,E. 
规格调整后的 SYSTEMGTPM记为 SYSGTPM,调整中,标记查询处理并不造成系统的安全状态变化,系统决策的

依据还是安全核中的状态信息.这里显式标记和更新用户进程状态只是辅助验证,在系统实现时可以不考虑显

示标记.SYSGTPM 和 SYSTEMGTPM 在安全性上是等价的. 
基于事件的标记信息,定义 6 对 SYSGTPM 事件进行了分类. 
定义 6(high 事件和 low 事件). 在 CSP 进程 SYSGTPM 中,对于任意输出保护型标签 d: 
• 定义 high 事件集:aHIGHd={apii,S,I,C,E.(…)|d∈S,i∈P}∪{borni.(S,I,C,E,…)|d∈S,i∈P}, 
• 定义 low 事件集:aLOWd={apii,S,I,C,E.(…)|d∉S,i∈P}∪{borni.(S,I,C,E,…)|d∉S,i∈P}. 

3.2   可降密的无干扰 

基本的无干扰安全严格限制 high 事件干扰 low 进程,这可能没有反映出实际的安全需求.很多信息流模型

允许有条件地从 high 进程到 low 进程的信息流动,但是需要对其管理,如通过可信中介完成或至少进行审计.在
GTPM 模型中,这些信息流动需要流经降密器(declassifer)以进行降密处理,降密器是有删除保密标签能力的主

体或者是在指定状态下有特定访问能力的主体.降密器的行为可看做降密处理,这使得 GTPM 不满足定义 5.需
要给出一种合理的无干扰安全定义,它允许 Declassifer 和 low 进程影响所有其他进程;同时,允许 high 进程影响

其他 high 进程和 Declassifers,但是不允许 high 进程影响 low 进程.这是一种不传递的无干扰(intransitive 
noninterference)[8,19,22],考虑到 GTPM 模型的语义,本文称之为可降密的无干扰. 

定义 7(可降密的无干扰). 给定一个 CSP 进程 SYS,其事件集 aSYS=aHIGH∪aLOW,aHIGH∩aLOW=∅, 
aMID⊆aSYS,SYS 是可降密的无干扰安全当且仅当 

|| \ ( ) \ ( ).
aHIGH aMID

SYS STOP aHIGH aMID SYS aHIGH aMID
−

⎛ ⎞ ∪ ≡ ∪⎜ ⎟
⎝ ⎠

 

可降密的无干扰要求禁止 aHIGH−aMID 中事件发生的系统 SYS′和原系统之间在分别屏蔽所有 aHIGH∪ 
aMID 事件后等价.也就是说,要求 aMID 事件集对 low 进程的影响与 aMID∪aHIGH 事件集对 low 进程的影响

相同,使得 low 进程无法推测降密器以外的 high 进程做了什么,high 不能试图通过降密器干扰 low 进程.如果

aMID={⋅},定义 7 与定义 5 相同,此时不允许降密器存在. 
分析 SYSGTPM 的可降密无干扰性质,需要确定什么是 mid 事件.这里,降密器的降密行为是一个过程而不是

一个独立事件,降密器改变自己的标记、发送信息和写客体都可能是降密过程的一个环节,为此,我们给出如下

定义. 
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定义 8(mid 事件). 在 CSP 进程 SYSGTPM 中,对于任意输出保护型标签 d,定义 MID 事件集 
aMIDd={apii,S,I,C,E.(…)|d∈C−,i∈P}∪{borni.(S,I,C,E,…)|d∈C−,i∈P}∪ 

{apii,S,I,C,E.(op,j,…)|i∈P,(S′,I′,op,j)∈E,S∩S′=∅,I∩I′=∅}. 
定义 8 允许 aMID 和 aHIGH(或 aLOW)之间存在交集,其实,aMID 包括降密器处于 high 状态和 low 状态下

的所有行为事件集,这里面存在非降密事件,如降密器发信息给 high进程和从 low进程读信息等.不过在 SYSGTPM

中,易知这些非降密事件并未导致系统安全状态变化(没有传播污点),也没有干扰 low 进程,不会影响到无干扰

分析. 
定理 1. 对于任意保密性标签 d,SYSGTPM 是可降密无干扰安全. 
证明:根据定义 7 和定义 8,即证以下等式成立: 

|| \ ( ) \ ( ).
d d

GTPM d d GTPM d d
aHIGH aMID

SYS STOP aHIGH aMID SYS aHIGH aMID
−

⎛ ⎞
∪ ≡ ∪⎜ ⎟

⎝ ⎠
 

在 SYSGTPM 中没有用到内部选择算子,此时,进程之间的迹等价和拒绝集等价有相同的语义;另外,安全核 

|| ||
intermgr intercom

KERNEL LSM SecServer RM⎛ ⎞= ⎜ ⎟
⎝ ⎠

在接受到用户 USERS 系统调用请求时才会执行内部事件,处理后又 

继续等待,KERNEL 自身不会无限执行内部事件而使 SYSGTPM 发散.综合以上考虑,我们采用迹模型验证进程间

等价. 
在 SYSGTPM 中,主体使用有约束的特定访问能力的过程本身被看做降密过程.一方面,如果一个主体的特定

访问能力约束为空,即该主体能否使用该能力与该主体的标记状态无关.也就是说,该主体可以在任何标记状态

下使用该能力.这意味着包括 high 主体的所有其他主体无法干扰该主体对该能力的使用,high 主体也就不能通

过干扰该主体对该能力的使用来干扰 low 主体;另一方面,如果一个主体的特定访问能力约束不为空,对于保密

性标签 d 来说,则该主体运用该能力时,要求保密性标记不能包含 d.如果 high 主体可以干扰该主体的标记变化,
则可以进一步干扰该主体对该能力的使用.然而根据模型规则,如果该主体的标记从{d}变为空,即使在它有删

除自己标记中 d 能力的前提下,也只能由该主体自己显式地完成标记改变.high 主体无法干扰这一过程.如果主

体的标记从空变为{d},且该主体有添加 d 到自己标记中的能力,标记变化的一种可能是该主体自己通过显式改

变标记完成,另一种可能是该主体尝试从 high 主体接收消息.根据模型规则,只要该主体试图接受,则不管 high
主体是否发消息,主体的标记一定变成{d}.这两种情况下,high 主体均构不成干扰.即 high 主体不能通过干扰该

主体对有约束的特定能力的使用来干扰 low 主体.因此,下面的分析主要考虑主体标记调整能力的使用过程中

是否出现了不被允许的信息流干扰. 
在 SYSGTPM 中,对于保密性标签 d,根据主体标记和标记调整能力的不同组合,主体有 8 中不同状态,分别是

({d},{⋅}),({d},{d+}),({d},{d−}),({d},{d+,d−}),({⋅},{⋅}),({⋅},{d+}),({⋅},{d−}),({⋅},{d+,d−}).括号中前一项指出主体标

记是否包含 d,后一项指出它对 d 的控制能力.在系统的某一时刻,如果两个主体状态相同,则它们对系统其他部

分的影响力是相同的,其中一个主体能做到的影响,另一个主体也能做到.反过来,系统对两个主体也有相同的

影响效果;至于它们之间的交互,由于双方同是污点或非污点主体,双方的标记不会因交互而变化,而能力又是

不变化的,所以不会造成它们的状态变化.对于客体来说,状态除了包括标记以外,因为执行该客体时同样会引

用该客体的能力属性,则客体也应有与主体相同的 8 种状态.如果两个客体状态相同,则系统对它们访问的返回

效果也相同. 
在 SYSGTPM 中,设 P 是系统中可能的主体标识符 PID 集合,O 是系统中可能的客体标识符 PID 集合.令|P|=8, 

|O|=8,且初始时只有一个主体存在,设其状态为({⋅},{d+,d−}),则它可以启动任何状态的主体和访问任何状态的

客体,而且系统运行中可以最大同时出现 8 个不同状态的主体,假设此时等式成立.下面考虑|P|=9,其他情况不变

时的情况,如果在新的条件下等式不成立,由于最大主体数目等于 8 时等式成立,则一定是系统同时出现 9 个主

体以后的某个时刻出现干扰,并与第 9 个主体相关.而由前面的分析可知,系统的第 9 个主体出生后,它必定与某

个存在的主体 x 的状态相同,而状态相同的主体对系统的影响力是一样的,系统对它们也有相同的影响效果,这
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两个主体之间的交互也不影响系统状态.而 x 没有使系统出现干扰,第 9 个主体使系统出现干扰,这是矛盾的.因
此,如果|P|=8 时等式成立,则|P|=9 时等式也成立,可以依次类推|P|>9 的情况.我们可以用同样的方法分析|O|=9,
其他情况不变的情况,如果系统同时出现 9 个客体,则必定有两个客体的状态相同,系统对它们访问的返回效果

会相同.因此,如果|O|=8 时等式成立,则|O|=9 时等式成立,可以依此类推|O|>9 的情况. 
所以,如果我们能够证明在|P|=8,|O|=8 而且初始时有一个状态为({⋅},{t+,t−})的主体时等式成立,则|p|≥8, 

|O|≥8,时等式也成立,从而证明了 SYSGTPM 是可降密无干扰安全的.实际上,8 种不同状态中有些状态是等价的,
可将状态压缩成 5 类:(1) ({d},{⋅}),({d},{d+});(2) ({d},{d−});(3) ({⋅},{d+,d−}),({d},{d+,d−});(4) ({⋅},{d+}); 
(5) ({⋅},{⋅}),({⋅},{d−}).例如在类(3)中两个该状态的主体发送和接受能力相同,这样的主体执行的所有事件都会

被标注为 mid 事件,这样只需证明|p|=5,|O|=5 时状态成立即可. 
对于|p|=5,|O|=5,初始时有一个状态为({⋅},{t+,t−})的主体的 SYSGTPM,我们使用 CSP的验证工具 FDR2验证此

时 SYSGTPM 能否满足该等式.FDR[24]是一个面向有限状态机的模型检测工具,可以检测在系统的状态变迁过程

中某些安全性质能否保持,FDR2 工具还通过状态压缩来提高验证效率.已知 SYSGTPM\(aHIGHd∪aMIDd)的迹集 
合至少包含 ( || ) \ ( )

d d
GTPM d d

aHIGH aMID
SYS STOP aHIGH aMID

−
∪ ,因此验证等式成立,只需验证如下的 FDR 断言为真: 

 ( || ) \ ( ) [  \ ( ).
d d

GTPM d d GTPM d d
aHIGH aMID

assert SYS STOP aHIGH aMID T SYS aHIGH aMID
−

∪ ∪  

验证过程在环境 tool/FDR2.83,OS/Ubuntu 9.10,CPU/P4 2.8GHz,RAM/2GB 下进行,验证结果是断言为真,验
证执行时间大约是 1680s. 

基于上述分析和自动化验证结果,得知对于任意保密性标签 d,SYSGTPM 是可降密无干扰安全. 
以上分析了保密性保护中的无干扰,对于任意完整性标签 d,我们完全可以定义类似的完整性无干扰安全,

同时将 high 事件定义标记包含完整性标签 d 的事件,将 low 事件定义为不包含 d 的事件,将污点程序看做 high
主体,非污点程序看做 low 主体,并采用相似的方法证明污点程序不能干扰非污点程序,从而不能影响非污点程

序的完整性. 
需要强调的是,由于我们的规格是在较高的层次上给出的,没有捕获低层次实现细节,如 CPU、Cache、内存、

硬盘和网络等行为,因此证明的结论难以反证不存在模型化这些硬件实现细节的隐蔽通道,实现时遵守这些规

格,系统只是有了获得无干扰安全性质的基础和可能,下一步需要继续细节化规格,以使验证结果反映更加实际

的系统的性质. 

4   示例分析及可用性比较 

在本节中,我们通过一个典型的应用示例来分析说明 GTPM 在可用性方面比传统的信息流模型有明显的

提高. 
(1) 系统环境 
图 2 描述了一个较常见的桌面系统组成,其中:IM 是用户的即时通信软件,如各种聊天工具.IM 会将可能涉

及用户隐私的信息放到 IM data 中;Office 是一套办公软件,用户用它来处理办公文档 Office files,其中部分文档

涉及公司秘密;PGP 是一款可以提供邮件加密功能的安全电子邮件软件,用户用它与自己的公司同事进行安全

的办公文件传输;Norton Antivirus 是一款杀毒软件,通过杀毒,可以有效、及时地清除系统中的病毒和木马程序,
但是它需要定时更新病毒库;OS Updated packages 是用户从网上下载的系统更新安装包,用于操作系统更

新 ;Explorer 是操作系统与用户之间的交互接口程序 ;Firefox 是一款户用来访问万维网的浏览器 .另外 ,用
Download data表示 Firefox在网络通信时下载的临时文件;OS config files存储了操作系统运行所需的重要配置

信息. 
(2) 安全需求 
① IM 软件不能窃取秘密的 Office files,也不能破坏 office files 和 OS config files 的完整性.这是考虑到有

些即时通信软件不可信或者因有漏洞而存在被利用可能,从而变成间谍或病毒程序;也不允许 Office 软件窃取
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IM 的数据,但允许 IM 的网络通信. 
② Norton Antivirus 可以检测检测 IM data,Office files 这些包含个人隐私或商业秘密的数据中是否含有病

毒,但是不能泄露这些信息到网络.即使 Norton Antivirus 不可信或有漏洞也不能泄露这些信息,但是允许它在线

的病毒库更新. 
③ 秘密的办公文档 Office files 可通过 PGP 软件加密后发送出去,PGP 收到网上发来的邮件经过杀毒后可

被 Office process 读取. 
④ 允许 Explorer 修改 OS config file,但是当 Explorer 加载了从网上下载的 Download data 时,应禁止

Explorer process 修改 OS config file.这是由于如果 Explorer 或者浏览器存在漏洞,导致 Exlprer 动态加载不可信

的动态链接库,则存在系统被劫持的可能.这也是比较常见的一种网络攻击方式. 
⑤ 从网上下载的 OS Updated packages 需经过查毒,确保无病毒后才能允许其运行时修改 OS config file,

从而成功的更新操作系统. 

 

 

 

 

 

 

 

Fig.2  A typical application scenario of a desktop operating system 
图 2  一个典型的桌面操作系统应用场景 

(3) 已有其他主要模型的可用性分析 
(i) 安全级范围模型 
该模型目前未发现隐蔽通道,它是 BLP 模型的改进.在该模型中,主体的当前安全级是一个二元组(α-min, 

v-max),用 L1 dom L2 表示标记 L1 大于标记 L2,用 L1 domrel L2 表示 L1 dom L2 或者 L2 dom L1.规定主体 S 可以读

客体 O,当且仅当 v-max(S) dom level(O),且α-min(S) domrel level(O);规定主体 S 可以写客体 O,当且仅当 level(O) 
dom α-min(S)且 v-max(S) domrel level(O).这使得主体对强制访问控制策略的超越被限制在一个范围内.但是在

该方法中,主体的权限在其生命周期内实际并没有发生变化,与访问历史和系统状态无关. 
安全需求②允许 Norton Antivirus 读秘密文档、读/写非秘密文档和网络,但是当它读取秘密文档后,系统应

该立刻回收该进程对非秘密文档和网络的写权限.以后所有该进程写操作的对象都应该升级到秘密类型,当进

程重新启动(reinitialized)后,可恢复其对非秘密文档和网络的写权限,这是一种要求随着主体访问历史变化而

调整主体权限的策略.安全级范围方法要么允许 Norton Antivirus 读秘密文档,要么不允许 Norton Antivirus 读秘

密文档,它难以表达安全需求②要求的策略,该策略从某种程度上体现了保密性最小权限原则. 
安全需求④允许 Explorer process 修改 OS config file,但是当它动态加载从网上下载的低可信度的动态库

或组件时,系统应该立刻回收 Explorer process 对 OS config file 的修改权限.这种对主体权限随历史访问而变化

的要求,也是安全级范围模型无法用策略表达的.该需求要求的策略从某种程度上体现了完整性最小权限原则. 
安全需求②解决不好,存在秘密泄露或者无法正常杀毒的问题;安全需求④解决不好,存在无法访问万维网

或者系统感染病毒的问题.而安全级范围方法不能制定出有效的策略来满足这些安全需求. 
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(ii) Histar/Flume 系统 
已有的未发现隐蔽通道的 Histar 或 Flume 系统由于可以表达主体的实际权限变化的策略,可满足以上安全

需求.由于篇幅的关系,我们只分析它们在可用性方面存在的不足.由于 Histar 或 Flume 系统均不是污点传播模

型,不支持标记的隐式调整,需要主体自己主动地调整自己的标记,这会导致以下不足: 
(a) 由于进程的标记调整包括各种升级和降级可能,而且为了防止隐蔽通道,进程不能获得通信对方或

者访问客体的标记信息,进程自己未必能做出及时和正确选择,最终可能还是需要系统的使用者完

成.这意味着用户在系统的使用过程中需要经常地手动调整主体的标记,这不仅让用户体验不好,而
且也需要用户有相关的专业知识才行; 

(b) 每个应用程序需要增加标记调整功能,这需要改动程序和应用软件厂商的合作,操作起来有难度; 
(c) 显示标记调整需要系统调用来完成,这种频繁的调用会增加系统开销. 

(4) GTPM 的可用性分析 
构建 GTPM 的策略是:为保护 IM data 和 Office data 的保密性,分别创建保密性标签 dsIM 和 dsoffice,以对这些

保密信息扩散的流向进行跟踪控制.为防止 IM process 破坏系统内其他部分的完整性,建立完整性(污点)标签

diIM,对它的写操作影响到的实体进行跟踪控制.网络被看成完整级和保密级均最低的客体,对它流到系统内的 
信息进行完整性(污点)跟踪.各个实体标记初始设置见表 1,其中,⊥DI,⊥DI

+和 DS
+的定义见第 2.1 节. 

Table 1  GTPM system Settings of the initial labels and capabilities of 
the subjects and objects in the scenario mentioned above 

表 1  应用示例中各个实体在 GTPM 系统中的能力和初始标记设置 
Subjects Secrecy label Integrity label Capabilities Objects Secrecy label Integrity label 

IM process {⋅} {diIM} { }IMds±  IM data {dsIM} {diIM} 

Office process {⋅} {⋅} { }officeds±  Office file {dsoffice} {⋅} 

PGP process {⋅} {⋅} { , }office Ids± +⊥ PGP data {⋅} {⋅} 

Norton antivirus {⋅} {⋅} { DS
+,工 DI

±} OS config files {⋅} {⋅} 

Firefox process {⋅} {⋅} { }DI
+⊥  Download data {⋅} {⊥DI} 

Explorer process {⋅} {⋅} { }DI
+⊥  OS updated packages {⋅} {⊥DI} 

在表 1中,由于 IM process是隐私信息 IM data的拥有者,将其能力设置成 { }IMds± ,表示它可以传播这些数据.

相似地,Office process 的能力设置成 { }officeds± .PGP process 能力被设置为 { , }office Ids± +⊥ ,前一个能力使它可以读取

Office files 并将它们加密后发送,后一个能力使它可以在线收取邮件.Norton Antivirus 的能力被设置为{ DS
+, 

工 DI
±},表示它可以读取任何秘密信息,但是没有降密能力而不能传播这些秘密信息;而且它可以被任何完整性

标签污染以用于扫描任何实体,也可以在完成扫描和查杀病毒后从自己标记中去掉任何完整性标签,以提高完 

整级.Firefox 和 Explorer process 的能力被设置为{ }I
+⊥ ,但是它们均没有被赋予去除完整性标签(污点)的能力. 

对于安全需求①的可满足性:因为 IM process 的标记被添加了污点标签 diIM,而域 diIM 中实体对 office files
和 OS config files 写访问均未被授权,则 IM process 不能破坏这些数据的完整性(定义 3(iii)).因为 IM process 的
保密性标签中没有{dsoffice},它没有读权限访问秘密的 Office files(定义 3(ii)).因为 IM process通过为自己创建的

IM data数据添加保密性标签防止这些信息的扩散,保证了 IM data的保密性(定义 3(ii)).最后,根据它的能力和可

能的标记状态以及网络被看成完整级和保密级均最低的客体,知道它可以读写网络(定义 3(ii)、定义 3(iii)). 
对于安全需求②的可满足性:因为 Norton Antivirus 的标记为空,所以平时允许该进程主动连接网络以更新 

程序(定义 3(iii)).但是如果它读取秘密的 IM data,Office files 信息(能力{ DS
+,工 DI

±}允许这种读行为)后,由于它 

没有降密能力,它因密级升高也就失去了对网络的输出而不能将这些信息传播出去(定义 3(iii));而且以后写的

对象都感染了对应的保密性标签,用户可以通过重新启动 Norton Antivirus 程序,恢复其对非秘密文档和网络的

写权限,从而更新病毒库. 
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对于安全需求③的可满足性:因为 PGP 对 dsoffice 有升密和降密能力,它可以读取秘密的 Office files,在对内

容用密码算法加密后,可以通过网络发给接收方(定义 3(iii)).PGP 从网上收到的文件 PGP files 带有完整性标记

⊥DI,,经过 Norton Antivirus 杀毒,Norton Antivirus 可为其显式去除污点.令其完整性标记为空(定义 4),可以被

office process 读取. 
对于安全需求④的可满足性:因为 Explorer 的初始标记支配 OS config file,所以允许 Explorer 在未动态加

载(读)Download data 之前修改 OS config file,但是在 Shell 动态加载(读)Download 加载后,因为它没有去污能力,
也就失去了这种修改权限(见定义 3(iii)). 

对于安全需求⑤的可满足性:从网上下载的 OS Updated packages 的完整性标记为⊥DI,如果直接运行安装,
则由于感染了完整性标签 dinet,则无法修改 OS config file(见定义 3(iii)).当 Antivirus Scanner 查毒并确认其无毒

后,显式去除 OS Updated packages 标记中的标签 dinet(见定义 4),OS Updated packages 就可以在安装时修改 OS 
config file. 

可以看出,GTPM 系统可以较好地满足这些安全需求.同时,由于它属于污点传播模型,支持标记隐式变化,
系统根据访问需求合理地自动调整主客体标记,另外也支持标记的显示变化,使系统有较大的灵活性,提高了可

用性. 

5   结束语 

常见的污点传播模型只在信息流动时传播污点,本文提出了广义污点传播模型拓展了污点传播语义:一是

通过分析信息流动态势,增加了特殊情况下的污点传播;二是允许主体通过显式改变自身标记以实现自污染.两
种方法都试图防止污点传播中的已知隐蔽通道.另外,通常污点传播会导致污点积累和主体的发送信息能力越

来越弱,GTPM 通过赋予主体删除自身标记中标签的权限来体现主体降密或去污能力,以维持主体发送能力. 
在分析模型安全性时,本文用 CSP 语言建模 CTPM 系统,并给出了主体、引用监视器、安全服务器和标记

状态管理器的行为的形式化语义,且在已有的无干扰理论基础上定义了基于 CSP 标准模型的可降密无干扰安

全,证明了抽象的 GTPM 系统具有可降密无干扰安全性质.这种验证方法具有一定的扩展性和通用性,可以分析

验证实际操作系统的安全性.最后,通过一个示例分析了模型的可用性. 
下一步研究将考虑将主体的能力大小与主体的行为是否安全可信结合起来,对主体能力的使用进行监管

以完善模型;并在保证安全性的前提下,研究如何进一步提高模型的可用性. 
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