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Abstract:  One of the challenges the current Internet faces is the scalability of routing system. The rapid growth of 
routing table and the more and more frequent updates of BGP are bringing heavy pressure on the performance, 
complexity, energy consumption and cost of core routers. In recent years, many researchers have been seeking 
solutions for these issues. One of the key research directions is splitting the current IP address into separate 
identifiers and locators. This paper proposes a novel ID/locator split solution, which forms dual IP address spaces 
architecture. It overcomes the difficulty of implementation and deployment. Also, it not only mitigates the routing 
scalability issue, but also solves the IPv4 address exhaustion problem. Besides simple modification on DNS and 
installation of a gateway for each user network, the original backbone network and user networks do not need any 
modification. 
Key words: ID/locator split; architecture; address space; routing scalability 

摘  要: 互联网面临的挑战之一就是路由系统的可扩展性.路由表的快速增长以及越来越频繁的 BGP 更新,对核

心路由器的性能、复杂性、能耗和成本产生了越来越大的压力.近年来,大量网络研究人员正在针对这些问题寻找

解决方案.将现有的 IP 地址分解为标识和位置的思想,是重要的研究方向之一.提出一种新的标识与位置分离方案,
形成双层地址空间体系结构,克服了可实现性和可部署性的困难,在缓解路由系统扩展性难题的同时,解决了 IPv4
地址耗尽的问题.除了对 DNS 作简单的修改并增设一种网关设备外,原有的骨干网和用户网不作任何改动. 
关键词: 标识与位置分离;体系结构;地址空间;路由扩展性 
中图法分类号: TP393   文献标识码: A 

互联网路由系统的可扩展性问题已被关注了很多年,但却一直没有好的解决方案.2006 年 10 月,互联网体
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系结构理事会(Internet Architecture Board,简称 IAB)为此专门在荷兰阿姆斯特丹召开了一个由世界著名网络专

家和网络公司参加的会议,讨论路由系统的可扩展性问题,随后又形成了一个标准文件(RFC 4984)[1].与会者一

致认为,该问题已经是刻不容缓的了,一些可能的解决问题的方向也在会上提了出来.参会者的一个结论是,目
前担负位置和标识功能的 IP 地址语义严重过载,这是造成路由系统可扩展问题的原因之一.因而把两者分离似

乎是必须的,但如何从体系结构的角度实现位置与标识的分离,并没有满意的方案. 
其实,现有的 IP 体系结构以及由此而引入的全局路由系统,不仅造成了路由表的急速增长,使得路由信息的

交换、路由表的更新、路由表查询等难以满足高速数据包转发的要求,更为严重的是,路由系统的全局性使得

网络中的每一个哪怕是微小的变动,例如信道的失效与恢复、设备或设备端口的失效与恢复、网络管理人员的

一个误操作、一个不恰当的网络系统配置等,都要向全世界的网络通报并修改其路由信息库.随着网络规模的

不断扩大,BGP 路由更新的频率越来越高,其处理强度几乎需要超级计算机才能胜任. 
现有的 IP 地址体系结构由于标识和位置功能混为一体,不仅造成核心网络中路由表呈线性增长、IPv4 地

址快速耗尽,而且还影响到网络或主机的移动、用户网络向上游 ISP 的多宿连接等问题的解决. 
近年来,已经有大量的研究工作试图从标识和位置分离的角度来解决上述问题,但由于方案复杂,又引入了

新的可扩展性问题,因而难以实现,更难以在现有的互联网上部署,从而引起了很大的争议.本文提出一种新的

位置与标识分离方案,除了对域名解析系统(DNS)作少量修改并增设一种网关设备外,保持现有的骨干网络和

用户网络的协议不作任何改动,从而获得很好的可部署性. 
本文第 1 节讨论现有 IP 地址系统的缺陷.第 2 节介绍以往已有的相关工作,简单介绍它们的工作原理,分析

其不易实现和部署的问题所在.第 3 节介绍新提出的双层 IP 地址空间体系结构及其工作原理.第 4 节分析该体

系结构的特点和问题.第 5 节讨论网络和主机的移动性以及多宿连接.第 6 节研究新体系结构的部署和过渡.第
7 节总结并指出未来的工作方向. 

1   IP 地址系统的缺陷 

当前,互联网中 IP 地址系统最大的缺陷是其语义承载不当和承载过度.无论是 IP 信息空间还是人类社会空

间,表达一个客观物体应包含 3 种信息:标识、位置、路由.标识表明是“谁”,位置表示“在哪里”,路由指示“怎么

去”.在有结构的系统中,位置往往隐含了路由.例如,张三住在 X 国 Y 城市 Z 街 W 号,由于我们的社会是有结构的

系统,X 国 Y 城市 Z 街 W 号不仅表达了张三在哪里,而且邮递员可以按照位置信息中隐含的路由信息逐步找到

张三的住处.我们的电话网络也是一个有结构的系统,电话号码不仅表示了位置,而且信令系统可以利用电话号

码结构中的国家号、地区号、区内终端号接通电话.电话号码的有结构,依赖于电话网络的有结构.在互联网中,
网络拓扑是无结构的(各网络节点之间可以任意连接,不必遵守任何规则),无结构的网络拓扑必然导致位置信

息(IP地址)也是无结构的,而无结构的位置信息无法隐含路由信息.因此,对有结构的系统,只要有了标识和位置,
寻址系统就是完备的,因为位置隐含了路由.对无结构系统,如互联网,除了标识和位置信息以外,还必须有一套

单独的路由系统,实现路由信息的交换、更新、路由表查询、选路决策等功能,才能完成 IP 数据包的投递.目前

的 IPv4 或 IPv6,其位置信息都没有隐含路由信息,从而导致其承载不当. 
我们说目前的 IP 地址承载过度,是因为 IP 地址肩负了标识和位置双重功能.表面上看,主机或服务器可以

有自己的域名,起到了标识的作用.但这是一种伪标识:它只是因为人不便记忆一串数字构成的 IP 地址,才专门

设计了域名.计算机开始通信之前,首先将域名解析成了 IP 地址,随后的通信过程就完全与域名不再相关.撇开

人的因素,就计算机而言,IP 地址兼任了位置与标识的功能. 
一方面,IP 地址没有(也无法)隐含路由信息;另一方面,IP 地址代替了主机的标识.前一个缺陷导致互联网离

不开一套复杂的、依赖全局网络行为的路由系统,带来的问题是缺乏可扩展性(scalability).随着网络规模的不断

扩大,路由系统产生了一系列致命性的问题,例如,路由表越来越大、BGP 的收敛速度越来越慢、数据包路径不

确定导致 QoS 无法实现、网络行为不确定导致网络监控、管理和网络安全难以做好、路由表处理和查询速度

慢导致路由器设备复杂昂贵并且耗电量大.后一个缺陷相当于用“X 国 Y 城市 Z 街 W 号”来标识“张三”这个人,
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导致这个人一旦搬家,就没有人认识他了.带来的问题是缺乏可移动性(mobility)和多宿连接(multi-homing)的能

力.显而易见,互联网的可扩展性、可移动性和多宿连接等问题无法解决,根本原因就是 IP 地址承载不当和语义

过载. 
RFC 4984 指出,“IP 地址语义的位置与标识过载,是造成路由系统可扩展性问题的原因之一.因而,把它们分

离对解决可扩展性问题似乎是必须的”. 

2   相关工作 

试图将 IP地址分解为标识与位置两个部分的工作已经进行了多年,早在 1997年,O’Dell 等人提出了一种新

的编制方案[2],将网络划分成两部分:骨干网和用户网.骨干网是可穿越网(transit),把来自一个用户网的数据包

送到另一个用户网;用户网是不提供穿越的末端网络.相应地,把 IPv6 地址也分成两部分:高 8 字节用于路由(称
为 Routing Goop,简称 RG),表达骨干网连接用户网的边缘处的地址(locator);低 8 字节表示用户网络中主机的标

识(identifier).该方案被称为 8+8 方案.其核心思想是,让 IP 地址的路由部分用于网络层协议,而标识部分用于传

输层及以上的协议.由于高层协议只使用相对固定的标识而与接入点位置(由 RG 表达)无关,用户网从一个骨干

网接入点迁移到另一个接入点时不必重新编号,当用户网主机发出数据包时,把源地址的 RG 部分置成空,数据

包到达骨干网之前,由用户网的出口网关添上 RG.这样,用户网设备不必关心上连的 RG 地址,就有了可移动的

能力.为了在骨干网中进一步增加汇聚能力从而减少路由表项,该方案还建议将骨干网划分成多个结构和子结

构,构成一个层次型的网络.它的核心思想包括诸如把网络按骨干网和用户网划分、把 Locator与 Identifier分离、

把骨干网结构化等,给后来的研究提供了很多有益的思路. 
LISP(locator identifier separation protocol)协议[3]也是利用位置与标识分离来缓解骨干网中路由系统的可

扩展性困难.骨干网与用户网的连接处,其设备端口的 IPv4 地址称为 Locator,用户网络内部的 IPv4 地址称为

Identifier.当用户主机发起通信时,通过 DNS 查得对方的 Identifier.如果通信目的地不在本用户网,则被缺省地送

到骨干网,骨干网边缘设备用一对 Locator IPv4 地址对数据包进行隧道封装后,经骨干网送到目的地边缘设备,
拆除封装后,交给目的地用户网络,利用目的地的标识 IPv4 地址将数据包送达目的地主机.问题的关键在于,源
端的骨干网边缘设备如何获得封装信息.封装包头的源 Locator 地址就在本地,容易得到,但目的地的 Locator 就
无法简单地获得了.这时,要进行一次从目的 Identifier 到目的 Locator 的映射.如下两个问题使这种 LISP 方法难

以简单地实现和部署:一个困难是当骨干网源边缘设备发起映射查询时,从源主机发来的后续数据包可能源源

不断地进入该边缘设备,需要提供足够的缓冲,甚至有丢失数据包的可能;另一个困难是到哪里去查询映射数据

库.如果映射数据库集中在骨干网的某处或某几处,则肯定会造成瓶颈.如果把一个汇总的数据库分布地存放在

所有的骨干网边缘路由器,则不但存储负担很重,且当某个映射关系变更时,还要通知到所有边缘路由器进行更

新.任何局部的映射关系变更都需要全局性的更新,其负载不比目前的 BGP 协议轻.为此,很多文献对这个映射

系统(mapping system)进行了研究,提出了各种不同的解决方案[4−7].其中,较受重视的一种是另建一个逻辑拓扑,
以覆盖网的方式架构在现有的骨干网上,利用 BGP 协议传递和汇聚标识前缀的可达性信息以及执行映射的几

个特殊控制包[3].但这种方法不仅使得映射系统复杂化,还产生易遭受攻击的安全问题[8]. 
文献[9]提出了一种新的也是基于标识和位置分离的体系结构 ILNP(identifier-locator network protocol),其

主要目的是解决移动性和多宿连接等问题.该方案把地址结构分为 L:I 两部分,I 是与传输层及以上层有关的、

通常不大变动的标识(identifier),L 是只与网络层路由有关的、可以在需要时变动的位置地址(locator).Locator
定位了一个子网也就是用户网,I 在同一个用户网络中唯一.同时,在 DNS 中增加了 L 记录和 I 记录,当一台或一

批正在通信的主机移动到另一个接入点时:一方面利用 DNS 动态更新技术[10]更新 L 记录,新来的通信采用新的

L 地址;另一方面,移动的主机可以发一个更新 L 信息的控制包(ICMP 包),将移动后获知的新的 L 信息告诉通信

对方,确保通信不被移动所中断.虽然该方法不要求骨干网的协议有任何改动,但对用户网的改动要求很多:要
改动用户主机的操作系统内核、改变 socket 的调用方式、增加向通信对方通知新 Locator 值的控制报文及相

应的协议、增加对 DNS 中 L 记录的动态更新、增加向边缘设备获知新 Locator 值的功能等.这些改变都要求每
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台用户计算机的操作系统、网络协议等作大量的改动,因而并不容易部署. 
此外,文献[11]提出了一种利用公开密钥体制中 Public Key 衍生出来的两个定长 HASH 值来标识网络主机

的主机标识协议(host identity protocol,简称 HIP),利用大的密钥空间和 HASH 空间使标识全局唯一,其主要目的

是解决主机身份认证和移动性.但要求对使用这种协议的主机操作系统和网络协议层次进行大量修改,与文献

[9]要求的修改几乎没有区别.为了报告移动后新的位置信息,还要建立一个集中登记和查询的机制(rendezvous 
mechanism).尽管如此,要保证移动过程中不中断通信,还可能出现因处理时过大的延迟而得不到满足的情况. 

3   双层 IP 地址空间体系结构 

双层 IP 地址空间体系结构(dual IP space architecture,简称 DIPSA)沿用了 LISP 等方案提出的划分骨干网和

用户网,并在边缘设备中进行隧道封装等概念,结合 DNS 和映射系统,解决骨干网路由系统扩展性和 IPv4 地址

耗尽等问题. 
虽然本方案既适用于全 IPv4,也适用于全 IPv6,甚至是用户网 IPv4/骨干网 IPv6 或用户网 IPv6/骨干网 IPv4

等不同情况,但考虑到从 IPv4 向 IPv6 过渡的艰难性,我们主要针对 IPv4 环境来考虑问题.如果能在缓解路由系

统扩展性问题的同时还能较为容易地解决 IPv4 地址耗尽问题,那么,就可以缓解向 IPv6 过渡的困难. 
目前的过渡方案可分为两类:隧道类,如 6rd,ds-lite,A+P;翻译类,如 NAT64,IVI 和 PNAT 等.[12]在 IPv4 应用占

主导地位的情况下,隧道类方案仍然需要为用户提供 IPv4 地址,如果运营商没有足够的 IPv4 地址,那么他只能

为用户提供私有地址使用 NAT(网络地址翻译)与公网地址通信;翻译类方案则可以只使用 IPv6 地址,与 IPv4 的

通信通过翻译进行.在翻译类方案中,也存在 NAT 的应用层网关问题.本文描述的方法能够提供比 IPv4 更大的

地址空间,同时能够实现比 NAT 更简单的双向访问,可用于替换过渡方案中使用 NAT 的 IPv4 部分. 

3.1   基本概念 

虽然本方案利用了很多相关工作中提出的概念,但存在很大差别.为便于理解,在图 1 中给出了一个骨干网

和两个用户网的示例,骨干网的两个边缘端口的 IPv4 地址分别用 Loc-A 和 Loc-B 表示,两用户网中各设立一个

网关 RMT-A 和 RMT-B,用户网的主机 IP 地址分别用 EID-A 和 EID-B 来标识. 
 
 
 
 
 
 
 
 

Fig.1  Network architecture illustration 
图 1  网络结构示意图 

结合图 1,我们对本方案中用到的一些基本概念作如下说明: 
(1) 在骨干网和用户网的连接处,设立一个特殊的网关设备.该网关设备执行 3 个主要功能:1) 域名解析器

(即 DNS 系统中的递归服务器);2) 映射系统;3) 隧道封装与拆封.为了方便起见,称这个特殊的网关为 RMT 网

关,3 个字母分别为 3 项功能(resolver,mapping,tunneling)的英文字头.与 LISP 不同,这个网关属于用户网络而不

是骨干网络. 
(2) 在 DNS 的 zone file 中,除了现有的 A 记录外,增加一类新的资源记录(假设叫做 B 记录).B 记录与 A 记

录一样,属于 IP 地址类型.A 记录表达用户网络中通信设备的标识(即图中的 EID).为了简单地获得标识在用户

网络中的可路由性,并且不改变现有用户网络的任何协议,与 LISP 一样,我们用 IP 地址作为标识.因此,A 记录就

Loc-A Loc-B

RMT-BRMT-A 

User network BUser network A

Host A, EID-A Host B, EID-B

Backbone network 
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是现有 DNS 中的 A 记录.B 记录表达骨干网中相应的 Locator IP 地址.解析域名时,权威服务器向递归服务器同

时返回 A 记录和 B 记录.在一个 DNS 注册项中,可以有一个或多个 B 记录,与用户网向上游 ISP 的一个或多个

连接(multi-homing)相对应. 
(3) 用户网络设备配置的递归域名服务器,指向本用户网络的 RMT 网关.发起通信的用户主机首先要解析

通信对方的域名,由 RMT 负责递归解析,并将结果返回给用户主机.一个重要的特点是,当 RMT 向用户主机返回

解析结果时,扣留 B 记录.用户主机得到的解析结果与现有的 IPv4 网络没有任何差别,这样,用户网络里的任何

设备既不知道 RMT 的存在,也不知道 DNS 系统发生了什么变化.这个特性保证了用户网络在新的体系结构中

无需作任何改动,也为用户网络的移动和多宿连接提供了基础. 
(4) RMT 网关执行映射功能,将用户主机请求解析后获得的解析结果中的目的地 A 记录、目的地 B 记录以

及发起域名查询的源主机的 IPv4 地址等信息,保存到一张映射表(映射数据库)中.RMT 负责这个映射表的动态

生成、查询以及更新,形成一个映射系统.与 LISP 的映射系统不同:首先,发起映射的动作、获得映射关系的数

据是由作为端设备的用户主机启动的,不会产生 LISP 中由中间设备(骨干网边缘路由器)发起映射造成后续数

据包堆积的问题;其次,映射数据库的内容是局部性的(只与本用户网络中正在通信的设备有关),而不像 LISP 那

样是全局性的,这使得该映射数据库具有局部性、规模小、易维护、系统结构简单、查询速度快等特点.映射

表项如图 2 所示. 
(5) 每个用户网络独立地占用整个 IPv4地址空间,其中:少部分地址作为私有地址空间(private IP,简称 PIP),

不能分配给网络设备;其余地址均可分配.PIP 可以占用当前尚未分配的地址,例如,可在 IANA 或 IETF 保留的空

间中划出一个/8 就足够了. 
(6) 送出用户网络的 IPv4 数据包,经过 RMT 时封装一个 IPv4 包头.其目的地址是映射系统中保存的、对

方的 B 记录包含的 IPv4 地址,源地址是自己上连的骨干网的边缘端口的 IPv4 地址.这两个地址都处于骨干网的

IPv4 地址空间,骨干网可以独立地占有一个完整的 IPv4 地址空间.为了让 RMT 网关更简便地判定这个封装包

头,将包头中协议类型字段的值置成一个 IANA 分配的数值,称为 DIPSA 标志. 
 
 
 
 
 

Fig.2  Mapping item 
图 2  映射表项 

3.2   通信过程 

设用户网 A 中主机 A 发起对用户网 B 中主机 B 的通信,通信过程如图 3 所示,具体描述如下: 
1. 主机 A 经 RMT-A 查询主机 B 的域名; 
2. 递归服务器 RMT-A 获得主机 B 的 A 记录值 EID-B 和 B 记录值 Loc-B.RMT-A 进行如下操作: 

(1) 比较 Loc-B 和 Loc-A,若 Loc-B=Loc-A,则表明通信双方处于同一用户网,RMT-A 直接将 EID-B
返回给主机 A,双方在本域中通信,不涉及骨干网,其通信过程不再描述; 

(2) 若 Loc-B≠Loc-A,则表明通信双方不在同一用户网,需经骨干网转送数据包.RMT-A 从 PIP 地址

池中取得一个私有地址 PIP-A,将 PIP-A 作为目的地址返回给主机 A; 
(3) 同时将 Loc-B,EID-B,PIP-A 和 EID-A 等参数存入映射数据库; 

3. 主机 A 发出正常的 IPv4 数据包(称为原始数据包),其目的地址为 PIP-A,源地址为 EID-A.由于数据包

目的地址 PIP-A 不在本用户网可路由地址范围内,数据包被缺省地向上游骨干网方向传送,必定经过

RMT-A; 

Local host EID Remote Loc Remote host EIDLocal mapping PIP 

Query while encapsulating

Query while creating & decapsulating



 

 

 

102 Journal of Software 软件学报 Vol.23, No.1, January 2012   

 

4. RMT-A 收到原始数据包后,做如下操作: 
(1) 查询映射数据库(通常在 Cache 中有),获得 EID-B 和 Loc-B; 
(2) 用 EID-B 替换原始包头的目的地址 PIP-A; 
(3) 用 Loc-B 和 Loc-A 分别作为封装包头的目的地址和源地址进行隧道封装.封装后的数据包送交

骨干网边缘路由器; 
5. 骨干网利用封装包头的 Loc-B 和 Loc-A,将数据包送达 RMT-B; 
6. RMT-B 收到数据包,进行如下操作: 

(1) 向私有地址池申请一个地址 PIP-B; 
(2) 将 PIP-B,EID-B,EID-A,Loc-A 等参数保存到映射库及 Cache 中; 
(3) 拆去封装包头,用 PIP-B 替换原始包头的 EID-A.将原始数据包传递给主机 B. 

从主机 B 返回主机 A 的数据包,将收到数据包中的源地址和目的地址交换,即用 PIP-B 和 EID-B 分别作为

目的地址和源地址组装数据包,其余过程同上. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Time sequence of DIPSA 
图 3  通信过程时序图 

4   系统特点与问题分析 

DIPSA 有一些吸引人的特点: 
首先,原有网络路由系统的扩展性问题主要发生在非缺省区(default free zone,简称 DFZ).DIPSA 骨干网中

用一个 Locator 地址代替了一个用户网络的地址前缀,而一个用户网络可能有多个地址前缀,这样就能减少骨干

网路由表的规模.DIPSA 的骨干网如果进一步采用层次式交换技术替代路由技术[13,14],则能彻底消除路由可扩

展性问题和因路由系统而带来的一系列重大问题. 
其次,该方案使得每个用户网络拥有几乎全部 IPv4 地址空间,这就获得了地址空间无限扩展的能力.例如,

当一个用户网地址空间不够用时(可能性极小),可以再开一个用户网.未来互联网向物联网、传感器网、家庭网、

个人网等延伸时,地址空间的需求都在向下层扩展,DIPSA 让最下层的用户网络拥有丰富地址空间的思想,比

Host B’s addr 
is PIP-B 

Host A Host B 

Query host B addr 
Ask authoritative
server in UN-B

Mapping 

User network A
Backbone network

Query host B addr

Query host B addr

Encapsulating 

User network B

Encapsulating

Decapsulating 

Decapsulating

Mapping if needed 

RMT-BDNS root & 
top-level server

Authoritative
server in UN-BRMT-A 

Host B’s addr is EID-B with Loc-B

EID-A→PIP-A

Loc-A→Loc-B[EID-A→EID-B]

PIP-A→EID-A 

Loc-B→Loc-A[EID-B→EID-A]

PIP-B→EID-B 

EID-B→PIP-B 



 

 

 

钱华林 等:双层 IP 地址空间体系结构 103 

 

IPv6 的地址安排更合理、地址也更丰富.骨干网的地址空间需求增长相对缓慢,即使一个完整的 IPv4 空间仍然

不够用,也可以很容易地转为 IPv6.向 IPv6 过渡的难度主要在用户网,因为所有的应用都在这里,而仅将骨干网

过渡到 IPv6,现在的大部分核心设备已经就绪了.NAT 最多可以使一个用户网拥有一个 A 类地址(10.0.0.0/8),但
对于从用户网外访问用户网内主机的情况,必须借助 UPnP 或 STUN 等机制才能实现,需要应用程序予以支持,
这种情况下 NAT 不是透明的. 

第三,一个新方案能否可行,最主要的问题是对现有系统的改动要求尽量少.DIPSA 对骨干网和用户网都不

要求改动,这就使得新系统对现有的网络协议和网络应用完全透明,所有的功能都由一个新增加的网关 RMT 和

在 DNS 中增加一个新记录来实现. 
第四,由于用户网络的地址空间不再依赖上层 ISP,并且不知道上层接入骨干网的 Locator 信息,与现有网络

相比,用户网络改变接入地点或改换上层 ISP 非常容易,只要改动 DNS 的注册信息就可以了,避免了地址重新编

号的麻烦.如果一个用户网络里的一个或一部分设备改接到另一个用户网中去,由于原先两个用户网的地址空

间是相互独立的,因此有可能在目的用户网中发生新来设备与原有设备产生地址冲突的可能.这种情况发生的

可能性是极小的,因为属于不同单位的设备永久地转给另一个单位,是不大可能发生的.如果是临时地移动到一

个新的用户网去(例如出差、开会),则可通过无线的 WiFi 利用 DHCP 等方法临时获得 IP 地址.总之,非实时的移

动是没有问题的;对在线的实时性移动,将在第 5.1 节中加以讨论. 
第五,前面在描述通信过程时,设立了私有 PIP 地址池,为每个 session 申请一个唯一的 PIP 地址(例如 PIP-A, 

PIP-B 等).实际上,PIP 地址的主要功能是让发出数据包的用户网络感到数据包目的地不在本网,让接收数据包

的用户网络感到数据包并不来自本网.另外,PIP 地址的一个附加功能是可用作查询映射表的索引(index).显然,
其主要功能并不要求每个 session 的 PIP 地址是唯一的.当对发出的包进行封装时,需要使用源 EID 和 PIP 地址

的联合索引,如图 2 所示,即同一用户网中不同的主机通信时可以采用相同的 PIP 地址,同一主机与多个远程主

机通信时,要采用不同的 PIP 地址.这时,PIP 地址池的大小并不取决于一个用户网络中有多少同时对外通信的

主机,而是与一台服务器同时能建立的 session 数量有关. 
下面我们来分析 DIPSA 可能遇到的问题,这些分析不仅可以评估 DIPSA 的可行性,还可以为其工程实现提

供参考: 
首先,若对 DNS 中权威服务器的改动只是增加一个记录,则不会有什么问题.但对 RMT 网关中的递归解析

器要作一些改动:递归解析得到结果后,要进行目的 Locator 与本地 Locator 的比较;还可能需要扣留对方 A 记录

的内容,而将一个私有地址交给用户主机;要将解析得到的信息传递给映射系统处理.需要增加的新操作并不复

杂,但毕竟要对源代码作少量的改动.由于这些改动只在网关 RMT 中执行,因而容易实现. 
其次,除 DNS 外,唯一新的东西就是 RMT 网关.该网关的功能有点像当前广泛应用的 NAT 设备[15].与 NAT

设备相同的是它们都只为一个用户网络服务,因而负担不会太重;与 NAT 设备不同的是,NAT 的穿透能力较 
弱[16],当外界网络用户发起对私有地址空间用户的通信时,需要另外的代理服务器协助才有可能,并且只适合某

些应用,而 DIPSA 在两个通信方向上都是简单而通畅的.尽管在两个用户网边界的 RMT 分别对原始包头进行

了目的地址和源地址的重写,并把 PIP-A 和 PIP-B 称为“私有地址”,而在本质上,两个用户网只是把这些地址看

作缺省路由用的“外网”,与NAT的地址翻译是完全不同的.NAT的公用地址池占用一批公用地址,DIPSA只占用

一个或几个骨干网的 Locator 地址.DIPSA 的封装功能操作简单,并不占用 RMT 网关多少 CPU 和存储资源. 
第三,DIPSA 的隧道封装增加了 20 个字节,与 LISP 相比,超过 MTU 规定的概率较小,对少数长度超过 MTU

的包,出口 RMT 负责将其分片,与普通的路由器对于长度超过 MTU 的包的操作相同. 
第四,DIPSA 的映射功能是唯一可能出现瓶颈因而须特别关注的地方.DIPSA 映射功能分为 3 个环节:映射

表项入库、映射表项查询、映射表项删除.映射表项的生成和入库,每次通信过程只有 1 次,且发生在域名解析

阶段,与域名解析相比,其处理延迟几乎可以忽略,对 RMT 资源的占用也不多.映射表的查询速度也不会出现问

题,因为整个映射数据库仅涉及一个用户网络中正在对外界通信的各 session,其数量有限,且其建立映射和解封

装时的索引长度为 96bit(如图 2 所示),与对称 NAPT(网络地址端口翻译)的索引长度近似,可以利用哈希表等方
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法加快查询速度.映射表项的删除针对于已经结束的通信,用来释放映射表项和所占用的私有地址.如何判定一

个映射表项已经不再活动因而可以删除了,可以参考 NAT 等使用的方法. 
第五,最容易出现问题的地方是由于 IP 地址的改写,使得 TCP 和 UDP 头部的伪校验和发生不一致.虽然接

收方的RMT对原始包实施源地址重写后可以重新计算并改写TCP/UDP的头部伪校验和,使得数据包可被正确

地接收,但当采用 IPsec 等协议时,RMT 无法改写 TCP/UDP 头部校验和.这是所有采用地址改写技术的方案(包
括 IPv4 NAT 以及向 IPv6 过渡中的 IPv4/IPv6 翻译)面对的共同问题,只能从 IPsec 等协议方面加以变通才可能

解决.另外,与 NAT 类似,对 Payload 中含有 IP 地址信息的应用,必须配备相应的应用层网关.由于域名解析时获

得的 IP 地址与 PIP 地址无关,NAT 中必不可少的 ALG-DNS 网关在这里是不需要的. 
第六,对于某些直接使用 IP地址进行通信的应用,由于不通过 RMT 解析域名,RMT 没有映射信息,就可能产

生问题.分几种情形:用户网内部相互通信,没有问题;对外界网络用户通信时,RMT 因查询映射表失败而将数据

包丢弃;对外界众所周知地址的访问(例如对 DNS 根服务器的访问),只有通过 RMT 才能进行,其他访问行为将

被 RMT 阻止. 

5   网络与主机的移动性和多宿连接 

DIPSA 的主要作用是解决核心网络中的路由系统扩展性和 IPv4 地址空间耗尽两大难题.由于用户网络不

知道自己接入骨干网的 Locator 位置地址信息,因而为用户网络的迁移(mobility)并避免重新编号(renumbering)
提供了可能性. 

5.1   网络与主机的移动性 

对于非实时的静态移动,只涉及重编号的问题.前面已经讨论过,由于用户网络中的设备并不知道自己上连

的 Locator 地址信息,用户网络静态地从一个 ISP 接入点改接到一个新的 ISP 接入点,仍然占有一个独立的 IPv4
地址空间,不存在重编号问题.对一个用户网络与另一个用户网络合并成一个更大用户网的情形,如果这两部分

网络原本属于同一个用户单位,则合并前的两个用户网通常不会分配相互冲突的地址,需要重编号的可能性较

小;如果两个用户网原先属于不同的管理单位,则合并后有可能发生地址冲突,需要把地址有冲突的设备重编

号.这种重编号对任何使用 IP 地址作为主机标识的网络体系结构都是无可避免的,即使不用 IP 地址作为标识,
如果允许不同用户网中独立地自选标识,也可能有标识冲突而要求合并后的部分设备重新选用标识,这与 IP 地

址的重编号本质上是一样的.显然,要求设计的标识系统具有严格的全局唯一性,并非易事. 
对于计算机的实时移动,要求无线连接的设备移到新的用户网时,原先正在进行的通信不被中断,难度就很

大.文献[9]给出了一种解决方案,由于将MAC地址用作标识,并且假设标识是全局性的,移动到新域后标识不变,
因而 TCP 层用同样的标识计算伪包头校验和结果不变,端到端的连接得以继续.但仍然要求动态修改 DNS 记

录,以便新的通信呼叫使用新的 Locator 地址;提供移动计算机查询新 Locator 的协议;新设若干 ICMP 控制报文,
将自己新的 Locator 通知对方,以便双方在 IP 报文中使用新的 Locator 地址.所有这些操作都应当足够快,以保证

端到端的通信连接不会因超时而断开.这些对现有系统的改动,对实际部署是十分不利的.在 DIPSA 方案中,如
果移动到新域后,主机的 IP 地址可以不变,以保证 TCP 层的伪包头校验结果不变,则可以借用文献[9]的方法.当
然,同样存在改动大、部署困难的问题.可以说,实时移动是至今仍未解决的问题. 

5.2   多宿连接 

为了增加上连的可靠性或者获得更好的 ISP 服务,用户网络需要上连到不同的 ISP 或同一 ISP 的不同接入

点.在 DIPSA 系统中,每一个上连接入点对应一个 RMT 网关.虽然允许每一个用户网络设置的网关数量没有限

制,但过多的网关意义不大而且管理和操作变得复杂.我们以两个网关(RMT-1 和 RMT-2)为例加以研究.如果让

用户网络中的一部分主机使用 RMT-1,另一部分主机使用 RMT-2,则通信过程与单个网关的情形没有差别.当一

个网关(如 RMT-1)对应的上连信道出现故障时,受故障影响的那部分主机将自己的 DNS 解析器配置改为另一

个网关(RMT-2),虽然不能做到实时切换,但也只需几分钟时间就可以保持网络的连通性了. 
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如果要求实时地切换,就不能让用户参与修改配置的工作.这就要求两个网关之间保持联络,上连信道失败

的 RMT-1,继续为自己的用户主机服务,只是把接到的用户请求转交给 RMT-2,由 RMT-2 完成域名解析、地址映

射和隧道封装等功能.这种上连接入点的动态、实时切换对用户网络中的设备是透明的,但由于网络中有两个

出口点,且用户网络中的缺省出口不唯一,因而要在路由配置中设定. 
如果用户网络只用一个 RMT 网关设备向上连到多个骨干网边缘端口,同样也能获得多宿连接的能力,但操

作却简单得多,不仅避免了两个网关之间的通信联络,还由于用户网络中只有一个网关而使得出口的缺省路由

选择变得非常简单.两条上连信道上的负载分配、负载平衡或故障时的负载切换都在这个网关内部进行,无论

是负载分配策略的设定,还是负载切换的操作以及对网络管理员的技能要求,都很简单.而要防止单个网关本身

的单点失效,可采用双机热备份的任何一种已有技术来解决. 
为了简化多宿信道上均衡数据流的操作,可对多个不同连接分配不同的优先数值.例如,希望在两条带宽相

同的上连信道上均衡分配负载,可把两个连接的优先数都置成 50.如果一条信道的容量为另一条的两倍,则分别

置成 67 和 33.在保证每个用户数据流走相同上连信道的前提下,由 RMT 网关将不同的通信 session 分配到不同

的上连信道,可以获得大致的平衡. 

6   部署与过渡 

任何一种新的结构或功能,其部署过程对现有系统的影响决定了它是否可行.部署 DIPSA 的过程就是从部

分 DIPSA 向全部 DIPSA 过渡的过程,这就要求 DIPSA 用户网络能够顺畅地与非 DIPSA(为叙述方便,把现有的

非 DIPSA 网络称为 SIPSA(single IP space architecture)网络)用户网络通信.为此,要研究过渡过程中对 DIPSA 用

户网络的某些限制,以便适应 SIPSA 用户网络. 
首先要考虑的是地址冲突问题.SIPSA 网络中只有一个 IPv4 地址空间,具有全局唯一性,如果 DIPSA 网络

独立地使用全部 IPv4 地址空间(私有地址 PIP 除外),则由于 SIPSA 网络缺少 RMT 网关的隔离而造成地址冲突.
为此,要求过渡过程中 DIPSA 网络仍然使用现有的全局唯一分配的地址. 

其次是封装问题.DIPSA 采用了包头封装,而 SIPSA 没有封装包头.SIPSA 网络中没有地方能够识别封装并

拆除封装,也就不能正确处理包头信息.为此,要求DIPSA网络与 SIPSA网络通信时不做封装,因此也就不使用B
记录、映射等功能. 

通信关系有 3 种:DIPSA 与 DIPSA 通信;SIPSA 与 SIPSA 通信;DIPSA 与 SIPSA 通信.其中:DIPSA 与 DIPSA
通信的过程前面已经讨论过;而 SIPSA 与 SIPSA 通信是现有网络的通信,也无需讨论;因而只需讨论 DIPSA 与

SIPSA 之间如何通信的问题.为了保证现有网络不作任何变动,所有的限制性要求都应加在 DIPSA 网络一侧的

RMT 中. 
DIPSA 与 SIPSA 通信又分两种情形:一种是 DIPSA 网络用户发起的对 SIPSA 用户的通信,另一种是 SIPSA

用户对 DIPSA 用户发起的通信.为讨论方便,我们假设主机 EID-A 处在 DIPSA 用户网络中,主机 EID-B 处于

SIPSA 用户网络中. 

6.1   DIPSA对SIPSA发起通信 

在 DIPSA 网络用户 EID-A 发起通信时,第 1 步工作是经 RMT 网关发起 DNS 域名解析,RMT 网关发现对

方的域名记录中不包含 B 记录,就可断定对方是 SIPSA 用户.这时,DIPSA 的 RMT 网关不执行映射和封装等功

能 ,只是简单地将对方的 A 记录如实地返回给自己的用户 ,并在映射表中简单地记录双方的 IPv4 地址

(EID-A,EID-B).B 记录(Loc-B)和本地 PIP(PIP-A)部分设置成空(null).对来自 EID-A 的外发数据包,照样查询映

射表,发现 Null 项后,将数据包原封不动地送给骨干网.对来自骨干网的到达数据包,也是在 Null 信息的指引下

原封不动地传给本地用户EID-A.其实现思想是把DIPSA降格为SIPSA来运行,RMT网关对此的操作也很简单. 

6.2   SIPSA对DIPSA发起通信 

SIPSA 用户发起对 DIPSA 用户的通信,因为 EID-B 主机并没有 RMT 网关帮助并判断对方的 B 记录,当
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EID-B 使用的解析器将对方的 A,B 记录都返回给 EID-B 时,它不认识 B 记录,不作任何处理,只用对方的 A 记录

来构造发出的数据包.当该数据包到达 DIPSA 网络的 RMT 时,RMT 必须判断发起通信的对方是 DIPSA 还是

SIPSA 网络. 
最简单的判断方法是对第 1 个到达包(映射表中没有相应表项,表明是对方发起的一次新的通信)进行包头

分析,如果发现收到包的 IPv4 包头的协议类型字段为 DIPSA 标志,就按 DIPSA-DIPSA 方式通信;否则,就按

DIPSA-SIPSA 方式通信(在映射表中置对方的 B 记录和本地的 PIP 为 null,实现与第 6.1 节一样的 DIPSA 与

SIPSA 通信).另一种判断方法是,RMT 网关利用对方的 IP 地址在 IN-ADDR.ARPR 顶级域名中进行反向 DNS
解析,获得对方的域名,然后再作一次正向域名解析,看对方是否有 B 记录.进行两次解析会引入延迟,并且很多

主机并不注册域名,所以前一种判断方法更简单、可靠. 

6.3   域名服务器与IP地址直接访问 

前面介绍的通信过程都要通过域名解析判断通信对方是否存在 B 记录以及获取通信对方 B 记录值等信

息,由于每一级服务器都在它的直接上级服务器中注册,各级域名服务器的地址可以在递归解析过程中由上级

服务器给出.根服务器是最高一级,它不能在更高一级的服务器中注册,其地址不能通过解析系统获得,所以只

能使用一些固定的地址.这些地址被称为众所周知(well-known)的地址.由于这些众所周知的地址没有考虑到 B
记录,根服务器只能占用骨干网地址空间,对其访问时,直接用 IP 地址.其他各级域名服务器都在上级服务器注

册,能标明 B 记录信息,过渡阶段中,它们可以处于骨干网地址空间中,但从长远看,应该都放在用户地址空间中.
对处于骨干网地址空间的根以外的所有域名服务器的访问,因为不存在 B 记录,因此只能执行 DIPSA-SIPSA 通

信方式.如果域名服务器处于受 RMT 隔离的用户空间,上级服务器给出的地址资源记录中有 B 记录,则可用

DIPSA-DIPSA 的方式通信.要求服务器在引用下级服务器时,将 B 记录(如果有的话)与 A 记录一起返回给递归

服务器. 
任何用户网络中的设备,过渡阶段中不论是否已安装了 RMT 网关,由于地址是全球唯一的,都可以不经域

名解析直接用 IP 地址进行通信.完成过渡后,用户网独占 IPv4 地址空间,必须先通过域名解析获得 IP 地址后才

能通信.对目前的大量“客户-服务器”通信方式,总是从客户向服务器发起呼叫,先解析域名是很自然的事;但对

Peer-to-Peer 方式的通信,例如网络电话、互动的电子游戏等,双方都是普通的 PC 机,不一定能通过 DNS 获得 IP
地址.一种解决办法是要求普通个人通信终端都注册域名;另一种办法是双方通过应用服务器作为通信代理来

建立连接,这种方法也正被广泛地应用着. 
对根域名服务器访问时,采用 SIPSA 方式通信.根服务器占用的特定地址禁止在用户网络中使用:除 RMT

网关外,用户网络中的任何设备都不能直接访问根服务器,也不能将根服务器占用的地址分配给用户网络中的

任何设备.这些限制条件对当前的互联网也是必须的,若 RMT 网关检测到用户设备发出的数据包使用这些特定

地址作为目的地址或源地址时,则按非法访问来处理. 

7   总结与未来工作 

本研究工作的主要目的是解决骨干网路由扩展性和 IPv4 地址耗尽两个重要问题,顺便对移动性和多宿连

接也带来了一些好处.除在 DNS 系统中增加一个地址记录外,主要工作都在一个新的网关中执行,对现有的骨

干网和用户网、用户主机等没有任何修改要求.网关的处理也相对简单,映射表只与本地通信 session 有关,不存

在扩展性问题.用户所感到的变化仅仅是需要通过域名来访问其他主机.未来的工作是对该网关系统进行实验,
从实际环境中验证 DIPSA 想法的可行性.通过工程优化方法,能够实现优于 NAT 的性能.另外,让 DIPSA 用户网

络在过渡阶段中也能使用全部 IPv4 地址空间的研究工作,已经取得了进展,受篇幅所限,将另文发表. 
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