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Abstract:  The broadcast nature of wireless network with sharing medium makes it particularly vulnerable to the 
jamming style of the denial of service attack, which is a great threat to network performance and security. In this 
paper, the state-of-the-art jamming metrics and jamming models are first analyzed, and the recent literatures on 
jamming attack are surveyed in detail in terms of jamming detection, defense and jammer localization. Finally, the 
possible future trends and key points about this issue are solved. 
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摘  要: 在无线网络中,媒介的广播、共享特性使其易于受到干扰性质的拒绝服务攻击,严重影响着网络的性能和

安全.分析了当前存在的干扰攻击测度标准和攻击模型;从干扰攻击的检测、防御以及干扰源定位 3 个方面对当前

具有代表性的研究工作进行了详细的分析和总结.最后给出未来可能的研究方向和研究重点. 
关键词: 无线网络;干扰攻击;度量;模型;检测;防御;定位 
中图法分类号: TP393   文献标识码: A 

在无线网络中,媒介信道的开放广播特性使得节点间的数据转发容易受到噪音或者干扰的影响[1].特别地,
有意地进行干扰被称为干扰攻击(jamming attack 或者 interference attack),攻击节点被称为 Jammer[2].这种攻击

只需通过被动侦听以获取当前网络节点的通信频段,就可以迅速地发动攻击,简单、有效.为了应对这种类型的

拒绝服务攻击,各种技术和策略相继出现.传统的方法是使用复杂的物理层技术,如在军事领域中采用的直接序

列扩频(direct sequence spread spectrum,简称 DSSS)[3]和跳频序列扩频(frequency hopping spread spectrum,简称

FHSS)[4].但在实际应用中,考虑到基于 802.11 的无线局域网,自组织网络以及基于 802.15.4 的无线分布式传感

器网络在频宽、能耗以及计算能力方面的受限性[5−7],设计复杂的物理层技术对于这种类型的网络并不适合.针
对此现状,各种基于链路层以及链路层以上的的干扰攻击检测、防御、定位以及攻防博弈策略被陆续提出来.
干扰攻击问题的严重性和重要性,引起了学术界的广泛重视.当前,在无线网络干扰攻击方面比较有影响力的研

究小组有:在 ETH 由 Capkun 教授负责的系统安全小组[8]、在美国史蒂文森学院由 Chen 教授负责的数据分析
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与信息安全小组[9]以及南卡罗琳娜州大学的 Xu 教授负责的 ARENA 小组[10]等. 
本文详细分析了当前无线网络中干扰攻击的研究现状,从干扰攻击的度量标准、干扰模型、检测机制、防

御策略、定位算法等几个方面分别进行了总结和归纳,并结合我们自己的研究工作,展望未来值得研究的主要

方向. 

1   干扰攻击研究概述 

干扰攻击是一种通过占用网络节点通信信道,使其不能进行正常数据转发的拒绝服务攻击[2],攻击的发起

者称之为干扰源(jammer).图 1展示了无线自组织网络或传感器网络中典型的干扰攻击场景,干扰攻击将网络分

为干扰区域(jammed region)和非干扰区域,干扰区域内的节点(jammed node)由于受干扰影响,无法与外部节点

通信,从而使得该区域形成通信“空洞”,对网络的转发、路由等性能以及安全都可以造成严重影响. 
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Fig.2  Framework for studying jamming attack 
图 2  干扰攻击研究内容框架 

从上述研究内容框架可以看出,当前,针对干扰攻击的研究主要分为两个方面,即“攻”和“防”.“攻”主要体现

为各种攻击策略和攻击模型的提出;而“防”则分为不同的层次,包括了干扰攻击的检测、防御以及干扰源的定位

等.另一方面,“攻”和“防”的研究思路又存在一定的依存关系,即,针对不同的攻击手段和策略,提出不同的防御

Jammed node
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Fig.1  A scenario of jamming attack 
图 1  干扰攻击实例 

当前,干扰攻击的研究主要集中在 4 个方面,即干扰攻击模型、攻击检测、攻击防御和干扰源定位.图 2 给
出了干扰攻击的主要研究内容框架.本文遵循该框架,从 4 个方面详细地介绍了当前干扰攻击的主要进展,并对
主要内容进行了分析和归纳. 
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机制和方法;而“防”的巩固性又进一步增强了攻击者改进攻击手段或攻击模型的动机.因此,干扰攻击的研究在

“攻”和“防”的不断博弈中前行.因此,本文从“攻”和“防”两个方面阐述当前的最新研究现状,分析当前研究已有

的研究成果和仍存在的问题,为今后的研究提供一定的借鉴作用. 

2   测度标准及干扰模型 

2.1   测度标准 

测度标准主要指干扰攻击的有效性度量方法,典型的测度标准包括能量有效性、检测成功率、DoS(denial of 
service)以及针对物理层技术(FHSS,DSSS 及 CDMA 等)的对抗能力[11].从攻击者的角度考虑,一次理想的干扰攻

击过程应当具备较低的能耗、较低的被检测成功率、较强的 DoS 攻击性以及抗物理层防御技术等.根据恶意

节点或者攻击者的目标不同,选择不同的有效性标准是至关重要的.如在传感器网络中,攻击者可能为一般的传

感节点,能量受到限制,则在发起干扰攻击时就需要将能耗放在重要的位置加以考虑. 
为了在不同程度上满足以上提到的干扰攻击的有效性标准,需要对干扰攻击的度量属性进行量化,以准确

刻画攻击者的行为.为了便于描述,定义 Tx 为发送节点,Rx 为接收节点.Xu 等人[2]给出了两种被广泛为采用的度

量属性. 
• 报文发送率(packet send ratio,简称 PSR) 
报文发送率是指,在 MAC 层,节点 Tx 有 n 个报文需要发送,但由于受到干扰攻击的影响,最终只有 m 个报文

被成功发送,则 PSR 为 

 mPSR
n

=  (1) 

PSR的适用对象主要是采用了载波侦听(carrier sensing)策略的发送者 Tx.由于采用了载波侦听,干扰信号使

得传输媒介一直处于忙碌状态,导致 Tx 的传输队列迅速填满.在这种情况下,Tx 需要发送的报文数不变,而成功

发送报文数在一定时间内减少.即 PSR 值越小,则表示干扰效果越好. 
• 报文接收率(packet delivery ratio,简称 PDR) 
报文接收率是指,接收节点 Rx 收到从 Tx 传送过来的 m 个报文,但由于干扰信号的影响,只有 p 个报文通过

了循环冗余码(cyclic redundancy codes,简称 CRC)校验.与 PSR 不同的是,PDR 代表了干扰攻击针对接收节点的

干扰效果. 

 pPDR
m

=  (2) 

以上两种简单的度量属性主要在 MAC 层实现,另外一种适用于物理层干扰攻击的较复杂的度量方法是测

量干扰信号比率[12,13]: 
• 干扰信号比率(jamming to signal ratio,简称 JSR) 
其定义如公式(3)所示： 

 
2

2
j jr rj tr r r

t tr rt jr j j

P G G R L B
JSR

PG G R L B
=  (3) 

其中,j 代表干扰源,r代表接收节点,t 是发送节点,Px表示节点 x 的传输功率,Gxy表示从节点 x 到 y 的天线增益,Rxy

表示节点 x 与 y 之间的距离,Lr 表示通信链路的信号损失,Lj 表示干扰信号损失,而 Bx 表示节点 x 的带宽.由公式

(3)可以看出,JSR 值越大,表明干扰效果越好.因此,从减少干扰影响的角度分析,增大收发节点之间的信噪比,如
缩短收发节点之间的距离、增大发送节点的功率等,都可以在一定程度上减少干扰攻击的影响. 

另外,还有针对网络连通性的度量属性[13]等.传统的无线网络性能属性也可以作为干扰攻击的性能指标,如
存在干扰攻击时网络吞吐量的变化等. 

2.2   干扰攻击模型 

当前,针对无线网络的干扰攻击,根据攻击者的能力或智能性,可分为基本攻击模型和智能攻击模型两种. 
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2.2.1   基本攻击模型 
恶意节点为了干扰正常节点之间的通信,可以采取各种各样的策略.当前,研究工作主要基于两类具有代表

性的基本的干扰攻击模型,这两类攻击模型已被证明可以有效地破坏无线网络的正常数据传输[2,14−16]. 
(1) 主动性干扰攻击 
这一类攻击方式不考虑网络的信道状况,主要有: 
• 持续性干扰源(constant jammer)[2] 
持续性干扰源,顾名思义,即不间断地发射无线信号.这种攻击方式可以通过射频发射器持续发送信号实现

(physical layer),或者通过网络中一般的节点在不遵循任何 MAC 层协议的情况下向信道发射随机无意义报文

来实现(MAC layer) 
• 欺骗性干扰源(deceptive jammer)[2] 
这种攻击者具有欺骗性,不再发射随机无意义字节,而是持续地向网络信道中传送正常的数据包.这种攻击

方式的好处在于,网络中的节点误以为是正常的数据包在传送,从而一直保持静默或者接收状态. 
• 随机性干扰源(random jammer)[2] 
不同于前两种主动性攻击方式,随机性干扰源在睡眠状态和干扰状态之间随机切换,比如,在对网络攻击 T1

时间后关掉自己的射频模块,进入睡眠状态;在 T2时间之后,又重新发起攻击.T1和 T2可以随机设定也可以是固

定的值. 
(2) 按需干扰攻击(reactive jammer)[2] 
以上提到的 3 种攻击方式,在具备主动性的同时,也由于其持续的“在线”特性,使其相对容易被检测到.而按

需干扰攻击,是在信道空闲时保持静默,而一旦感知到信道忙碌则开始发起攻击.这种类型的攻击特别针对于报

文接收方. 
Xu 等人利用加州大学伯克利分校的 Mica 系列传感器节点实现了上述 4 种攻击模型[2].这几种攻击模型是

基本的实现方式,恶意攻击节点可能通过将不同的攻击方式进行结合,实现更有效的攻击效果,比如将欺骗性干

扰与按需性干扰相结合,在侦听到信道忙碌时,向网络信道传送正常数据包,一般的普通节点很难将其与网络拥

塞区别开来,从而使攻击者取得更好的隐蔽效果. 
2.2.2   智能型攻击模型 

基本攻击模型的攻击策略主要适用于物理层和 MAC 层,方法简单且效果明显,但也存在能耗较大、易被检

测等问题.因此,一些智能型攻击模型被相继提出来.这些模型从网络较高层(MAC 层及以上)考虑,如在无线自

组织网络中的路由层,攻击者可以发送一些混乱的无意义信息,或者破坏正常的路由控制报文.这些智能型攻击

模型以最大化攻击收益、有目的性选择攻击目标和减少被检测概率为主要目的.当前,主要的智能型攻击有: 
(1) 跨层干扰攻击(layered jamming) 
Brown 等人[17]提出了一种针对加密了的无线网络通信的跨层干扰攻击方法,该方法涉及到应用层、传输层

和链路层这 3 个协议栈,每一层向其上层提供相关信息,且每一层包含两个模块:感知模块和干扰模块.主要的思

想是,在链路层,感知模块侦听信道状况并记录报文传输开始时间和传输间隔,而干扰模块负责发起攻击.传输

层的感知模块从链路层读取记录的信息,并使用统计算法对报文进行归类,根据归类结果,干扰模块在链路层针

对特定节点发起攻击,以获取最大的干扰收益,并使被检测概率最小化.最后,应用层感知模块侦测网络会话

(sessions),干扰模块则根据会话信息,设定何时发起干扰以最小化网络性能.具体实现细节可参考文献[17]. 
(2) 针对 802.11 协议的干扰攻击 
这种类型的干扰攻击主要针对 802.11 协议标准[18].具体来说,依据 802.11 MAC 层通信协议中各种控制帧

和数据帧的发送时间,进行有针对性的干扰攻击[19]. 
• CTS(clear to send)帧干扰 
攻击者侦听信道,在发送节点广播 RTS(ready to send)帧后,继续等待 SIFS(short inter frame space)时间间隔,

然后广播一个干扰脉冲信号.这将导致网络邻居节点的 CTS 帧损坏,发送者接收不到 CTS 帧.最坏情况下,网络
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吞吐量为 0. 
• ACK 帧干扰 
与 CTS 干扰类似,攻击者当侦听到数据帧 DATA 发送后,继续等待 SIFS 时间,然后发送干扰信号.这将使发

送者接收不到 ACK 应答,导致发送者重传数据,直到发送者放弃发送,丢弃 MAC 层队列的帧数据.同样,最坏情

况下,网络吞吐量为 0. 
• DATA 帧干扰 
与前两种攻击方式相似,攻击者侦听到CTS帧发送后,继续等待DIFS(DCF inter frame space)时间,然后进行

干扰,使得 DATA 帧损坏. 
• DIFS 帧等待干扰 
这种攻击方式主要破坏协议中需要等待 DIFS 时间的帧,如 DATA 帧和 RTS 帧. 
• 窄带干扰 

Gummadi 等人 [20]通过实验分析了 802.11 网络面对干扰的脆弱性 ,提出了一种窄带干扰(narrow-band 
jamming)方式,该攻击方式特别针对于 802.11 的动态区域选择(dynamic range selection)、PLCP(physical layer 
convergence procedure)帧头处理等机制,并证明,由于 802.11物理层和MAC层的设计缺陷,即使用低于正常传送

节点 1 000 倍的信号进行干扰,也可以破坏报文的接收. 
• 贪婪行为 
贪婪行为(greedy behavior)是指,网络中的个别自私节点为了提高自身的吞吐量,而争夺其他节点的通信时

间[21−24].比如,他们可以在侦听信道后实施上文提到的 CTS 帧干扰、ACK 帧干扰或者 DATA 帧干扰等,使得网

络中其他节点不能发送报文,只能保持等待或者静默状态,从而达到提高自身吞吐量的目的. 
表 1 总结了各种干扰模型在实现复杂性、能耗、稳定性等方面的表现. 

Table 1  Comparison of characteristics of various jamming models 
表 1  各种干扰模型的特征比较 

Jamming model Implementation complexity Energy efficiency Stealthiness Level of DOS Anti-Jamming resistance
Constant[2] Low Low Low High Medium 
Deceptive[2] Low Low Low High Medium 
Random[2] Low Adjustable Medium Adjustable Medium 
Reactive[2] High High Medium High Low 

Packet corruption[11,19] Average High Average High Low 
Narrow-Band[20] High High High High Average 

DIFS waiting[11,19] Medium Medium Medium High Low 
Layered attacks[17] High Low Average High Medium 
 

3   干扰攻击检测机制 

3.1   检测机制概述 

由于干扰攻击的危害性,及时、有效的检测算法对于恢复网络正常操作和安全性至关重要.当前,检测机制

的总体思路是,依据发送节点或者接收节点各层(物理层及以上层)的多种属性(如信号强度、侦听时间、报文接

收率等)在受到干扰攻击前后的变化进行判断,并最终决策是否受到干扰攻击.最具代表性的工作是 Xu 等人发

表于无线领域顶级会议 MobiHoc 2005 的文章[2].在本节以下部分,我们将阐述当前检测机制的代表性工作,并在

最后加以归纳总结. 
另一方面,多种攻击模型的存在也为干扰攻击的检测带来巨大挑战.攻击检测算法应当具备准确性、及时

性、可扩展性、分布性以及误判率低(false positive)等特点[25].这也是区分检测方法优劣的主要标准. 

3.2   底层检测机制 

底层检测机制主要依靠物理层和 MAC 层中某些属性的变化进行检测.基本思想是,攻击者干扰信号的存
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在势必会影响到接收节点端信号强度的变化.基于此,主要有以下几种检测方法. 
(1) 信号强度测量(signal strength) 
这是一种最直观的检测方法,但 Xu 等人[2,26]通过实验证明,只使用简单的统计方法,比如统计接收节点平均

的信号强度,并不能区分干扰攻击和正常的网络状态.难点还有如何选择合适的判断门限值,以及如何区分正常

的网络拥塞以及干扰攻击等.因此,Xu 等人[2,26]使用了一种频谱差分(spectral discrimination)的方法,用该方法可

以检测出持续性干扰攻击和欺骗性干扰攻击,但不能用于随机性干扰和按需性干扰的检测. 
(2) 载波侦听时间(carrier sensing time) 
这种检测方式主要适用于采用了载波侦听多路访问(carrier sense multiple access,简称 CSMA)的网络,如

802.11MAC 协议.主要的思想是,在没有干扰攻击的情况下,普通节点通过历史记录或者理论分析,可以获取载

波侦听时间的分布特性,一旦存在有意干扰,侦听时间的分布特性必然受影响,从而用于干扰攻击的检测[2,26].但
与信号强度测量方法相同的是,这种方法也只能用于持续性干扰攻击和欺骗性干扰攻击的检测,而无法判断随

机性干扰和按需性干扰的检测. 
(3) PDR 测量 
Xu 等人[2,26]在 Mica2 系列节点平台上的实验结果表明,通过测量 PDR 值,可以有效检测各种基本的干扰攻

击.实验结果表明:即使在一个高度拥塞的网络环境下,PDR 值依然可以达到 78%;而在有干扰攻击情况下,PDR
值锐减.因此,为了区分拥塞状态和干扰攻击,可以设定一个 PDR 值门限,从而达到检测目的.但 PDR 值测量方法

对于某些网络场景依然无能为力,如节点电池耗尽,或者链路质量差(信噪比小于特定值). 
表 2 给出了 3 种单独的检测方法对基本类型的干扰攻击的有效性[2]. 

Table 2  Comparison of efficiency of different detection methods 
表 2  检测方法的有效性对比 

Signal strength Jamming model Carrier sensing time 
Average Spectral discrimination 

PDR 

Constant[2] √ √ √ √ 
Deceptive[2] × √ √ √ 
Random[2] × × × √ 
Reactive[2] × × × √ 

(4) 一致性检测 
为了克服以上 3 种检测方法的不足之处,Xu 等人[2,26]提出了两种一致性检测方法. 
• 信号强度一致性检测 
其基本思想是,同时测量信号强度值和 PDR 值,如果 PDR 值低,而信号强度值高,则很有可能存在干扰攻击;

如果 PDR 值低,同时信号强度值也很低,则很可能是因为网络链路质量差或者节点失效.其判断依据见表 3. 

Table 3  PDR vs. signal strength 
表 3  报文接收率 vs. 信号强度 

PDR Signal strength Typical scenarios 
PDR=0 (no preamble is received) Low Non jammed: Neighbor failure, neighbor absence, neighbors being blocked, etc.
PDR=0 (no preamble is received) Low Node jammed 
PDR low (packets are corrupted) Low Non jammed: Neighbor being faraway 
PDR low (packets are corrupted) High Node jammed 

• 位置一致性检测 
与信号强度一致性检测相似,其主要思想是在记录 PDR 值的同时,将邻居通信节点的位置考虑在内.如果

PDR 值低,而与邻居通信节点的距离近,则很有可能存在干扰攻击;如果 PDR 值低,但两者距离也较大,则有可能

是因为脱离了无线通信范围导致的网络链路质量差或者失效. 

3.3   贪婪行为检测 

这种检测机制主要针对网络内节点贪婪行为发起的干扰攻击.DOMINO(detection of greedy behavior in the 
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MAC layer of IEEE 802.11 network)[21]是其中最具代表性的检测系统.DOMINO 由 3 个模块组成.第 1 个模块负

责网络流量 trace 的收集.这些 trace 被第 2 个模块,即测试模块作为输入,进行各种测试.当前,该系统支持 6 种测

试方法,每一种测试都包含两种核心算法:一种是偏差估计算法,用于计算与期望模型之间的偏差;另一种是异

常检测算法,用于判断之前的偏差是否超过指定门限,从而判断是否有干扰攻击存在.第 3 个模块负责决策,该模

块收集测试模块得到的所有结果,并加于聚合判断,再对行为进行分类,以利于后续判断. 
CMD(carrier sensing misbehavior detection)[24]是另一种检测方法.这种检测算法主要针对于有意调节 CCA 

(clear channel assessment)值以获取更多频段访问时间为目的的自私节点.其检测的基本思想是,网络中接收节

点给发送者发送CTS或者ACK应答时,显示地告诉发送者下一次传输需要退避的时间(back off time).当发送者

后一次传送所需的等待时间与该退避时间不匹配时,则怀疑有自私节点或干扰者的存在,具体可参考文献[24]. 
Radosavac 等人[27]提出了一种检测违背 back off 机制的自私节点的理论框架,并证明了最优的检测规则

(detection rule)是序列概率比测试(sequential probability ratio test,简称 SPRT).该机制不需要更改已有的 802.11
协议,但需要精确地时间同步和连续的节点记录,部署实现难度大. 

3.4   无线入侵检测系统(wireless intrusion detection system) 

入侵检测系统(intrusion detection system,简称 IDS)一般是根据获取的历史信息以及按照一定的规则判断

某一网络行为是否为攻击行为[28].无线网络,特别是无线自组织网络及无线传感器网络中的入侵检测系统近来

得到广泛研究[29−34]. 
在无线网络中,单一节点有时不能单独判断是否受到干扰攻击还是发生网络拥塞.分布式的 IDS 通过节点

之间共享的历史记录信息对网络中的数据进行判断,如包发送数、空闲等待时间、坏包数等,综合这些判断得

出网络中是否存在干扰攻击[35].但这种系统的缺点也很明显,即需要节点之间进行信息共享.而一旦节点受到干

扰攻击,节点将无法发送任何数据.因此,分布式 IDS 系统不是实时的检测系统;另外,分布式 IDS 系统还需要信

任机制予以扶助,否则,如果存在恶意节点虚报信息,则将为 IDS 判断带来误差,甚至错误[36]. 

3.5   特别针对按需性干扰的检测机制 

第 3.2 节~第 3.4 节剖析了当前已有的研究工作中针对干扰攻击的主要检测机制.对于周期性干扰,如持续

性攻击、欺骗性攻击或者随机性攻击,攻击者不考虑网络本身特性(信道空闲或者忙碌).虽然发起攻击简单,但也

容易被检测出来.而按需性干扰(reactive jamming)由于攻击者侦听信道,根据信道的忙闲情况发起攻击,隐蔽性

强,检测难度大,也成为了当前研究的热点[37−39]. 
Shin 等人[37]提出一种利用识别触发节点(trigger node)进行按需性干扰检测的方法.这里的触发节点专指引

起干扰源发起攻击的节点.他们使用组测试(group testing)技术进行触发节点的识别,并巧妙地利用这些触发节

点对干扰源进行定位.Xuan 等人[38]进一步扩展了 Shin 等人的工作,采用随机非自适应组测试(randomized non- 
adaptive group testing)方法以及图论中的独立团(clique-independent set)理论,进一步降低了检测算法的复杂度. 

Strasser 等人[39]根据节点接收信号强度值(received signal strength,简称 RSS)来识别字节错误(bit error)的根

源.其基本思想是:如果是无意的弱信号噪音或干扰,则 RSS 值较低;如果是干扰攻击,则 RSS 值会比较高.通过历

史经验信息、错误纠正码以及有限的节点关联进行干扰攻击的检测.具体细节可参考文献[39]. 

4   干扰攻击防御 

在存在干扰的网络环境下如何抵御攻击,以减少性能损失和降低安全威胁,是当前研究的另一个重点.与其

他安全问题关注的角度类似,主要从主动防御和被动防御两个角度考虑.主动防御的思路是,做到有备无患,即
使存在干扰攻击,也可以正常的进行网络操作.由于主动防御的难度较大,当前的研究工作较少,代表性的工作

是时隙信道技术[40].被动防御则是指在检测到遭受干扰攻击时,从空间、时间或者频率等方面“避开”干扰攻击

的影响,典型的防御方法包括 JAM[16]、信道切换[41−43]、空间退避[2,43]以及虫洞防御[44]等.本节重点介绍具有代

表性的算法,并在最后给出分析与归纳. 
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4.1   干扰区域匹配服务[16] 

针对无线传感器网络[45,46]中的干扰攻击,Wood 等人[16]提出了一种干扰区域匹配(jammed area mapping,简
称 JAM)方法.其基本思想是,由于在干扰区域的边缘干扰信号相对较弱,边缘内节点发出 Jamming 信号,而在边

缘外的节点则相互协同合作,交换接收到的 Jamming 信息,最后形成一个 Mapped Region,图 3 展示了一个具体

的匹配过程.该方法可以为网络路由提供服务,即网络中节点一旦知道有这样的一个区域存在,则在下次信息转

发过程中,将避开该区域,“绕道”而行.但 JAM 的缺陷在于需要修改网络底层相关通信协议,不能直接应用[16]. 
 
 
 
 
 
 
 
 
 

Fig.3  Process of jammed area mapping service 
图 3  干扰区域匹配服务过程 

4.2   信道切换[41−43] 

信道切换(channel surfing)方法借鉴了物理层调频技术思想,将之应用到了链路层.即,网络中节点一旦检测

到干扰攻击存在,则切换到另外的安全信道.Xu 等人[41−43]提出了两种信道切换方法.一种称为协同式信道切换

(coordinated channel surfing).该方法的基本思想是,受干扰的节点会切换至新的通信信道,并在新的信道上广播

Beacon 报文;同样,干扰区域边缘外的节点(受干扰节点的邻居)会感知到这些节点的消失,也切换至新的信道.如
果接收到 Beacon 报文,则再切换至原来的信道,通知网络内其他节点全部切换至新的信道.显然,该方法将使全

网所有节点切换至新的信道 ,虽然简单但通信开销和网络延迟过大 .另一种切换方式是频谱复用 (spectral 
multiplexing).该方法与协同式信道切换策略不同的是,只有受干扰节点切换信道,受干扰节点的邻居充当中继

节点,网络内其他节点保持原来的通信信道. 
Navda 等人[47]提出一种主动的(伪)随机信道切换协议.通过设置最优的跳转参数,即使在有干扰者的情况

下,依然可以达到 60%的正常吞吐量.而且在没有干扰者的情况下,性能也没有明显下降.Pelechrinis 等人[48]则研

究了信道跳转对于防御干扰攻击的有效性,通过真实的实验测试表明,相邻正交信道之间依然可以相互干扰,即
频段相邻的正交信道并不是完全隔离的.如果节点在相邻的正交信道上切换,则防御效果并不明显. 

4.3   空间退避(spatial retreat)[2,43] 

其基本思想很简单:一旦检测到干扰攻击的存在,则“逃离”受干扰区域[2,43].主要分为两个阶段:一是移动至

干扰区域外(逃离阶段),二是保持与网络其他节点的连通性(重构阶段).该策略的关键在于如何设计一个检测算

法,在移动的同时尽量不损害或者尽可能小地损害网络的连通性. 

4.4   虫洞防御(wormhole based defense)[44] 

虫洞攻击一直被视为无线网络中的一大威胁[40,49,50],但 Cagalj 等人[44]提出了一种使用虫洞防御无线传感

器网络干扰攻击的机制.其基本思想是,利用信道的多样性,在受干扰节点与干扰区域外的节点建立虫洞.他们

给出了 3 种理论实现方法: 
• 基于有线的虫洞(wormhole via wired pairs of sensor) 
顾名思义,该方法假设在传感网中部分节点之间在能够进行无线通信的同时存在有线连接.当干扰发生时,

Jammed region
Mapping messages

Mapped region

(a) 当检测到干扰攻击时,边缘 
节点向邻居报告受干扰信息 

(b) 收到信息的邻居节点相互交换

接收到的受干扰节点信息 
(c) 聚合成一个 

干扰区域 
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节点之间就可以通过有线进行通信.但为了以高概率在受干扰节点和干扰区域外节点建立有线虫洞,网络中配

置大量的有线对,这并不符合部署传感网的实际情况. 
• 基于跳频的虫洞(wormhole via frequency hopping pairs) 
在这种机制中,网络中同样存在两种类型的节点:一种是装配有一般的单信道射频的普通节点,一种是装配

有两个射频设备(单信道射频、跳频射频)的高级节点.该方法的目标是,在存在干扰攻击的情形下,能够以高概率

在受干扰节点和干扰区域外节点之间至少形成 1 个跳频对.该方法需要严格的时间同步机制. 
• 基于非协作跳频的虫洞(wormhole via uncoordinated channel-hopping) 
该方法仍然需要一定的时间同步.与前一种方法不同的是,该方法在单一射频的信道之间进行切换,信道一

般具有较大的频带宽度.具体细节可参考文献[44]. 

4.5   时隙信道(timing channel)[40] 

以上提到的防御策略都是试图“绕过”干扰信号,无论是从频率域[41−43,47]还是从空间域[2,16,43].Xu 等人[40]则

提出了一种即使干扰攻击存在的情况下,受干扰节点依然可以通信的方法.该方法基于这样一个事实:在受干扰

状态下,接收者虽然不能接收正确的报文,但依然可以检测到从发送者发送过来的已损坏的报文.这样,发送者

和接收者之间就可以在报文传输之间的时间间隙建立一种低速率中继时隙信道 (low-rate overlay timing 
channel).通过该隐蔽信道进行报文传输,达到“四两拨千斤”的效果[40]. 

4.6   小  结 

本节主要介绍了当前针对干扰攻击的防御措施和方法.总体思路主要是从不同的维度,比如从空间上或者

从频段上,避开干扰源,从而尽可能地减少性能损失和安全威胁.另一方面,则是在存在干扰攻击的环境中建立

起新的时隙或者隐蔽信道,主动性的防御.表 4 给出了几种典型的防御方法的对比分析. 

Table 4  Analysis of typical schemes of jamming defense 
表 4  典型干扰攻击防御方法分析 

Defense schemes Active &
passive 

Hardware
changes 

Resistance to
jamming 

Energy 
efficiency 

Implementation
complexity 

JAM[16] Passive Yes Medium Adjustable High 
Channel surfing[41−43] Passive No High Medium Medium 

Spatial retreat[2,43] Passive No High Low High 
Wormhole via wired pairs of sensors[44] Passive Yes High High Low 

Wormhole via frequency hopping pairs[44] Passive No Medium Medium Medium 
Wormhole via uncoordinated channel-hopping[44] Passive No Medium Low High 

Timing channel[40] Active Yes High High High 
 

5   干扰源定位 

找到干扰源的位置对于恢复正常的网络通信和网络管理至关重要.一旦检测到干扰攻击,就必须尽可能地

“逮住”该攻击者,对其进行定位,以利于下一步安全机制的实施和部署.干扰源的位置能够为网络不同协议层的

操作提供重要信息,例如,一旦检测并定位到干扰源,在路由协议的设计上就可以避开被干扰区域,以尽可能地

减少丢包率,节省宝贵的网络资源.但是,在无线网络中对干扰源进行定位并非易事:首先,干扰源不遵循现今已

有的定位算法,而且当今大多数的定位协议需要特殊设备的支持;其次,缺乏区分干扰攻击与正常网络拥塞的可

操作性技术;最后,由于无线网络节点大部分本身能量受限,可行的干扰源定位方法不应带来过多的通信和计算 
开销. 

定位问题一直是无线网络研究的热点,一般分为基于测距(range-based)的定位和测距无关(range-free)的定

位.基于测距的定位算法主要是测量节点各种不同的物理属性,如信号强度、到达时间差[49]等,然后根据这些测

量值估算被定位节点与信标节点之间的距离;测距无关定位算法[50]则依靠尽可能少的信息,如节点转发跳数、

已知的部分节点位置等进行节点定位.当前,针对干扰源的定位也是基于这两种思路展开研究:基于测距的干扰

源定位算法强调如何选择合适的位置节点的物理属性建立起与干扰源的关系,从而依据信号传播模型进行定
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位;测距无关定位则是根据干扰区域附近内外节点的位置信息,结合相关的几何数学知识进行干扰源位置的估

计.本节分析几种干扰源定位的典型算法,并给出小结. 

5.1   质心定位[51] 

质心定位(centroid localization,简称 CL)利用位于目标节点(被定位节点)传输范围内的所有邻居节点的位

置信息进行定位.例如,假设目标节点有N个邻居,且坐标分别为{(X1,Y1),(X2,Y2),…,(Xn,Yn)},则可估算目标节点位

置如公式(4)所示. 

 1 1( , ) ,
N N

k kk k
target target

X Y
X Y

N N
= =

⎛ ⎞
⎜ ⎟=
⎜ ⎟
⎝ ⎠

∑ ∑  (4) 

基于权重的质心定位(weighed centroid localization,简称 WCL)[51]是 CL 定位算法的改进版,在估算目标节

点位置时加入了权重信息.例如,目标节点与其邻居节点之间的距离可以作为评价指标,距离目标节点越近的节

点,赋予其越大的权重.这样,目标节点的位置可用公式(5)进行估算. 

 1 1

1 1

( , ) ,
N N

k k k kk k
target target N N

k kk k

w X w Y
X Y

w w
= =

= =
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∑ ∑

 (5) 

5.2   虚拟力迭代定位算法[52] 

针对 CL[51]和 WCL[51]定位准确性的不足,Liu 等人[52]提出了一种虚拟力迭代定位算法(virtual force iterative 
localization,简称 VFIL).VFIL 利用网络拓扑对干扰者的位置进行迭代估计,首先,VFIL 对干扰者的位置进行一

次粗略的估计,例如,可以使用 CL 算法估计其大致位置;然后,利用 VFIL 算法进行迭代估计,直到结果接近真实

的位置.VFIL 的目标是搜寻到一个干扰区域,在该干扰区域内覆盖了所有的受干扰节点.为了达到这一目标,他 

们定义了两种虚拟力:一种是拉力(pull force) ,i
pullF 由干扰区域(估计范围)外的受干扰节点产生;一种是推力

(push force) j
pushF ,由干扰区域(估计范围)内的边缘节点(boundary node)产生.如公式(6)及公式(7)所示, i

pullF 和

j
pushF 都被定义为标准化向量(normalized vectors),以指向干扰源的估计位置: 

 0 0
2 2 2 2

0 0 0 0

,
( ) ( ) ( ) ( )

i i i
pull

i i i i

X X Y YF
X X Y Y X X Y Y

⎡ ⎤− −⎢ ⎥=
⎢ ⎥− + − − + −⎣ ⎦

 (6) 
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,
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j jj
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j j j j

X X Y Y
F

X X Y Y X X Y Y

⎡ ⎤− −⎢ ⎥=
⎢ ⎥− + − − + −⎣ ⎦
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这里, 0 0( , )X Y 是干扰源的估计位置,(Xi,Yi)是被干扰节点的位置,(Xj,Yj)是边缘节点的位置.如公式(8)所示, i
pullF 和

j
pushF 的合力 Fjoint 被定义为 

 
| |

i j
pull pushi J j B

joint i j
pull pushi J j B

F F
F

F F
∈ ∈

∈ ∈

+
=

+
∑ ∑
∑ ∑

 (8) 

其中,J 是估计干扰区域(estimated jammed region)外的被干扰节点的集合,而 B 则是估计干扰区域内的边缘节点

的集合.在每一次迭代过程中,Fjoint 作为一个杠杆,指引 VFIL 算法达到目标估算值. 

5.3   基于Hearing Range的干扰源定位[53] 

Liu 等人[53]提出了 Hearing Range 的概念,将其定义为节点能够成功正确接收报文并解码的区域,并通过分

析表明,干扰者可以缩减 Hearing Range 的面积,而且缩减的大小取决于干扰者的位置和干扰信号的强度.他们

利用这种特性,将位置估计归结为最小二乘问题,在不需要迭代的情况下就可以估算干扰源的位置,降低了计算

开销;同时,模拟实验表明,与已有定位算法 VFIL 相比,该方法具有更高的准确度. 
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5.4   基于PDR梯度的干扰源定位[54] 

Pelechrinis等人[54]在无线网络中实现了一种分布式的轻量级干扰源定位算法.该方法依赖于报文传输速率

PDR 的值.其基本思想是,既然干扰信号会随着距离增大而减弱,那么距离干扰源较远的接收者的受干扰信号就

会比较弱,从而会经常满足解码所需的 SNR 值要求,这将使接收者的 PDR 值增大.依据 PDR 的这个属性,他们设

计了一种分布式的基于梯度递减最小化(gradient descent minimization)方法,并在原型网络环境下进行了实际

测试,但并没有给出具体的性能分析. 

5.5   基于几何覆盖的干扰源定位[55,56] 

我们提出了一种基于几何覆盖理论的干扰源定位算法 (geometry-covering based localization,简称

GCL)[55,56].GCL 算法利用计算几何中的凸壳理论,特别是最小包容圆方法,对攻击者进行定位.理论证明了该算

法的正确性和较低的时间复杂度(O(nlog(n))).我们通过模拟实验证明,该算法在攻击者攻击范围、网络节点密

度以及攻击者位置等度量值变化的情况下,比已有算法(CL,WCL,VFIL)具有更好的定位准确度. 

5.6   小  结 

我们分析了本节提到的几种典型干扰源定位算法在准确性以及复杂度等方面的性能,见表 5. 

Table 5  Analysis of typical jammer localization schemes 
表 5  典型干扰源定位算法分析 

Jammer localization 
schemes 

Range-Free & 
range-based 

Computation 
complexity Accuracy Sensitivity to 

network density Scalability 

CL[51] Range-Free Low Low Yes Low 
WCL[51] Range-Free Low Low Yes Low 
VFIL[52] Range-Free High Medium No Medium 

Hearing range[53] Range-Based Low High No High 
PDR-Based[54] Range-Based … … … … 

GCL[55,56] Range-Free Medium High No High 

总之,当前干扰源的定位问题研究得还比较少,是未来干扰攻击研究的重点和难点.当前的研究还主要是针

对单一静态干扰源进行定位,与移动干扰源以及多干扰源定位问题相关的文献还很少.因此,这也将是未来研究

的重要方向,我们将在下一节给出介绍和相关的研究建议. 

6   总结与展望 

本文从攻击模型、攻击检测、防御以及干扰源定位这 4 个方面对无线网络中的干扰攻击进行了综述.由于

无线网络媒介的广播、开放特性,干扰攻击容易实现,且攻击效果明显,严重影响着无线网络的安全和通信性能.
虽然近年来干扰攻击的研究取得了一系列的研究成果,但随着各种新的攻击模型的出现以及攻击者能力的提

高,无线网络依然饱受干扰的影响,不仅无意的网络拥塞影响着网络性能,有意的干扰攻击更是危害巨大.在分

析了当前的研究现状、综述了已有的研究成果以后,依然有以下问题需要解决: 
(1) 移动干扰攻击 
如图 4(a)及图 4(b)所示,在一个分布式自组织网络或传感器网络中,攻击者可以发起移动干扰攻击,即干扰

源具有从一个位置移动至其他位置的能力,使得干扰攻击的防御及干扰源定位难度大为增加.针对这种类型的

干扰攻击,可能的解决策略就是实时跟踪干扰源的运动轨迹,并掌握其动态性和移动特征. 
(2) 多干扰源攻击 
在这种攻击情景中,攻击者在网络中部署多个干扰源,如图 4(c)所示.当我们使用单干扰源攻击定位算法对

进行定位时,如 GCL[55],可能得到干扰源的估算位置.但实际上有 4 个干扰源在实施干扰攻击.因此,为了应对这

种多个干扰源的协同攻击,需要提出新的解决方案.一种可行的策略是利用梯度信息(gradient information)[57],在
全网建立基于可接收信号强度指示(received signal strength indicater,简称 RSSI)[20]的势场梯度值,据此来发现可

能的干扰源数量,并进一步对其进行防御或者定位. 
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Fig.4  Mobile jammer attack and multi-jammer attack 
图 4  移动干扰与多干扰源协同攻击 

(3) 考虑空间位置的干扰攻击研究 
当前,针对干扰攻击的研究主要在时间域或者频率域上考虑,如基本的攻击模型[2]和信道跳转[41]等,都没有

从空间位置上对干扰者可能发起的攻击进行考虑.如图 5 所示,将无线网络建模为最简单的 UDG(unit disc 
graph)模型,给定 3 个干扰源,且假定干扰源资源与普通网络节点相当(这一假设是合理的,因为这样的干扰源更
具隐蔽性),则显然,在位置 1、位置 2 和位置 3 部署干扰源没有在位置 1′、位置 2′和位置 3′部署效果好.因此,
位置相关的攻击模型研究无论从攻击的角度还是从防御的角度都具有十分重要的意义:对于攻击者,考虑在给
定 K 个干扰源的条件下,如何最大化攻击效果(网络分割化);对于防御者,则必须在部署网络节点时考虑基于位
置的干扰攻击可能带来的后果. 

 
 
 
 
 
 
 

Fig.5  Impact of position on jamming attack 
图 5  位置选择对干扰攻击的影响 

(4) 具体检测、防御以及定位机制的实现 
当前研究还主要停留在理论分析和模拟实验验证方面,缺乏相关的原型系统实现和应用.如何设计可用于

现实无线网络环境中的检测算法、防御机制或者定位策略,是下一步需要考虑的又一问题. 
总之,本文综述了当前无线网络中干扰攻击问题的主要研究进展,分析了干扰攻击的主要攻击模型,归纳了

当前攻击的主要检测机制、防御策略和定位算法,并对未来值得研究的问题进行了展望. 
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