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Abstract:  In an open Web service environment, it is difficult to guarantee the authenticity of the feedback ratings 
reported by users after they have already consumed some services, which leads to large deviation between 
evaluation results and actual values of service reputation. Therefore, there are much more failures in service 
selection. To address the above problem, this paper proposes a reputation evaluation approach for Web service 
selection. The main idea of the proposed approach is evaluating the reputation by three reputation evaluation model 
including feedback checking, feedback adjustment, and feedback detection. Simulation results demonstrate the 
proposed approach not only improves the objectivity of reputation evaluation effectively, but also reduces the 
deviation of service selection significantly. 
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摘  要: 在开放的 Web 服务环境中,由于无法保证用户使用服务后给出的反馈等级是真实可靠的,导致服务的信

誉度评估结果与实际值存在较大偏差,进而服务选择失败率较高.为了克服上述问题,提出了一种用于Web服务选择

的信誉度评估方法.该方法的主要思想是,通过反馈核查、校正和检测这 3 个信誉度评估模块对服务的信誉度进行

评估.仿真结果表明,所提出的方法不仅有效提高了信誉度评估的客观性,还显著减小了服务选择的偏离度. 
关键词: Web 服务;服务选择;信誉度;QoS;层级模糊系统;累积和 
中图法分类号: TP311   文献标识码: A 

Web 服务作为一种新型的分布式计算模型和协作关系,为动态、跨组织的资源协同共享创造了前所未有的

机会,得到了工业界和学术界的极大关注.随着 Web服务标准和技术的逐步成熟,开发和部署 Web服务已经变得

更加容易.Web 服务的 终目标是,在面向服务的体系架构(service oriented architecture,简称 SOA)中,根据用户

提出的需求,将分散、独立的 Web 服务进行无缝地自动组合. 

                                                             
∗ 基金项目: 国家自然科学基金(60872042, 60821001); 国家重点基础研究发展计划(973)(2009CB320406); 国家高技术研究发

展计划(863)(2008AA01A317); 核高基国家科技重大专项(2009ZX01039-001-002-01) 

 收稿时间:  2010-05-11; 修改时间: 2011-01-12; 定稿时间: 2011-04-28 



 

 

 

王尚广 等:Web 服务选择中信誉度评估方法 1351 

 

随着 Web 服务在 e-Economy,e-Science,e-Government 等多个领域的蔓延,满足相同功能要求的服务越来越

多,使得在为用户提供服务组合时不仅要考虑功能方面的需求,而且还要考虑到非功能属性服务 QoS(quality of 
service)[1,2]的需求,如信誉度、可用性、响应时间、费用等.因此在服务组合过程中,担任重要角色的基于 QoS
感知的 Web 服务选择技术引起了许多研究者的注意,并获得了较好的研究成果[1−9]. 

然而在开放的 SOA环境中,由于受多种网络的涌现(如 Ad-hoc,P2P,WLAN等)、利益化的市场竞争以及 Web
服务的逻辑流程和资源管理对外的封闭性[10]等因素的影响,不能保证服务提供者发布的服务是客观、真实、可

信的[6].因此,通过对用户使用服务后给出的反馈等级进行评估(计算)得到的服务信誉度属性值,则成为了用户

选择服务时考虑的一个重要参考指标.即被选择的服务除了满足常规的 QoS 要求外(如费用、响应时间),还要满

足用户对服务信誉度的额外要求[11−13].所以在开放的 Web 服务环境下,研究具有准确性和客观性的服务信誉度

评估方法具有重要的现实意义. 
目前,如何根据用户的反馈等级对服务信誉度进行准确、客观的评估以及获得高质量的组合服务,已得到

了许多研究者的着重关注.尽管研究者[11−25]提出的多种解决方案有效地提高了信誉度评估的准确性和客观性,
加快了 Web 服务组合的应用进程,但仍然面临以下挑战: 

• 首先,由于 Web 用户的急剧增加(截止到 2009 年 12 月 31 日,Web 用户的数量已增加到全球人口总数的

26.6%),Web 服务用户分布广泛,知识、素质、能力各不相同,而无法保证每个用户使用服务后都具有提

供合格反馈等级的能力.对于某个被使用过的服务,那些拥有丰富知识或对 Web 服务较为熟悉的用户,
反馈的数据将比那些缺乏相应知识或能力用户的反馈更为可信[26].由于缺乏上述能力的用户给出的反

馈等级往往呈现出一定的杂乱或混乱性,本文将该类型的反馈称为混乱反馈.因此,为确保信誉度的准

确性,在信誉度评估过程中,对于缺乏相应能力用户的混乱反馈并不能直接用于服务的信誉度评估; 
• 其次,由于服务网络环境和运行平台样(如 Phones,Laptops,PDAs等)的多样化,服务用户在使用某个服务

后,给出的反馈等级常常受到用户偏好、上下文信息的影响[27].对于该类型的反馈,本文称为偏好反馈.
在偏好反馈类型中,对于相同的 Web 服务,一些宽容的用户给出的反馈据相对比较宽松,一些苛刻用户

给出的反馈则相对保守,而其他的用户则居于中间[12].因此,这就需要信誉度评估方法应该能够屏蔽或

减弱不同用户在对其使用过的服务进行评估时附带着的主观因素,同时还要考虑用户上下文信息对用

户反馈所产生的影响; 
• 后 ,一些用户由于受市场竞争或商业利益的驱动 ,他们或许通过正常身份或女巫攻击 (sybil 

attacks)[12,28,29]方式给予某些服务极高或极低的恶意反馈,导致反馈数据充斥虚假泡沫或遭到恶意打压.
然后,由于常用的平均值方法缺少能够区分或剔除这些恶意反馈数据的方法,使得服务的信誉度与实

际值偏离较大.对于该类型的反馈,本文称为恶意反馈.存在的恶意反馈表明,现有的方法中通常假定服

务用户给出的反馈数据都是真实可信的这一假设在实际中往往很难保证[17]. 
显然,如果无法克服上述挑战,将到无法获得准确、可靠的信誉度评估结果,从而使选择的服务偏离用户请

求,导致用户满意度下降,甚至服务组合失败.因此,为了解决上述挑战,本文提出了一种开放分布式 Web 环境下

服务选择的信誉度评估方法,即 REAWSS(reputation evaluation approach in Web service selection).REAWSS 的核

心是一个具有反馈核查、反馈校正和反馈检测等 3 个功能模块的信誉度评估模型.其中:反馈核查的工作原理

是,通过对进入 Web 环境中的服务用户建立档案,以对每个用户的反馈能力或准确性进行核查,然后根据核查结

果有针对性地选择能力较强用户的反馈数据用于评估,从而达到减弱能力较差用户的反馈数据在信誉评估中

所占权重的目的;反馈校正的工作原理是,通过对用户上下文推理,选择与该用户存在使用过相同 Web 服务或服

务集的用户并根据用户之间的反馈等级和用户上下文信息计算反馈和谐度,然后将获得的反馈和谐度用于计

算当前用户的虚拟反馈,并与实际反馈进行比较,对反馈冲突度较大的反馈进行相应处理,从而达到弱化用户偏

好(主观因素)和考虑用户上下文(环境因素)的目的;反馈检测的工作原理是,采用累积和算法检测抽样间隔内反

馈水平与正常情况下反馈水平的平均阶跃来发现恶意反馈,然后通过丢弃抽样间隔内的反馈等级来防止恶意

反馈对信誉度的污染,从而达到提高信誉度评估准确性的目的.在搭建的仿真环境中的实验结果表明, REAWSS
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具有较好的核查、校正和检测能力,不但能够准确地评估单个服务的信誉度,而且显著地降低了服务选择结果

的偏离度. 
本文第 1 节介绍相关工作.第 2 节介绍提出的 REAWSS 方法,包括反馈核查、反馈校正和反馈检测.第 3 节

给出仿真实验,包括仿真环境搭建、实验结果对比、模块分析及结果讨论. 后一节总结全文并指出下一步研

究内容. 

1   相关工作 

针对 Web 服务的信誉度评估问题,许多研究者提出了相关的框架和解决思路,并取得了较好的研究成果. 
文献[1]提出了一种基于混合整数规划的自适应服务组合方法.该方法充分考虑了包括信誉度在内的 5 种

QoS 属性对服务选择结果的影响,并且当用户的 QoS 请求无法得到满足时(无解),能够通过用户与服务提供者

对 QoS 的协商(negotiation)进行二次寻优(reoptimization),以发现具有 QoS 端到端保障的组合服务.虽然该方法

具有较好的服务选择能力及自适应性,但由于作者提出的信誉度聚合函数缺少考虑用户反馈等级的真实性,导
致服务组合结果无法满足用户对信誉度端到端的约束而偏离了用户需求(用户提交的信誉度请求与组合服务

的实际信誉度不一致).即使该方法中的服务协商能够起到弥补作用,但如果服务提供者本身就是恶意或不诚实

的(通过提供虚假或恶意服务来获得非法利益)[17]以及存在的恶意反馈[11],将导致二次寻优的组合服务仍然偏

离用户的信誉度要求. 
文献[2]着重分析了准确高效完成基于语义 QoS 的 Web 服务描述和选择的必要条件.作者根据 QoS 属性在

服务管理中扮演的角色 ,将信誉度划为领域无关 QoS 属性(domain-independent QoS attributes)中配置管理

(configuration management)类型,同时给出了信誉度的计算方法.尽管该研究显著提高了基于语义 QoS 感知的

Web 服务发现进程.但与文献[1]相似,由于缺少从数据根源层面上考虑用户反馈等级客观性、真实性,导致了计

算出的服务信誉度与实际值偏离较大. 
文献[11]提出了一个面向开放分布式服务环境的基于信誉度的服务可信管理框架,核心是可信服务管理

(trust management service,简称 TMS).TMS 不仅支持多种不同实体的信任关系,同时还支持每个实体采用不同

的信誉度评分函数(scoring function)对同样的反馈数据进行评估.该框架的一个显著优点是支持多种信誉度评

估方法,具有较高的实用价值.但也存在以下两个缺点: 
• 虽然 TMS 将包含客户端、服务、反馈值(等级) 优属性集等 4 种元素项在内的服务调用历史记录

(service invocation history record)用于信誉度评估,而比文献[1,2]中对反馈等级的直接计算获得的信誉

度更准确、合理.但由于该记录,无法对用户反馈中包含的主观感觉、用户偏好等对用户反馈影响较大

的因素信息进行识别、记录或处理,导致被信誉度评估中充斥大量的主观因素而导致信誉度准确性下

降; 
• 该框架缺少对环境因素(用户上下文)的支持.不同上下文环境下,用户对同一服务给出的反馈不尽相同,

因此在信誉度评估中不考虑用户上下文对反馈等级的影响,以及对其反馈等级的区分或区别对待,将
导致信誉度评估的客观性丧失[13,24]. 

文献 [12]提出了一个基于信誉度感知的服务评价和选择框架 .框架中的服务评价采用了市场营销学

(market science)中期望失验理论(expectancy-disconfirmation theory),用于研究用户满意度与服务质量之间的关

系来得到用户反馈(该反馈来自服务质量感知函数(perception function)和失验函数(disconfirmation function)的
综合,而不是用户的直接反馈).为了克服用户对所用服务的质量期望(expectation)和感知(perception)掺杂的主

观感觉,以使其达到客观、公平和可度量,作者使用服务水平协商(service level agreement,简称 SLA)来量化用户

的服务质量期望,采用质量监测(quality monitoring)量化用户的服务质量感知.同时,该评价方法中信誉度计算支

持对信誉度的预测.另外,在服务评价方法的基础上,作者提出了一种服务选择算法,该算法的亮点是将服务选

择中的多属性决策问题转化为仅考虑 3 个属性的服务选择,即信誉度、质量、花费,并进一步将上述 3 种属性

其聚合为单属性服务选择,提高了服务选择的性能.由于该框架中的信誉度系统是基于服务(per-service)而非用
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户(per-customer),从而在设计之初就考虑了用户主观感觉、恶意反馈(sybil attacks)[28]对信誉度准确性和客观性

的影响.虽然上述框架对服务的信誉度具有较高的评价优势,但也存在以下 3 点不足: 
• 服务协商中过多地考虑用户的服务质量期望 ,忽略了用户的上下文信息 , 将造成失验函数

(disconfirmation function)值较小而导致信誉度的客观、公正性下降.例如,用户在智能手机上运行多媒

体服务,在服务协商中,他显然想得到与固定运行环境一样的服务质量.此时,服务协商中虽然满足了用

户的要求为其提供了固定运行环境下信誉度较好的服务,但由于没有考虑其上下文环境(该服务不能

得到相应的软硬件支持),导致用户质量期望与服务感知差别较大,服务反馈明显降低,造成在固定环境

下运行信誉度较高的服务的信誉度下降; 
• 虽然 SLA 在一定程度上能够遏制用户直接的恶意反馈,但仍然无法拒绝间接的 Sybil 攻击.例如,虽然用

户在该系统中无法直接对服务进行反馈,但仍然能够通过 Sybil 攻击盗用或伪造多个用户.由于用户并

不真正在意服务的协商结果,同样人为导致质量期望与服务感知差别较大,使得服务评价方法误认为

该服务质量低下,而被误导地降低其反馈等级,从而能够间接达到 Sybil 攻击的目的.另外,在开放的 Web
环境中,对于伪造的服务用户,将无法在 SLA 中为其在服务提供者和用户之间建立统一的 QoS 度量标

准[13],同样导致 SLA 失效; 
• 虽然信誉度计算中采用的简单指数平滑(simple exponential smoothing)方法对服务的信誉度具有预测

能力,但由于其用户反馈本身的不可预知性,导致其预测准确度较低. 
北京大学的梅宏团队[17]对基于 QoS 感知的 Web 服务选择进行了探讨,针对目前 QoS 计算中使用的质量属

性过于局限以及缺少确保其可信的计算机制这两个问题,提出了一种考虑 QoS 数据可信性的服务选择方法.该
方法的核心思想是,在确保质量属性可信的基础上,使 QoS 的计算相对准确, 终使服务选择结果更加可信,取
得了较好的研究成果. 

华中科技大学的徐兰芳等人[30]针对传统分析方法中存在恶意客户的虚假推荐,提出了以灰色系统理论为

基础、以灰色聚类评估算法为主要内容的信誉报告机制方案.该方案克服了传统分析中每个用户的评级权视为

相等的做法,能够使数据更为客观,具有评估可靠、可操作性强等优点. 
其他的研究还有基于信誉度感知的服务组合[14]、增强信誉度的服务发现[15]、针对新加入服务的使用信息

较少而无法准确地计算信誉度的情况提出的 Web 服务的信誉度评估方法,即通过用户之间的互相评估(P2P 方

式)来评估信誉度[16]、REMAN[25]等. 

2   信誉度评估方法(REAWSS) 

定义 1. 反馈等级是用户为了表达对所使用服务的较为全面的感知而给出的一个值或向量,它常常受所服

务的性能、可靠性等因素影响. 
定义 2. 信誉度是众多 QoS 属性中的一种属性,它是所有服务用户在使用某个服务后给出的用户感知的概

述,而这种概述一般是通过用户的反馈等级来量化表达.例如,服务 sj 在某个抽样时间间隔内的信誉度 q(sj)可以

通过下属式(1)获得： 
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n是该抽样间隔内反馈等级的数量;rj,i表示第 i个用户对服务 sj的反馈等级,本文中的取值为 rj,i∈[1,10];wj,i∈[0,1]
表示该反馈等级的权重. 

由于在式(1)中无法保证用户反馈 rj,i 的真实可靠,导致信誉度评估结果与其真实值偏离较大,经常导致组合

服务执行失效或失败,用户满意度下降.为了解决上述问题,我们提出一种用于 Web 服务选择中的信誉度评估方

法 ,即 REAWSS.REAWSS 中的信誉度评估模型是对我们早期提出的分布式的 Web 服务 QoS 注册系统

Q-peer[31−33]的扩展,即在 Data collector 和 Repository 之间增加了信誉度评估模型.它主要用来纠正或消除用户
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反馈中的混乱反馈、偏好反馈及恶意反馈对 Web 服务信誉度评估的负面影响,进而增强服务选择结果的信誉

度,提高用户满意度.基本原理是,利用 REAWSS 对来自数据收集器(data collector)中的用户反馈数据进行信誉

度评估,并将评估结果(信誉度)存储到 QoS 存储器(repository)中,以便和其他类型的 QoS 属性一起用于 QoS 感

知的 Web 服务选择. 
如图 1 所示,我们提出的 REAWSS 主要包含 3 个模块.模块 1 即反馈核查(feedback checking)的目的是解决

Web 服务选择面临的混乱反馈,其原理是通过对进入 Web 环境中的服务用户建立档案(survey form),通过该档

案可以对每个用户的反馈能力或准确性进行核查,然后根据核查结果有针对性地选择能力较强用户的反馈数

据用于评估或减弱能力较差用户的反馈数据在信誉评估中的权重.模块 2即反馈校正(feedback adjustment)的目

的是解决偏好反馈,其原理是通过对用户上下文推理(context inference),选择与该用户存在使用过相同 Web 服

务或服务集的用户并根据用户之间的反馈等级和用户上下文信息计算反馈和谐度(feedback coordination),然后

将获得的反馈和谐度用于计算当前用户的虚拟反馈,并与实际反馈进行比较,对反馈冲突度较大的反馈进行相

应处理,从而达到弱化用户主观因素(偏好)和考虑用户环境因素(上下文)的目的,增强反馈数据的客观性和公正

性;同时,该模块对部分用户的恶意反馈也具有一定的校正作用.模块 3 即反馈检测(feedback detection)的目的是

应对恶意反馈,其原理是,引入统计学中的改变点检测理论,将其中的 CUSUM(cumulative sum)算法用于检测用

户的恶意反馈.它通过检测抽样间隔内反馈水平与正常情况下反馈水平的平均阶跃来发现恶意反馈,然后通过

丢弃抽样间隔内的反馈等级来防止恶意反馈对信誉度的污染,从而达到提高信誉度评估准确性的目的. 

 

 

 

 

 

Fig.1  Framework of the REAWSS 
图 1  REAWSS 框架 

与文献[13,15,24,34]相似,在本文的研究中,Web 服务被众多用户使用,服务代理能够收集到大量的反馈数

据.对于反馈数据较少的情况,超出本文的研究范围,而北京大学的梅宏团队[26]在该领域已经取得了较为显著的

研究成果.另外,有关 Q-peer 及其 Data collector 和 Repository 等其他功能实体的更多介绍可见文献[31,33]. 

2.1   反馈核查 

反馈核查意味对来自用户的反馈数据在用于信誉度评估前对其进行核对或检查,其目的是解决当前 Web
服务选择存在的用户混乱反馈,即减弱缺乏相应知识或能力的用户反馈所在信誉度评估中权重来提高信誉度

的可信性,其功能实现依赖用户反馈档案. 

定义 3. 反馈档案是一个包含四元组的用户反馈历史记录,即 , , ,, , , k
i i j i j k iSF ID FB CL Ratio= 〈 〉 .其中,IDi表示第 

i(i=1,2,…,n)个用户(如 ID=2 表示第 2 个用户),FBi,j 表示 IDi 对第 j(j=1,2,…,n)个 Web 服务的反馈等级(如 FB=6), 

CLi,j,k 表示 IDi 给出的 FBi,j 的可信水平为 k 级(本文中 k=1,2,…,5, 高级为 5), k
iRatio 表示 IDi 在可信水平 CLi,j,k 

上的反馈正确率. 

根据定义 3,反馈等级的可信水平 CLi,j,k 被量化为共 k 个等级,反馈正确率 k
iRatio 可由下式获得: 
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其中, k
jRNC 表示 IDi 在可信水平 CLi,j,k 上给出的正确反馈的数量(正确反馈是指|FBi,j−q(sj)|/q(sj)≤cf,q(sj)是评估

后的信誉度;cf 是反馈等级正确的门限,一般取值不大于 0.01),
n

k
j

j i
NC

=
∑ 表示历史记录中 IDi 在可信水平 CLi,j,k 上 

给出的所有反馈的数量. 
令 kRatio′ 为具有相应能力的用户在第 k 个可信水平上给出的反馈等级正确率的门限值,如果用户 IDi 的

k
i kRatio Ratio′≥ ,则意味着该用户给出的反馈等级是可靠的(反馈能力得到认可),可以直接进入模块 2(第 1.2节); 

否则,如果该用户的反馈正确率小于设定门限值,则该用户的 FBi,j 在公式(1)中的权重 wi 将被赋予一个较小的值

(用于减少了其对信誉度评估的可信性影响)并进入模块 2.wi 的赋值在本文中分为 0.1,0.2,0.4,0.4,0.5 这 5 个等

级值(可以根据具体情况调整设置),每个等级值分别与 5个可信水平等级相对应.例如在 1级可信水平上, wi=0.1
表示该用户的反馈权重被极大降低,意味着 IDi 的反馈能力极差,如果不对其赋予较小的权重,将会造成信誉度

评估严重偏离其实际值, 
本文中的模块 1 主要是通过反馈档案中的用户反馈正确率和可信水平来综合判断用户是否具有相应的反

馈能力,对不符合要求的用户反馈,弱化其在信誉度评估中的权重.另外,本文建立的反馈档案明显地比简单地

使用可信水平或直接地使用反馈等级更为合理,从而为信誉度评估可信、准确的数据来源提供了保障.然而,尽 
管该模块能够通过调节 kRatio′ 的取值将混乱反馈予以减弱,但这并不能保证通过反馈核查的用户反馈一定是 

客观准确的.由于受到用户偏好或上下文的影响导致反馈核查无论是从粒度还是力度方面都显得较弱,因此需

额外模块对来自模块 1 的数据进行校正,所以模块 2(反馈校正)被设计出来. 

2.2   反馈校正 

反馈校正意味对受用户偏好和上下文影响较大的反馈等级进行校对或调整,其目的是解决当前 Web 服务

选择中存在偏好反馈,即调整用户反馈数据使其更准确,其功能实现依赖于用户上下文推理及反馈和谐度计算.
具体实现如图 2 所示,通过层级模糊系统获得用户上下文信息后,计算与该用户上下文相近的使用过相同服务

集的用户之间的反馈和谐度,然后将其作为该用户反馈数据的权重计算其虚拟反馈, 后通过与用户实际反馈

进行对比得到反馈冲突度,并根据其所在区间范围做相应处理. 

上下文推理 反馈和谐度

反馈冲突虚拟反馈 反馈权重层次模糊系统

 

Fig.2  Feedback adjustment 
图 2  反馈校正 

2.2.1   用户上下文推理 
该模块中的用户上下文推理意味着从用户运行服务期间的多个不同类型、不同意义的上下文中推理出一

个能代表该用户上下文信息的一个综合量化值.由于用户上下文在领域或应用方面不尽相同,迄今还没有统一

的定义.根据本文的研究及其要解决的科学问题,首先给出用户上下文定义. 
定义 4. 用户上下文是指用户运行 Web 服务所处的网络和终端环境,可以用一个五元组表示 UC=〈Bandi, 

Poweri,CPUi,Delayi,Smoothi〉.其中,i 表示第 i 个用户在使用该服务,Bandi 表示网络的下行带宽,Poweri 表示服务

运行终端的电量水平,CPUi 表示终端的 CPU 的利用率,Delayi 表示网络延迟,Smoothi 表示服务运行的平滑度(如
对于多媒体服务中的平滑度=1−丢包率). 

从定义 4 可以看出,UC 中不同元素取值的单位、范围及其所代表的意义不尽相同.如果将每个元素遍历化

地用于表示用户上下文,显然无论从系统的性能负载还是应用开发方面都是无法接受的.因此,本文通过综合信

息值 UCV 来表示用户上下文,即该值是对用户上下文信息的综合量化.本文中,UCV 将通过层次模糊系统

(hierarchical fuzzy system,简称 HFS)对用户上下文推理来获得,如图 3 所示.有关 HFS 的更详细介绍见文献[35]. 
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Fig.3  Framework of context inference 
图 3  用户上下文推理框架 

本文中,HFS 通过以下 3 个步骤对 UC 进行推理得到用户上下文信息的综合直 UCV: 
步骤 1. 模糊化(fuzzification),即对 5 个输入变量(UC 中的 5 个元素)和输出变量 UCV 进行模糊化.设其模

糊子集为{L,M,B},其相应的语言变量为:L(little)=小,M(middle)=中,B(big)=大.这样将输入和输出变量量化为不

同等级,然后使用知识库(knowledge base)中的隶属度函数根据其对应的隶属度(membership)进行模糊化.本文

采用三角隶属度函数对所用变量进行模糊化,例如,图 4(a)和图 4(b)分别给出了 Smooth 和 UCV 的隶属度函数.
同理,其他变量的隶属度函数与其类似,在此略去. 

 
 
 
 
 
 
 
 

(a) Smooth                                               (b) UCV 

Fig.4  Membership functions 
图 4  隶属度函数 

步骤 2. 推理引擎(inference engine),即对 UC 推理.图 5 给出了 HFS 中用户上下文推理的层级逻辑关系.本
文选取 IF-THEN 的形式,此时规则库(rule base)中共制定了 32+33+32=45 条模糊规则.根据这些规则,可以通过图

3 中的推理引擎得到输出的模糊变量 UCV.例如:If (CPU is low) and (power is middle) then (device status is low); 
If (smooth is middle) and (band is big) and (delay is low) then (network status is middle); If (device status is low) 
and (network status is middle) then (UCV is middle). 

步骤 3. 解模糊(defuzzification).由于输出变量 UCV 是模糊变量,因此需要对其进行解模糊,以得到精确量

化值.本文中使用重心法[9]对 UCV 进行解模糊,从而得到代表用户上下文信息的综合量化值(实数值).这样,通过

上述 3 个步骤得到一个能代表用户上下文信息的实数值 UCV∈[0,10],从而为查找或判断用户上下文相似或相

同的用户反馈创造了条件. 
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Fig.5  Hierarchy logic of user context inference 

图 5  用户上下文推理的层级逻辑关系 

本文中采用的 HFS与常规模糊系统相比,明显地减少了模糊规则数量(如果使用常规模糊系统,则规则数高

达 35,远远大于 HFS 的 45 条规则),从而有利于对规则库的管理,减少系统维护开销.另外,尽管给出的定义 4 是

用户上下文的狭义定义,但其可以根据实际情况进行扩展(例如增加图 5中的层级或每层中的元素),因此具有可

扩展性. 
2.2.2   反馈和谐度计算 

本文将用户共同使用过的服务集合视为一个多维空间,用户对这些服务的反馈数据视为该空间中的一个

点,则反馈和谐度(feedback coordination,简称 FC)可以通过用户之间的反馈等级和用户上下文信息几何距离来

度量,即距离越近的两个用户和谐度越高,否则越低.用户反馈和谐度可由公式(3)获得: 
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上式中,i 代表 A 用户与其他用户存在的第 i 个服务集合, i
ABFC 表示 A 用户和 B 用户的反馈和谐度, 

1{ ,..., }i i i
mS s s= 为 A 和 B 两用户以前共同使用过的一个包含 m 个服务的集合, ( 1,..., )j

Aq j m= 和 j
Bq 分别是 A 和 B

两用户对服务集合中 i
js 的反馈等级, j

AUCV 和 j
BUCV 分别是 A 和 B 两用户上下文信息. 

定义 5. 虚拟反馈不是用户给出的实际反馈,而是指与该用户(假设为 A)存在共同服务集的用户的反馈等

级与该服务集计算出的反馈和谐度,在所用服务集下的反馈和谐度中所占权重的乘积和由下式获得: 
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∑

 (4) 

其中,vqA 表示 A 用户的虚拟反馈, ˆiq 为与 A 用户共同使用过的第 i 个服务集中的用户给出的反馈数据. 

定义 6. 反馈冲突度是指虚拟反馈与用户给出的实际反馈的不一致或矛盾程度.假设 A 用户给出的反馈数 
据为 Aq ,虚拟反馈为 vqA,则用户 A 的反馈冲突度 FIA 由下式获得: 

 
1,                          if | | / 1
| | / ,  otherwise
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根据定义 5 和定义 6,本文将虚拟反馈的真实性划分为 j 个区间,第 1 个区间范围为[0,υ1],其余期间为

[υi,υi+1](i=1,2,3,…,j−1,υj 可根据具体情况取值).如果 FIA≤ν1,即 FIA 落在第 1 个真实性区间,则表明 A 用户的反 
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馈数据是客观的,予以保留;否则, iq 被调整为 vqA,并根据 FIA 落在的区间赋予其反馈相应的权重.例如:本文中 

j=5,FIA 落在第 2 个区间,即ν1<FIA≤ν2,则公式(1)中的 wi=0.6;若 FIA 落在第 3 个区间,wi=0.4;第 4 个区间,wi=0.2;
后一个区间,wi=0.因此,通过考虑用户上下文的反馈和谐度计算,能够起到调整或弱化用户反馈等级,以期达

到信誉度评估的公正性和客观性. 
另外,该模块对以下情况的恶意反馈具有一定的校正作用: 
1) 如果与恶意用户 A 存在共同使用服务集的用户给出的反馈是正常的,此时将导致 Aq 与 vqA 偏离较大, 

 因此可以通过 wi=0 或其他值进行清洗或校正; 
2) 如果与恶意用户 A 存在共同使用服务集的用户给出的反馈也是恶意的,但性质不同,即一方为积极恶 
 意,一方为消极恶意(恶意反馈分类的更多信息见第 3.1 节),同样将导致 Aq 与 vqA 偏离较大,因此,也可 

 以通过 wi=0 进行清洗. 
尽管反馈校正对偏好反馈以及部分恶意反馈具有校对和调整作用,但当存在共同使用的服务集用户,给出

的反馈是性质相同的恶意反馈或大范围、有组织的恶意反馈(如 Sybil 攻击[28,29])时,其校正作用将不能充分发

挥.故仍然需要其他方法对恶意反馈进行检测或识别,因此模块 3(反馈检测)被提出. 

2.3   反馈检测 

反馈检测意味着对恶意反馈进行检测,避免其恶化或影响信誉度评估的准确性,即检测恶意反馈并对其进

行过滤或清洗.其功能实现依赖于 CUSUM,具体实现是通过检测抽样间隔内反馈水平(即反馈等级的和)与正常

情况下反馈水平的平均阶跃来发现恶意反馈.CUSUM 算法源于时序改变点检测理论,它被广泛地应用于异常

检测,可以有效地检测到统计过程中均值的突变情况.有关 CUSUM 更多的信息见文献[36]. 
本文将 CUSUM 算法用于信誉度评估中对恶意反馈进行检测,其主要思想则是累积明显比正常运行情况

下的平均反馈水平高的值(向上漂移),其优点在于能够以连续方式监测用户反馈,从而达到实时检测目的.由于

该检测方法实现简单,无须建立一个较为复杂的用户反馈模型,更适合于开放分布式的 Web 环境中.本文中以检

测积极恶意反馈为例进行说明,即向上漂移;消极恶意反馈与其类似,即向下漂移,在此忽略. 
基于文献[17]中有关用户反馈数据为正态分布的假设,令{y1,…,yn}为 n 个反馈数据抽样间隔 T(反馈的数

量)内反馈检测序列,{yi}是一个均值为μ0,方差为σ2 的正态分布随机变量.该变量代表第 i 个抽样间隔内反馈水 

平(
1

( )
T

i t j
t

y q s
=

= ∑ ),当改变点发生时,{yi}的均值变为μ1,方差仍保持不变.经过计算[36],可以得到用户反馈检测序 

列的累积和函数如下: 
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为了更好地适合恶意反馈检测,本文令 xn 为第 n 个抽样间隔内的反馈水平, nμ 是统计 xn 的均值,它由式(7) 

的指数滑动加权平均得到: 
 1 (1 )n n nxμ λμ λ−= + −  (7) 

其中,λ为指数滑动加权平均系数,λ∈[0,1]. 
然后令 1n n nx x μ −= − ,此时将 CUSUM 用于检测 nx ,意味着在改变点发生前检测序列的均值将为 0,即公式

(6)中μ0=0.由于改变点发生后的均值无法获得,本文用 nαμ (α为改变幅度)表示改变点变化后的均值,如图 6 所

示.此时,公式(6)转变为公式(8): 
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 (8) 

至此,fn 可以通过下式的判决函数明显地反映出 xn 的变化情况: 
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其中,h 是恶意反馈检测的门限;dh(fn)代表在第 n 抽样间隔的判决:如果 fn≥h(fn 越大表明恶意反馈越严重),则该
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值为 1,表示存在恶意反馈,丢弃该抽样间隔内的反馈,并发出报警;否则该值为 0,表示为正常用户反馈,可以直接

用于信誉度评估,系统运行正常. 
 
 
 
 
 
 
 

Fig.6  Change of user feedback mean 
图 6  用户反馈均值的突变 

3   仿真实验 

为了验证提出的 REAWSS,本文进行了仿真实验,主要包括仿真环境的搭建、与已有研究的仿真对比、对 3
个模块的分析以及对仿真结果的讨论这 4 个小节.其中,仿真环境(第 3.1 节)主要通过 QualNet(http://www. 
scalable-networks.com)仿真开放分布式的 Web 服务环境,仿真结果(第 3.2 节)给出了与文献[1,11,12]中的相应方

法在单个服务的信誉度准确度和组合服务信誉度的偏离度上的仿真对比,模块分析(第 3.3 节)对每个模块在信

誉度评估中的贡献度以及其相互直接的互助关系进行了验证,结果讨论(第 3.4 节)重点分析了 REAWSS 比其他

方法具有较好评估性能的深层原因. 

3.1   仿真环境 

为了与已有研究进行比较,本文对开放分布式的 Web 环境进行仿真.考虑到该环境的复杂性及实现的困难

性,出于简化实验的目的,我们通过 QualNet 仿真无线网络(wireless network)中的 Web 服务环境来替代,如图 7
所示. 

图 7 中的 Web 服务器(Web server)运行在一台 PC 机上(Intel Core2 2.8GHz processor,2.0GB of RAM, 
Windows XP SP3,Java 1.4,MATLAB 7.6,lpsolve5.5),主要用于比较 REAWSS 与其他 3 种方法在信誉度评估方面

的性能.仿真服务器(simulation server)运行在另外一台 PC 机上(VC++2005,QualNet4.5),主要通过仿真不同 QoS
属性的 Web 服务、用户及其反馈和上下文.PDAs 和 laptops 为仿真的 500 个用户/节点(node),其中,PDAs(250
个)与 laptops(250 个)相比具有较低的处理能力、内存和电量(延迟和平滑度是随机的),PDAs 和 laptops 共享

802.16 无线接口. 
图 7 中的 Services 是 Web 服务器仿真的 500 个不同 QoS 属性的 Web 服务.为了使其更接近真实环境,Web

服务中的 QoS(信誉度除外)采用 QWS 真实数据集,该数据集包含了 2 500 个真实 Web 服务(每个服务包含 9 个

QoS 属性),该数据集更详细的介绍和描述见文献[37].用户上下文(UC)来自于 PDAs 和 laptops 中被模拟的 5 个

变量.用户的反馈来自模拟的 500 个用户(一个用户可以使用多个服务并给出反馈)的 3 000 个反馈(包含混乱反

馈、偏好反馈和恶意反馈),其中,300 个用户之间及与其他 200 用户之间存在有共同使用服务集(服务集中包含

的服务数量在 1~10 之间),模拟的服务用户构造如图 8 所示. 
图 8 中 300 个用户中的正常反馈等级服从正态分布[17],取值范围为[1,10].另外,300 个用户中包含 50 个恶

意用户,其反馈等级为 1 或 10(反馈等级为 1 表示消极恶意反馈,10 为积极恶意反馈),其余的为混乱反馈和偏好

反馈.上述 50 个恶意用户存在 45 个共同使用服务集,其中,两两虚假用户的共同使用服务集(比如恶意用户 A 和

B 同时对多个服务提供了虚假信誉度)数量为 10,其他的 35 个为恶意和正常用户的共同使用服务集.在上述 10
个服务集(恶意+恶意)中,积极的恶意服务集(反馈为 10)和消极的恶意服务集(反馈为 1)数量均为 5.在上述 35 个

服务集(恶意+正常)中,积极的恶意服务集和消极的恶意服务集数量分别为 17 和 18.另外,50 个恶意用户中剩余

αμn

μ0

n 

f n 
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的 5 个用户不存在共同使用服务集,其中,积极的恶意用户数量为 2,消极的恶意用户数量为 3. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Simulation environment setup                    Fig.8  Service customers 
图 7  仿真环境搭建                             图 8  服务用户 

本文的仿真建立在一个 1000×1000m2、500 节点(随机分布)的无线网络环境中.每次仿真运行持续 1 000 秒,
每次数据采集平均超过 15 次仿真运行.另外,REAWSS 中用户反馈档案中的部分数据见表 1.REAWSS 中的其他

参数设置为α=0.43,λ=0.48,h=0.75.仿真实验中,所有方法的测试用例和实验环境都是相同的,所有仿真实验对比

结果均是运行 20 次后的平均统计. 

Table 1  Survey form of feedbacks 
表 1  反馈档案 

ID FB CL Ratio (%)
1 4.3 1 86.2 
2 5.2 3 95.3 
… … … … 

300 7.5 5 57.6 
 

3.2   仿真对比 

为了便于说明,ASC,TMS,ASSQ 分别表示文献[1,11,12]中的评估方法.实验中不仅对单个服务,而且还对服

务组合下的信誉度评估进行了对比,同时对 REAWSS 中 3 个模块的贡献度进行了分析,并对实验结果进行了 
讨论. 
3.2.1   单个服务 

实验中,我们将通过 4 种方法对单个服务的信誉度评估的准确度方面进行比较,即比较信誉度与理想值的

差距.信誉度的理想值(ideality)是指对同一个服务,所有用户使用后给出的反馈等级都是相同无差异的情况下

计算出的信誉度值.当然,尽管 Ideality 在实际 Web 环境中是不可能的,但可以通过比较与 Ideality 的差距来验证

评估方法的优劣,即差距越小,方法准确度越好;反之越差. 
实验中,4 种方法分别对 50 个独立的 Web 服务进行评估,其中 3 种反馈类型在所有反馈中的比例以 10%递

增,图 9 给出了它们的评估结果.由于该结果是 50 个独立服务评估结果的平均值,因而评估结果更具公正性. 
 
 
 
 

Root

300 
users

200 
users

200 sets
100 no 

sets

35 
mixed 10 pure 

45 
malice 

155 
normal 

3 
negative 

5 
malice

95 
normal 

2 
positive   

5 
negative 

5 
positive  

17 
positive 

18 
negative 

 无线网络   

  

                
       

laptops
PDAs仿真服务器

服务

Web 服务器

...



 

 

 

王尚广 等:Web 服务选择中信誉度评估方法 1361 

 

 
 
 
 
 
 
 
 
 
 
 

 (a) 呈现积极状态的 3 种反馈类型                          (b) 呈现消极状态的 3 种反馈类型 

Fig.9  Simulation comparison on reputation evaluation of single service 
图 9  针对单个服务的信誉度评估仿真对比 

从图 9 可以看出,无论 3 种反馈类型呈现何种状态(积极状态意味着用户的反馈都比理想值高,消极状态则

相反),REAWSS 的评估结果与其他方法相比更接近信誉度的理想值,即意味着 REAWSS 在所有对方法中具有

高的准确度. 
在图 9(a)中,REAWSS 评估的信誉度平均为 5.471,与理想值很接近(差距仅为 0.471).而 ASC,TMS 和 ASSQ

方法的平均值分别为 8.622,7.015 和 6.165,显然准确度都低于 REAWSS,另外与理想值的差距也较大( 大差距

和 小差距分别为 3.622 和 1.165).尤其当 3 种反馈类型数量的比例大于 60%时,上述 3 种方法与理想值差距急

剧增大,导致准确度明显降低.而 REAWSS 与理想值的差距虽然也在增大,但幅度较小且较为平稳,因此准确度

上的表现更为优秀.在图 9(b)中,REAWSS 与 ASC,TMS 和 ASSQ 的信誉度评估平均值分别为 4.701,2.148,3.331
和 3.757.可以看出,REAWSS 与理想值的差距更小,仅为 0.299,而其他方法的差距均大于 1.这意味着 REAWSS
的准确度在所有方法中仍是 高的.尤其是当 3 种反馈类型数量的比例大于 70%时,上述 3 种方法与理想值的

差距也呈现急剧增大趋势,导致准确度下降.而REAWSS与理想值的差距变化较小且平稳,显然在信誉度评估的

准确性上是 好的. 
综合图 9 中的评估结果,REAWSS 与理想值的平均差距仅为 0.385.考虑到实际网络环境,由于该值较小,几

乎可以认为该差距是由网络因素造成的而被忽略.因此,针对单个 Web服务,REAWSS的评估结果几乎和理想值

相同.其原因在于 REAWSS 对上述 3 种反馈类型分别给出了解决模块,从而能够有效克服用户能力缺乏、用户

偏好及上下文和恶意反馈等因素对信誉度评估准确度的影响.尤其在针对恶意反馈的检测中,REAWSS 中除模

块 3 中的 CUSUM 算法在对恶意反馈的清洗方面发挥了决定性作用外,模块 2 中的反馈和谐度计算减少了恶意

反馈对信誉度评估准确性的影响,提高了评估结果的准确度. 
3.2.2   服务组合 

尽管 REAWSS 对单个服务的信誉度评估效果较好,但在 Web 服务选择的实际应用中,更多是考虑用户的

QoS 请求是否得到满足.而本文中 QoS 请求主要指信誉度,即信誉度约束是否与服务组合的信誉度在结果上一

致.因此,为了进一步验证 REAWSS 的性能,本文将与其他 3 种方法比较服务组合结果与用户请求在信誉度上的

偏离度(deviation). 
为便于比较,OUTI 代表了用户的 QoS 请求(信誉度是唯一的约束条件),RUW 代表采用 REAWSS 方法时组

合服务的效用函数[9](除信誉度属性外,其余两种属性来自 QWS).类似地,RUX,RUY,和 RUZ 分别表示采用 ASC, 
TMS 和 ASSQ 方法时组合服务的效用函数.此时,DW,DX,DY 和 DZ 分别表示 RUW,RUX,RUY 和 RUZ 与 OUTI
的偏离度,由式(10)获得: 
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 | | 100%, , , ,RUi OUTIDi i W X Y Z
OUTI

−
= × =  (10) 

Di 越小,越接近于 0,表示偏离度越小,即该方法的评估性能越好;否则,表示越差. 
图 10 给出了 REAWSS 与其他 3 种方法在不同候选服务和服务类数量下的仿真对比结果.图 10(a)中服务

类的数量在 3~5 之间随机选择,候选服务数量的取值范围为 10~100.图 10(b)中候选服务的数量在 4~10 之间随

机选择,服务类数量的取值范围为 5~50.这 3 种反馈类型所占比例在 10%~80%之间随机选择. 
 
 
 
 
 
 
 
 
 
 

 
(a) 针对不同的候选服务数量                           (b) 针对不同的服务类数量 

Fig.10  Simulation comparisons on deviation of service composition 
图 10  针对服务组合的偏离度的仿真对比 

由图 10 可以看出,与其他 3 种方法相比,REAWSS 的偏离度 小,评估性能 好,即服务组合通过使用

REAWSS 方法能够更好地满足用户需求. 
在图 10(a)中,REAWSS 的偏离度平均为 10.7%,而 ASC,TMS 和 ASSQ 这 3 种方法的偏离度分别为 65.5%, 

41.7%7,27.6%.显然,其他方法的偏离度均大于 REAWSS,意味着服务组合利用上述 3 种方法获得的组合服务与

用户的要求偏离较大.在图 10(b)中,REAWSS 的偏离度更小,平均仅为 7.1%(几乎接近于 0),而 ASC,TMS 和

ASSQ 这 3 种方法的偏离度均大于 10%(分别为 64.7%,33.1%和 13.1%).显然,在针对服务组合的信誉度评估, 
REAWSS 的表现同样优秀.尤其在服务类数量较少的情况下,组合服务在信誉度上的偏离度几乎都小于 10%.同
样,如果考虑到实际的应用环境,REAWSS 几乎不影响用户的服务体验.当然,在服务类数量较多的情况下,尽管

REAWSS 的偏离度略大,但平均仍然好于其他方法. 
在服务组合的对比中,REAWSS 偏离度较低的主要原因是,3 个模块之间具有较好的衔接和互补性,从而

大程度地降低了 3 种反馈类型对信誉度评估的影响,能够准确地评估服务的信誉度,进而为选择出满足用户请

求的组合服务提供了可靠保障.例如,虽然模块 1 主要面对相应能力缺乏用户的混乱反馈,但其同样能够为恶意

用户反馈提供初级处理,甚至对偏好反馈也起到积极作用. 

3.3   模块分析 

在这个实验中,为了进一步验证 REAWSS 的性能,并为实际部署提供参考,主要分析 3 个模块对 REAWSS
性能的贡献度.贡献度是指 REAWSS 在服务组合的偏离度仿真实验中,在缺少相应模块下的偏离度与 1 的绝对

差值,即|1−DW|.表 2 给出了针对不同反馈类型的各个模块的贡献度. 
由表 2 可以看出,针对反馈类型中包含的混杂反馈(chaos feedbacks),3 个模块都发挥了作用,其中模块 1 的

作用 大,即贡献度 高,达到 62.1%,意味着 100 个混杂反馈中,约 62 个反馈能够被核查到.另外,模块 2 和模块

3 的总体贡献度高达 37.9%.尤其是模块 2,其贡献度达到了 30%,意味着在无法被模块 1 核查的 38 个反馈中,模
块 2 能够核查出约 30 个.因此,其余两个模块的使用进一步降低了混杂反馈对信誉度评估可信性的影响,有效地

弥补了模块 1 的不足. 
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Table 2  Contribution rate of modules 
表 2  模块贡献度 

反馈类型 反馈核查 (%) 反馈校正 (%) 反馈检测 (%) 
混乱反馈 62.1 30.6 7.3 
偏好反馈 12.4 82.9 4.7 
恶意反馈 0.4 15.2 84.4 

对于偏好反馈(preference feedbacks),模块 2 的贡献度 高,为 82.9%.因此,在应对 Web 服务选择存在的偏好

反馈,模块 2 起到了决定性的作用.另外,模块 1 的贡献度为 12.4%,对模块 2 起到了较好的补充作用.虽然模块 3
的贡献度较低,但仍然能够降低偏好反馈对信誉度评估公正性和客观性的影响. 

对于恶意反馈(malicious feedbacks),模块 3 的贡献度 高,达到 84.4%.另外,模块 2 的贡献度超过了 15%.这
表明,虽然模块 3 在应对恶意反馈中发挥了决定性作用,但模块 2 的作用不可忽视.当然,尽管模块 1 的贡献度较

低,评估作用不明显,但该模块在评估另外两种反馈类型时均具有一定的贡献度,因此,它仍然能够从总体上保

障 REAWSS 具有较高评估性能而不可缺失的重要模块. 
通过上述分析,REAWSS 中的 3 个模块针对不同反馈类型均发挥了各自的作用,效果明显.同时,3 个模块相

互配合,具有较好的互补性,这也是 REAWSS 仿真结果比其他方法好的一个重要原因.当然,尽管上述分析结果

来自仿真实验而非实际系统,但其仍然能为该系统的实际部署和应用提供参考.例如,在仅仅面临 Sybil 攻击威

胁严重的 Web 服务环境,模块 3 的部署是必不可少的.另外,本文后续的工作是将其应用到实际系统中进一步验

证 REAWSS 的各项性能. 

3.4   结果讨论 

讨论的目的是根据仿真结果阐述 REAWSS 的性能比其他较好的深层原因,以便从更客观的角度分析

REAWSS 的优秀性能. 
正如第 3.2 节的简单分析,在总体角度上看,其主要原因是 REAWSS 中的 3 个模块被分别设计应对 Web 服

务选择中影响信誉度评估准确性的 3 种反馈类型(混乱反馈、偏好反馈和恶意反馈),从而在调用反馈等级时,3
个模块不但针对不同反馈类型扮演了各自角色,而且相互之间还起到了互助作用,因而具有较好的评估性能.而
从各个模块的角度来看,更详细的原因如下. 

对于 REAWSS,为了减弱能力较差用户的反馈数据在对信誉评估可信性的影响,我们在 REAWSS 中设计了

反馈核查模块并对反馈用户建立了反馈档案.以 Web 服务用户 Jack 的反馈档案为例,尽管 Jack 使用了服务,但
由于其对 Web 服务缺乏相应知识或认知,其极可能在使用服务后仅仅给出一个随机的反馈等级 qJack.由于 qJack

既不代表 Jack 对该服务的全面感知也不包含他的主观因素,甚至与其上下文没有任何关系,显然,qJack 不能直接

用于信誉度评估并为其他用户使用该服务时提供信誉度参考.然而,对于像 Jack 这样的众多反馈,ASC,TMS 和

ASSQ 均没有提出清晰有效的应对方法或策略,而仅仅是笼统地将其以简单、粗粒度地的方式划分为普通用户

的反馈类型中.结果,由于缺乏针对该反馈类型细粒度的分析以及相应的解决方法,导致其评估的可信性降低.
而我们的 REAWSS 中,对 Jack 建立的反馈档案可以根据 Jack 的历史记录以及系统要求的可信水平 k 通过公式 

(5)计算出正确率 Jack
kratio ,并将其与门限值 kratio′ 进行比较,然后根据比较结果赋予 wi不同的权重值, 后将根据 

wi 计算 终的信誉度.仿真结果显示,超过 60%的混乱反馈被核查,显然,这比其他 3 种方法更合理、粒度更细. 
随着 Jack使用 Web服务次数的增加,考虑到人类的学习能力,他的反馈能力也在相应增加.一旦其达到一定 

水平( Jack
k

kratio ratio′> )后,其反馈不再属于混乱反馈类型.然而,这时考虑到人类行为特征及环境因素,Jack 的反 

馈将容易受其个人偏好及使用服务时的上下文信息影响.针对该现象,我们在 REAWSS 设计了反馈校正模块,
主要用于解决用户反馈受其自身偏好和上下文影响,造成信誉度评估过多掺杂主观因素和环境因素而导致信

誉度公正性和客观性降低.例如,Jack 在使用文献[38]中的多媒体分发服务时,他对编码服务的价格要求不高,而
过分看重其响应时间(其他用户或许与其相反).因此,如果服务的响应时间超出他的期望,Jack 将对该服务给予

一个较低的反馈等级.另外,他在 PDA 上使用该服务时给出的反馈等级或许与 laptop 或智能手机不同.所以,在
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反馈校正模块中,我们通过用户上下文推理和反馈和谐度计算两个方面综合校正 Jack 反馈等级对信誉度评估

的影响. 
众所周知,由于 PDA 的各项软硬件运行水平均低于 laptop,导致对于同一服务,使用 laptop 的用户给出的反

馈等级普遍高于使用 PDA 的用户.另外,在上述服务运行样式上的上下文信息也不尽相同,对于这种定性上的

不同,REAWSS 通过层级模糊推理将用户上下文转化为定量不同.例如,对于 PDA,通过输入 UC 中各个参数值及

使用的模糊规则如“If (CPU is low) and (power is low) then (device status is low); If (smooth is middle) and (band 
is low) and (delay is middle) then (network status is middle); If (device status is low) and (network status is middle) 
then (UCV is middle)”,经过解模糊可以得到代表用户上下文信息的精确值 UCV=0.47.而对于 laptop,根据 UC 及

使用的模糊规则,如“If (CPU is middle) and (power is middle) then (device status is middle); If (smooth is big) and 
(band is middle) and (delay is low) then (network status is big); If (device status is middle) and (network status is 
big) then (UCV is big)”,得到的 UCV=0.85.显然,两者上下文信息的推理结果表明它们明显不同(差距较大),而这

种不同必然会影响到用户的反馈.因此,如果缺少对上下文因素的考虑,而直接将 Jack 的反馈用于信誉度评估是

不合理的.这时,我们提出了反馈和谐度计算.它通过计算与 Jack 使用过共同服务集的用户(如 Rose)的反馈及 

其上下文信息与 Jack 的距离得到反馈和谐度( Jack,Rose
iFC ).根据获得的 Jack,Rose

iFC 计算其虚拟反馈以及后续的 

反馈冲突度(FIJack),然后根据 FIJack 落在的相应区间对 Jack 的反馈分配相应权重.仿真结果显示,超过 82%的反

馈能够被校正. 
当然,如果 Jack 是恶意用户,该模块也能根据对其反馈和谐度而得到其反馈冲突度,同样能够根据所落区间

对其施加影响(在针对恶意反馈的检测中,该模块贡献度超过 15%).显然,这种互补性是 ASC,TMS 和 ASSQ 方法

所不具备的.另外,在 ASC 中缺少考虑用户偏好和上下文对信誉度的影响,而是直接将其用于信誉度评估.在
TMS 中,虽然它可以兼容多种信誉度评估模型,但其反馈采集依赖于 H=(C,S,Fdbk,Attrs)[11],显然缺少对用户上

下的考虑,以至于在其服务组合场景(composite scenarios),H 直接用于各个评分函数.因此,即使不考虑存在的恶

意反馈,仅仅存在的偏好反馈也能使 TMS 信誉度的准确性偏离实际值,从而丧失其公正性和客观性.虽然在

ASSQ 中,它通过服务协商能够有效地提高信誉度评估的公平、客观性,但由于服务协商中缺少上下文信息的支

持,导致用户质量期望与服务感知差别较大,导致其对部分偏好反馈束手无策.所以,REAWSS 中对用户偏好和

上下文的考虑,显著地提高了信誉度评估的公平性和客观性,明显地比其他方法更具优势. 
综上所述,如果存在众多像 Jack 这样的恶意反馈,并且如果公式(6)中 Rose 也是性质相同的恶意反馈,那么

REAWSS 中模块 2 的效能将大大降低,甚至失去作用.针对该问题,我们设计了反馈检测模块,它主要用于检测

Web 服务环境中充斥的恶意反馈或 Sybil 攻击.例如,Jack 通过伪造或盗用等手段同时获得多个服务用户身份,
而对某个服务发起 Sybil 攻击以期抬高或打压该服务的信誉度,从而获得非法利益或破坏公平竞争.在攻击中,
以 Jack 抬高该服务的信誉度为例,他将模拟众多用户给予该服务大量积极恶意反馈,而这些反馈在一定抽样间

隔内的反馈水平将明显高于正常水平.此时,CUSUM 通过累积抽样间隔内反馈水平与正常水平的偏离(fn),并将

其与设定的阙值 h 进行比较.一旦 fn≥h,则意味着发生恶意反馈从而将其丢弃;否则,给予保留并用于信誉度评

估.仿真结果显示,其贡献度达到 84.4%,意味着超过 80%的恶意反馈能够被检测到.而在 ASC,TMS 和 ASSQ 等 3
种方法中,ASC缺少对恶意反馈的检测.TMS虽然提到了支持恶意反馈,但由于缺少应对偏好反馈和混乱反馈的

解决方法,仍然不能从全局上提高信誉度评估性能.ASSQ 中的服务协商虽然能够对部分恶意反馈起到作用,但
由于用户本身的恶意性,导致其无法回避 Sybil 的间接攻击,因此与 ASC 一样,无法对充斥恶意反馈的 Web 服务

环境中已注册服务的信誉度给予准确评估. 

4   结论及未来工作展望 

为了克服开放分布式 Web 服务环境存在的混乱、偏好和恶意这 3 种反馈类型对信誉度评估准确性的影响,
本文提出了一种用于 QoS 感知 Web 服务选择中信誉度评估的方法,即 REAWSS.该方法通过使用反馈核查,反
馈校正和反馈检测 3个模块应对来自用户的 3种反馈对信誉度评估客观性和准确性的影响.REAWSS具有以下
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显著特征:1) 建立的用户档案有效地降低了混乱反馈类型对信誉度评估可信性的影响;2) 采用的层级模糊系

统使其能够通过模糊推理对用户上下文进行定性到定量的信息转换;3) 根据上下文信息,对反馈和谐度和反馈

冲突度的计算提高了信誉度评估的准确性,极大地降低了用户偏好和上下文信息对信誉度评估的公正性和客

观性的影响;4) CUSUM 被用于检测恶意反馈,不仅能够有效地检测积极恶意反馈,同样也支持对消极恶意反馈

的检测,从而保证了信誉度评估的准确性,促进了公平竞争;5) 3 个模块在履行自身义务的同时,模块之间还具有

较好的链接和互补性,从而在总体上进一步提高了 REAWSS 的评估性能.REAWSS 的有效性已经在搭建的仿真

环境中得到了验证.仿真结果显示,REAWSS 不仅能够提高单个服务信誉度评估的准确度,而且对服务组合同样

具有优秀的表现.另外,组合服务结果与用户请求在信誉度偏离度上的降低显著地提高了基于 QoS 感知的 Web
服务选择进程. 

到目前为止,我们还没有能力在实际环境中对提出的 REAWSS 方法进行部署和应用,以确认其在仿真环境

之外的评估性能.尤其是 Web服务基于 Internet,由于网络的不稳定因素,文中用户上下文中 5种因素的取值势必

也会呈现出不可预期的变化,而对于这些因素再进行模糊化处理并通过推理进行反馈校正,其设计的模糊规则

可能导致推理出的用户上下文环境与实际环境存在偏差.另外,提出的方法中参数设置过多,缺少一种自适应的

机制赋予每个参数合适的值,导致其自适应能力较差.因此,我们希望在今后,以当前本文研究为基础构建一个

实际环境下的实验平台,以增加实验结果的准确性.其目标是在不久的将来为实际环境中的部署和商业应用提

供参考和借鉴,以便通过提高 Web 服务选择中的信誉度评估的准确性来帮助服务用户寻找合适、可靠的服务.
另外,通过分析文中所提仿真环境的非现实性,对比其与实际环境的差异,增加考虑网络不稳定等不确定性因

素,研究如何在实际环境中更加准确地评估 REAWSS 方法,从而实现 REAWSS 的进一步实际应用. 
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