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Abstract:  The rapid increase of P2P traffic worsens the congestion of network while P2P traffic identification 
becomes the basic technical support for network management. The types of P2P traffic and main challenges of 
traffic identification are introduced first. Next, the main techniques and research progresses of P2P traffic 
identification are summarized. Finally, the future trend is put forward. 
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摘  要: P2P 流量的迅猛增长加剧了网络拥塞状况,P2P 流量识别为网络管理提供了基本的技术支持.首先介绍了

P2P 流量的类别及流量识别面临的主要困难,然后综述了 P2P 流量识别的主要技术及研究进展,最后给出下一步的

主要研究方向. 
关键词: 对等网络;端口识别;深层数据包检测;机器学习;网络行为 
中图法分类号: TP393   文献标识码: A 

近年来,随着 P2P 技术的不断发展,对等网络已被广泛应用于文件共享、即时通信、流媒体传输等领域.据
报道,自 2004 年以来,P2P 流量已成为互联网的主宰流量,占全部流量的 60%以上 [1,2].德国 ipoque 公司发

现,2008~2009 年间,东欧的 P2P 流量已达到 70%[1].P2P 流量的迅猛增长一方面给网络带宽造成严重的负担,而
且还以其近乎对称的流量模式加剧了网络的拥塞状况;另一方面,基于 P2P 的恶意流量也频繁出现在互联网上,
大量的非法连接加快了带宽的消耗,甚至导致拒绝服务攻击[3].由此,如何识别和控制 P2P 流量,已经成为网络运

营和管理者面临的挑战. 
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学术界对此类问题给予了广泛关注.自 2000 年起,SIGCOMM,INFOCOM,USENIX 等会议上涌现出大量关

于 P2P 测量、识别方面的研究成果.P2P 流量识别根据识别粒度可分为粗粒度识别和细粒度识别两种[4].前者主

要区分 P2P 流量与非 P2P 流量,后者主要识别具体的 P2P 应用或协议.由于同一种 P2P 应用可以支持多种协议,
例如国内较流行的迅雷支持 HTTP,eDonkey2000,Bittorrent 以及其自身协议等多种下载方式,且很多 P2P 协议不

公开,流量负载加密,这些都给 P2P 流量识别带来巨大挑战. 
根据所采用的识别方法不同 ,P2P 流量识别又可分为端口识别技术、深层数据包检测 (deep packet 

inspection,简称 DPI)技术、基于机器学习的流量识别技术、基于网络行为的识别技术等.各种 P2P 流量识别技

术都有其优缺点,目前还没有一种技术可以识别网络中所有 P2P 流量.表 1 针对 P2P 流量特点,列举了目前常采

用的流量识别技术. 

Table 1  Traffic identification techniques aiming at different P2P applications 
表 1  不同类型的 P2P 应用所常用的流量识别技术 

P2P traffic characteristic Typical P2P applications P2P traffic identification techniques 
Non-Encryption eDonkey2000, BitTorrent, etc. DPI, Port-based techniques 

Public protocol Encryption Azureus Gtk-gnutella, etc. 
Machine learning techniques, 

Traffic identification techniques based on 
network behavior 

Non-Encryption QQ voice, Pplive Ppstream, 
etc. DPI 

Private protocol 
Encryption KaZaA, Skype, Xunlei, etc. 

Machine learning techniques,  
Traffic identification techniques based on 

network behavior 

P2P 流量识别面临的主要问题可归结为:(1) 如何提取稳定且准确的 P2P 特征.特征的提取和选择是确保识

别准确的关键 ,而 P2P 网络的动态性以及大量 P2P 软件常采用规避检测技术 ,使得 P2P 特征并不明显 ; 
(2) 如何设计实时且准确的 P2P 流量识别算法.流量识别算法要能够实时快速地识别 P2P 流,但网速不断提高,
吞吐量不断增大,这给流量识别算法提出了新的挑战. 

本文详细地综述了 2004 年~2010 年来国内外主要的 P2P 流量识别技术的研究进展.第 1 节介绍 P2P 流量

识别技术的主要评价指标.第 2 节阐述目前常用的 P2P 流量识别技术.第 3 节介绍 P2P 流量识别技术的研究成

果.最后总结目前 P2P 流量识别的主要问题并给出下一步研究方向. 

1   P2P 流量识别技术的评价指标 

P2P 流量识别技术一般可以从以下 4 方面评估: 
• 实时性:反映识别技术能够在线地、快速地识别 P2P 流量的能力; 
• 准确性:反映识别技术能够正确地识别 P2P 流量的能力; 
• 可扩展性:反映识别技术能够处理大量网络数据流的能力; 
• 健壮性:反映识别技术能够克服非对称路由、包丢失和包重传等因素的影响. 
目前,除了准确性以外,实时性、可扩展性和健壮性还没有一个量化的评价指标.为便于比较现有 P2P 流量

识别方法的有效性,本文首先介绍误报率和漏报率、召回率和精度以及流的准确性和字节准确性评价指标. 

1.1   误报率和漏报率 

误报(false positive)是指非类别 C的流量被分类成为类别 C.真阴性(true negative)是指非类别 C的流量而被

分成非类别 C.假定误报数为 FP,真阴性数为 TN,则误报率(false positive rate)为 

false positive rate .FP
FP TN

=
+

 

漏报(false negative)是指属于类别 C的流量而被分类成非类别 C.真阳性(true positive)是指属于类别 C的流

量而被分类成类别 C.假定漏报数为 FN,真阳性数为 TP,则漏报率(false negative rate)为 
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false negative rate .FN
FN TP

=
+

 

1.2   召回率和精度 

基于机器学习算法的流量识别技术常常用召回率(recall)和精度(precision)两项指标来评价识别结果.召回

率和精度的计算方法如下: 

precision ,

recall .

TP
TP FP
TP

TP FN

=
+

=
+

 

1.3   流的准确性和字节准确性 

流通常用五元组〈源 IP 地址,目的 IP 地址,源端口号,目的端口号,协议〉来描述.在超时约束下,采用相同五元

组进行通信的一组数据包的集合称之为流. 
流的准确性指被正确识别的流数占网络所有流数的百分比.字节的准确性是指被正确识别的数据包承载

的字节数占网络传输的总字节数的百分比.Erman 等人[5]指出,在评价流量识别的准确性时,字节的准确性是非

常关键的.他们给出的数据集表明,0.1%的流占整个流量字节总数的 46%.如果流量识别算法能够识别出除了这

0.1%的流以外所有的流,那么流的准确性可以达到 99.9%,但却损失了 46%的字节准确性.因此在实际的流量识

别效果评估中,在给出流的准确性的同时,也要给出字节的准确性. 
P2P 流量识别的准确性已经有较完善的量化评价指标.但目前评价准确性的指标并不统一,这为客观地比

较各种 P2P 流量识别技术增加了困难.此外,P2P 流量识别技术的实时性、可扩展性和健壮性常常被定性地评估,
有待于进一步研究定量评估问题. 

2   P2P 流量识别技术 

目前的 P2P 流量识别技术主要分为端口识别技术、深层数据包检测技术、基于机器学习的流量识别技术

和基于网络行为的流量识别技术. 

2.1   端口识别技术 

早期的 P2P 应用程序使用固定的端口号(见表 2),所以网络服务提供商(Internet service provider,简称 ISP)
常利用端口号识别 P2P 流量.端口识别技术容易实现,且计算开销小,然而目前的 P2P 应用程序使用端口跳变技

术和端口伪装技术来躲避流量检测.Bleul 等人[6]分析 DirectConnect 网络得出,在已观察到的端口中,70%的端口

仅仅被使用了一次.可见,基于端口的 P2P 流量识别技术已不能满足当前需求. 

Table 2  Port features of P2P application software 
表 2  P2P 应用程序的端口号特征 

P2P applications TCP/UDP port number 
Gnutella TCP 6346~6347 
eDonkey TCP 4661~4665 

BitTorrent TCP 6881~6889 
DirectConnect TCP 411~412 

Kazaa TCP 1214 
Fasttrack TCP 1214, 1215, 1331, 1337, 4329

MP2P TCP 41170, 10240~20480, 22321

2.2   深层数据包检测(DPI)技术 

DPI 技术常利用模式匹配算法搜索流量载荷中 P2P 协议的特征值,进而判断是否属于 P2P 流量.应用层负

载特征的提取是确保 DPI 技术识别准确率的关键,而模式匹配算法是确保 DPI 技术性能的关键.本节从应用层

负载特征和模式匹配算法两个方面阐述 DPI 技术. 
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2.2.1   应用层负载特征提取 
应用层负载中有能够唯一标识 P2P 流量的特征串.表 3 列出了部分 P2P 应用的负载特征. 

Table 3  Payload features of P2P application 
表 3  P2P 应用的负载特征 

P2P applications Application-Layer payload features
Gnutella ‘Gnutella’ 
eDonkey ‘0xe319010000\’ 

BitTorrent ‘0x13BitTorrent protocol’ 
DirectConnect ‘$Sen/$Get/$Fit’ 

Kazaa ‘X-Kazaa’ 
Fasttrack ‘Get ./ hash’, ‘GIVE’ 

MP2P ‘GO!!, MD5, SIZ0x20’ 
Ares ‘Get hash:’, ‘PUSH’ 

QQ voice ‘SIP/user-agent: Tencent-VQQ’ 

应用层负载特征的提取主要有手工和自动两种方式.手工提取特征的方法是:若协议公开,先对数据报文进

行协议分析,通过查阅协议的相关文档,提取其数据报文负载特征,对不公开的协议可以采用黑盒和逆向工程两

种方式进行分析.Sen 等人[7]查阅大量的 P2P 协议相关文档,提取出 Gnutella,KazaA,DirectConnect,BitTorrent, 
eDonkey 等 5 种 P2P 文件共享流量特征,识别准确率在 90.1%~100%.手工方式提取特征比较耗时,对于协议文档

不公开或者加密的流量,获取特征更加困难. 
自动提取特征方式弥补了手工方式的不足,它主要采用机器学习方法.Haffner 等人[8]采用 Naïve Bayes, 

AdaBoost 和 Regularized Maximum Entropy 等 3 种机器学习算法提取 7 种应用流量负载特征.利用这些特征进

行分类,精度高达 99%~100%,召回率为 86.6%~99.9%.刘兴斌等人[9]采用 Apriori 算法自动提取协议特征,分类 9
种应用流量,除了加密的 emule 流量识别率较低以外,其他应用流量的字节识别率高达 97%以上.Park 等人[10]提

出了 LASER 算法,LASER 算法搜索应用层负载的最长公共子序列来作为应用层负载特征.他们利用 LASER 算

法提取的特征识别 LimeWire 流量的误报率为 0,漏报率为 8.42%;识别 Bittorrent 流量的误报率为 0,漏报率为

10.4%. 
2.2.2   模式匹配算法 

模式匹配算法很早就被应用到流量识别领域中[7,11−15].目前,模式匹配算法面临的主要挑战可归结为两点: 
(1) 更高的吞吐量要求 .中国互联网统计报告 [16]指出 ,截止到 2009 年 6 月 ,中国网络国际出口带宽达到

747541Mbps,较 2008 年增长 16.8%.这要求模式匹配算法有更高的吞吐量以适应网络流量的迅猛增长;(2) 更高

的健壮性要求.网络应用流量是多变的,每一种模式匹配算法不可能在任何一种情况下都是最优的,这要求模式

匹配算法能够进行动态调整以适应网络数据的动态变化. 
模式匹配算法大致可分为单模式匹配和多模式匹配两种,常见的算法有 KMP,KR,BM,AC 及一些改进的算

法等.文献[17]综合分析了单模式匹配算法 BM,BHM 以及 QS 算法的优点,并设计了新的用于 P2P 网络流量识

别的改进算法.文献[18]比较了AC多模式匹配算法和Wu-Manber多模式匹配算法的时空复杂度,并提出了多模

式匹配的硬件实现方法.鉴于文献[17−21]的研究结果,表 4 列举了目前流量识别领域中常用模式匹配算法的时

间复杂度.其中,n 表示文本串长度,m 表示模式串长度. 

Table 4  Time complexity among the algorithms of pattern matching 
表 4  模式匹配算法的时间复杂度 

Pattern matching algorithms The worst-case time complexity 
BF O(n×m) 

KMP O(n+m) 
BM O(m×n) 
QS O(n/(m+1)) 

AC multi-pattern matching O(n) 
Rabin-Karp O((n−m+1)m) 
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由表 4 可见,模式匹配算法的时间复杂度与特征串长度相关,而 DPI 技术常常用规则表达式描述特征串.确
定有限状态机(deterministic finite-state automata,简称 DFA)计算速度快 ,但存储开销大 ;不确定有限状态机

(nondeterministic finite-state automata,简称 NFA)存储开销小,但计算速度慢.因此,它们都不适用于高速网络环

境下描述特征[22].文献[22]提出了一种基于可扩展有限状态机的 DPI 算法,解决了 DFA 存储开销大的问题. 
目前,基于 DPI 技术的 P2P 流量识别研究主要通过改进模式匹配算法以提高 DPI 技术的吞吐量.Sen 等人

设计了一个基于模式匹配算法的在线分类器识别 P2P 流量,并评估了 SR(standard regex)算法、AR(AST regex) 
算法和 KR(Karp-Rabin)算法的流量识别性能,其吞吐量分别为 0.21%~2.39%,8.7%~77.60%和 0.07%~0.9%.可
见,AR算法的性能相对最好.文献[23]在入侵检测系统 Snort平台上实现了对Bittorrent流量的识别.早期的 Snort
使用单模式串匹配 Boyer-Moore 算法,Fisk 等人将 SBMH 多模式匹配算法应用于 Snort 时发现,Snort 系统的平

均性能提高了 50%.此外,为提高检测性能,基于负载特征匹配的流量分类工具 L7-filter 在默认情况下仅检测一

个流开始的前 10 个数据包.如果它能够在这 10 个包内识别出相应的 P2P 协议,那么这个流的所有数据包都属

于该 P2P 协议.文献[15]研究了 L7-filter 对于每个会话的搜索深度指出,72%的正则匹配是在每个会话的第 1 个

数据包上进行的,且大多数的模式串出现在负载的前 32 字节中.Xu 等人[24]利用 Rabin 字符串匹配算法搜索主

机上传流量和下载流量中是否存在相同的负载内容,如果存在相同的负载内容,则认为该主机为 P2P 主机. 
实际上,为了保证 DPI 健壮性,模式匹配算法常常要结合其他技术,例如流状态跟踪、协议状态检测机制等.

然而 Risso 等人[25]发现,在几千兆级网络环境下,TCP 会话状态表会有几百万条,这已经超出了目前硬件平台的

处理能力,极大地限制了 DPI 技术的检测性能. 
综上所述,在大多数情况下,DPI 技术准确性高、可靠性好,且能够细粒度地识别流量,主要适合于非加密流

量的识别,其识别的准确性依赖于特征库的更新.目前,AceNet,Qosmos 等商业产品主要采用该技术识别流量,而
学术界也常以该技术作为新流量识别方法的比较基准.L7-filter 能够准确识别 128 种协议流量,但对负载加密的

skype 流量和迅雷流量识别能力有限.文献[9]识别负载加密的 emule 流量,其准确性仅在 30%~70%之间.此外,
在实际应用中,由于 DPI 技术侵犯个人隐私,其应用面受到限制. 

2.3   基于机器学习的流量识别技术 

基于机器学习的流量识别技术一般不依赖于应用层负载信息,它利用流量统计特征建立机器学习分类模

型识别 P2P 流量. 
2.3.1   P2P 流量的统计特征提取 

P2P 流量的统计特征可以从数据包级和数据流级提取. 
(1) 数据包特征 
数据包特征主要统计单个流内数据包大小、数据包到达的间隔时间、数据包比率(单位时间内传输数据包

的个数)等.表 5 列出统计分析部分数据包特征的时间开销和空间开销,其中,n 为统计的数据包个数. 

Table 5  Memory overhead and computational complexity of extracting packet-level features 
表 5  提取数据包特征的时间开销和空间开销 

Packet-Level features Time complexity Space complexity 
Single packet size O(1) O(1) 

Mean value of packet sizes O(n) O(1) 
Variance of packet sizes O(n) O(n) 

Minimum/maximum of packet sizes O(n) O(1) 
Median of packet sizes O(n×log2n) O(n) 

Mean value of packet inter-arrival time O(n) O(1) 
Variance of packet inter-arrival time O(n) O(n) 

Packet rate O(n) O(1) 

不同类别的 P2P 流量,其数据包特征有所差异.Bleul 等人比较分析 Bittorrent,DirectConnect,eDonkey, 
Gnutella 以及 FastTrack 这 5 种 P2P 流量发现,它们之间的平均数据包长差异较大.除了 eDonkey 协议外,其他 4
种频繁出现长度是小于 200 字节的数据包.Teufl 等人[26]指出,音频流的包到达间隔时间非常相似.Marcell 等 
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人[27]对 Skype呼叫流量进行实验分析发现,平均语音数据包大小在 40字节~320字节之间变化,单向讲话流的带

宽在 20Kbit/s~80Kbit/s 之间变化,而 skype 语音数据包到达的时间间隔是 30ms 或者 60ms,相应的数据包比率分

别是 33 个数据包/s 和 16 个数据包/s.他们利用这些特征将 Skype 流量与其他的 VOIP 流量(MSN,Yahoo 
Messenger,AOL Messenger,Gtalk)区分开.Bonfiglio 等人[28]对 skype 流量进行实验分析发现,在 Skype 呼叫连接

的前 30s 内,Skype 客户端发送的数据包大小大约是以后发送数据包大小的 2 倍,平均数据包到达时间间隔是

20ms,30ms 或者 60ms.他们对 skype 流量识别的误报率为 0~0.01%,漏报率为 9.82%~29.98%.Yang 等人[29]统计

包长度、包到达时间间隔和包的字节数等特征,对 Bittorrent 流量、pplive 流量、skype 流量和 MSN 流量的识

别准确性在 91%~95%. 
Este 等人[30]研究了数据包特征的时空稳定性,发现数据包大小受到网络时空环境变化的影响相对最小,而

且每个 TCP 连接成功后的第 1 个数据包大小对分类的贡献最大.她们仅分析了 TCP 协议下的数据包特征稳定

性,对于 UDP 协议下的特征稳定性还可以进一步深入研究.文献[31]利用数据包大小和数据包方向(客户端发送

的数据包为正,服务器发送的数据包为负)分类网络流,对 Bittorrent 的识别准确率为 96.8%. 
此外,Roughan 等人[32]研究,仅统计数据包特征还不足以区分大数据块流和流媒体,也不能将 FTP 流与

WWW 流区分开,因此还需要在数据流级获取更多的统计特征. 
(2) 数据流特征 
数据流特征主要包括流的源/目的端口号、流大小、流持续时间以及标识位(FIN,SYN,RST,PUSH,ACK, 

URG)被设置的 TCP 数据包数目等等.流大小是指同属于一个数据流的所有数据包字节数总和.流持续时间由

一个流的结束时刻减去流开始时刻得到.一般而言,TCP流的开始时刻是其 SYN数据包到达时刻,TCP流的结束

时刻是其 FIN 或 RST 数据包到达时刻.UDP 流的开始时刻和结束时刻还没有明确定义,目前,Cisco Netflow 将

流的超时值设置为 60s.即,连续两个 UDP 数据包到达时间间隔超过 60s 则认为是两个流. 
目前,对于数据流特征提取,国内外学术界已有大量工作.文献[33,34]对 P2P 数据流和 Web 数据流的统计特

征进行了比较分析发现,P2P 流大小的均值比 Web 流大小的均值大,P2P 流的平均持续时间要比 Web 流的平均

持续时间长.陈庆章等人[35]指出 FTP 流量和 P2P 流量各自的数据流特征发现,P2P 流的数据包大小变化幅度更

大,流的持续时间更长,流的总长度更大.Moore 等人[36]提取 249 种 TCP 数据流特征,将网络流量粗略分成 10 种

类别,识别 Web 流量的准确性高达 99.27%,而对 P2P 文件共享流量(KazaA,Bittorrent,Gnutella)识别准确性仅达

到 36.45%.由于 249 维特征向量有较大的计算开销和存储开销,Li[37]利用基于相关的快速特征选择算法(fast 
correlation-based filter,简称 FCBF)从 249 种数据流特征中选择出 12 种 TCP 流特征.此外,Li 还提取了 9 种 UDP
流特征.Erman 等人[38]用向后贪婪特征选择算法从 25 种 TCP 数据流特征中选择 11 种流特征.Chhabra[39]等人提

出 PISA 算法,自动提取流量统计特征.鉴于以往研究,表 6 列出统计常用数据流特征的时间开销和空间开销,其
中,n 为统计的数据包个数. 

Table 6  Memory overhead and computational complexity of extracting flow-level features 
表 6  提取数据包特征的时间开销和空间开销 

Flow-Level features TCP flow or UDP flow Time complexity Space complexity
Client port TCP or UDP O(1) O(1) 
Server port TCP or UDP O(1) O(1) 

Count of all packets with flag bit set in TCP header TCP O(n) O(1) 
The total number of bytes sent in initial window TCP O(1) O(1) 

Count of packets with at least 1 byte of TCP data payload TCP O(n) O(1) 
Count of packets in a flow TCP or UDP O(n) O(1) 

Flow size TCP or UDP O(n) O(1) 
Count of all packets with 0 byte of data payload TCP or UDP O(n) O(1) 

Flow duration TCP or UDP O(n) O(1) 

数据流特征常与机器学习算法结合使用,各个数据流特征结合在一起形成特征向量,作为机器学习算法训

练和测试的样本.目前,利用数据流特征分类网络流的研究工作已有很多.文献[32]利用流的持续时间和平均数

据包大小分类包含 Kazaa 在内的 7 种业务流,总体识别错误率为 9.7%.文献[40]利用平均流大小、平均流持续
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时间等特征分类 P2P流量和Web流量,流准确性达到 95%,字节准确性达到 80%.Jiang等人[41]利用Cisco Netflow
得到数据流级的统计信息进行网络流分类,平均准确性达到 88.3%. 

P2P 流量统计特征不依赖于应用层负载内容,但流量统计特征受网络环境的影响较大,其稳定性相对于应

用层负载特征较差.文献[34]指出,Web 流持续时间服从双模的 Pareto 分布,P2P 流持续时间服从 Weibull-Pareto
分布,而文献[33]指出,Web 流持续时间和 P2P 流持续时间近似服从对数正态分布.由于 P2P 流量在地域分布上

的差异性,所以不同的网络实验环境下得到的实验数据不同,流量模型也有所差异.这意味着,利用数据流特征

识别 P2P 流量受网络时空环境的影响较大.文献[42]利用数据流特征建立分类器,并在不同地点采集的数据集

上交叉测试,发现分类整体准确性下降. 
2.3.2   机器学习算法 

本节先从无监督学习、监督学习、半监督学习 3 个部分阐述机器学习算法在 P2P 流量识别领域的应用,
再评估与比较各种机器学习算法的性能. 

(1) 无监督学习 
目前,国内外基于无监督学习的流量识别研究主要使用了 EM(expectation-maximization,期望最大化)算法、

AutoClass 算法、K 均值聚类算法、DBSCAN 聚类算法、GMM(高斯混合模型)聚类和 HMM(隐马尔可夫模型)
聚类算法等. 

EM 算法是一种基于概率的聚类算法,它将样本以一定概率指派到簇中.McGregor 等人[43]首次将 EM 算法

应用到流量分类中.EM 算法将流量样本聚类成若干个簇,从这些簇中选择对分类贡献最大的流量统计特征. 
McGregor 等人没有考虑 P2P 流量的识别,而是粗略地将网络流量分成大数据块传输流、交互流等.EM 算法简

单且容易实现.在实际流量分类时,EM 算法收敛速度较快,但可能达不到全局最优.其计算复杂度线性于流量统

计特征数、数据流数和算法迭代次数. 
AutoClass 算法是一种无监督贝叶斯聚类算法,是 EM 算法的一种拓展.它反复使用 EM 算法以便找到全局

最优解.Zander 等人[44]用 AutoClass 算法分类 8 种协议流量,其中包括 Napster 的 P2P 应用流量.他们对 Napster
的识别准确性不稳定,最差时为 0,最好时大约为 90%. 

K 均值算法以 k 作为输入参数,把样本集分成 k 个簇,使得结果簇内相似度高,而簇间相似度低.文献[45]使
用 K 均值聚类算法分类 10 种协议流量,其中,P2P 流量包括 eDonkey 和 kazaa.他们将流量样本集分成 50 个簇,
识别 eDonkey 的准确性为 84.2%,识别 kazaa 的准确性为 95.24%.k 均值算法简单且易实现,但该算法有两个局

限:一是 K 均值算法事先随机地选择 k 个样本作为簇的初始中心,如果初始中心选择不好,K 均值算法将要收敛

到次优解;二是结果簇总是凸球状的(spherical).在实际的流量分类中,由于数据流的统计特征对分类的贡献不

同,结果簇也不应该都是凸球状的. 
文献[46]评估了 K 均值聚类、GMM 和 HMM 等 3 种聚类方法分类 10 种 TCP 应用流量的性能,发现 K 均

值分类整体准确性为 95%左右,而 GMM 和 HMM 的分类整体准确性为 99%左右.GMM 对 eDonkey 识别的准确

率 94.1%,对 kazaa 识别准确率 88.9%;而 HMM 对 eDonkey 识别的准确率为 71.4%,对 kazaa 识别的准确率为

67.7%.苏欣等人[47]比较分析了流量识别中常用的 3 种聚类算法 K 均值、DBSCAN 和 k-medoids,发现 K-medoids
聚类算法的字节识别率最高.K-medoids 聚类算法识别率在 91.4%~93.6%之间,计算复杂度为 O(nkt)(n 是对象的

总数,k 是簇的个数,t 是迭代的次数).文献[48]比较了 K 均值、DBSCAN 和 AutoClass 等 3 种聚类算法,发现使用

K 均值和 DBSCAN 建立分类模型的时间要小于 AutoClass 的建模时间,DBSCAN 分类流量的准确性要低于 K
均值聚类算法,但 DBSCAN 算法的分类精度是最高的. 

(2) 监督学习 
监督学习对训练样本集中的每个输入样本提供类别标记和分类代价 ,并寻找能降低总体代价的方向 . 

Roughan 等人最早使用监督学习方法分类网络流.他们利用 K 最近邻法分类 7 种应用流量.K 最近邻算法可以简

单描述为:取未知样本 x 的 k 个近邻,判断这 k 个近邻中多数属于哪一类,就把 x 归为哪一类.他们的实验结果发

现:在将所有流量分成 3 类时,错误率在 2.5%~3.4%之间;在将所有流量分成 7 类时,错误率在 9.4%~11.4%之间.
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可见,利用 K 最近邻方法识别流量时,流量划分得越细,识别的准确率越低. 
Moore 等人使用手工方式标记数据流量形成实验数据集(下文简称 Moore 数据集),他们先用简单的朴素贝

叶斯分类算法分类网络流量,分类的总体流准确性较低,仅有 65%.这是因为朴素贝叶斯分类算法假定训练集的

样本分布为正态分布,但实际上,训练集中的样本分布常常是未知的.贝叶斯核估计算法是用核函数来逼近原有

数据集的样本分布,Moore 等人在应用贝叶斯核估计分类算法时,分类的流准确性提高到 95%以上.尽管贝叶斯

核估计算法准确性提高了,但该算法仍旧依赖于各类别样本所占比例.在实际的网络环境中,不同类型的网络流

比例是动态变化的,这会影响贝叶斯核估计分类算法的稳定性. 
徐鹏[49]在 Moore 数据集上使用支持向量机分类流量,对 P2P 类别的样本识别准确率为 86.73%.支持向量机

算法将实际问题通过非线性变换到高维的特征空间,并在高维空间中构造线性判别函数来实现原空间中的非

线性判别函数,这种变换策略可以有效降低冗余属性和无关属性对分类性能的影响.由于采用二次寻优方法,即
使在各流量类别的先验概率不足的情况下,它的分类准确性和稳定性也要比贝叶斯分类算法好. 

C4.5 分类算法也不完全依赖于样本分布,文献[37,50]使用 C4.5 算法分类流量.该算法的准确性比贝叶斯分

类算法好,但建模时间较长.文献[51]评估 Bayes 网络、决策树和多层感知机(multi-layer perceptron)等 3 种机器

学习算法.他们的实验结果表明,Bayes 网络和决策树更适合于高速网络下的流量分类.Williams[52]对贝叶斯网

络、C4.5 决策树、朴素贝叶斯和朴素贝叶斯分类树等 4 种算法进行了比较,发现这 4 种算法流量识别的准确性

都在 95%以上.但是 C4.5 决策树算法测试时间最短,更适合实时流量识别. 
基于监督学习的流量分类主要面临两个问题:一是标记的流样本稀缺或难以获取.传统的监督学习算法使

用少量已标记的样本建立的分类器,往往不能准确识别训练样本集中没有出现的流类型;二是当网络应用行为

发生变化时,传统监督学习算法建立的流量分类器要重新训练. 
(3) 半监督学习 
半监督学习是指用大量的未标记的样本和少量已标记的样本建立分类器[53].文献[38]首次使用半监督学

习方法分类网络流量.他们先用 K 均值算法将大量未标记样本和少量标记样本混合的训练集聚类成若干个不

相交的簇,然后使用标记的样本完成簇与类别之间的映射,选择簇中已标记的样本比例最大的类别作为该簇的

类别.他们分类 8 种应用流量,分类的字节准确性在 70%~90%之间. 
Qian 等人[54]提出基于 GMM 的半监督流量分类系统,所用的实验数据集是 Moore 等人[36]的实验数据集.他

们在 Moore 数据集上,每 n 个样本中选择一个样本作为有标记样本,其余 n−1 个样本作为未标记样本.实验结果

表明,当 n的取值越大,分类错误率越高.实际上,n值的增大意味着有标记的样本数减少,未标记样本数增多,所以

分类错误率会增大.可见,在实际的流量分类中,为提高分类的准确率,也要保证有标记的样本数. 
基于机器学习的流量识别面临的最大问题就是概念飘移(concept drift),即在时刻 t 得到的最佳分类模型 yt,

与前一时刻 t−1 得到的最佳分类模型 yt−1 不一致.导致这种现象的原因是 P2P 网络的动态性.Williams[52]也指出,
目前机器学习算法识别流量的速度跟不上网络的限速.如何在 P2P 流量识别中解决概念飘移的问题,可作为未

来研究方向. 
(4) 机器学习算法的评估与比较 
在流量识别研究中,评估与比较不同的机器学习算法所面临的主要困难在于两点:一是缺少一个可信的评

估数据集.基于机器学习的流量分类器在训练的过程中应该采用纯净的数据集,即训练集中的每个样本唯一地

属于某个特定的应用(或协议)类别.但是目前已公开的数据集,例如 Moore 数据集,只是粗略地给出 P2P 文件共

享流量.为此,我们曾开发了一个基于进程的包捕获器[55]以获取纯净的数据样本集,并尝试用单分类支持向量机

过滤掉噪音流量[56].但由于一个应用进程可以支持多种协议的通信方式,该方法也仅适用于分类应用,而不适用

分类协议;二是目前分类的流量不同,且机器学习算法使用的参数尚未公布,这给客观地比较机器学习算法的优

劣增加了困难.表 7 比较了目前用于流量识别的机器学习算法. 
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Table 7  Comparisons of machine learning algorithms for traffic identification 
表 7  用于流量识别的机器学习算法比较 

References Traffic category Machine learning algorithms Evaluation results 

Moore, et al.[36] 
WWW,  

P2P, 
Mail, etc.  

Naïve Bayes 
Naïve Bayes kernel 

The overall accuracy of Naïve Bayes is 65%, the 
overall accuracy of Naïve Bayes kernel estimator is 

95% 

Bernaille, et al.[46] HTTP, EDonkey,  
kazaa, FTP, etc. K-means, GMM, HMM GMM and HMM are better than K-means,  

their accuracies achieve about 99% 

Shu, et al.[47] 
BitTorrent, 

POCO, 
EDonkey 

K-means, 
DBSCAN 
K-medoids 

The byte accuracy of K-medoids is the highest 
among the three cluster algorithms. It is about 

91.4%~93.6% 

Erman, et al.[48] 
HTTP, 
P2P,  

SMTP, etc. 

K-means, 
DBSCAN 
AutoClass 

The model time of K means and DBSCAN is shorter 
and the classification precision of DBSCAN is the 

highest 

Xu, et al.[49] 
WWW,  

P2P,  
Mail, etc. 

Naïve Bayes 
Naïve Bayes kernel 

Support vector machine (SVM)

The classification accuracy of SVM is the best and 
achieves about 94.02% 

Soysal, et al.[51] 
HTTP,  
P2P,  

FTP, etc. 

Bayes networks 
Decision tree 

Multi-Layer perceptron 

Decision tree achieves the highest accuracy, Bayes 
networks and decision trees are more suitable for 
Internet traffic flow classification at a high speed

Williams, et al.[52] 

HTTP, 
FTP,  

SMTP 
P2P, etc. 

Bayes networks 
C4.5 decision trees 

Naïve Bayes 
Naive Bayes trees 

The accuracy of the four algorithms is similar, but 
the test time of C4.5 is shorter and C4.5 is more 

suitable for real-time traffic identification 

2.4   基于P2P网络行为特征的流量识别技术 

2.4.1   P2P 网络行为特征提取 
P2P 网络的每个对等体(peer)都承担着两种功能角色,它们既是服务的提供者也是服务的使用者,资源的所

有权和控制权分散到网络的每一个结点中.P2P 网络行为特征主要包括对等体的连接模式、流行度、扰动性. 
(1) P2P 连接模式 
Karagiannis 等人[57]发现,P2P 网络传输层连接的两个特征:一是大约 2/3 的 P2P 应用同时使用 TCP 和 UDP

协议,而其他少数应用中同时使用两种协议的仅仅包括 NetBIOS,DNS,游戏等,这些少数应用大多使用固定端口

进行通信,例如 NetBIOS 使用 135,137,139 和 445 端口,通过端口号可排除掉这些非 P2P 应用;二是在 P2P 文件

共享网络中,对等体之间通常仅使用一条 TCP 连接进行文件传输;而对于 Web 等非 P2P 应用,客户端和服务器

之间通常存在多条并发的 TCP 连接.Karagiannis 利用这两个特征识别 P2P 流量,其具体的实现算法详见第 2.4.2
节 PTP 算法所述.该方法识别 P2P 流量的误报率在 8%~12%之间. 

Constantinou 等人[58]研究指出,与其他网络所形成的逻辑拓扑图相比,P2P 网络具有更大的直径.他们通过

记录每个节点与其他节点建立连接的情况而得到 P2P 网络的逻辑连接拓扑图,并计算其网络直径.若某个网络

的直径大于规定的最大直径阈值,并且网络中的既是服务器又是客户端的结点数超过特定的阈值,则该网络是

P2P 网络.该方法识别 P2P 流量,平均漏报率约为 10%. 
(2) 流行度 
这里的流行度是指在时间 t 内网络中与某台主机建立连接的数量.一些 P2P 应用在使用时要发起大量的连

接,流行度会突然增加,这是 P2P 网络的一个行为特征. 
文献[59]指出,流行度还不足以识别 P2P 流量,只能作为一种启发信息.在较短时间内,某台主机的流行度突

然增加,这意味着两种可能情况:一是主机正运行 P2P 应用,二是主机正遭受恶意攻击. 
(3) 扰动性 
在P2P网络中,对等体可以随时、任意地加入或离开网络,而其频繁加入或离开称为 P2P网络的扰动性[60,61].

扰动性常用对等体的在线时间来衡量.对等体在线时间短且变化大是 P2P 网络扰动性的基本表现.在线时间一

般需要通过主动测量技术得到.周丽娟[62]利用 P2P 流媒体具有节点扰动性大、资源暂存性强的特征,对 P2P 流

媒体应用识别的准确性在 90%左右. 
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表 8 列出提取 P2P 网络行为特征的时间开销和空间开销.其中:m 为 IP 地址数;n 为{IP,Port}列表长度;p 为

在时间 t 内,使用相同{IP,Port}的连接数. 
Table 8  Memory overhead and computational complexity of extracting network behavior features 

表 8  提取网络行为特征的时间开销和空间开销 
P2P network behavior features Time complexity Space complexity 

P2P link pattern O(m+mn+n) O(m+n) 
Popularity O(mp) O(m+p) 

Churn O(mn) O(m+n) 

2.4.2   基于 P2P 网络行为特征的流量识别算法 
针对不同的网络行为特征可以设计出多种流量识别算法,本节仅详细阐述两种经典算法. 
(1) PTP 算法 
PTP 算法[57]首次利用 P2P 的连接模式来识别流量,该算法的设计思想在学术界已得到广泛的应用.其主要

思想是,如果源主机与目的主机在预设时间 t 内既使用 TCP 又使用 UDP 协议进行通信,那么它们之间的数据流

很可能是 P2P流.PTP算法通过端口号排除掉非 P2P应用流,并将排除后剩余的 IP地址和端口号记录到{IP,Port}
列表中.如果列表中 IP 地址数目与端口数目的差值在某个预设的阈值内,那么该源 IP 与目的 IP 地址之间的数

据流被确认为 P2P 流. 
PTP算法主要是根据国外网络环境中 P2P应用的传输层行为特征提出的,而国内大量使用网络地址翻译技

术和被动式 FTP 等技术,这使得 PTP 算法还不能够直接应用于国内网络环境.徐鹏等人[63]针对国内网络环境,
提出了 3 条改进策略:① 基于非 P2P 知名端口的过滤机制;② 基于有效数据流的计数机制;③ 基于反向流的

FTP 过滤机制.他们对 P2P 流识别准确率接近 95%,对 P2P 字节识别准确率约为 99%. 
(2) 应用层连接同质性(link homophily in the application layer)算法 
应用层连接同质性是指运行同一种应用的 IP 主机所产生的流的倾向性.应用层连接同质性算法首次将统

计关联学习和图挖掘方法应用于流量识别,为基于网络行为特征的流量识别技术提供了新的思路.Gallagher 等

人[64]给出了计算应用层连接同质性的算法.其基本思想是,基于给定的网络流量建立网络踪迹图 G,图 G 的节点

为 IP 主机,而 IP 主机间的流作为图的边.如果两条边有共同的节点,那么这两条边被视作邻边.给定已标记类别

的边 l,其连接同质性为:与 l 有相同类别的邻边所占的比例.类别的同质性是指图 G 中所有标记为该类别的边 l
的连接同质性的和. 

基于连接同质性的分类算法由两部分构成:NLC(neighboring link classifier,邻接边分类器)和 NLC+RL 
(neighboring link classifier with relaxation labeling,带有松弛标签的邻接边分类器).NLC 算法计算图 G 中每个无

标记的边 u 属于类别 c 的连接同质性.NLC+RL 算法将 NLC 算法执行多次,选择连接同质性最大的类别作为边

u 的类别标记.该算法识别 P2P 流量的准确率在 90%以上. 
基于网络行为特征的 P2P流量识别技术不依赖于应用层负载特征,其识别的对象主要是 P2P网络中的对等

体,将对等体之间传输的数据流视为 P2P 流.该技术在实际应用中面临的主要问题:一是它仅能够粗粒度地识别

P2P 流,不能将 P2P 流细化到具体的协议,例如 eDonkey 协议、Bittorrent 协议等等;二是它需监控网络中每台主

机的行为模式,但由于一台主机常运行多个应用,如 P2P,Web,E-mail 等,该技术很难从中识别出 P2P 应用的行为

模式;三是由表 8 可以看出,提取 P2P 网络行为特征的时间开销和空间开销较大,此技术一般不适用于高速网络

环境下的流量识别. 

3   P2P 流量识别技术的研究成果 

本节从实际应用角度总结了目前国内外 P2P流量识别技术的研究成果,并比较了各种 P2P流量识别技术的

特点. 
定量地比较 P2P 流量识别技术易受到两个条件的约束:一是缺少可信的评估数据集.目前已发布的数据集

并未包含应用层的数据信息,这使得部分技术在这些数据集上分类不可行;二是准确性评价指标并不统一. 
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因此,表 9 列出了当前主流 P2P 流量识别技术的研究成果.基于端口的流量识别技术由于仅需要检测数据

包头部,不采用复杂的计算,实现简单,可用于高速网络环境下实时流量分类.但由于 P2P 应用常使用动态端口,
使得该技术识别的召回率较低. 

DPI 流量识别技术由于其准确性较好且可用于在线识别,已被广泛应用于商业产品,可是该技术侵犯用户

隐私且对加密流量的识别召回率较低.基于机器学习的流量识别技术弥补了 DPI 技术的不足,可用于在线识别

加密流量.由于流量统计特征受网络环境的影响较大,这导致该技术健壮性较差.目前,实现机器学习技术的流

量分类工具只有 Tstat2.0,而 Tstat2.0 仅能够识别 Skype 流量,尚无法利用机器学习技术识别所有应用流量.基于

网络行为特征的流量识别技术不检测数据包的负载信息,保护了用户隐私,也可用于识别加密流量.可是,它仅

能够粗粒度地识别 P2P 流,且不适用于高速网络环境下在线实时识别流量.文献[59]提出的 BLINC 系统利用主

机的行为模式识别 P2P 流量.该系统仅适合于部署到单宿主边缘网络(single-homed edge network)的边界连接

处,而不适合于部署到骨干网连接处. 
实际上,每一种流量识别技术都有其优缺点,各种技术的有效结合是很有必要的.混合流量识别技术是当前

学术界研究的热点之一.由表 9 可以看出,目前工作常将 DPI 技术和基于网络行为特征的流量识别技术结合在

一起,以求获得更好的识别效果. 

Table 9  Research reviews of P2P traffic identification technology 
表 9  P2P 流量识别技术的研究成果 

Traffic 
identification 

techniques 
Ref. Ground truth On-Line P2P traffic 

category Extractive features Transport-Layer 
protocol 

Identification 
results 

Application 
mode 

[65] Unspecified  Yes Gnutella 6346~6347 TCP 
It can not classify 
30%~70% Internet 

traffic  
Port-Based 
techniques 

[66] Payoad-Based 
method Yes Coarse-Grained 

P2P Unspecified  TCP/ 
UDP 

Identification 
precision is over 

80%. 
 The recall is 
below 60% 

Technique 
comparison

Gnutella ‘GNUTELLA’ 

Kazaa 
‘X-Kazaa- 

SupernodeIP’ 
‘x-Kazaa’ 

DirectConnect

The first byte in the 
payload is ‘$’.  

The last byte is ‘|’, the 
string after ‘$’ ended with 

space 

BitTorrent 

The first byte in the 
payload is ‘0x13’, the 

next 19 bytes match the 
string ‘BitTorrent 

protocol’ 

[7] 
Using P2P 
default port 

number 
Yes 

eDonkey 

The first byte in the 
payload is ‘0xe3’. The 
next 4 bytes is equal to 

the size of the entire 
packet 

TCP 
False positive rate 
and false negative 
rate are below 5% 

DPI 
techniques 

[9] Unspecified  Yes 

Bittorrent, 
Xunlei, 
pplive 

ppstream 
qqlive, 
emule 

Automated protocol 
signature generation with 

apriori algorithm 
(characteristic string and 

packet length) 

TCP 

Packet accuracy is 
over 96%; byte 
accuracy is over 

97% 

Applied 
practice 
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Table 9  Research reviews of P2P traffic identification technology (continue) 
表 9  P2P 流量识别技术的研究成果(续) 

Traffic 
identification 

techniques 
Ref. Ground truth On-Line P2P traffic 

category Extractive features Transport-Layer 
protocol 

Identification 
results Application mode

The first byte is ‘0x13’, 
the next 19 bytes match 

the string ‘BitTorrent 
protocol’ 

TCP 

[23] Unspecified  Yes Bittorrent The length of 
connecting request is 
16B, the first 8B is 

0x41727101980 

UDP 

False negative 
rate is 

0.6%~10.5% as 
packet sampling. 

Fasle negative 
rate is 

0.06%~1.1% as 
flow sampling 

DPI 
techniques 

[67] Using L7-filter Yes Gnutella 
Automatic text-oriented 

multi-protocol 
signatures extraction

TCP 

The recall of 
identifying 
Gnutella is 
below 40% 

Applied pratice

[28] Payoad-based 
method Yes Skype 

At the connection 
beginning (time 

[0:30]s), messages are 
approximately double 

the size of the messages 
in the second part of the 

call. The average 
message framing 

inter-arrival time takes 
values of 20, 30, 60ms

TCP/UDP 

False positive 
rate is 

0.0%~1.1%; 
False negative 

rate is 
2.4%~29.98% 

[29] 

Using default 
ports and 

payoad-based 
method 

No Bittorrent 

(1) The statistical 
features of packet size;

(2) The statistical 
features of packet 

inter-arrival time; 
(3) flow duration; 
(4) Count of packets

for each flow; 
(5) flow size 

TCP Flow accuracy is 
96.8% 

[36] Manual  No Corase-Grained 
P2P 

Extracting 249 TCP 
flow-level features TCP 

P2P flow 
accuracy is 

55.18% 

[37] Manual No Coarse-Grained 
P2P 

(1) Average segment
size; 

(2) Server port; 
(3) Client port; 
(4) Minimum 
 payload size; 
(5) Maximum  

payload size, etc 

TCP/UDP 

Identification 
precision is 

96.46%; 
Identification 

recall is 96.59% 

Machine 
learning 

techniques 

[45] Payoad-Based 
method Yes eDonkey 

Kazaa 

The first 5 packet size 
at the begin of TCP 

connection 
TCP 

The accuracy of 
identifying 
eDonkey is 

84.2%; 
The accuracy of 

identifying 
Kazaa is 
95.24% 

Experiment 
(skype 

identification 
techniques 

presented by ref. 
[28] is already 

used by Tstat2.0)
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Table 9  Research reviews of P2P traffic identification technology (continue) 
表 9  P2P 流量识别技术的研究成果(续) 

Traffic 
identification 

techniques 
Ref. Ground truth On-Line P2P traffic 

category Extractive features Transport-Layer 
protocol 

Identification 
results 

Application 
mode 

Machine 
learning 

techniques 
[50] Manual No Coarse-Grained 

P2P 

(1) The statistical 
features of packet size 

(2) The statistical 
features of packet 
inter-arrival time 
(3) Flow duration 
(4) Count of packets 

for each flow 
(5) Flow size 

TCP 
P2P flow 

accuracy is 
84.13% 

Experiment 
(skype 

identification 
techniques 

presented by ref. 
[28] is already 

used by Tstat2.0)

[57] 

Using default 
ports and 

payoad-based 
method 

No Coarse-Grained 
P2P 

(1) Non-P2P 
application servers 

provide services with 
known port number
(2) P2P applications 

use TCP as well as 
UDP 
 (3) If the differences 
of IPs and ports from 
{IP,PORT} are less 

than specified 
threshold value, the 

{IP, Port} is classified 
to be P2P application

TCP/UDP 
False positive 

rate is 
8%~12% 

[59] 

Using default 
ports and 

payoad-based 
method 

No Coarse-Grained 
P2P 

(1) the statistical 
features of data flow 

(2) popularity of 
host and link behavior 
features 

(3) P2P hosts are 
service providers as 
well as requesters  

TCP/UDP Flow accuracy 
is about 95% 

[63] Payoad-Based 
method  No Coarse-Grained 

P2P 

Based on the features 
extracted by Ref. [57], 
counting the effective 

data flows 

TCP/UDP 

Flow accuracy 
is 95%; 

Byte accuracy 
is 99% 

Traffic 
identification 

techniques 
based on 
network 
behavior 

[68] Unspecified  No Coarse-Grained 
P2P 

(1) Popularity 
(2) Link behavior TCP/UDP 

Flow accuracy 
is 

94.85% 

Experiment 
 

[24] 

The traces are 
captured from a 
host which only 

has the given 
application 

running on it. 

Yes 

P2P file sharing 
and P2P video 

(such as 
Bittorrent, 
Emule and 
PPlive etc.) 

(1) Automated 
generating payload 
strings based on 
Rabin finger 
printing algorithm 

(2) Downloaded data 
from a P2P host will be 
uploaded to other hosts 
later 

TCP/UDP 

The accuracy of 
identifying 

Emule is 40%, 
others are over 

90% 
Hybrid traffic 
identification 

techniques 

[69] Unspecified  Yes 

Gnutella 
eDonkey 
Bittorrent 

Skype 
Kazaa 

(1) Automated 
generating payload 

strings based on 
LASER algorithm 

(2) P2P network 
churn 

(3) P2P host link 
pattern 

TCP/UDP Flow accuracy 
is about 95% 

Applied practice

 

4   下一步主要研究工作 

目前,P2P 流量识别技术是网络流量工程的研究热点.该技术面临的主要困难总结如下: 
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(1) P2P 网络的自身复杂特性 
P2P 网络最本质的特征是动态性.P2P 流量的动态性使得某些状况下,P2P 流量不具备区别于其他流量的明

显特征;P2P 网络行为的动态性,使得基于机器学习的 P2P 流量识别极易出现概念飘移情况. 
(2) P2P 网络自身发展特性 
P2P 网络作为一种新型的网络应用也在不断的发展与完善.目前,P2P 应用软件正在不断地更新,新的 P2P

应用软件不断涌现.不同 P2P 应用软件的网络行为不同,同一种应用软件的不同版本网络行为也有所差异,所以

流量识别技术也需要不断地改进以适应 P2P 网络自身发展特性. 
鉴于 P2P 流量识别技术的研究现状,下一步的研究工作主要概括为以下 6 个方面: 
(1) P2P 流量识别首先要进行数据采集,而目前网络速度不断提高,在内存资源有限的前提下,不可能采

集所有的流量数据.结合流抽样和包抽样的 P2P 流量识别技术,国内外已经有部分研究,但是单独基

于包抽样的 P2P 流量识别研究相对较少.包抽样技术可以不维护流的状态信息,有助于提高流量识别

效率.此外,面向 P2P 应用的抽样技术也可以作为进一步的研究方向; 
(2) 迅雷是目前国内用户使用较广泛的 P2SP(peer to server and peer)下载软件,识别迅雷流量的困难在

于:一是其负载内容加密且协议文档不公开;二是迅雷支持多种协议下载方式,网络行为模式不显著.
对迅雷流量的进一步识别以及建立迅雷应用的网络行为模型可以作为进一步的研究方向; 

(3) Kazaa和 Gnutella目前采用协议伪装技术躲避流量检测.他们将自身流量伪装成 HTTP协议流量进行

文件下载传输.对于协议伪装的 P2P 流量识别,可以作为进一步研究方向; 
(4) 基于机器学习的 P2P 流量识别技术经常面临概念飘移情况.引起概念漂移的情况有很多,例如网络时

空环境发生变化、网络应用分布发生变化等.如何克服概念漂移、提高 P2P 流量识别的健壮性,可作

为进一步研究方向; 
(5) 网络流量分布状况常常是不平衡的,即一些应用的网络流占据了很大比例,而另外一些应用的网络

流所占比例很小.以往基于机器学习的流量识别技术常常把比例很小的网络应用流忽略掉,这是不

可取的.因为即使这些应用的流数所占比例很小,但是其字节比例可能会很大(例如 P2P 文件共享数

据流).因此,利用机器学习技术分类不平衡的网络数据流可以作为进一步的研究方向; 
(6) 部分网络常采用隧道技术保障用户数据的隐私,但这也隐藏了网络应用的行为.目前,对于一种 P2P

应用仅使用一个加密隧道的流量识别情况,国内外已有相关研究.但实际情况下,多个 P2P 应用可同

时复用同一个加密隧道.对于这种复杂情况下的 P2P 流量识别,可以作为进一步的研究方向. 
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