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Abstract:  This paper studies generalized signcryptions in the certificateless public key settings. The paper 
proposes the formal definition and security model of certificateless generalized signcryption. The Type II adversary 
in the security model is malicious, but a passive Type II attacker. Also an efficient construction of certificateless 
generalized signcryption scheme using bilinear maps is also implemented. The security of proposed scheme is based 
on the infeasibility of the Computational Diffie-Hellman problem and Decision Bilinear Diffie-Hellman problem. 
The scheme is formally proven without random oracles under the security model of certificateless generalized 
signcryption schemes. Due to its security, high efficiency and freedom from certificate management, it may have 
practical applications in electronic cash payment, firewall and key distribution, etc. 
Key words: certificateless cryptography; generalized signcryption; bilinear maps; standard model; provable 

security 

摘  要: 研究在无证书公钥密码系统下的广义签密问题,提出了无证书广义签密方案的形式化定义,并定义其较

为完全的安全模型.该安全模型下的第 2 类攻击者是恶意但被动的攻击者.同时,利用双线性映射设计了一个高效的

无证书广义签密方案.其安全性基于计算Diffie-Hellman问题和判定性Bilinear Diffie-Hellman问题的困难性,并在标

准模型下给出正式的安全性证明.鉴于该方案具有安全高效和无证书的优点,它可以广泛地应用于电子商务、防火

墙和密钥分配等领域. 
关键词: 无证书密码;广义签密;双线性映射;标准模型;可证明安全 
中图法分类号: TP309   文献标识码: A 

广义签密(generalized signcryptions,简称 GSC)是韩益亮等人提出的密码学概念[1].它能够实现 3 种功能:如
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果需要同时满足机密性和认证性,那么它能提供签密功能;当仅要求满足机密性或认证性时,无须附加其他步骤

即可单独实现加密或签名功能.一个安全的广义签密方案需要满足以下要求:在加密模式下,方案满足机密性;
在签名模式下,方案满足不可伪造性;在签密模式下,方案满足机密性和不可伪造性.广义签密适用于用户之间

需要频繁传输不同秘密级别消息的场合.为适应不同的环境,有关学者研究了广义签密的其他形式,提出了基于

身份广义签密的概念[2].众所周知,一个传统的公钥密码系统需要昂贵而又繁琐的证书管理系统,而一个基于身

份的密码系统则存在私钥泄露问题. 
为了弥补上述不足,Al-Riyami 和 Paterson 提出了无证书密码系统(certificateless public key cryptography,简

称 CL-PKC)的概念[3].在一个无证书密码系统中,用户私钥由用户和 PKG(private key generator)共同生成,用户公

钥由其私钥和系统参数运算生成.这样既避免了传统公钥密码中的证书管理问题,又解决了基于身份密码系统

中的私钥泄露问题.无证书密码系统在传统公钥密码系统和基于身份密码系统之间建立了很好的平衡,从而引

起有关学者的广泛关注,许多无证书的签名方案、加密方案[4]乃至签密方案已被提出.鉴于无证书密码的优点和

广义签密方案灵活多变的特性,构造安全、有效的无证书广义签密方案(certificateless generalized signcryption,
简称CLGSC)成为一个值得研究的问题.Barbosa和 Farshim给出了第一个无证书签密方案[5],其他一些学者也给

出了在随机预言模型下可证明安全的无证书签密方案[6,7].文献[8]指出,这些方案均存在不同程度的安全弱点.
文献[9]设计了第一个在标准模型下可证明安全的无证书签密方案.文献[10]指出该方案对第 1 类攻击者不满足

机密性;文献[11]对其加以改进,利用一个基于 Schnorr 的一次性强不可伪造签名方案生成用户公钥,从而弥补了

该方案的不足.设计在标准模型下可证明安全的无证书广义签密,是本文研究的出发点. 
本文首先给出了 CLGSC 方案的形式化定义,其次定义了 CLGSC 的安全模型.在安全模型中,我们考虑第 2

类攻击者为恶意但被动的 KGC(key generator center)的情形,假设攻击者在生成系统参数时已经选定一个攻击

对象,即具有恶意[12].同时,我们构造了一个在标准模型下可证明安全的具体方案,并在此安全模型下给出具体

安全性证明.方案的安全性基于 CDH 假设和 DBDH 假设是困难的. 
本文第 1 节介绍文中涉及的一些背景知识.第 2 节给出 CLGSC 的形式化定义和安全模型.第 3 节给出一个

具体的 CLGSC 方案.方案的效率分析和安全性证明在第 4 节给出.第 5 节总结全文. 

1   背景知识 

1.1   双线性映射和困难假设 

设 G1,G2 是两个素数 p 阶的循环乘法群,g 是 G1 的一个随机生成元,一个双线性映射 e:G1×G1→G2 满足以下

性质: 

1. 双线性性:对任意的 *, pa b Z∈ 和 g,h∈G1,都有 e(ga,hb)=e(g,h)ab 成立; 

2. 非退化性:如果
1

, 1 ,Gg h ≠ 则
2

( , ) 1 ;Ge g h ≠  

3. 可计算性:对任意的 g,h∈G1,存在一个有效的算法计算 e(g,h). 

CDH 假设. 给定三元组(g∈G1,A=ga,B=gb),其中, *, pa b Z∈ 且未知,G1 是 p 阶循环乘法群,g 是 G1 的生成元,计

算性 Diffie-Hellman(CDH)问题定义为计算 gab.算法A解决 CDH 问题的优势定义为 Pr[A(g,A,B)=gab].如果不存 

在 t 时间的算法以至少ε的优势解决 CDH 问题,则称 CDH 假设是(ε,t)安全的. 

DBDH 假设. 给定五元组(g∈G1,A=ga,B=gb,C=gc,Z∈G2),其中, *, , pa b c Z∈ 且未知,G1 是 p 阶循环乘法群,g 是 

G1 的生成元 ,e 是定义在(G1,G2)上的双线性映射 .判定性双线性 Diffie-Hellman(DBDH)问题定义为判断 
Z=e(g,g)abc 是否成立.算法A解决 DBDH 问题的优势定义为|Pr[A(A,B,C,e(g,g)abc)=1]−Pr[A(A,B,C,Z)=1]|.如果不 

存在 t 时间的算法以至少ε的优势解决 DBDH 问题,则称 DBDH 假设是(ε,t)安全的. 

1.2   CL-PKC的有关定义 

定义 1. 一个无证书密码方案 
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CL-PKC=(Setup,Extract-Partial-Private-Key,Set-User-Key,*,*) 
由 5 种概率多项式时间算法组成.其中,Setup 算法和 Extract-Partial-Private-Key 算法由 PKG 执行,其他算法由用

户执行.如果是加密方案(CLE),两个“*”分别为加密算法 Enc 和解密算法 Dec;如果是签名方案(CLS),两个“*”分
别为签名算法 Sign 和验证算法 Ver;如果是签密方案(CLSC),两个“*”分别为签密算法 SC 和解签密算法 USC.
以下是各算法的具体描述: 

• Setup(系统建立):给定一个安全参数 k,PKG 利用该算法生成系统公开参数 Params 和主密钥 s.PKG 公

开 Params 并保留 s. 
• Extract-Partial-Private-Key(部分私钥生成):给定一个用户身份 ID,PKG 利用该算法为用户生成部分私 

钥 D. 
• Set-User-Key(用户生成):给定一个用户身份 ID 及其对应的部分私钥 D,用户运行该算法生成自己的秘

密值 x 和公钥 PK,用户私钥为 S=(x,D). 
一个 CLE 方案还包含以下两种算法: 
• Enc(加密):给定一个消息 m、接收者身份 B 及其公钥 PKB,发送者运行该算法生成密文σ =Enc(m,PKB). 
• Dec(解密):给定一个密文σ ,接收者利用其私钥 S,运行该算法恢复明文消息 m=Dec(σ,S). 
一个 CLS 方案还包含以下两种算法: 
• Sign(签名):给定一个消息 m,发送者利用其私钥 S 生成 m 的签名σ =Sig(m,S). 
• Ver(验证):给定一个消息 m 和签名者的公钥 PK 及其对消息 m 的签名σ,验证者运行该算法验证签名的

有效性.若签名是合法的,则输出 1;反之,则输出 0. 
一个 CLSC 方案还包含以下两种算法: 
• GC(签密):给定一个消息 m、发送者身份 A 和接收者身份 B 及公钥 PKB,A 利用其私钥 SA 运行该算法生

成对消息 m 的签密σ =SC(m,SA,PKB). 
• USC(解签密):给定一个密文σ和发送者身份 A,接收者 B 利用其私钥 SB 和发送者公钥 PKA 恢复消息

m=USC(σ ,SB,PKA). 

2   CLGSC 的形式化定义和安全模型 

2.1   CLGSC的形式化定义 

定义 2. 一个无证书广义签密方案 
CLGSC=(Setup,Extract-Partial-Private-Key,Set-User-Key,GSC,UGSC) 

由以下 5 种概率多项式时间算法组成: 
• Setup(系统建立):该算法和定义 1 中的 Setup 算法相同. 
• Extract-Partial-Private-Key(部分私钥生成):该算法和定义 1 中的 Extract-Partial-Private-Key 算法相同. 
• Set-User-Key(用户生成):该算法和定义 1 中的 Set-User-Key 算法相同. 
• GSC(广义签密):给定一个消息 m、发送者身份 A 和接收者身份 B, 

• 如果 A∈∅(即 IDA=0 从而 SA=0),则σ←GSC(m,0,PKB)=Enc(m,PKB); 
• 如果 B∈∅(即 IDB=0 从而 PKB=0),则σ←GSC(m,SA,0)=Sig(m,SA); 
• 如果 A∉∅且 B∉∅,则σ←GSC(m,SA,PKB)=SC(m,SA,PKB). 

• UGSC(解广义签密):给定一个密文σ、发送者的身份 A 和接收者的身份 B, 
• 如果 A∈∅(即 IDA=0 从而 PKA=0),则 m←GSC(m,0,SB)=Dec(m,SB); 
• 如果 B∈∅(即 IDB=0 从而 SB=0),则(1,0)←UGSC(m,PKA,0)=Ver(m,PKA); 
• 如果 A∉∅且 B∉∅,则 m←UGSC(m,SA,PKB)=USC(m,SA,PKB). 

这些算法满足一致性要求,即若σ=GSC(m,SA,IDB),则 UGSC(SB,σ ,IDA)的输出包含消息 m(及其签名).据此,
接收者 B 可以向第三方证明明文 m(及其签名)确实来自于发送者 A. 
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2.2   CLGSC的安全模型 

本节我们定义 CLGSC 方案的安全模型.广义签密方案有 3 种工作模式,且每次只有 1 种发生.如文献[13]所
述,攻击者可以得到更多的谕示服务.如考虑广义签密在加密模式下的机密性时,攻击者不但可以进行解密询

问,还可以进行解签密询问,而解签密询问可能对攻击者解密挑战密文提供帮助.同样,考虑广义签密在签名模

式下的不可伪造性时,攻击者可以进行签名询问和签密询问,而签密询问可能对攻击者的伪造提供帮助.考虑广

义签密在签密模式下的机密性和不可伪造性时,解密询问可能对攻击者解签密挑战密文提供帮助,而签名询问

则可能对攻击者的伪造提供帮助.另一方面,考虑加密方案安全性时,常强调解密询问而忽略加密询问.同样,考
虑签名方案安全性时,常忽略验证询问.这是因为攻击者可以利用用户公钥实现加密和验证.这里,讨论方案安

全性时考虑攻击者可以进行加密和解密询问、签名和验证询问、签密和解签密询问. 
该模型是文献[9]定义的 CLSC 方案的安全模型的推广.考虑两类攻击者:第 1 类攻击者 AI 和第 2 类攻击者

AII.值得注意的是,在定义攻击游戏中,我们考虑第 2 类攻击者为恶意但被动 KGC 的情形,攻击者 AII 可以自己生

成系统参数和主密钥. 
首先,我们给出攻击者可以进行的以下 10 种询问: 
• Extract-Partial-Private-Key 询问:输入一个用户身份 ID,谕示返回与之对应的部分私钥 D. 
• Extract-Private-Key 询问:输入一个用户身份 ID,谕示返回与之对应的私钥 S. 
• Public-Key 询问:输入一个用户身份 ID,谕示返回与之对应的公钥 PK. 
• Replace-Public-Key 询问:输入一个用户身份 ID 和一个合法的公钥 PK′,用 PK′替换用户 ID 的公钥 PK. 
• Sign 询问:输入一个消息 m 和一个用户身份 A,谕示利用 A 的私钥 SA 运行 Sign 算法,生成 A 对 m 的签名

σ并返回.如果用户 A 的公钥已被替换,则攻击者需要提供与新公钥对应的秘密值. 
• Verify 询问:输入一个消息签名σ和签名者身份 A,谕示利用 A 的公钥 PKA 运行 Ver 算法,并返回所得   

结果. 
• Enc 询问:输入一个消息 m 和接收者身份 B,谕示利用 B 的公钥 PKB 运行 Enc 算法对 m 进行加密,返回

所得密文σ. 
• Dec 询问:输入一个密文σ和接收者身份 B,谕示利用 B 的私钥 SB 运行 Dec 算法对σ 进行解密,并返回解

密所得结果.如果用户 B 的公钥已被替换,则攻击者需要提供与新公钥对应的秘密值. 
• SC 询问:输入一个消息 m、发送者身份 A 和接收者身份 B,谕示利用 A 的私钥 SA 和 B 的公钥 PKB 运行

SC 算法,对 m 进行签密,并返回签密结果σ.如果用户 A 的公钥已被替换,则攻击者需要提供与新公钥对

应的秘密值. 
• USC 询问:输入一个密文σ、发送者身份 A 和接收者身份 B,谕示利用 B 的私钥 SB 和 A 的公钥 PKA 运行

USC 算法,对σ进行解签密,并返回所得结果.如果用户 B 的公钥已被替换,则攻击者需要提供与新公钥

对应的秘密值. 
第 1 类攻击者可以访问以上所有询问,由于第 2 类攻击者拥有系统主密钥,因而无须进行 Extract-Partial- 

Private-Key 询问,但不能进行 Replace-Public-Key 询问. 
无证书广义签密方案有 3 种工作模式:加密、签名和签密,分别记为 CLGSC-IN-EN,CLGSC-IN-SIGN 和

CLGSC-IN-SC.下面分别定义 CLGSC 在 3 种工作模式下的安全性.首先考虑 CLGSC-IN-EN 的机密性.该机密性

通过以下定义的两个攻击游戏予以刻画: 
游戏 1(挑战者 C 和攻击者 AI): 
系统建立:挑战者 C 运行 Setup 算法生成系统参数 Params 和系统主密钥 s,并把 Params 发送给 AI,保留 s.

收到 Params 后,AI 与 C 进行如下交互: 
阶段 1:AI 适用性地对以上定义的所有谕示进行最多多项式有界次的询问. 
挑战阶段:AI输出一个身份 IDB*和两个挑战密文 m0 和 m1.C 选取一个随机比特γ∈R{0,1},利用 IDB*的公钥对

mγ进行加密,返回所得挑战密文σ*. 
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阶段 2:AI 继续进行同阶段 1 的询问. 
猜测:AI 输出其对γ的猜测γ ′,如果γ =γ ′,称 AI 赢得游戏.整个过程中,AI 满足以下限制: 
(1) AI 不能对 IDB*进行 Extract-Private-Key 询问; 
(2) AI 不能对公钥已被替换的用户进行 Extract-Private-Key 询问; 
(3) 如果在挑战阶段之前 AI 已经替换了 IDB*的公钥,那么 AI 不能对 IDB*进行 Extract-Partial-Private-Key

询问; 
(4) 在阶段 2,AI 不能对挑战密文σ*在身份 IDB*下进行解密询问,除非对 mγ进行加密的公钥 PKB*在挑战阶

段之后被替换过. 
定义 AI 的优势为 

I

-( - - )- | 2Pr[ ] 1| .IND CLGSC IN EN CCA
AAdv γ γ′= = −  

游戏 2(挑战者 C 和攻击者 AII): 
系统建立:AII 运行 Setup 算法生成系统参数 Params 和系统主密钥 s,并把 Params 和 s 发送给挑战者 C. 
阶段 1:AII 对以上定义的谕示进行最多多项式有界次的适用性询问,其中不能进行 Extract-Partial-Private- 

Key 询问和 Replace-Public-Key 询问. 
挑战阶段:AII 输出一个身份 IDB*和两个挑战密文 m0 和 m1.C 选取一个随机比特γ∈R{0,1},利用 IDB*的公钥

对 mγ进行加密,返回所得挑战密文σ*. 
阶段 2:AII 继续进行同阶段 1 的询问. 
猜测:AII 输出其对γ的猜测γ ′,如果γ =γ ′,称 AII 赢得游戏.整个过程中,AII 满足以下限制: 
(1) AII 不能对 IDB*进行 Extract-Private-Key 询问; 
(2) 在阶段 2,AII 不能对挑战密文σ*在身份 IDB*下进行解密询问. 
定义 AII 的优势为 

II

-( - - )- | 2Pr[ ] 1| .IND CLGSC IN EN CCA
AAdv γ γ′= = −  

定义 3(IND-(CLGSC-IN-EN)-CCA 安全). 一个 CLGSC 方案在加密模式下是 IND-CCA 安全的,如果不存

在多项式时间有界的攻击者 AI 和 AII,以不可忽略的优势赢得上面定义的游戏 1 和游戏 2. 
CLGSC-IN-SC 的机密性通过以下的游戏 1′和游戏 2′进行定义. 
游戏 1′(挑战者 C 和攻击者 IA′ ): 
系统建立和阶段 1:挑战者 C 和攻击者 IA′ 进行同游戏 1 中的操作. 
挑战阶段: IA′ 输出两个身份 IDA*和 IDB*,两个挑战密文 m0 和 m1.C 选取一个随机比特γ∈R{0,1},利用 IDA*的 

私钥和 IDB*的公钥对 mγ 进行签密,返回所得挑战密文σ*. 
阶段 2: IA′ 继续进行同阶段 1 的询问. 
猜测: IA′ 输出其对γ的猜测γ ′,如果γ =γ ′,称 IA′ 赢得游戏.整个过程中, IA′ 满足游戏 1 中的限制(1)~限制(3),并

且在阶段 2, IA′ 不能对σ*在身份 IDA*和 IDB*下进行解签密询问,除非对 mγ进行签密的公钥 PKB*在挑战阶段之后 

被替换过. 
定义 IA′ 的优势为 

I

-( - - )- | 2Pr[ ] 1| .IND CLGSC IN SC CCA
AAdv γ γ′ ′= = −  

游戏 2′(挑战者 C 和攻击者 IIA′ ): 
系统建立和阶段 1:挑战者 C 和攻击者 IIA′ 进行同游戏 2 中的操作. 
挑战阶段: IIA′ 输出两个身份 IDA*和 IDB*,两个挑战密文 m0 和 m1.C 选取一个随机比特γ∈R{0,1},利用 IDA*的 

私钥和 IDB*的公钥对 mγ 进行签密,返回所得挑战密文σ*. 
阶段 2: IIA′ 继续进行同阶段 1 的询问. 
猜测: IIA′ 输出其对γ 的猜测γ ′,如果γ =γ ′,称 IIA′ 赢得游戏.整个过程中, IIA′ 满足同游戏 2 中的限制(1),并且不 

能对挑战密文σ*在身份 IDA*和 IDB*下进行解签密询问. 
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定义 IIA′ 的优势为 

II

-( - - )- | 2Pr[ ] 1| .IND CLGSC IN SC CCA
AAdv γ γ′ ′= = −  

定义 4(IND-(CLGSC-IN-SC)-CCA 安全). 一个 CLGSC 方案在签密模式下是 IND-CCA 安全的,如果不存 
在多项式时间有界的攻击者 IA′ 和 IIA′ ,以不可忽略的优势赢得上面定义的攻击游戏 1′和游戏 2′. 

值得注意的是,定义 3 和定义 4 之间的区别体现在以下两个方面:首先,在游戏 1 和游戏 2 中,攻击者不能对

挑战密文σ*进行解密询问,但是可以把σ*变换为另一个有效的密文σ*′,然后对σ*′进行解签密询问;其次,在游戏

1′和游戏 2′中,攻击者不能对挑战密文σ*进行解签密询问,但是可以把σ*变换为另一个有效的密文σ*′,然后对σ*′

进行解密询问. 
下面通过两个攻击游戏来定义 CLGSC-IN-SIGN 的不可伪造性. 
游戏 3(挑战者 C 和攻击者 FI): 
系统建立和阶段 1:挑战者 C 和攻击者 FI 进行同游戏 1 中的操作. 
伪造:FI输出一个身份 IDA和一个消息m的签名σ*,如果Verify(m,σ*,PKA)=1,并且σ*不是任意一个在身份 IDA

下的签名询问的输出,则称 FI 赢得游戏.以上过程中,FI 需要满足以下限制: 
(1) FI 不能对 IDA*进行 Extract-Private-Key 询问和 Extract-Partial-Private-Key 询问; 
(2) FI 不能对公钥已被替换的用户进行 Extract-Private-Key 询问. 
定义 FI 的成功概率为 

I

-( - - )-
IPr[ ].EUF CLGSC IN SIGN ACM

FSucc F wins=  

游戏 4(挑战者 C 和攻击者 FII): 
系统建立和阶段 1:挑战者 C 和攻击者 FII 进行同游戏 2 中的操作. 
伪造:FII 输出一个身份 IDA 和一个消息 m 的签名σ*,如果 Verify(m,σ*,PKA)=1,并且σ*不是任意一个在身份

IDA 下的签名询问的输出,则称 FII 赢得游戏.以上过程中,FII 不能对 IDA*进行 Extract-Private-Key 询问. 
定义 FII 的成功概率为 

II

-( - - )-
IIPr[ ].EUF CLGSC IN SIGN ACM

FSucc F wins=  

定义 5(EUF-(CLGSC-IN-SIGN)-ACM 安全). 一个 CLGSC 方案在签名模式下是 EUF-ACM 安全的,如果

不存在多项式时间有界的攻击者 FI 和 FII,以不可忽略的优势赢得上面定义的攻击游戏 3 和游戏 4. 
CLGSC-IN-SC 的不可伪造性通过下面的游戏 3′和游戏 4′刻画. 
游戏 3′(挑战者 C 和攻击者 IF ′ ): 
系统建立和阶段 1:挑战者 C 和攻击者 IF ′ 进行同游戏 1 中的操作. 
伪造: IF ′ 输出两个身份 IDA 和 IDB、一个密文σ*.用 IDB 的私钥对σ*进行解签密,所得结果记为(m*,X*,V*).如

果 IDA≠0,IDA≠IDB,Verify(m*,X*,V*)=1,并且(σ*,IDA,IDB)不是任意一个签密询问的输出,则称 IF ′ 赢得游戏.以上过

程中, IF ′ 需要满足以下限制: 
(1) IF ′ 不能对 IDA*进行 Extract-Private-Key 询问和 Extract-Partial-Private-Key 询问; 
(2) IF ′ 不能对公钥已被替换的用户进行 Extract-Private-Key 询问. 
定义 IF ′ 的成功概率为 

I

-( - - )-
IPr[ ].EUF CLGSC IN SC ACM

FSucc F wins′ ′=  

游戏 4′(挑战者 C 和攻击者 IIF ′ ): 
系统建立和阶段 1:挑战者 C 和攻击者 IIF ′ 进行同游戏 2 中的操作. 
伪造: IIF ′ 输出两个身份 IDA 和 IDB、一个密文σ*.用 IDB 的私钥对σ*进行解签密,所得结果记为(m*,X*,V*).如

果 IDA≠0,IDA≠IDB,Verify(m*,X*,V*)=1,并且(σ*,IDA,IDB)不是任意一个签密询问的输出,则称 IIF ′ 赢得游戏.以上过

程中, IIF ′ 不能对 IDA*进行 Extract-Private-Key 询问. 
定义 IIF ′ 的成功概率为 
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II

-( - - )-
IIPr[ ].EUF CLGSC IN SC ACM

FSucc F wins′ ′=  

定义 6(EUF-(CLGSC-IN-SC)-ACM 安全). 一个 CLGSC 方案在签密模式下是 EUF-ACM 安全的,如果不 
存在多项式时间有界的攻击者 IF ′ 和 IIF ′ ,以不可忽略的优势赢得上面定义的攻击游戏 3′和游戏 4′. 

值得注意的是,定义 5 和定义 6 之间的区别体现在以下两个方面:首先,在游戏 3 和游戏 4 中,攻击者伪造的

签名不是任意一个签名询问的输出,但可能是由某个签密询问的输出经变换得到的;同样,在游戏 3′和游戏 4′中,
攻击者伪造的签密不是任意一个签密询问的输出,但可能是由某个签名询问的输出经变换得到的. 

3   具体方案 

本节给出一个在标准模型下可以抵抗恶意但被动的 KGC 攻击的无证书广义签密方案,这里假设所有的用

户身份都是 n 长的比特串.该方案还可以推广到所有用户身份是任意长比特串的情形,只需要利用一个抗碰撞

的 Hash 函数把所有用户身份都映射为 n 长的比特串.该方案是在文献[14]及其变体的基础上给出的. 
设 G1,G2 和 e:G1×G1→G2 如第 1 节中定义,g 是 G1 的随机生成元.记 a∈RB 为从集合 B 中随机选择元素 a.

方案的具体描述如下: 

Setup:PKG 随机选择 *
pZα ∈ ,计算 g1=gα,选择 g2∈RG1.选择元素 u′,v′∈RG1,选择向量 U=(ui)1≤i≤n,V=(vi)1≤i≤m, 

其中,ui,vj∈RG1,1≤i≤n,1≤j≤m.定义两个函数: 

1 1
( ) ,  ( ) ,j j

n m
i w

u j v j
j j

F ID u u F w v v
= =

′ ′= =∏ ∏  

其中,ID=i1i2…in 和 w=w1w2…wm 分别为 n 长和 m 长比特串.定义两个抗碰撞的 Hash 函数 * *
1 :{0,1} pH Z→ 和

H2:{0,1}*→{0,1}m.系统参数定义为 mpk=(g,g1,g2,u′,U,v′,V,H1,H2),主密钥为 2 .msk gα=  

Extract-Partial-Private-Key:给定一个用户身份 ID,PKG 随机选取 *
R pr Z∈ ,计算 ID 的部分私钥: 

1 2 2( , ) ( ( ) , ).r r
ID ud d d g F ID gα= = ⋅  

Set-User-Key:用户 ID 随机选取 xID 为其秘密值,用户公钥及其签名为 

1 2 1 2 1 2( , , , , ) ( , ( , ), ( , ) , ( , ) ,  mod ),ID IDx y
ID ID ID IDPK K h pk Y z ID e g g e g g e g g y cx p= = +  

其中,c=H1(ID,Y||mpk),用户随机选取 *
R pr Z′∈ ,其私钥定义为 

,1 ,2 1 2 2( , ) ( ( ) , ) ( ( ) , ),ID ID IDx x xr r t t
ID ID ID u usk s s d F ID d g g F ID gα′ ′= = ⋅ ⋅ = ⋅  

其中,t=t′+rxID. 
GSC:分以下 3 种情况讨论: 

(1) SC:给定一个消息 M∈G2 和一个接收者身份 B,发送者 A 首先通过等式 z c
Bh Y pk= ⋅ 是否成立来验证 B 的

公钥是否有效.如果无效,则停止;否则,A 随机选取 * ,R ps Z∈ 生成密文σ为 

0 1 2 3 4 ,2 ,1( , , , , ) ( , , ( ) , , ( ) ),s s s s
B u A A vM pk g F B sk sk F wσ σ σ σ σ σ= = ⋅ ⋅  

其中,w=H2(σ0,σ1,σ2,σ3,B,pkB). 

(2) Sign:给定一个消息 M∈G2,签名者 A 随机选取 *
R ps Z∈ ,生成其对 M 的签名σ为 

σ =(σ 0,σ1,σ2,σ3,σ4)=(M,gs,1,skA,2,skA,1⋅Fv(w)s), 
其中,w=H2(σ0,σ1,σ2,σ 3,0,1). 

(3) Enc:给定一个消息 M∈G2,加密者首先通过等式 z c
Bh Y pk= ⋅ 是否成立来验证 B 的公钥是否有效.如果无

效,则停止;否则,A 随机选取 * ,R ps Z∈ 生成密文σ为 

0 1 2 3 4( , , , , ) ( , , ( ) ,1, ( ) ),s s s s
B u vM pk g F B F wσ σ σ σ σ σ= = ⋅  

其中,w=H2(σ 0,σ1,σ2,σ 3,B,pkB). 
UGSC:给定一个密文σ和一个接收者身份 B,接收者执行如下步骤: 
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(1) 计算 

2 0 1 2 3 2

2 0 1 2 3

( , , , ,0,1), 1
.

( , , , , , ), elseB

w H
w H B pk

σ σ σ σ σ
σ σ σ σ

= =⎧
⎨ =⎩

 

(2) 验证 

2 4 1 3

4 3 1

( , ) ( , ( ) ( )),              1
( , ) ( ( ), ) ( ( ), ),  else

u v

A u v

e g e F B F w
e g pk e F A e F w

σ σ σ σ
σ σ σ

⋅ = ⋅ =⎧
⎨ = ⋅ ⋅⎩

 

是否成立.如果不成立,则返回 0;否则继续. 

如果σ2=1,则返回 1 表示σ是 M 的一个合法签名;否则,返回 2 ,2
0

1 ,1

( , )
.

( , )
B

B

e sk
M

e sk
σ

σ
σ

= ⋅  

4   方案分析 

4.1   正确性分析 

方案的正确性很容易通过以下等式得到: 
当σ 3=1 时, 

2 4

1

( , ) ( , ( ) ( ) )

( , ( ) ( ))
( , ( ) ( ));

s s
u v

s
u v

u v

e g e g F B F w

e g F B F w
e F B F w

σ σ

σ

⋅ = ⋅

= ⋅

= ⋅

 

否则, 

4 ,1

2

2

1 2

3 1

( , ) ( , ( ) )

( , ( ) ( ) )

( , ) ( , ( ) ) ( , ( ) )

( , ) ( , ( )) ( , ( ))
( , ( )) ( , ( )),

A

A

A

s
A v

x t s
u v

x t s
u v

x t s
u v

A u v

e g e g sk F w

e g g F A F w

e g g e g F A e g F w

e g g e g F A e g F w
pk e F A e F w

α

α

σ

σ σ

= ⋅

= ⋅ ⋅

=

= ⋅ ⋅

= ⋅ ⋅

 

且 

2 ,2
0

1 ,1 2

2

1 2
2

( , ) ( ( ) , )
( , ) ( , ( ) )

( ( ) , )
( , ) ( ( ) )

( ( ) , )( , )
( , ) ( ( ) )

.

B

B B

B

B B

B
B

B B

ts
B s u

B x ts
B u

ts
s u
B x ts s

u
t s

x s u
x ts s

u

e sk e F B gM pk
e sk e g g F B

e F B gM pk
e g g e g F B

e F B gM e g g
e g g e g F B

M

α

α

α

σ
σ

σ

⋅

⋅ = ⋅ ⋅
⋅

= ⋅ ⋅
⋅

= ⋅ ⋅
⋅

=

 

4.2   效率分析 

广义签密的主要目的是降低操作复杂度,即方案在实现签密、签名和加密功能时,与普通的签密、签名和

加密方案相比,计算复杂度不能有明显的增加.表 1 给出了我们的方案和文献[9,15,16]中方案的效率比较.M 表

示数乘运算,E 表示指数运算,P 表示对运算. 
在计算效率方面,本文方案在签名模式下效率高于文献[15]中签名方案,在签密模式下与文献[9]的签密方

案效率相当,在加密模式下与文献[16]中的加密方案效率相当.文献[15]中加密方案还需要一个 MAC 方案和密

钥封装机制来实现加密,因而效率并不高.本文方案弥补了以上方案中不满足机密性或不能抵抗恶意但被动

KGC 攻击的弱点,利用一个强不可伪造的一次签名方案生成用户公钥,并且考虑第 2 类攻击者为恶意但被动攻

击者的情况,因此是在标准模型下可证明安全的. 
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Table 1  Efficiency comparison between certificateless schemes 
表 1  无证书密码方案效率比较 

方案 签密 解签密 签名 验证 加密 解密 
文献[15]的签名方案 － － (m+4)M+4E (m+3)M+3P － － 
文献[15]的加密方案 － － － － 2M+5E 2M+1E+3P 
文献[16]的加密方案 － － － － (m+2)M+4E  (m+6)M+4P 
文献[9]的签密方案 (m+3)M+4E (m+6)M+4P － － － － 

本文的方案 (m+3)M+4E (m+6)M+4P (m+2)M+2E (m+2)M+2P (m+2)M+4E (m+6)M+4P 
 

4.3   安全性分析 

本节给出我们提出的方案在第 2.2 节定义的安全模型下的安全结论.我们的结果都是在标准模型下得到

的.在以下结果中,假设攻击者可进行 qpp/qp/qpk/qr/qenc/qdec/qsign/qver/qsc/qusc 次 Extract-Partial-Private-Key/Extract- 
Private-Key/Public-Key/Replace-Public-Key/Enc/Dec/Sign/Ver/SC/USC 询问,当攻击者为第 2 类攻击者时, 

qpp=qr=0. 
定理 1. 在 DBDH 假设下,文中给出的 CLGSC 方案在加密模式下是语义安全的,即 IND-(CLGSC-IN-EN)- 

CCA 安全的. 
定理 1 的证明可由以下的引理 1 和引理 2 得到. 
引理 1. 假设存在一个 IND-CCA 的 t 时间的第 1 类攻击者 AI 可以ε的优势赢得第 2.2 节定义的游戏 1,则存 

在一个区分者C可在时间 t′内以ε ′的优势解决 DBDH 问题.其中, 
/16( 1)( 1)( )( ),

( ( ( ) ( ) )

      ( ) (

pp p sign sc dec usc dec usc

m pp p sign ver enc dec sc usc sign ver enc dec sc usc pk

e pp p pk sign enc dec sc usc p ver

n m q q q q q q q q

t t O t n q q q q q q q q m q q q q q q q

t q q q q q q q q t q q

ε ε′ + + + + + + + +

′ = + + + + + + + + + + + + + + + +

+ + + + + + + + +

≥

)).dec uscq+

 

证明:假设一个区分者C收到一个随机的 DBDH 问题实例(g,A=ga,B=gb,C=gc,Z∈G2),他需要判定 Z=e(g,g)abc

是否成立.C运行游戏 1 中的攻击者 AI,并且扮演其中的挑战者.为了避免发生碰撞,C维护一个初始为空的列表 
DB ={(ID,dID,xID,PKID,skID,sta=0)}. 

Setup:令τu=2(qpp+qp+qsign+qsc+qdec+qusc),τv=2(qdec+qusc),C随机选择以下参数: 

两个整数 ku∈R{0,1,…,n}和 kv∈R{0,1,…,m},假设τu(n+1)<p,τv(m+1)<p; 
选择 ,, , 1,...,

u uu R u i Rx Z x Z i nτ τ′ ∈ ∈ = ;选择 ,, , 1,..., ;
v vv R v j Rx Z x Z j mτ τ′ ∈ ∈ =  

选择 , ,, , , , 1,..., , 1,..., ;u v R p u i v j R py y Z y y Z i n j m′ ′ ∈ ∈ = =  

为便于分析,定义函数 

, ,
1 1

, ,
1 1

( ) , ( ) ,

( ) , ( ) ,

n n

u u j u j u u u u j u j
j j

m m

v v j v j v v v v j v j
j j

J ID x i x k K ID y i y

J w x w x k K w y w y

τ

τ

= =

= =

′ ′= + − = +

′ ′= + − = +

∑ ∑

∑ ∑
 

其中,ID=i1…in 和 w=w1…wm 分别为 n 长和 m 长比特串. 
C设定系统参数为 

, ,, ,
1 2 2 2 2 2, ; , , 1,..., ; , , 1,..., .v j v ju i u iu u u u v v v v x yx yx k y x k ya b

i jg g g g u g g u g g i n v g g v g g j mτ τ′ ′ ′ ′− −′ ′= = = = = = = =  

这些参数和游戏 1 中的参数具有相同的分布,系统公开参数 mpk=(g1,g2,u′,ui,i=1,…,n,v′,vj,j=1,…,m,H1,H2), 

系统主密钥为 2 2 .a abg g gα = = 对任意的身份 ID 和 w∈{0,1}m,有 

( ) ( ) ( ) ( )
2 2

1 1
( ) , ( ) .j ju u v v

n m
i wJ ID K ID J w K w

u j v j
j j

F ID u u g g F w v v g g
= =

′ ′= = ⋅ = = ⋅∏ ∏  

Phase 1. C按照如下方式回答 AI 的所有询问: 
• Extract-Partial-Private-Key:输入一个身份 ID,C首先查询DB中是否存在相应的值,如果存在,则返回 dID;
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否则,C按照如下方式生成 dID: 

如果 Ju(ID)≠0 mod p,C选取 *
R pr Z∈ ,计算

( ) 1
( ) ( )

1 2 1 1 2( , ) ( ) , ( ( ) , ),
K IDu

J ID J IDu ur r a r r
ID u ud d d g F ID g g g F ID g

− −⎛ ⎞= = ⋅ ⋅ = ⋅⎜ ⎟
⎝ ⎠

� �

其中,
( )u

ar r
J ID

= −� ;否则,如果 Ju(ID)=0 mod p,则模拟终止,C返回一个随机比特. 

为简便起见,如果 Ju(ID)=0 mod τu,则模拟终止.事实上,根据τu(n+1)<p,有 0≤τuku<p 和 ,
1

0
n

u j u j
j

x i x p
=

′ + <∑≤  

成立,有−p<Ju(ID)<p,从而得到:Ju(ID)=0 mod p⇒Ju(ID)=0 mod τu,因此有 Ju(ID)≠0 mod τu⇒Ju(ID)≠0 mod p. 
• Extract-Private-Key:输入一个身份 ID,C首先查询DB中是否存在相应的值,如果存在,则返回 skID;否则,C  

按照如下方式生成 skID: 

如果 Ju(ID)≠0 mod τu,C随机选取 *
pt Z∈ ,如果需要,则C先运行 Set-User-Key 算法生成(xID,PKID),计算

( ) 1
( ) ( )

,1 ,2 1 1 2( , ) ( ) ( ) ,( ) ) ( ( ) , ),
K IDu

J ID J IDu uID ID IDx x axt t t t
ID ID ID u usk sk sk g F ID g g g F ID g

− −

= = ⋅ ⋅ = ⋅ � �
其中, ;

( )
ID

u

axt t
J ID

= −� 否则,如果

Ju(ID)=0 mod τu,则模拟终止,C返回一个随机比特.如果C的公钥已被替换,则C询问 AI 相应的 IDx′ ,然后进行同样 

的操作. 
• Public-Key-Query:C查询DB中是否存在相应的值,如果存在,则返回 PKID;否则,运行 Set-User-Key 算法生

成(xID,PKID), 1 2 1 2 1 2( , , , , ) ( , ( , ), ( , ) , ( , ) , mod )ID IDx y
ID ID ID IDPK K h pk Y z ID e g g e g g e g g y cx p= = + ,其中,c=H1(K,Y||mpk), 

然后返回 PKID. 
• Replace-Public-Key:输入一个身份 ID 和一个合法的公钥 PK′,如果 ID 的公钥 PKID 存在,则用 PK′替换 

PKID;否则,C运行 Set-User-Key 算法生成(xID,PKID),然后用 PK′替换 PKID,并置 sta=1. 
• Sign:输入(M,IDA),如果 Ju(IDA)≠0 mod τu,则C首先运行 Extract-Partial-Private-Key 算法生成 dA,若 xA 不存 

在,则运行 Set-User-Key算法生成(xA,PKA,skA),然后运行 Sign算法生成 IDA关于M的签名;如果 Ju(IDA)=0 mod τu, 
则模拟终止,C返回一个随机比特. 

• Ver:输入(σ,IDA),首先计算 w=H2(σ 0,σ1,1,σ 3,0,1),如果 e(g,σ4)=pkA⋅e(Fu(IDA),σ 3)⋅e(Fv(w),σ 1),则返回 1;否则,
返回 0. 

• Enc:输入(M,IDB),C查询DB中 PKB 是否存在,如果存在,则通过 Bz c
B B Bh Y pk= ⋅ 是否成立验证公钥合法性.若

合法,则运行 Enc 算法生成密文 ( , , ( ) ,1, ( ) )s s s s
B u B vM pk g F ID F wσ = ⋅ ,其中,w=H2(σ 0,σ1,σ 2,1,B,pkB). 

• Dec:输入(σ,IDB),C首先查询DB得到PKB,计算w=H2(σ0,σ1,σ2,1,B,pkB),判定 e(g,σ2⋅σ4)=e(σ1,Fu(IDB)⋅Fv(w)) 

是否成立.如果不成立,则输出 0;否则,分以下两种情况讨论: 
(1) 若 staB=0 且 Ju(IDB)≠0 mod τu,C可以得到 skB,进而利用 Dec 算法对σ进行解密并返回所得结果.如果必 

要,则首先运行 Extract-Partial-Private-Key 和 Extract-Private-Key 算法生成 dB 和 skB,然后进行解密. 
(2) 若 staB=1 或 Ju(IDB)=0 mod τu,如果 Jv(w)=0 mod τv,则终止模拟,C返回一个随机比特;否则,C查询DB得

到(xB,PKB)(若 staB=1,C询问 AI 获得与新公钥相应的秘密值 Bx′ ),计算 0

1 2
,

( , )Bx sM
e g g

σ= 其中,
1

( )
4

2 ( )
1

.
J wv

v

s
K wg σ

σ
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

 

• SC:输入(M,IDA,IDB),如果 Ju(IDA)≠0 mod τu,C查询DB得到(xA,PKA,skA)和 PKB,运行 SC 算法生成密文σ并 

返回.如果必要,则首先运行 Extract-Partial-Private-Key 算法,生成 dA,运行 Set-User-Key 算法生成(xA,PKA,skA)和 
(xB,PKB),然后生成密文;否则,如果 Ju(IDA)=0 mod τu,则模拟终止,C返回一个随机比特. 

• USC:输入(σ,IDA,IDB),C首先查询DB得到 PKB,计算 w=H2(σ0,σ1,σ2,σ3,B,pkB),判定 e(g,σ4)=pkA⋅e(Fu(IDA), 

σ3)⋅e(Fv(w),σ1)是否成立,如果不成立,则输出 0;否则,分以下两种情况讨论: 
(1) 若 staB=0 且 Ju(IDB)≠0 mod τu,C可以得到 skB,进而利用 USC 算法对σ进行解签密并返回所得结果.如果 

必要,则首先运行 Extract-Partial-Private-Key 和 Extract-Private-Key 算法生成 dB 和 skB,然后进行解签密. 
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(2) 若 staB=1 或 Ju(IDB)=0 mod τu,如果 Jv(w)=0 mod τv,则终止模拟,C返回一个随机比特;否则,C查询DB得

到(xA,PKA)和(xB,PKB)(若 staB=1,则C询问 AI 获得与新公钥相应的秘密值 Bx′ ),计算 0

1 2
,

( , )Bx sM
e g g

σ= 其中, 

1
( )

4
2 ( )

,1 1

.
J wv

v

s
K w

A

g
sk

σ
σ

⎛ ⎞
= ⎜ ⎟⎜ ⎟⋅⎝ ⎠

 

Challenge:经过多项式有界次询问后,AI 输出两个密文 M0,M1 和一个挑战身份 ID*,在 Phase 1,AI 没有对 ID* 

进行过 Extract-Private-Key 询问.如果 Ju(ID*)≠0 mod p,则C终止模拟并返回随机比特;否则,C随机选取γ∈{0,1},

计算
** ( )* * * *

0 1 2 3, , , 1,uK IDxM Z C Cγσ σ σ σ= ⋅ = = = 计算 *
* * * * *

2 0 1 2( , , ,1, , )
ID

w H ID pkσ σ σ= ,如果 Jv(w*)≠0 mod p,则C终止

模拟并返回随机比特;否则,计算
*( )*

4
vK wCσ = ,返回 * * * * * *

0 1 2 3 4( , , , , )σ σ σ σ σ σ= 给 AI. 

Phase 2:AI 继续进行同 Phase 1 的询问,但不能在身份 ID*下对σ*进行解密询问,除非 ID*的公钥在挑战阶段

之后被替换过. 
Guess:AI 输出其对γ的猜测γ ′,如果γ =γ ′,则C输出 1 作为对 DBDH 的回答,此时,Z=e(g,g)abc;否则,C输出 0. 
以上是整个游戏的模拟过程.下面分析C成功的概率.如果模拟过程不终止,则需要满足以下条件: 

(1) 在所有 Extract-Partial-Private-Key 和 Extract-Private-Key 询问中,身份 ID 满足 Ju(ID)≠0 mod τu; 
(2) 在所有 Sign 和 SC 询问中,身份 IDA 满足 Ju(IDA)≠0 mod τu; 
(3) 在所有 Dec 和 USC 询问中,身份 IDB 和 w 满足 Ju(IDB)≠0 mod τu 或 Jv(w)≠0 mod τv; 
(4) Ju(ID*)=0 mod p 且 Jv(w*)=0 mod p. 
设

I1,..., qID ID 为在所有询问中出现的不含挑战身份的身份,
II1,..., qw w 是在Dec和USC询问中出现的不含挑 

战 w*的 Hash 值,则有 qI≤qpp+qp+qsign+qsc+qdec+qusc,qII≤qdec+qusc.定义以下概率事件: 
A*:Ju(ID*)=0 mod p, Ai:Ju(IDi)≠0 mod τu, i=1,…,qI. 
B*:Jv(w*)=0 mod p, Bj:Jv(wj)≠0 mod τv, j=1,…,qII. 

C模拟过程不终止的概率为 
I II

* *

1 1
Pr[ ] Pr .

q q

i j
i j

abort A A B B
= =

⎡ ⎤
∩ ∩⎢ ⎥

⎢ ⎥⎣ ⎦
∩ ∩≥  

由于函数 Ju(ID)和 Jv(w)是独立选取的,故事件
I

*

1

q

i
i

A A
=

∩∩ 和
II

*

1

q

j
j

B B
=

∩∩ 相互独立.据τu(n+1)<p 可知, 

Ju(ID)=0 mod p⇒Ju(ID)=0 mod τu. 
如果 Ju(ID)=0 mod τu,则存在唯一的 0≤ku≤n,使得 Ju(ID)=0 mod p.根据 ku,u′,ui,i=1,…,n 的随机性,有 

* *

* *

* * *

Pr[ ] Pr[ ( ) 0 mod  ]

Pr[ ( ) 0 mod  ( ) 0 mod  ]

Pr[ ( ) 0 mod  ]Pr[ ( ) 0 mod  | ( ) 0 mod  ]
1 1 .

1

u

u u u

u u u u u

u

A J ID p

J ID p J ID

J ID J ID p J ID

n

τ

τ τ

τ

= =

= = ∩ =

= = = =

=
+

 

另外,对任意的 i,j,Ju(IDi)和 Ju(IDj)相互独立,且 Ju(IDi)和 Ju(ID*)相互独立.因此有 

I I I
* * * * *

1 1 1

* *

1

Pr Pr[ ]Pr | Pr[ ] 1 Pr

1 1Pr[ ] 1 Pr[ | ] 1
1

1 1 1 1 11 .
1 2 1

I

q q q

i i i
i i i

q
I

i
i u u

pp p sign sc dec usc

u u u

A A A A A A A A

qA A A
n

q q q q q q
n n

τ τ

τ τ τ

= = =

=

⎛ ⎞⎡ ⎤ ⎡ ⎤ ⎡ ⎤
∩ = = −⎜ ⎟⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎜ ⎟⎣ ⎦ ⎣ ⎦ ⎣ ⎦⎝ ⎠

⎛ ⎞ ⎛ ⎞
− = −⎜ ⎟ ⎜ ⎟

+⎝ ⎠ ⎝ ⎠
+ + + + +⎛ ⎞

−⎜ ⎟
+ +⎝ ⎠

∑

∩ ∩ ∪

≥

≥ ≥
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同理,有 
II

*

1

1 1 1Pr .
2 1

q

j
j v

B B
mτ=

⎡ ⎤
∩⎢ ⎥

+⎢ ⎥⎣ ⎦
∩ ≥  

从而有 
I II

* *

1 1
Pr[ ] Pr

1/16( 1)( 1)( )( ).

q q

i j
i j

dec usc pp p sign sc dec usc

abort A A B B

n m q q q q q q q q
= =

⎡ ⎤
∩ ∩⎢ ⎥

⎢ ⎥⎣ ⎦
+ + + + + + + +

∩ ∩≥

≥

 

AI 成功的概率为ε,故C的成功概率为 
/16( 1)( 1)( )( ).dec usc pp p sign sc dec uscn m q q q q q q q qε ε′ + + + + + + + +≥  

C的时间复杂度主要取决于各个询问中的指数运算时间(te)、乘法运算时间(tm)和对运算时间(tp).每个 

Extract-Partial-Private-Key 和 Extract-Private-Key 询问需要 O(n)个乘法运算和 O(1)个指数运算,每个 Sign 询问、

Enc 询问和 SC 询问需要 O(n)+O(m)个乘法运算和 O(1)个指数运算,每个 Dec 询问和 USC 询问需要 O(n)+O(m)
个乘法运算、O(1)个指数运算和 O(1)个对运算,每个 Ver 询问需要 O(n)+O(m)个乘法运算和 O(1)个对运算,每个 
Public-key 询问需要 O(1)个指数运算和 O(1)个乘法运算.故C的时间复杂度为 

 
( ( ( ) ( ) )

      ( ) ( )).
m pp p sign ver enc dec sc usc sign ver enc dec sc usc pk

e pp p pk sign enc dec sc usc p ver dec usc

t t O t n q q q q q q q q m q q q q q q q

t q q q q q q q q t q q q

′ = + + + + + + + + + + + + + + + +

+ + + + + + + + + +
 □ 

引理 2. 假设存在一个 IND-CCA 的 t 时间的第 2 类攻击者 AII 可以ε的优势赢得第 2.2 节定义的游戏 2,则 
存在一个区分者C可在时间 t′内以ε ′的优势解决 DBDH 问题.其中, 

/16( 1)( 1)( )( ),

( ( ( ) ( ) )

      ( ) ( )).

p sign sc dec usc dec usc

m p sign ver enc dec sc usc sign ver enc dec sc usc pk

e p pk sign enc dec sc usc p ver dec usc

n m q q q q q q q

t t O t n q q q q q q q m q q q q q q q

t q q q q q q q t q q q

ε ε′ + + + + + + +

′ = + + + + + + + + + + + + + + +

+ + + + + + + + +

≥

 

证明:假设一个区分者C收到一个随机的 DBDH 问题实例(g,A=ga,B=gb,C=gc,Z∈G2),他需要判定 Z=e(g,g)abc

是否成立.C运行游戏 2 中的攻击者 AII,并且扮演其中的挑战者.为了避免发生碰撞,C维护一个初始为空的列表

DB ={(ID,dID,xID,PKID,skID)}. 

Setup:令τu=2(qp+qsign+qsc+qdec+qusc),τv=2(qdec+qusc),攻击者 AII 随机选取α作为系统主密钥,令 g1=gα,其他参 
数同引理 1 中设置.AII 发送系统参数和主密钥α给C. 

Phase 1:AII 进行除 Extract-Partial-Private-Key 和 Replace-Public-Key 之外的所有询问,C按照如下方式回答 

AII 的询问: 
• Extract-Private-Key:输入一个身份 ID,C首先查询DB中是否存在相应的值.如果存在,则返回 skID;否则,C  

按照如下方式生成 skID: 

如果 Ju(ID)≠0 mod τu,C随机选取 *
pt Z∈ ,如果需要,则C先运行 Set-User-Key 算法生成(xID,PKID),计算 IDsk =  

( ) 1
( ) ( )

,1 ,2 2( , ) ( ) ( ) ,( ) ) ( ( ) , ),
K IDu

J ID J IDu uID ID IDx x a xt t t t
ID ID u usk sk A F ID A g g F ID gα α α

− −⋅ ⋅= ⋅ ⋅ = ⋅ � �
其中 , ;

( )
ID

u

a xt t
J ID

α
= −� 否则 ,如果

Ju(ID)=0 mod τu,则模拟终止,C返回一个随机比特. 
• Public-Key-Query:C查询DB中是否存在相应的值,如果存在,则返回 PKID;否则,运行 Set-User-Key 算法生

成 ( , , , , ) ( , ( , ), ( , ) , ( , ) , mod ),ID IDx y
ID ID ID IDPK K h pk Y z ID e B A e B A e B A y cx pα α α= = + 其中 ,c=H1(K,Y ||mpk),然后返回 

PKID. 
• Sign/Ver/Enc/SC 询问:不考虑用户公钥被替换的情况之外,C按照同引理 1 中的方式回答. 
• Dec:输入(σ,IDB),C首先查询DB得到PKB,计算w=H2(σ0,σ1,σ2,1,B,pkB),判定 e(g,σ2⋅σ4)=e(σ1,Fu(IDB)⋅Fv(w)) 

是否成立.如果不成立,则输出 0;否则,分以下两种情况讨论: 
(1) 若 Ju(IDB)≠0 mod τu,则C可以得到 skB,进而利用 Dec 算法对σ进行解密并返回所得结果.如果必要,则首 
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先运行 Extract-Partial-Private-Key 和 Extract-Private-Key 算法生成 dB 和 skB,然后进行解密. 
(2) 若 Ju(IDB)=0 mod τu,如果 Jv(w)=0 mod τv,则终止模拟 ,C返回一个随机比特 ;否则 ,C查询DB得到

(xB,PKB),计算 0

2
,

( , )Bx sM
e A gα

σ= 其中,
1

( )
4

2 ( )
1

J wv

v

s
K wg σ

σ
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

. 

• USC:输入(σ,IDA,IDB),C首先查询DB得到 PKB,计算 w=H2(σ0,σ1,σ2,σ3,B,pkB),判定 e(g,σ4)=pkA⋅e(Fu(IDA), 

σ3)⋅e(Fv(w),σ1)是否成立.如果不成立,则输出 0;否则,分以下两种情况讨论: 
(1) 若 Ju(IDB)≠0 mod τu,则C可以得到 skB,进而利用 USC 算法对σ进行解签密并返回所得结果.如果必要, 

则首先运行 Extract-Partial-Private-Key 和 Extract-Private-Key 算法生成 dB 和 skB,然后进行解签密. 
(2) 若 Ju(IDB)=0 mod τu,如果 Jv(w)=0 mod τv,则终止模拟,C返回一个随机比特;否则,C查询DB得到(xA,skA)

和(xB,PKB),计算 0

2
,

( , )Bx sM
e A gα

σ= 其中,

1
( )

4
2 ( )

,1 1

J wv

v

s
K w

A

g
sk

σ
σ

⎛ ⎞
= ⎜ ⎟⎜ ⎟⋅⎝ ⎠

. 

Challenge:经过多项式有界次询问后,AII 输出两个密文 M0,M1 和一个挑战身份 ID*,在 Phase 1,AII 没有对 ID* 

进行过 Extract-Private-Key 询问.如果 Ju(ID*)≠0 mod p,则C终止模拟并返回随机比特;否则,C随机选取γ∈{0,1},

计算
** ( )* * * *

0 1 2 3, , , 1,uK IDxM Z C Cα
γσ σ σ σ= ⋅ = = = 计算 * * * * *

2 0 1 2 *( , , ,1, , ),IDw H ID pkσ σ σ= 如果 Jv(w*)≠0 mod p,则C终止

模拟并返回随机比特;否则,计算
*( )*

4 ,vK wCσ = 返回 * * * * * *
0 1 2 3 4( , , , , )σ σ σ σ σ σ= 给 AII. 

Phase 2:AII 继续进行同 Phase 1 的询问,但不能在身份 ID*下对σ*进行解密询问. 
Guess:AII 输出其对γ的猜测γ ′,如果γ =γ ′,则C输出 1 作为对 DBDH 的回答,此时,Z=e(g,g)abc;否则,C输出 0. 
以上是整个游戏的模拟过程.除了 qpp=0 之外,C的成功概率和时间复杂度分析与引理 1 类似.故C的成功概 

率为 
/16( 1)( 1)( )( ),dec usc p sign sc dec uscn m q q q q q q qε ε′ + + + + + + +≥  

时间复杂度为 

 
( ( ( ) ( ) )

      ( ) ( )).
m p sign ver enc dec sc usc sign ver enc dec sc usc pk

e p pk sign enc dec sc usc p ver dec usc

t t O t n q q q q q q q m q q q q q q q

t q q q q q q q t q q q

′ = + + + + + + + + + + + + + + +

+ + + + + + + + +
 □ 

定理 2. 在 CDH 假设下,文中给出的 CLGSC 方案在签名模式下是存在性不可伪造的,即 EUF-(CLGSC-IN- 
SIGN)-ACM 安全的. 

定理 2 的证明可由引理 3 和引理 4 得到. 
引理 3. 假设存在一个 EUF-ACM 的 t 时间的第 1 类攻击者 FI 可以ε的优势赢得第 2.2 节定义的游戏 3,则 

存在一个区分者C可在时间 t′内以ε ′的优势解决 CDH 问题.其中, 
/16( 1)( 1)( )( ),

( ( ( ) ( ) )

      ( ) (

pp p sign sc dec usc dec usc

m pp p sign ver enc dec sc usc sign ver enc dec sc usc pk

e pp p pk sign enc dec sc usc p ver

n m q q q q q q q q

t t O t n q q q q q q q q m q q q q q q q

t q q q q q q q q t q q

ε ε′ + + + + + + + +

′ = + + + + + + + + + + + + + + + +

+ + + + + + + + +

≥

)).dec uscq+

 

证明:假设一个区分者C收到一个随机的 CDH 问题实例(g,A=ga,B=gb),他需要计算 gab.C运行游戏 3 中的攻 

击者 FI,并且扮演其中的挑战者. 
Setup 和 Phase 1:C按照同引理 1 的方式生成系统参数,并且回答 FI 在 Phase 1 的所有询问. 
Forgery:经过最多多项式有界次的询问之后,如果不终止模拟过程,则C输出一个身份 ID*关于消息 M 的签 

名σ*,其中,FI 没有对 M 进行过签名询问,并且 ID*目前的公钥为 pkID*=e(ga,gb)x. 

如果 Ju(ID*)≠0 mod p 或 Jv(w*)≠0 mod p,则C终止模拟并输出一个随机比特,其中, * * * *
2 0 1 3( , ,1, ,0,1);w H σ σ σ=

否则,如果 Ju(ID*)=0 mod p 且 Jv(w*)=0 mod p,则C计算 
*

* * * * *

* * *
4 2

2( ) ( ) ( ) ( )* *
3 1

( ) ( ) .
( ) ( )u v u v

ax t s
ax abxu v

K ID K w K ID t K w s

g F ID F w g g
g g

σ

σ σ
= = =  
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C查询DB得到 x,从而恢复 gab. 
C成功的概率和时间复杂度分析与引理 1 相同. □ 

引理 4. 假设存在一个 EUF-ACM 的 t 时间的第 2 类攻击者 FII 可以ε的优势赢得第 2.2 节定义的游戏 4,则 
存在一个区分者C可在时间 t′内以ε ′的优势解决 CDH 问题.其中, 

/16( 1)( 1)( )( ),

( ( ( ) ( ) )

      ( ) ( )).

p sign sc dec usc dec usc

m p sign ver enc dec sc usc sign ver enc dec sc usc pk

e p pk sign enc dec sc usc p ver dec usc

n m q q q q q q q

t t O t n q q q q q q q m q q q q q q q

t q q q q q q q t q q q

ε ε′ + + + + + + +

′ = + + + + + + + + + + + + + + +

+ + + + + + + + +

≥

 

证明:假设一个区分者C收到一个随机的 CDH 问题实例(g,A=ga,B=gb),他需要计算 gab.C运行游戏 4 中的攻 

击者 FII,并且扮演其中的挑战者. 
Setup 和 Phase 1:FII 按照同引理 2 的方式生成系统参数,C按照同引理 2 的方式回答 FII 在 Phase 1 的所有 

询问. 
Forgery:经过最多多项式有界次的询问之后,如果不终止模拟过程,则C输出一个身份 ID*关于消息 M 的签

名σ*,其中,FII 没有对 M 进行过签名询问,并且 ID*的公钥为 pkID*=e(B,Aα)x.如果 Ju(ID*)≠0 mod p 或 Jv(w*)≠0 mod 
p,C终止模拟并输出一个随机比特,其中, * * * *

2 0 1 3( , ,1, ,0,1)w H σ σ σ= ;否则,如果 Ju(ID*)=0 mod p 且 Jv(w*)=0 mod p,

则C计算 
*

* * * * *

* * *
4 2

2( ) ( ) ( ) ( )* *
3 1

( ) ( ) ( ) ( ) .
( ) ( )u v u v

a x t s
ax ab xu v

K ID K w K ID t K w s

g F ID F w g g
g g

α
α ασ

σ σ
= = =  

C已知α,查询DB得到 x,从而恢复 gab. 
C成功的概率和时间复杂度分析和引理 2 相同.  □ 

定理 3. 在 DBDH 假设下,文中给出的 CLGSC 方案在签密模式下是语义安全的,即 IND-(CLGSC-IN-SC)- 
CCA 安全的. 

定理 3 的证明可由引理 5 和引理 6 得到. 
引理 5. 假设存在一个 IND-CCA 的 t 时间的第 1 类攻击者 IA′ 可以ε的优势赢得第 2.2 节定义的游戏 1′,则

存在一个区分者C可在时间 t′内以ε ′的优势解决 DBDH 问题.其中, 
/16( 1)( 1)( )( ),

( ( ( ) ( ) )

      ( ) (

pp p sign sc dec usc dec usc

m pp p sign ver enc dec sc usc sign ver enc dec sc usc pk

e pp p pk sign enc dec sc usc p ver

n m q q q q q q q q

t t O t n q q q q q q q q m q q q q q q q

t q q q q q q q q t q q

ε ε′ + + + + + + + +

′ = + + + + + + + + + + + + + + + +

+ + + + + + + + +

≥

)).dec uscq+

 

证明:假设一个区分者C收到一个随机的 DBDH 问题实例(g,A=ga,B=gb,C=gc,Z∈G2),他需要判定 Z=e(g,g)abc

是否成立.C运行游戏 1′中的攻击者 I ,A′ 并且扮演其中的挑战者. 

Setup 和 Phase 1:C按照引理 1 中的方法生成系统参数和回答 IA′ 的所有询问. 
Challenge:经过多项式有界次询问后, IA′ 输出两个密文 M0,M1 和两个挑战身份 IDA*和 IDB*.在 Phase 1, IA′ 没 

有对 IDB*进行过 Extract-Private-Key 询问. 
如果 Ju(IDA*)=0 mod p 或 Ju(IDB*)≠0 mod p,则C终止模拟并返回随机比特;否则,C随机选取γ∈{0,1},计算

1
( )* ** * *( )* * * *

0 1 2 3 1, , , ( ) ,J IDu B u AB A AK IDx x tM Z C C g gγσ σ σ σ
−

= ⋅ = = = 计算 * *

* * * * *
2 0 1 2 3( , , , , , ).

BIDB
w H ID pkσ σ σ σ=  

如果 Jv(w*)≠0 mod p,则C终止模拟并返回随机比特;否则,计算
( )* *( )** * ( )*

4 1 *( ) ( ) .
K IDu A

J IDu A vA A K wx t
u Ag F ID Cσ

−

= ⋅ ⋅ 返

回 * * * * * *
0 1 2 3 4( , , , , )σ σ σ σ σ σ= 给 I.A′  

Phase 2: IA′ 继续进行最多多项式有界次的询问,但不能在身份 IDA*和 IDB*下对σ*进行解签密询问. 

Guess: IA′ 输出其对γ的猜测γ ′,如果γ =γ ′,则C输出 1 作为对 DBDH 的回答,此时,Z=e(g,g)abc;否则,C输出 0. 

以上是整个游戏的模拟过程.C的成功概率和时间复杂度分析和引理 1 相同.  □ 
引理 6. 假设存在一个 IND-CCA 的 t 时间的第 2 类攻击者 IIA′ 可以ε的优势赢得第 2.2 节定义的游戏 2′,则
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存在一个区分者C可以在时间 t′内以ε ′的优势解决 DBDH 问题.其中, 
/16( 1)( 1)( )( ),

( ( ( ) ( ) )

      ( ) ( )).

p sign sc dec usc dec usc

m p sign ver enc dec sc usc sign ver enc dec sc usc pk

e p pk sign enc dec sc usc p ver dec usc

n m q q q q q q q

t t O t n q q q q q q q m q q q q q q q

t q q q q q q q t q q q

ε ε′ + + + + + + +

′ = + + + + + + + + + + + + + + +

+ + + + + + + + +

≥

 

证明:假设一个区分者C收到一个随机的 DBDH 问题实例(g,A=ga,B=gb,C=gc,Z∈G2),他需要判定 Z=e(g,g)abc

是否成立.C运行游戏 2′中的攻击者 II ,A′ 并且扮演其中的挑战者. 

Setup 和 Phase 1: IIA′ 按照引理 2 的方式生成系统参数,C按照引理 2 的方式回答 IIA′ 在 Phase 1 的所有 

询问. 
Challenge:经过多项式有界次询问后, IIA′ 输出两个密文 M0,M1和两个挑战身份 IDA*和 IDB*,在 Phase 1, IIA′ 没 

有对 IDB*进行过 Extract-Private-Key 询问. 
如果 Ju(IDA*)=0 mod p 或 Ju(IDB*)≠0 mod p,则C终止模拟并返回随机值;否则,C随机选取γ∈{0,1},计算

1
( )* ** * *( )* * * *

0 1 2 3, , , ( ) ,J IDu B u AB A AK IDx x tM Z C C A gα α
γσ σ σ σ

−

= ⋅ = = = 计算
*

* * * * *
2 0 1 2 3 *( , , , , , ).

BB IDw H ID pkσ σ σ σ=  

如果 Jv(w*)≠0 mod p,则C终止模拟并返回随机比特;否则,计算
( )* *( )** * ( )*

4 *( ) ( ) .
K IDu A

J IDu A vA A K wx t
u AA F ID Cασ

−

= ⋅ 返

回 * * * * * *
0 1 2 3 4( , , , , )σ σ σ σ σ σ= 给 II.A′  

Phase 2: IIA′ 继续进行同阶段 1 的询问,但不能在身份 IDA*和 IDB*下对σ*进行解签密询问. 

Guess: IIA′ 输出其对γ的猜测γ ′,如果γ =γ ′,则C输出 1 作为对 DBDH 的回答,此时,Z=e(g,g)abc;否则,C输出 0. 

以上是整个游戏的模拟过程.C的成功概率和复杂度分析和引理 2 相同.  □ 

定理 4. 在 CDH 假设下,文中给出的 CLGSC 方案在签密模式下是存在性不可伪造的,即 EUF-(CLGSC-IN- 
SC)-ACM 安全的. 

定理 4 的证明可由引理 7 和引理 8 得到. 
引理 7. 假设存在一个 EUF-ACM 的 t 时间的第 1 类攻击者 IF ′ 可以ε的优势赢得第 2.2 节定义的游戏 3′,则

存在一个区分者C可在时间 t′内以ε ′的优势解决 CDH 问题.其中, 
/16( 1)( 1)( )( ),

( ( ( ) ( ) )

      ( ) (

pp p sign sc dec usc dec usc

m pp p sign ver enc dec sc usc sign ver enc dec sc usc pk

e pp p pk sign enc dec sc usc p ver

n m q q q q q q q q

t t O t n q q q q q q q q m q q q q q q q

t q q q q q q q q t q q

ε ε′ + + + + + + + +

′ = + + + + + + + + + + + + + + + +

+ + + + + + + + +

≥

)).dec uscq+

 

证明:假设一个区分者C收到一个随机的 CDH 问题实例(g,A=ga,B=gb),他需要计算 gab.C运行游戏 3′中的攻

击者 IF ′ ,并且扮演其中的挑战者. 

Setup 和 Phase 1:C按照同引理 1 的方式生成系统参数,并且回答 IF ′ 在 Phase 1 的所有询问. 

Forgery:经过最多多项式有界次的询问之后,如果不终止模拟过程,C输出一个身份 IDA*和 IDB*关于消息 M

的签密σ*,其中, IF ′ 没有对 M 进行过签密询问,并且 IDA*目前的公钥为 *
*

( , ) .A
A

xa b
IDpk e g g= 如果 Ju(IDA*)≠0 mod p

或 Jv(w*)≠0 mod p,则C终止模拟并输出一个随机比特,其中, * * * * *
2 0 1 2 3 * *( , , , , , );B Bw H ID pkσ σ σ σ= 否则,如果 Ju(IDA*)= 

0 mod p 且 Jv(w*)=0 mod p,C计算 
*

* * * * *

* * *
4 2

2( ) ( ) ( ) ( )* *
3 1

( ) ( ) .
( ) ( )u v u v

ax t s
ax abxu v

K ID K w K ID t K w s

g F ID F w g g
g g

σ

σ σ
= = =  

C查询DB得到 x,从而恢复 gab. 
C成功的概率和时间复杂度分析和引理 1 相同.  □ 
引理 8. 假设存在一个 EUF-ACM 的 t 时间的第 2 类攻击者 IIF ′ 可以ε的优势赢得第 2.2 节定义的游戏 4′,则

存在一个区分者C可在时间 t′内以ε ′的优势解决 CDH 问题.其中, 
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/16( 1)( 1)( )( ),

( ( ( ) ( ) )

      ( ) ( )).

p sign sc dec usc dec usc

m p sign ver enc dec sc usc sign ver enc dec sc usc pk

e p pk sign enc dec sc usc p ver dec usc

n m q q q q q q q

t t O t n q q q q q q q m q q q q q q q

t q q q q q q q t q q q

ε ε′ + + + + + + +

′ = + + + + + + + + + + + + + + +

+ + + + + + + + +

≥

 

证明:假设一个区分者C收到一个随机的 CDH 问题实例(g,A=ga,B=gb),他需要计算 gab.C运行游戏 4′中的攻

击者 IIF ′ ,并且扮演其中的挑战者. 

Setup 和 Phase 1: IIF ′ 按照引理 2 的方式生成系统参数,C按照引理 2 的方式回答 IIF ′ 在 Phase 1 的所有询问. 

Forgery:经过最多多项式有界次的询问之后,如果不终止模拟过程,则C输出一个身份 IDA*和 IDB*关于消息

M 的签密σ*,其中, IIF ′ 没有对 M 进行过签密询问,并且 IDA*目前的公钥为 *
*

( , ) .A
A

x
IDpk e B Aα= 如果 Ju(IDA*)≠0 mod 

p 或 Jv(w*)≠0 mod p,则C 终止模拟并输出一个随机比特 ,其中 , * * * * *
2 0 1 2 3 * *( , , , , , );B Bw H ID pkσ σ σ σ= 否则 ,如果

Ju(IDA*)=0 mod p 且 Jv(w*)=0 mod p,则C计算 
*

* * * * *

* * *
4 2

2( ) ( ) ( ) ( )* *
3 1

( ) ( ) ( ) ( ) .
( ) ( )u v u v

a x t s
ax ab xu v

K ID K w K ID t K w s

g F ID F w g g
g g

α
α ασ

σ σ
= = =  

C已知α,查询DB得到 x,从而恢复 gab. 
C成功的概率和时间复杂度分析和引理 2 相同.  □ 

5   结  论 

本文首次提出了 CLGSC 的形式化定义和安全模型.该安全模型讨论了系统在不同工作模式下的安全性,
赋予了第 2 类攻击者较强的攻击能力,在攻击游戏中自己生成系统参数.在此基础上,给出一个具体的 CLGSC
方案.该方案在标准模型下可证明是安全的.效率分析表明,该方案是有效的.广义签密体制在一般签密体制能

够同时提供机密性和认证性的基础上,可以只实现机密性和认证性一种功能,在节约时间和成本的基础上满足

不同的需求环境,因而具有广泛的应用前景. 

致谢  对审稿专家提出的宝贵修改意见,我们在此表示衷心的感谢. 
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