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Abstract:  The popularity of the Internet and the boom of the World Wide Web foster innovative changes in 
software technology that give birth to a new form of software—networked software, which delivers diversified and 
personalized on-demand services to the public. With the ever-increasing expansion of applications and users, the 
scale and complexity of networked software are growing beyond the information processing capability of human 
beings, which brings software engineers a series of challenges to face. In order to come to a scientific understanding 
of this kind of ultra-large-scale artificial complex systems, a survey research on the infrastructure, application 
services, and social interactions of networked software is conducted from a three-dimensional perspective of 
cyberization, servicesation, and socialization. Interestingly enough, most of them have been found to share the same 
global characteristics of complex networks such as “Small World” and “Scale Free”. Next, the impact of the 
empirical study on software engineering research and practice and its implications for further investigations are 
systematically set forth. The convergence of software engineering and other disciplines will put forth new ideas and 
thoughts that will breed a new way of thinking and input new methodologies for the study of networked software. 
This convergence is also expected to achieve the innovations of theories, methods, and key technologies of software 
engineering to promote the rapid development of software service industry in China. 
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摘  要: 互联网的普及和万维网的兴起,引发了软件技术的变革,催生了新的软件形态——网络化软件,为大众用

户提供多样化、个性化的按需服务.随着应用领域的不断扩展和用户群的日益庞大,其规模与复杂度正以超越人类

处理能力的速度增长,使得软件工程不得不面临一系列的挑战.为了科学地认识和理解这类规模庞大的人工复杂系

统,从网络化-服务化-社会化的三维视角出发,对其基础设施、应用服务和大众交互三方面的复杂网络特性实证研究

进行了综述分析,并系统论述了网络化软件中隐含的“小世界”和“无尺度”复杂网络特性对软件工程今后研究的影

响和启示.软件工程与其他学科的交叉汇聚,将迸发新的观点和思想,为网络化软件的研究提供新的思维方式和方法

论,有望实现软件工程理论、方法和关键技术的创新,从而推动我国软件服务业的快速发展. 
关键词: 网络化软件;复杂网络;复杂性;实证研究 
中图法分类号: TP31   文献标识码: A 

计算机和互联网(Internet)作为 20 世纪最激动人心的科技发明之一,自诞生以来,已经渗透到我们工作和日

常生活的各个方面,正在改变并且还将继续改变我们的生产和生活方式,而承载与实现这些转变的核心正是计

算机软件的创新.目前,Internet 的普及和万维网(WWW)的快速发展正在引发软件技术的变革,软件的发展呈现

出明显的网络化趋势.随着网络技术、服务技术的深入发展,可以预见,网络化应用将成为未来软件技术发展的

主导模式[1],而网络化软件(也称为网络式软件)亦将成为未来软件系统的主要形态之一[2,3].简单地说,网络化软

件(networked software)是一类以 Internet 为媒介 ,以网上信息 /服务资源为元素 ,以元素间的协同与互操作

(interoperation) 为 构 造 手 段 、 拓 扑 结 构 和 行 为 可 动 态 演 变 的 软 件 密 集 型 (software-intensive) 混 合

(cyber-physical-social)系统[3,4].例如, Amazon 作为全球最大的电子零售商,以其基础设施(infrastructure)和 Web 
services 构建起来的 Amazon.com 就堪称网络化软件系统的应用典范.平台通过不同服务(如 infrastructure as a 
service, software as a service 等)间的交互与协同,为大众提供多元化、个性化服务以及便捷的用户体验(user 
experience).因此,以提高用户体验质量为目标,以提供社会交互(性)网络服务为目的,网络化软件将有望成为

Internet 应用的主流,进而推动软件行业乃至信息产业的跨越式发展. 
应用领域在深度和广度上不断拓展,加之人们对软件服务的要求和期望越来越高,导致软件系统的规模与

复杂度正以超越人类处理能力的速度增长.2005 年 6 月,美国总统信息技术咨询委员会(PITAC)在提交的报告[5]

中明确指出,当前的软件科学和技术不足以适应未来软件发展的需求,在软件的设计和演化、调节和控制、监

管和评估等多个环节面临着一系列挑战性问题.2006 年 6 月,Carnegie⋅Mellon 大学软件工程研究所经过近 1 年

的调研,发布了名为 Ultra-Large-Scale Systems: The Software Challenge of the Future 的研究报告[6].面对以

Internet 为基础,规模巨大、组成元素交互复杂,持续演化、配置和部署的复杂软件系统,报告认为“目前的开发

实践将无法应对 ULS(ultra-large-scale)系统增长的规模和复杂度”,因而“需要转变观点,需要新的思想来应对我

们遇到的问题.许多情况下,新的观点、思想和解决方法往往可以由传统软件工程和其他学科的交叉汇聚得到”. 
问题的复杂性与软件的易用性之间的矛盾,即处理复杂事物的能力和服务的简洁性与有效性之间的矛盾,

与软件技术的发展如影相随.在为大众提供简洁、高效的公共服务能力的同时,网络化软件系统也将变得越来

越复杂,可以想象,最终会成为一类典型的 ULS 系统.复杂系统和复杂性科学被国内外许多科学家认为是 21 世

纪科学发展的前沿[7],引入复杂系统研究的新视角和新观点,有助于突破软件传统的思维方式[8],为网络化软件

甚至 ULS 系统的系统化研究奠定基础.改造世界必须先认识世界,而认识世界必须先描述世界.近年来,复杂网

络(complex network)作为复杂系统研究的热点正受到各领域研究人员的密切关注[9,10].从整体的角度来考虑复

杂系统,复杂网络可用来描述从技术到生物直至社会等各类开放复杂系统的骨架,而且是研究它们拓扑结构和

动力学性质的有力工具.复杂网络的兴起为系统科学研究开拓了视野,也为软件工程的研究提供了全新的视角. 
目前,复杂网络与软件工程的交叉研究初露端倪[8,11],相关研究成果[12,13]已发表在软件工程领域的权威期

刊上,具有广阔的发展前景.一般科学发展的历史表明:知识和理论来源于实践;要实现认识的飞跃,就必须发现
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隐藏在观测结果深处的普遍自然法则.因此,面对网络化软件系统纷繁复杂的海量真实数据,实证研究的目的和

意义就在于揭示目标系统的重要特性及其行为特征,以便准确地描述和认识该类系统,从而更好地为实践和应

用(如系统优化)服务. 
本文第 1 节简述网络化软件的主要特点及其给现有软件工程研究带来的问题和挑战.第 2 节从刻画网络化

软件复杂性的角度介绍复杂网络特性的含义.第 3 节从网络化软件系统不同视角分析和验证复杂网络特性的

研究工作,探索其中的普遍性规律.第 4 节系统阐述实证研究发现对软件工程今后研究的意义和启示.最后总结

全文,并展望今后的研究工作. 

1   网络化软件及其带来的挑战 

网络化软件作为一类部署在 Internet 环境中的复杂软件系统的抽象,其基本组成元素是各种异构的网络信

息资源/Web 服务、拓扑结构和行为可动态演变;作为面向服务的计算的典型应用形态之一,网络化软件通过组

成元素间的交互与协同(基于互操作)为用户提供随需而变的在线服务[3],因而具备根据用户的需求变更以及网

络资源的动态变化进行快速的适应性演化和调整的能力;除了传统的“信息”和“计算”服务,网络化软件突出“以
用户为中心”的理念[14],引入真实社会中“人”的主体性和创造性,为用户提供社交网络服务,以便获得更好的用

户体验质量.当浏览器开始作为软件功能展现的载体,当软件的升级与维护能够无监管地进行,当异域用户可以

便捷地使用网上信息资源并通过软件在线协同工作时,软件的网络化和服务化已经开始悄无声息地影响人们

使用软件的方式.可以预见,随之改变的将是软件的开发方法、应用方式、产品形态甚至营销和盈利模式[15]. 

1.1   网络化软件的主要特点 

目前,我们正在迈向面向服务的软件工程时代[16],软件的开发越来越强调以(大众)用户为中心和按需服务

(on-demand service).一方面 ,多元化、个性化的用户需求将为服务构造、软件生产提供明确指导 ;另一方

面,Internet 环境中的动态资源聚合通过实时的虚拟化服务来推动软件柔性生产的实现,而其中的关键是满足用

户需求的规模化定制(mass customization)[17].新的开发范式通过需求建模、服务发现和组合、系统部署来快速

构建应用系统,以便对业务的改变作出迅速反应,按需、敏捷地应对变化;随后,网络化软件系统进入演化管理(不
同于传统的系统维护)阶段,形成永远的β版,动态演化随需而变(见表 1). 

Table 1  Comparison between networked software and traditional PC software 
表 1  网络化软件与传统 PC 软件主要特点的对比 

Type Item 
Networked software PC software 

Usage Devices access to the Internet PC or portable computer 
Interaction Human-Network interaction Human-Computer interaction 

Development paradigm Meet-in-the-Middle between requirements and services Structured or object-oriented programming
Production Mass customization Customization 

Construction Agreement-Based loose coupling Message-Based tight coupling 
Delivery Pay per use License 

Maintenance Continuous evolution Periodic or irregular update 

传统 PC 软件通常是针对特定用户的需要进行定制化开发,对于企业而言,开发的成本较高、开发周期也相

对较长.网络化软件规模化定制以领域工程为依托,基于需求工程和服务/资源聚合技术,降低整体用户解决方

案的内部差异性,增加单个用户可体验的外部多样性,通过开放的服务生产和业务过程重组(预案推荐+个性化

服务)将软件的定制生产转化或部分转化为(SOA 框架下)标准化的服务即时组合[3],向用户提供低成本、高质量

的定制服务.随着规模化定制在电信等新兴服务行业的成功,可以预见,面向具体应用领域进行面向服务的规模

化定制将为网络化软件的工业化生产提供一条可行的技术途径. 
从计算技术数十年来的发展趋势可以发现,计算资源存储和访问方式的变革决定了人机交互模式的变 

迁[18].传统 PC 软件的交互模式侧重“人如何与机器打交道”;网络化软件以传统人机交互方式为手段,从桌面延

展到网络,通过不确定、多粒度、可共享的网络资源之间的交互与协同来满足用户的需求[3],即强调用户与网络
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资源之间松散耦合的互操作以及 Internet 环境下人与人之间的(社会化)沟通与协商,网络化、个性化、友好性、

易用性、互动性是其核心元素.由此可见,网络化软件系统的开发就是在其开发范式的指导下,通过人网交互进

行面向服务的规模化定制的一种新方法. 
用户在支付了 PC 软件开发费用后,获得永久性的软件许可证,强调的是“为我所有”的独占性.但面对快速

变化的业务需求和日益增长的系统复杂性,用户不得不承担软件运行和维护职责以及高昂的维护、升级费用.
网络化软件通过“软件即服务(software as a service,简称 SaaS)”的方式提供随需而变的在线应用服务,用户无须

再对软件进行维护和管理,强调的是软件的所有权和使用权的分离.大众用户不仅仅是消费者,同时也是生产者

和开发者.从“为我所有”到“为我所用”,用户关注的焦点也从软件本身转移到软件所提供的服务上,有助于提高

用户的体验质量,实现软件的增值服务. 

1.2   带来的问题和挑战 

运行在 Internet 上的网络化软件系统,不仅组成元素间的依赖和交互复杂、代码行规模巨大,而且用户、硬

件设备、数据访问与存取的规模也远远超过传统 PC 软件.规模在各个维度上的激增,形成了网络化软件独有的

特征.首先,用户数量的日益庞大导致相互冲突、不可预知和多样化的用户需求,迫切需要新的需求获取、分析、

建模和验证方法;其次,海量异构信息资源(Web services、软构件、软件系统等)的存在使得元素间的互操作(特
别是语义互操作)和协同变得困难,如何按需聚合资源从而提供用户所需的服务是亟待解决的设计难题;再次,
组成元素间纷繁复杂的依赖和交互,不仅增加了理解和改造系统的难度,而且其中一个小的故障就有可能引发

整个系统的崩溃,研究新的测试、监控和可信保障方法迫在眉睫;最后,动态变化的 Internet 环境和用户需求使得

系统演化和配置更加频繁,以适应自身功能和结构的变化,其中涉及的控制和评估问题值得深入研究. 
规模激增所导致的复杂性问题犹如达摩克利斯之剑,高悬在软件工程领域研究者头顶.网络化软件的复杂

性来源于多个维度:理解问题域中用户目标和意图的复杂性;Internet 环境中自身多状态、多元素带来的构造复

杂性;对现实事物的认知与其被计算机实现方式的不同所造成的翻译过程的复杂性;运行过程中组成元素之间

交互的复杂性,以及项目组织管理的复杂性等.需求的复杂性、设计的复杂性、交互的复杂性、监控和评估的

复杂性、维护和升级的复杂性,给软件工程研究带来诸多问题,时刻困扰着苦苦追寻“银弹”[19]的软件从业人员. 
表 2(部分观点来源于文献[6])显示了与复杂性相关的网络化软件的 5 大主要特征,它们对现有软件工程和

软件开发方法所基于的基本假设提出了挑战.在过去的 40 年时间里,工程化方法一直是软件生产的指导性方

法,自顶向下、计划驱动、定义良好的软件生命周期模型等等,在处理由超大规模而产生的网络化软件的新特

征时遭遇挑战,因为我们面对的网络化软件不仅仅是软件,而是一个由人、网络、软件、硬件等构成的混合系

统[3],需要新的视角和思维方式来认识和了解它. 

Table 2  Challenges of networked software for software engineering 
表 2  网络化软件给软件工程带来的挑战 

Main features Today’s assumptions undermined Challenges 
Inherently conflicting, uncertain, 
and diverse requirements 

● Requirements can be known in advance and change slowly
● Tradeoff decisions or solutions will be stable 

Requirements analysis, modeling,
and verification 

Heterogeneous, inconsistent, and 
changing elements 

● Components and users are fairly homogeneous 
● Effect of a change can be predicted sufficiently well 
● Configuration is accurate and can be tightly controlled 

● System design 
● Multi-Granularity interoperation
● High dependability assurance 

Continuous evolution 
and deployment 

System improvements or updates are introduced offline 
at discrete intervals System evaluation and control 

Human-Network interaction 
based on mass participation 

● End users are just the user of a system 
● Users’ social properties are rarely concerned 
● Collective intelligence may be trivial 

● Requirements elicitation 
● System design and maintenance

Emergence The state and behaviors of a system can be predictable System monitoring 

2   复杂性与复杂网络 

人工生命(artificial life)之父兰顿(Langton)认为,生命的本质不在具体的物质,而在物质的组织形式[20].如前
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所述,虽然网络化软件系统的构成复杂,但描述和刻画其组织形式并发现其中蕴含的基本规律,是认识新时期软

件复杂性的基础.只有科学了解这类复杂人工系统的结构特性和行为特征,才能有效控制网络化软件系统的复

杂性,进而更好地改进和构造更复杂、更可信的 ULS 系统.去繁化简,用网络的观点来审视系统的组织结构,都可

以表示为具有复杂拓扑结构和动力学行为、由大量的节点(组成元素)通过相互之间的作用关系连接而成的网

络图,为我们从整体和全局的角度研究系统的结构和行为提供了一种有力的工具. 
用图/网络模型来描述系统的历史由来已久,可以追溯到 1736 年欧拉的七桥问题,甚至更早.Erdös 和 Rényi

在 20 世纪 60 年代建立了著名的随机图理论[21,22],对图论理论研究的影响长达近 40 年之久.直到 20 世纪末,网
络研究才迎来新的突破性进展.1998 年,Watts 和 Strogatz 在《Nature》上提出了“小世界(small world)”网络模 
型[23],阐述了系统涌现出较小平均最短路径的原因;一年以后,Barabási 和 Albert 在《Science》上提出了“无尺度

(scale free)”网络模型[24],揭示了复杂网络的“无尺度”特性及其形成机理.这两篇开创性论文的发表,被看作是复

杂网络研究热潮兴起的重要标志.从以 Internet 和 WWW 为代表的信息技术网络,到以生命体的新陈代谢系统、

蛋白质的相互作用网为代表的自然生命网络,具有“小世界”和“无尺度”特性的复杂网络实例无处不在. 

2.1   “小世界”特性 

图论中,(非加权)网络中任意两个节点间的距离为连接两者的最短路径的边的数目,而网络的平均最短路

径长度 d 则是所有节点对之间距离的平均值,用于描述网络中节点间的分离程度,即网络有多“小”.复杂网络研

究中一个重要的发现是,绝大多数大规模真实系统抽象为网络后,其平均最短路径长度比想象的要小得多,这种

现象被称之为“小世界”效应.“小世界”的说法起源于著名的 Milgram“小世界”实验[25],该实验通过信件在熟人间

的传递发现,社会关系网(social network)的平均最短路径长度仅为 6,促进了“六度分离”理论[26]的发展. 
聚集系数又称为簇系数或集聚系数,来源于社会科学,用来描述网络中节点的聚集情况,即网络有多“紧

密”[27].比如在社会关系网中,你朋友的朋友可能也是你的朋友.假设节点 vi 通过 k 条边与其他 k 个节点相连接,E
为这 k 个节点间实际存在的边的数目,那么它与 k(k−1)/2 之比就是节点 vi 的聚集系数 Ci.网络的聚集系数 C 就

是整个网络中所有节点的聚集系数的平均值.有研究表明,大部分大规模真实系统对应的网络中的节点倾向于

聚集在一起,尽管聚集系数 C 远远小于 1,但都远比 N−1(完全随机网络中 C~N−1,其中,N 为网络的规模)大[28].较小

的平均最短路径长度和较大的聚集系数(“小世界”特性)成为很多真实系统区别于随机网络的显著特征. 

2.2   “无尺度”特性 

图论中,节点 vi 的度 ki 被定义为与该节点连接的相邻节点的数目(相应地,在有向图中,节点的度为出度 kout

与入度 kin 之和),所有节点的度的平均值称为网络的平均度,记为〈k〉.度分布刻画了网络中每个节点的连通性

(connectivity),通常用分布函数 P(k)来表示.其含义是,一个任意选择的节点恰好有 k 条边的概率,也等于网络中

度为 k 的节点的个数占网络节点总数的比值.度分布函数反映了系统结构的统计特征,理论上,利用度分布可以

计算出其他全局特征参数(如平均最短路径长度)的量化数值.目前,复杂网络研究的另一个重大发现是,绝大多

数大规模真实系统对应的网络的度分布(或累积度分布)都大致服从幂律分布(“无尺度”特性)[29],即 P(k)~k−r 
(2<r<3),而不是泊松分布或正态分布. 

3   网络化软件系统的复杂网络特性实证分析 

Internet和WWW的飞速发展,极大地改变了传统 PC软件的形态,并逐步与之融合为一体,网络化软件的“网
络化”特性突出了网络基础设施在系统中的基础位置.以按需服务为中心,网络化软件的“服务化”特性展现了软

件在系统诸多元素中的核心地位,可以通过多种载体(模块、类、软构件、Web 服务等)来加以实现.大众用户作

为系统中的能动性主体,既是个性化需求的提出者,又是系统提供服务的体验者,网络化软件的“社会化”特性体

现了用户在系统构建和使用过程中的创新价值 . 社会性 (“人 ”)和技术性 (“软件 ”和 “网络 ”)的汇聚

(convergence)[30],使得网络化软件的各个组成部分构成了一个完整的生态系统(ecosystem):网络是其基础设施,
软件服务是其核心元素,大众用户是其创新主体.为了科学、全面地分析网络化软件系统的复杂性,接下来将从
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网络化、服务化和社会化视角(如图 1 所示)对应地从基础设施(Internet,WWW 和 semantic Web)、应用服务(应
用软件系统和 Web 服务)和社会化交互(社会关系网、人类行为动力学[31,32])3 个层面介绍网络化软件系统中复

杂网络特性的实证研究工作,以便帮助我们更清晰地认识和了解网络化软件复杂性的本质. 
 

 
 
 
 
 
 
 
 

Fig.1  3-Dimensional perspective of networked software 
图 1  网络化软件的三维视图 

3.1   基础设施 

3.1.1   Internet 
随着 Internet 的快速发展和广泛应用,对其自身拓扑特性的科学认识日益成为研究热点之一.Internet 拓扑

建模是一项复杂的工作,其核心任务是探索看似混乱的 Internet 中蕴含的不为人知的普遍规律[33],以便全面、科

学地认识 Internet,从而达到在更高层次上开发利用的目的.1999 年,Faloutsos 等人[34]对 National Laboratory for 
Applied Network Research 收集的 1997 年 11 月~1998 年 12 月之间的 3 份 Internet 快照(snapshot)和 Pansiot 等
人收集的一份 1995 年的 Internet 测量数据进行分析,在自治域级(域抽象为节点,域之间的连接抽象为边)和路由

器级(路由器抽象为节点,光纤和其他通信链路抽象为边)发现,Internet 拓扑结构中存在幂律而非传统的随机模

型(如泊松分布),使研究取得突破性进展,引起了学术界的广泛关注. 
由于实验的样本数据取自以往其他研究人员对 Internet 拓扑的探测结果(存在别名问题且受数据偏差影

响),Faloutsos 等人发现的幂律分布规律(主要是针对节点的出度)曾一度受到质疑.2000 年,Govindan 等人[35]开

发了 Mercator 程序来解决别名问题,并获得由 15 万个路由器接口和近 20 万个邻接路由构成的 Internet 拓扑图,
分析发现节点的度分布遵循幂律分布,确认了 Faloutsos 等人的发现的真实性.在随后的几年中,研究人员不断使

用新的 Internet 拓扑探测工具来获取更新、更全的数据样本,并发现 Internet 拓扑结构在自治域级和路由器级

均存在幂律分布特性[36−42],进一步验证了 Faloutsos 等人的发现的正确性.与此同时,研究人员还发现 Internet 拓
扑结构在自治域级和路由器级也具有明显的“小世界”特性[27,43−46],即与随机图相比,Internet 拓扑图拥有较小的

平均最短路径长度和较大的聚集系数.“无尺度”和“小世界”特性的发现,将 Internet与复杂网络联系起来,为其研

究提供了一条崭新的思路. 
作为复杂网络实证研究的典型代表 ,到目前为止 ,Internet 拓扑建模已经取得了丰硕的研究成果 .但是 , 

Internet 拓扑具有的其他复杂网络度量指标与网络性能(如同步、抗毁等)之间相互影响的内在机制还需要研究

人员进一步通过大量的数值仿真和实证来加以研究,以便对 Internet 拓扑特性和度量指标作更深入的定性和定

量分析[47].这将有利于提高依附于其上的 WWW、软件系统的使用效率以及终端用户的沟通效率,从而提升网

络化软件系统的整体性能和用户体验效果. 
3.1.2   WWW 

目前,随着 Internet 的不断发展,WWW 逐渐成为人们获取和共享信息资源的主要平台,而链接结构分析在

WWW 的众多研究领域起着越来越重要的作用[48].如果把超文本文档作为节点,把文档之间通过 URLs(uniform 
resource locators)形成的超链接作为边,则可以得到一个规模巨大的 WWW 网络.1999 年底的统计显示,其节点
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数超过 8 亿;到 2004 年底,则达到了 80 亿. 
对 WWW 网络结构特征的研究从超链接数目的分布规律开始,1999 年,Kumar 等人首先分析了源于 Alexa

公司的 Web 数据,发现网页间链入数目的分布是遵从幂律的[49].随后,Albert 等人[50]对由 32.5 万个节点和 147
万条边构成的抽样数据进行了分析,其结果在统计特性上与一年后 Broder 等人[51,52]针对更为完整的数据集(2
亿个节点和 15 亿条边)分析的结果是一致的,即节点的出度分布和入度分布在双对数坐标轴中基本呈现直线关

系.与此同时,Adamic 和 Huberman 还发现[53,54],网站中网页数目的分布和网站间链入数目的分布均遵循幂律分

布.由于上述发现发表在《Nature》和《Science》等顶级期刊及国际万维网大会上,因而引起了物理、数学、计

算机等多个领域研究人员的普遍关注 .随后 ,计算机领域掀起了从理论建模 [55]和实证分析 [56−58]两方面研究

WWW 网络结构统计特性的热潮,并与网络搜索、数据挖掘等技术结合起来,有力地促进了 WWW 研究的发展. 
除了发现 WWW 网络结构具有“无尺度”特性,研究人员还发现其中隐含的“小世界”特性.1999 年,Adamic

在站点级将 Xerox Palo Alto Research Center 的数据(5 千万个页面和约 26 万个站点)抽象为无向图和有向图进

行分析[59],发现其聚集系数远远大于对应的随机网络,而平均最短路径长度(d)则和对应的随机网络类似.与此

同时,Albert 等人[50]研究了由 HTML(hyper text markup language)文档和 URIs(uniform resource identifiers)构成

的网络模型,发现其特征路径长度 d 正比于网页总数 N 的对数,即满足关系 d=0.35+2.06log(N).WWW“小世界”
特性的发现为设计更好的网络搜索引擎及算法提供了新的视角[60],对深入研究 Web 数据挖掘进而发现其中蕴

含的机理及普遍规律[61]意义重大. 
由于规模庞大、发展迅猛,WWW 逐渐成为各领域研究复杂网络的良好载体,其链接结构分析也日益受到

重视[62].在微观层面,应充分利用 WWW 的复杂网络特性及相应的量化指标[63]来优化和改进现有的搜索、评价

(如 PageRank)、爬取及社区发现算法和工具;在宏观层面,要综合集成各种应用工具和系统,开展诸如舆情监控、

非常规突发事件应急等交叉学科研究,获取 WWW 中隐含的巨大信息潜能. 
3.1.3   Semantic Web 

1998 年,WWW 创始人 Tim Berners-Lee 提出了 Semantic Web(语义 Web)的概念,其目标是让 WWW 上的信

息具有语义,能够被计算机理解和自动处理,从而克服现有 WWW 系统存在的诸多问题.2001 年 5 月,《Scientific 
American》以特写文章(feature article)形式发表了 Berners-Lee 等人的论文[64],该文对语义 Web 涉及的主要技术

进行了简明介绍,并描绘出其美好的应用前景.如今,语义 Web 已被看作是新一代的信息基础设施,其关键技术

和实践应用的研究正如火如荼.本体是一种用于描述语义的、概念化的明确的规范说明[65].它起源于哲学,随着

语义 Web 研究的兴起,受到了计算机科学领域的广泛关注.本体通过定义属性和关系,将不同的概念及其实例区

别和组织起来,形成概念及其关系的公共语义空间,从而消除由于知识背景不同而产生的歧义和误解,促进人-
机、机-机的交互与协同. 

RDF(resource description framework)和 OWL(Web ontology language)是目前 W3C(the world wide web 
consortium)推荐的两种本体描述语言.如果将 RDF 三元组中的 subject 和 object 抽象为节点、predicate 抽象为

有向边,或将 OWL 中的实体(类和实例)抽象为节点、关系抽象为有向边,那么使用 RDF 或 OWL 描述的本体可

表示为一种网络/图模型.近年来,研究人员通过网络爬虫下载了大量的 RDF 和 OWL 定义的本体文件,分析后发

现,这类网络/图模型也展现出“无尺度”和“小世界”的复杂网络特性[66−71];不仅如此,这些本体文件的规模、使用

频率、所含术语(term,类和属性)的使用频率也大致遵循幂律分布[72−74].在构造本体时,有些术语常常需要依据其

他本体中的术语来明确定义 ,造成不同的术语之间存在依赖关系 .Steyvers 等人 [75]对 Roget’s thesaurus 和

WordNet 对应的网络进行分析,发现了“小世界”和“无尺度”的结构特征,并认为这种结构反映了人类知识构造

的某些普遍机制;Cheng 和 Qu[74]使用 Falcons 搜索引擎收集了约 127 万个术语,对由此构造的术语依赖图进行

分析,也发现了其中隐含的复杂网络结构特征. 
随着语义 Web 应用的推广,人网交互越来越频繁,研究人员开始从社会性角度分析其结构特征[76].FOAF 

(friend of a friend)是一种使用 OWL 表示的词汇表,用来描述人的基本信息及社会关系,有望成为一种管理

Internet 中社区的重要工具.对大量 FOAF 文档的研究表明[77−80],由人及其社会关系构建的网络(文档中 foaf: 
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Person 抽象为节点,foaf:Knows 抽象为边)同样具有“小世界”和“无尺度”的复杂网络特性,从而验证了“六度分

离”理论[26]的正确性.此外,研究人员还对 Blog,Wiki,SNS(social networking services)中基于 tag(标签)进行分类的

folksonomy(大众分类法)[81]进行研究,将 tag 抽象为节点、用边连接同一内容对应的不同 tag,由此构造的网络模

型也具有明显的复杂网络特征[82−85],对于研究基于用户活动模式的垃圾邮件(spam)检测以及社区(或用户群)确
认很有帮助[86]. 

本体在语义 Web 中的地位举足轻重,它反映了一种组织或团体意义上的决策行为,以达到共识的目的.以概

念/术语为基本组成元素的本体,其结构呈现出复杂网络特征,表明知识的构建也遵循某些自然界和工程领域的

普遍规律(如“马太效应”).进一步的研究应从复杂网络角度重点关注本体演化、异构本体集成等关键问题,构造

合理、高效的领域本体和面向应用的问题本体(或大众分类法),促进语义 Web 上的信息共享和互操作. 

3.2   应用服务 

3.2.1   面向对象软件 
软件作为一种人工的智能化系统,拓扑结构会影响其功能、性能和可靠性等其他指标.要对软件系统的复

杂性进行深入、细致的研究,就必须对软件的结构信息进行合理的描述和有效的量化.然而,结构信息的度量一

直以来都是计算机科学面临的挑战性问题之一[87].由于缺乏有效的数学方法,研究人员很少从整体或全局的角

度来审视软件的结构及其演化规律,导致对软件的本质缺乏清晰的认识[8,11,88]. 
如果将系统中的组成元素(如类)视为节点,元素间的相互关系表示为节点间的有向边,软件结构实质上表

现为一种内容互连的复杂网络拓扑的形态.用网络的观点来审视软件、用统计的方法来分析软件,将有助于科

学、全面地认识和理解软件的本质特征,为量化软件的复杂性奠定基础.目前,使用复杂网络方法对面向对象软

件系统进行研究主要是针对开源系统,采用逆向工程方法得到其组织结构进行分析.即从程序代码出发的“反
向”研究途径,构建包/类/方法之间的依赖关系网络,然后发现其中的复杂网络特性,从而反映软件系统的一些整

体性质,这些特性通常是单个元素的性质累加无法得到的. 
2002 年,Valverde 等人首先将复杂网络方法引入到软件系统拓扑结构分析中[89],使用无向网络来表示软件

系统的结构,即网络模型中的节点代表类,而边是类之间的各种关系(如继承、依赖等).他们分析了 JDK(Java 
development kit)1.2 和 Ubi Soft ProRally 2002 的统计特性,发现这两个软件系统的结构都展现出非常明显的“小
世界”和“无尺度”特征.由于无向网络忽略了类之间关系的方向性,因此实验结果的真实性受到了质疑.2003 年, 
Myers,Valverde和Moura等人进一步使用有向网络来表示软件系统的结构,并对大量开源软件进行了分析,也发

现了同样的现象[90−92](而且在面向对象软件系统中,节点出度分布函数的幂指数往往大于入度分布函数的幂指

数),引起了计算机领域研究人员的关注. 
随后,根据软件实体粒度的不同,研究人员在不同层次(包、类和方法)对大量开源软件进行了分析,进一步验

证了上述结论.比如:LaBelle,Maillart 等人在包级(将包看作网络中的节点)对一些软件系统进行分析[93,94],发现

其中蕴含的“小世界”和“无尺度”(近似幂律分布)特性;而更多的研究者是在类级对软件(依赖)网络(包括软件系

统的静态结构和运行时得到软件对象网络)进行分析,也同样发现了相似的结果[12,13,95−101];Wood,Liu 和 Bilar 等
人则把类的方法(methods of a class)抽象为节点、方法之间的调用关系抽象为边,通过对实际系统的分析发现,
此类网络同样也具有“小世界”和“无尺度”特性[102−105].因此,越来越多的软件工程研究者认为软件系统其实代

表了一类人工复杂网络 [90,106−109],对其结构和行为的研究应当借鉴复杂系统、图论等研究的相关原理和方 
法[110,111],而这正是传统软件工程所欠缺的. 

国内的研究人员从 2005 年开始陆续进行了一些实证研究,但可以参考的中文文献不多.如闫栋、韩明畅、

李慧倩、钱冠群等人先后对 Java 编写的若干开源软件系统在类级进行分析,也都发现了软件结构中的“小世界”
和“无尺度”特征,并根据偏好性连接/偏好依附(preferential attachment)原理[24]对这类系统“无尺度”特性的形成

及演化规律进行了解释和建模[112−116]. 
国内外的相关工作已经通过建立软件系统的网络模型,揭示了软件网络的一些普遍的拓扑特性[8].但是,现

有的软件网络模型也存在着一些问题.例如,已有的软件网络模型很少考虑面向对象软件中类之间关系的差别,



 

 

 

马于涛 等:网络化软件的复杂网络特性实证 389 

 

因而有学者认为应当考虑用加权有向网络来描述面向对象软件系统的拓扑结构;另外,网络中节点的属性往往

被忽视,而单个包/类/方法自身的属性、动力学行为对整个系统结构的影响是不容忽视的.虽然目前的研究还存

在诸多问题,但我们相信,上述问题将随着软件网络研究的深入而逐渐得到有效的解决. 
3.2.2   Web 服务 

Web 服务是一种基于 Web 环境的自描述、模块化的应用程序,通过 Internet 进行发布和访问,(借助规范化

的接口)能够提供一组相对独立的功能.从软件技术发展的趋势看,Web 服务技术可以看作是软构件技术的延伸

和发展,如两者都需要解决功能封装、消息传送和动态绑定等关键问题.凭借自身的技术优势,Web 服务已成为

目前 Internet 上一种非常重要的信息资源. 
2005 年 ,Engelen 从 XMethods(http://www.xmethods.com)下载了该网站当时列出的所有 WSDL(Web 

services description language)文件,使用 wsdl2h 工具将每个 WSDL 文件转换成 C++头文件格式,以此来对 Web
服务应用的规模进行统计分析.实验结果表明(http://www.cs.fsu.edu/~engelen/powerlaw.html),根据源代码行的

数量 Web 服务的出现频率(作者称为 rank)大致呈现出幂律分布.因此作者认为,Web 服务的规模遵循幂律分布

体现了程序的复杂性.2007 年,Cai 提出了一种支持用户社区生长成为“无尺度”网络的机制,而其中的实现关键

是根据作者提出的Web服务资源框架将WSDL扩展成为“无尺度”Web服务[117]来丰富社区中用户的交互.但是,
作者并没有给出相应的实证分析. 

2008 年,Oh 等人[118]对 WSDL 文件进行了深入分析,提出了参数节点网(有向边连接输入参数和输出参数)、
操作节点网(有向边连接两个完全或部分匹配的操作)和 Web 服务节点网(如果两个 Web 服务的操作间存在一

条或多条同向边 , 那么它们之间存在一条有向边 ) 的概念 . 作者从网站 (http://rakaposhi.eas.asu.edu/ 
PublicWebServices.zip)下载了 1 544 个 WSDL 文件,但其中只有 670 个符合 WSDL DTD(document data type)规
范,它们构成了实验的数据样本.实验结果表明,这 3 类网络都展现出“小世界”和“无尺度”(出度)的复杂网络特

性.根据分析结果,作者进一步提出了 Web 服务发现和组合的基准方法来指导实际应用.随后,在文献[119]中,Oh
等人提出了一种统一的 Web 服务网络模型 M=(T,S,θ,I),其中,T 是节点的类型,S 和θ是参数匹配的相似性度量指

标及其阈值,I 是操作调用的类型.针对 25 种不同类型的网络,作者对由 984 个有效 WSDL 文件构成的数据集进

行了分析,均发现了其中隐含的“小世界”和“无尺度”(出度)特性;同时还发现,Web 服务和操作的规模、参数名称

的出现频率也符合幂律分布.作者由此认为,上述发现将有助于改进现有的 Web 服务发现和组合方法. 
由于 Internet 上可用的公共 Web 服务有限,造成数据的收集和分析存在一定困难.与前面介绍的工作相比,

该方面的实证研究并未引起研究人员的重视,所以可查阅的文献较少.但其研究对 Web 服务的发现、选择(如基

于 Web 服务 rank 的推荐)和组合(如挖掘操作节点网中频繁出现的 motif 模式)意义重大,因此更大数据集(如针

对 RESTful Web 服务、Mashup 等)的实证研究有待进一步深入展开. 
3.2.3   语义 Web 服务 

Web 服务作为当前最主要的一种服务实现技术,缺乏对服务的行为约束和属性描述的语义支持.在这种情

况下,Web 服务的发现、选择和组合难以支持机器自动精确处理,阻碍了语义 Web 研究的实用化进程.为了向用

户提供可理解的服务资源的描述形式,提高服务选取与推荐的准确性,需要一种更加精确的刻画手段,从语义层

面对 Web 服务的能力和属性进行描述.语义 Web 服务是语义 Web 和 Web 服务技术融合的产物,主要是通过基

于本体的语义标注技术增加对 Web 服务的描述.二者的结合能够使 Web 服务的描述具备语义信息,便于计算机

对服务的相关信息进行精确解释,从而能够实现服务的自动发现、选择、组合和执行.OWL-S(OWL for services)
是连接两大技术的桥梁之一,它是一种 Web 服务的本体描述语言,在 OWL 的基础上进行了适当的扩展,可以用

来描述 Web 服务的相关语义信息. 
虽然研究人员在发现语义 Web 的复杂网络特性方面做了大量的实证研究工作,但关于语义 Web 服务复杂

网络特性的实证研究还少有报道.我们相信,随着语义 Web 技术的逐渐成熟,会有越来越多的基于 OWL-S 或其

他规范的语义 Web 服务被构造和发布,其复杂网络特性的实证研究将具有广阔的发展空间. 
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3.3   社会化交互 

3.3.1   社会网络 
Facebook,Twitter和YouTube等社交服务(也称为社会网络服务)网站的蓬勃发展,吸引了大批的年轻人参与

其中 ,足不出户就可以与同龄人沟通交流、共享信息甚至交友征婚 ,构建自己的社交圈子和人脉 .根据美国

Consumer Internet Barometer 的 Social Media Explosion 调查报告(http://www.consumerinternetbarometer.us/ 
press.cfm),在 2009 年的第 2 季度,有 42.7%的美国 Internet 用户访问社会网络服务网站,其中,年龄在 35 岁以下

的用户占 71.5%,而且女性用户的数量远远高于男性.网络化软件系统的社会化,即在功能上能够反映和促进真

实的社会关系发展和交往活动的形成,使得人的活动与软件的功能有机地融为一体.可以预见,这种由网络化软

件所构建的“弱链接”社会网络,正在人们的生活中发挥越来越重要的作用,并将对未来社会的发展产生深刻的

影响. 
互动百科将(传统意义上的)社会网络(也称为社会性网络或社会化网络)定义为社会个体成员之间因为互

动而形成的相对稳定的关系体系(http://www.hudong.com/wiki/社会网络),通常表示为网络形式.社会网络关注

的是人之间的互动和联系,因为社会互动往往会影响人们的社会行为.社会网络的理论基础源于“六度分离”理
论[26]和 150 法则[120](即每人可以与之保持社交关系的人数的最大值是 150).在真实的社会关系网中,如科学家

合作网、演员合作网等,均已发现“小世界”和“无尺度”特征[24,27,28,121,122],对于分析群体的组织结构和行为很有

帮助. 
软件的网络化和服务化催生了社交服务网站的出现,促进了虚拟网络和现实社会的结合,在应用广度和深

度上拓展了传统社会网络的研究.在这里,用户可以实现个人社会关系管理,可以安全地对信任的人群分享自己

的信息和知识,可以利用信任关系拓展自己的社会网络,达成更加有价值的沟通和协作.在虚拟的网络世界中,
通过电子邮件通信[123−125]、专题论坛讨论[126]、照片共享(如 Flickr)[127,128]、视频共享(如 YouTube)[127]、博客交

流(如 Yahoo! 360)[128]、写作沟通(如 LiveJournal)[127,129]、虚拟社交活动(如 Facebook,MySpace,Orkut,Xiaonei
等)[127,130−133]、即时通信(如 MSN)[134]、开源软件协作开发(如 Sourceforge)[135−138]等方式建立起来的各种在线

社会网络,虽然均被发现具有“小世界”和“无尺度”特性,但与现实的社会网络相比存在明显的不同之处,其形成

机制还有待探索.相关成果对研究舆论传播、知识共享、在线教育等国计民生问题将具有重要意义. 
由于社会化在未来语义 Web 中的重要地位[139],加之社会网络和技术网络在结构特性方面的显著差异[140],

其研究受到了计算机领域的广泛关注.如,《IEEE Internet Computing》,《ACM Transactions on Knowledge 
Discovery from Data》等期刊就相继出版了关于社会网络的专刊;国际万维网大会和 ACM 知识发现与数据挖

掘大会等顶级会议近两年来都设有社会网络的主题讨论,涉及 Web 搜索、服务推荐、交互协作等重要研究问

题;ACM 等组织从 2007 年起陆续发起了 Social Network Mining and Analysis,Online Social Networks 等一系列

专题讨论会,从计算机科学、认知科学、数学等多学科角度研究社会网络,以期发现和解释群体智能(collective 
intelligence)的涌现机理,促进和谐、智能的人网交互. 
3.3.2   用户行为动力学(dynamics) 

人类行为具有高度的复杂性,研究其中的潜在规律,对于经济学、社会学、管理学的研究和应用有着重要

价值,因此对人类行为的理解一直是这些学科关注的焦点.长期以来,人类(社会)行为的研究主要为心理学所关

注,通过心理学实验的方法,研究人类在各种环境下的心理反应是其主要的研究手段和定性分析方法.然而,这
些实验室结论并不能很好地描述人类在真实生活中表现出来的行为特性,进而无法建立定量化的人类行为理

论[31],导致在解决舆论传播、城市交通等关系社会安全及国民经济发展的重大问题时缺乏坚实的理论依据. 
2005 年,Barabási 在《Nature》上发表的一篇论文[31],基于发现的人类特定活动中行为的阵发和胖尾特性(也

就是说,如果个体能够识别工作的重要性并以此作为安排工作顺序的标准,那么工作等待完成的时间分布就会

出现胖尾特征——大部分工作很快被处理,而少数工作却需要忍受很长时间的等待),提出了一个新的观点——

从记录人类活动历史的数据库中挖掘出人类行为的统计规律,为建立人类复杂行为的量化模型提供了一个可

能的起点.基于统计物理的研究方法,近年来人们发现了人类行为中存在的大量特殊的现象和规律[141],引发了
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对人类社会行为更深层次研究的热潮. 
在以往的研究中,个人的行为通常被简化为稳态的,或者完全随机、可以使用泊松过程描述的模型.但是, 

Barabási 等人的发现[31,32]向这个基本假设提出了挑战.自 2005 年以来,通过对电子邮件通信[31]、金融市场交 
易[142,143]、网站浏览[144,145]、在线电影点播[146,147]、网络音乐欣赏[148]、在线游戏登陆[149]、消息通讯[150,151]、

与计算机相关的专业性事物处理[152−155]、在虚拟社区中的多样化交互[156−161]等等包含了商业行为、娱乐行为、

日常使用习惯、社会交互等众多人类行为的时间间隔的分析,研究人员均发现存在满足反比幂函数的胖尾现象

(即幂律分布而非泊松分布),表明这些行为的发生过程不能用泊松过程来描述.Barabási 等人对此的解释是基于

决策的某种排队过程[162],即这种具有优先级的行为模式是造成幂律分布的重要原因[31]. 
更为有趣的是,在由虚拟网络世界和真实物理空间构成的现实世界中,人类行为的空间分布中也发现存在

非泊松特性的现象.如,González 等人通过统计移动电话用户在不同基站区域的漫游过程[163]来深入研究人的出

行轨迹规律,发现其分布具有“无尺度”特性;Rhee 等人研究了 44 个志愿者在不同场所的移动轨迹,基于 GPS 数

据的统计结论[164]也表明,人类行程分布中存在“无尺度”特性;Claveirole 等人则分析了 3 个基于 Wi-Fi 的开放泛

在(场所)环境下用户的行为模式[165],也发现了类似的现象.这种人类行为的空间分布上的非泊松特性可能影响

城 市 交 通 、 人 流 控 制 、 紧 急 避 险 等 复 杂 系 统 的 运 作 (http://www.sciencetimes.com.cn/m/user_ 
content.aspx?id=236777),还可能对未来无线网络移动服务商场的设置和服务推荐产生重要影响,因而值得研究

者关注. 
针对网络化软件,揭示支配各种人类活动时间和空间选择的机制将具有重大的实用化和商业化潜力.一方

面,挖掘用户行为对分析基于社会网络构建的虚拟社区中谣言传播、知识共享等重要社会问题是绝对必要的;
另一方面,深层次理解用户行为的统计特性,将有助于服务提供商从技术和经济角度更好地进行资源(如网络、

服务)分配、设置、定位和推荐.如目前百度发布的框计算(http://boxcomputing.baidu.com/),就将行为分析作为用

户需求分析的重要组成部分. 

4   对软件工程今后研究的启示 

继 20 世纪 80 年代个人计算机和 90 年代 Internet 之后,信息技术孕育着新的重大突破,正处于新一轮重大

技术突破的前夜[166].软件实现信息化价值带来核心竞争力,软件产业因而成为国民经济和社会发展的基础性、

战略性产业.未来,借助无处不在的 WWW 和按需供给的服务,网络化软件有望成为软件/服务密集型系统、大众

用户、政策(policy)、文化和经济相互依赖的网(web),社会对于这类 Internet 级的系统的系统(system of systems)
的依赖会逐渐加强.可以预见,人们将以网络化软件为工具,逐步开辟一个由客观自然世界-社会认知世界-虚拟

计算世界诸要素构成的三维计算环境,成为社会生产力发展和人类文明进步的强大动力. 
10 年来,以“小世界”和“无尺度”模型为核心形成的复杂网络理论正在逐步改变人类对客观世界的认知和

思维方式,成为分析和解决超大规模系统诸多问题的基本理念之一,为信息工程技术的变革奠定了基础.如前所

述,在网络化软件的技术层面和社会性层面,研究人员经过多年的实证研究,发现了“小世界”和“无尺度”的复杂

网络共性特征,丰富和加深了人类对真实系统拓扑结构、演化机制、动态行为的认识和理解.目前,新的理念和

理论框架正在形成,网络思维[111,167,168]和网络科学[169−174]扑面而来,将在观念、思维方式、方法论、技术方法和

实践多个层面对传统软件工程形成冲击,多学科交叉研究呼之欲出[8,88]. 

4.1   观念和思维方式的转变 

4.1.1   生态系统观 
借鉴工程化原理和方法来开发和维护高质量的软件,是软件工程学科创建的初衷.长期以来,软件工程领域

的研究人员以“我们是程序员/软件工程师”的工程化观点来审视软件[175],侧重于软件的设计、构造、测试和维

护等软件生命周期重要方面的研究,在科学和工程两个层面取得了令人瞩目的成就.例如,历届图灵奖得主中,
大多数人的研究工作都集中在计算理论、算法设计、形式语义和程序语言设计与实现领域,属于软件系统自身

的范畴.但是,过于狭窄的系统观使得人、硬件、网络等与之交互的情境(context)因素在设计时很难被考虑周全,
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导致软件质量得不到保证,人们不能充分利用现代信息技术和 Internet 发展所带来的巨大潜力.网络化软件中,
人-机-网交互存在的挑战、软件系统对硬件的依赖(虚拟化问题)、网络应用环境的多变(适应性问题)等诸多难

题的解决,无不迫切期待引入更广阔的系统视角,即不仅仅是软件自身,还包括硬件、大众用户和网络环境等.这
样有助于我们更好地理解新时期、新环境下的网络化软件的本质. 

不同于如模块、类、软构件等组成元素构造的传统软件,网络化软件包括人、组织、管理(governance)、
社会交互、硬件、网络和软件等基本元素[3],类似于一个由建筑物(软件服务)、人、基础设施(硬件和网络)等构

成的城市.城市不是由个体或组织设计和构建的,而是通过许多个体或组织松散的调节和管理而不断变化发展

的.Petroski 教授在《Pushing the Limits: New Adventures in Engineering》的书序中写到“要比那些现有的东西做

得更好,就必须超越经验”[176].软件工程要实现从单个建筑物构造到城市建设的跨越,就需要有新的系统观和视

角[177]——动态的生态系统观.将网络化软件看作是一类处于复杂多变的环境中、组成元素相互依赖又相互竞

争的开放复杂系统,复杂性、分散控制、适应性、演化性、变粒度和涌现是其显著特征. 
普通生态系统的动力学特征是基于食物链的营养交换和能量流[6],而网络化软件生态系统的动力学特征

则是虚拟环境下基于社会交互的经济、文化和其他价值形态的交换和信息流.其中,网络环境(包括各种硬件、

物理网络和 WWW)是整个生态系统的基础,其条件的好坏直接决定软件服务的丰富度和大众用户使用的便利

度;同时,人和软件反作用于网络环境,促进其不断改进(如更大的网络带宽、Web 2.0 到 Web 3.0 的演进),循环往

复形成一个具有丰富功能的有机整体.在网络环境中,个人、组织(如服务提供商)和软件系统既可以是信息/服务

的生产者(producer),也可以是信息/服务的消费者(consumer),构成一个信息消费的金字塔结构体系.与普通生态

系统最大的区别是,信息/服务无法在物理上被分解,只能被筛选、复制、重用和组合,通过虚拟化、数据挖掘、

服务组合和系统集成等技术生成更合适的信息/服务,供生产者和消费者使用.正因为如此,信息的消耗过程呈

现出普通生态系统中能量逐级递减现象,体现了虚拟社会交互过程对价值、知识乃至决策的不断追求. 
长期以来,人们总是将软件开发和建筑开发做比较,希望能够像盖房子一样来做软件.然而,社会、经济需求

和科技进步推动软件形态进入了一个新的技术水平.将网络化软件比作生态系统是一种新的尝试,尽管这种类

比不一定完全正确,但是有助于网络化软件系统的开发者认清他们所面临问题的实质——对于如何创建和维

护与生态系统具有相似特征的复杂系统这一问题还没有充分理解,导致传统的软件工程方法难以适用基于网

络的复杂系统,面临巨大挑战,因而迫切需要新的系统观和思维方式. 
4.1.2   网络思维 

随着“小世界”和“无尺度”模型的相继提出,刻画真实系统的网络模型和网络动力学模型在过去 10 年间发

生了深刻的变化,为人们提供了认识真实世界复杂性的全新的科学知识和视角[178],有望成为改造客观世界的有

力武器.《Science》在 2009 年 7 月 24 日出版的“复杂系统和网络”专刊中,邀请了 Barabási,Vespignani 等著名学

者共同回顾 10 来该领域的研究进展和应用,并对今后的研究工作进行展望.Barabási 认为[179],(复杂)网络是目前

刻画复杂系统的有效工具;在从社会科学、生命科学到技术科学的众多真实系统中均已发现“无尺度”特性,推翻

了实际网络是随机网络的假设;网络的拓扑结构(及其所展现出来的统计性质)和其演变过程密不可分;网络的

拓扑结构对网络的动态行为具有至关重要的作用,理解发生在网络上的过程(如病毒或谣言在人群中的传播)的
动力学将是今后研究的前沿.Vespignani 则认为[180],我们生活在一个科技-社会型(techno-social)系统日益相互关

联的世界,预测其行为的挑战源于网络间的相互关联性(interconnectedness)和多尺度(multiscale)特性;网络思维

是我们理解这类科技-社会型系统复杂性和行为的有力工具,可以通过自底向上而非传统的平均场(mean-field)
或自顶向下策略来研究它们行为中隐含的非线性特征.虽然学者们在更深入的复杂系统行为的认识以及如何

基于这些认识来模拟、预测、优化和控制系统的行为方面还没有达成一致的共识,但他们都确信,网络分析有

助于从新的有利位置(new vantage points)来理解我们所处的世界是如何工作的. 
从功能上划分,网络化软件系统包含 3 个基本层次——基础设施、软件服务和社会化交互(大众交互),是一

类典型的科技-社会型复杂系统.长期以来,对 Internet,WWW 和软件等技术性系统的认知需求推动了复杂网络

研究的快速发展;另一方面,网络分析方法的理论突破又为我们更好地认识、控制和优化这些真实系统奠定了
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基础,体现出网络思维的优势[181].然而对于网络化软件系统而言,我们将面对的不仅仅是诸如 Internet 这样的单

个系统或网络,而是一个系统的系统.由群体用户行为驱动的各层元素间的错综复杂的联系和交互,构成了一个

庞大而又复杂的网,确切地说是一个动态变化的多尺度的网络的网络(network of networks),而且其中的节点(既
可以是路由器、网页、Web 服务,也可以是用户或 agent)和边的含义不尽相同.如同马丁•路德•金的名言“我们都

身处在一个无法逃避的彼此关联网络中…任何事情,如果直接地影响了一个人,就会间接地影响所有人”[182]所

描述的那样,网络化软件系统中任何组成元素(节点)的失效,都有可能引发多米诺效应,导致整个系统出现全局

性故障.相对于传统的软件工程方法,网络思维更适合可视化描述和定量分析这种传播过程,类似于人类流行 
病[183]和计算机病毒[184,185]的传播,便于我们更好地监控和评估系统的实时状态. 

不仅如此,近年来研究人员还发现,Internet[40,46,186],WWW[53,56,62,187]和软件系统 [90,91,112,114]的开发/发展(过
程)都可以抽象为网络的演化过程,在用户需求的驱动下,通过简单的生长和偏好依附机制[24],逐步发展成为一

类技术性复杂网络,并展现出一些相似的结构特性[188].不同于传统的研究方法,如软件演化[189],网络思维有助于

分析这类复杂系统的结构特性、演化规律和由此产生的行为特征,科学、全面地认识和理解网络化软件设计的

本质[4,88,190].更为有趣的是,与网络化软件作类比的城市,作为一种自底向上发展而成的科技-社会型复杂系统,
研究人员也开始引入网络思维来研究其演化,并认为此举将会丰富城市规划(city planning)的现有方法,还有可

能取代传统的自顶向下的设计策略[191].由此可见,面对复杂软件中设计和演化、调节和控制、监管和评估存在

的一系列挑战性问题,网络思维为我们洞察网络化软件整体的基本性质和规律提供了新的视点和见解;同时,网
络思维也为解决系统的优化、监控、评估和演化等重要工程化问题提供了有力的数学工具,可以让我们以外在

形式的相对有限性去把握无限丰富的客观内容[8,88]. 

4.2   方法论的转变 

半个世纪以来,系统和系统论一直是我们认识和刻画客观世界的有力工具.系统论认为,整体性、关联性、

动态平衡性、时序性是所有系统共同的基本特征.其中,系统的整体观念是其核心思想:系统整体由(组成)部分构

成,并且只能通过分解成部分才能了解[192].由此可见,系统的整体思维,其精髓是它的整体性,而系统其实只是整

体的一种表达方式[193].然而,对构成的过分强调使得构成性整体论(constructive holism)可能忽视整体性的两个

重要方面[193]:整体不等于(可能大于、小于或等于)部分之和;仅通过分解,从部分了解整体是不充分的,因为部分

与部分之间有相互作用.中国古代“盲人摸象”的寓言已经变相指出了构成性整体论的局限,而哥德尔不完备性

定理[194]则从数学逻辑上证明了其缺陷.对于网络化软件如此复杂的科技-社会型系统而言,如果将系统功能还

原到组成部分(如 WWW,Web 服务)层面来进行分析和建模是远远不够的,更不用说解释计算机病毒爆发、流言

传播、网络群体智慧(如维基百科)等涌现现象. 
从网络思维的角度看,万事万物都处在普遍联系之网中,现实中的整体也可能只是更大整体(即系统的系

统)的部分.按照生成性整体论(generative holism)的观点[193],部分作为整体的具体表达而存在,而不仅仅是整体

的组成元素;整体通过连续不断地以部分的形式显现其自身.其中,生成是指一事物源于某物而出现但又不能通

过还原方式转化回该物的情况.例如,生物领域的胚胎(整体)之于 DNA(部分)和计算机领域的 Internet(整体)之
于路由器和 TCP/IP 协议(部分).另一方面,构成性整体论认为(相对固定的)组成元素的结合和分离引起整体的

变化,这种变化可以是“产生”和“消亡”或者“转化”,因而适宜处理当下的随机性问题.生成性整体论则认为,复杂

系统中,由若干要素在特定条件下所形成的整体已经具有了新的属性和特征,不能通过还原的方式在各要素中

获得解释,这是系统由一种平衡到另一种平衡的突现(涌现)或跃迁[195],因而更适合处理有关整体的层级跃迁或

涌现问题.在这种情况下,系统演化的核心问题不再是整体由什么构成,而是整体的基本特性和演化过程如何生

成.例如,Internet 从局域网到广域网再发展到现在,WWW 从简单的超文本链接系统发展到如今,都一直处于变

化之中,整体和部分的边界日益模糊,关注的核心应该是诸如鲁棒性与脆弱性并存的整体特性的生成机理和演

化规律,而不仅仅是网站和路由器/自治域是如何工作和变化的. 
如前所述,系统是整体的一种表达方式,而真实系统都可以用网络的形式加以描述和刻画.因此,网络是目

前表征整体的一种有效工具.众多(生命、社会、电力、通信、计算机等领域的)真实复杂系统所发现的共同特
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征——“无尺度”和“小世界”特性,从统计特性上反映了整体的基本属性,这是传统的系统论方法所无法做到的.
从本质上说,这类属性是整体在演化过程中的一种涌现特性,网络思维为研究其生成机制和内在机理提供了新

的视点.虽然偏好依附生长和重连被普遍认为是“无尺度”和“小世界”网络的主要生成机制,但对于研究复杂的

系统动力学行为来说仍然是不够的,因为它们不能从还原论的角度得到解答,只能更多地从整体的角度加以研

究,而这正是生成性整体论所擅长的. 
Internet 的便利促进了 WWW 的兴起,WWW 的流行则加快了软件的变革,而网络化的软件服务又推动了社

会经济和文化的发展.由此可见:网络化软件系统的“部分”是相互依存、协同演化的;“整体”通过“部分”的形式不

断显现其自身,在演化中实现系统的平衡态跃迁.网络环境的日新月异、用户需求的频繁变化都要求网络化软

件能够随需而变,按需服务,因此,其设计、评估、部署和演化就成为今后研究的重点.当要设计一个更好的网络

化软件系统时,如何权衡不同的技术性、社会性目标?什么样的技术和模型能够在评估时模拟真实系统,在较小

范围内得到的评估结果是否也适用于更大的系统?技术、经济和文化的因素怎样驱动网络化软件的部署,何种

部署方式能够更好地适应环境的快速变化?有哪些可能的演化模式,在这些模式里网络化软件的“部分”如何协

调演化以实现持续发展?这些问题的解答都需要借助生成性整体论的新手段去研究和探索. 

4.3   复杂性问题的再认识 

复杂性是软件的基本属性,如何认识、度量、管理和控制软件的复杂性,是软件工程面临的挑战性问题.为
了管理和控制软件的复杂性并科学地评价软件质量,以传统度量学为基础的软件度量(学)(software metric)应运

而生.经过近 30 年的发展,软件度量已经成为软件工程领域的一个重要研究方向,并使软件开发逐渐趋向专业

化、标准化和工程化.进入新世纪后,软件与 Internet 的结合越来越紧密,大众用户的参与和交互越来越频繁,但
软件复杂性度量研究未能跟上时代前进的步伐,致使有的学者认为:与 10 年前相比,现有方法在技术层面上并

没有质的突破[196,197],评估和量化网络化软件的复杂性困难重重[11,88]. 
网络化软件部署和运行在 Internet 瞬息万变的环境中,组成元素间的交互错综复杂,我们缺乏对此类复杂系

统的科学认识[3,6].复杂性问题在新需求的拉动下日益加剧,突出表现为从以成熟单元技术为基础的微观层面逐

步上升到宏观系统层面(如图 2 所示,该图核心思想源自文献[198]).这种从微观(单个建筑)到宏观(整个城市)再
到微观(整个国家的一个城市)的循环往复,导致规模和复杂性激增(无法还原到微观层面),让日趋庞大的网络化

软件系统越来越复杂和难以驾驭.频繁变化的个体/用户群需求、持续演化的系统功能和结构、分散的协同控

制和交互机制、非线性的行为涌现,使得把握和预测软件的行为并使之满足人们的期望成为挑战,传统软件工

程方法(如验证、度量、测试)正在接近其复杂性的极限[88].应对新的挑战,现有的单一理论和方法难以奏效,需
要鼓励学科交叉汇聚[199,200],以生态系统观、网络思维和生成性整体论指导分析和研究网络化软件,理解其结构

特性和行为特征,突破目前桎梏软件技术发展的瓶颈. 
从生态系统观的角度看,网络化软件设计的复杂性在于:在动态变化的 Internet 环境中,如何根据大众的需

求合理地规划系统的功能和结构层次以及和谐地分配可用资源?除了原有的技术性因素,还需要考虑经济、文

化、政策、法规等因素的限制,以及这些因素之间复杂的约束关系.基于上述观点,网络化软件维护的复杂性表

现为:针对外界扰动和内部故障,如何保持整个系统的适应性和鲁棒性,即网络化软件系统的健康(health)?这将

是一个持续的演化和改进过程,汇集各个层次的组成元素的协同工作.从这个角度看,在新的历史条件下,演化

性和协同性造就了新的复杂性.一方面,借助便利的网络基础设施和互操作协议,异域异构的系统组成元素通过

纷繁复杂的交互,实现资源共享与协同服务,这种交互的复杂性是传统的本地对象调用和消息传递所无法比拟

的;另一方面,针对环境和需求的变化,网络化软件通过局部和整体的持续动态演化不断地优化完善自身,实现

系统状态的跃迁从而达到整个系统的和谐统一,其自身的复杂性也随之剧增. 
从 2005 年起,一些基于复杂网络理论的软件结构复杂性度量方法[201−206]被相继提出,拓展和深化了传统的

研究方法.不仅如此,网络思维还为系统的演化、动力学行为研究开辟了一条异于传统的研究思路,为理解网络

化软件的复杂性提供了新的视点和可实施的研究起点.除了结构复杂性,为了深入探索网络化软件行为的模

式、特性、状态以及与结构的相互作用关系,还需要建立在特定范围内(或某些约束条件下)定量化的行为复杂
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性理论和方法.研究的重点在于,从科技-社会型生态系统角度明确网络化软件复杂性度量的具体内涵,借助网

络思维确立多属性约束的复杂性度量空间,实现从问题空间到数值或符号域的科学合理映射.因此,建立科学合

理的度量标度体系不仅是理解和量化网络化软件日益增长的复杂性的有力工具,也将为控制软件需求、设计和

评估的复杂性、确保软件可信提供理论基础和技术保障. 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Challenges of complexity from micro-system (single software) to macro-system (networked software) 
图 2  从微观系统(单体软件)到宏观系统(网络化软件)的挑战 

4.4   今后值得关注的重要研究方向 

4.4.1   面向服务的多视角需求建模 
通过前文的分析可以发现,网络化软件系统的复杂性除了设计和维护的复杂性,更多的是其需求的复杂性.

从客观意义上说,需求领域的专业性与软件设计的通用性之间的矛盾,以及非功能性需求与功能性需求间错综

复杂的联系,极大地增加了软件设计的复杂性.从主观意义上说,需求阶段的活动需要方方面面人员的参与,而
他们具有不同的观察视点和迥异的知识背景,沟通和理解上的困难会人为增加软件设计的难度;另一方面,用户

在使用过程中的体验会萌发新的需求,进一步增加系统维护的复杂性. 
目前,网络化软件系统的复杂性剧增、用户规模日益庞大、部署和应用环境趋于复杂,其需求建模问题成

为不容回避的关键问题[3].在网络化和服务化背景下,软件生产的主要目标是实现满足个性化与多元化的大众

需求的规模化定制[207].对于共性需求,可以充分利用共同认可的领域知识,提供通用化的解决方案和服务资源;
对于个性化需求,则在共性的基础上实施差异性定制,即将共性的方案和个性化的需求进行协同整合,形成网络

化软件系统的整体需求,实现以规模化的成本和速度满足个性化和多元化的大众需求.这种需求牵引主要来自

Internet 环境下大众用户的个性化、多样化的基于服务的体验,比较成功的案例如腾讯公司的即时通讯软件 QQ,
而不再是传统的面对面式(face to face)的需求捕获.数量庞大的 Internet 用户在地理位置、请求时间、语言文化、

知识背景上的不同,使得用户的角色、需求目标、业务流程以及对于服务资源的要求等存在极大的差异,这给

网络化软件规模化定制生产中的需求获取和建模带来了新的挑战[3,14].从角色(who)、目标(what)、流程与服务

(how)等 4 个视角出发,建立对应建模元素的元模型与相互关联规则,在元级(而非实例级)为面向领域、用户需

求主导的需求获取与分析、需求建模、变更管理、需求模型验证等提供基本的有序化手段[208,209],通过模型驱

动方法为进一步提供合适的按需软件服务奠定基础[210]. 
用户具有其特定的角色(role),角色拥有一些共性需求目标(goal),业务流程(process)在逻辑上实现可操作目

标,服务(service)则具体化实现对应的业务流程.这 4 种要素及其之间的关联,构成了一个有机的整体,刻画了从

问题域到面向服务的解决方案域的转换过程.角色描述了需求问题空间中组织、参与者(actor)及其之间的交互;
目标刻画了对用户意图进行逐层精化的过程,并确定了目标之间的相互约束关系;两者构成了网络化软件的问

题域,反映出人的社会化特征.流程描述了用来达成目标的业务流程,定义其控制结构、输入/输出以及前置/后置
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条件;服务定义了用来实现业务流程的服务链的构造及其所需聚合的网络资源,为用户提供贴合其需求的面向

服务的实现方案;两者构成了网络化软件的解空间,反映出软件的服务化和网络化特征. 
这种支持面向服务的多视角需求建模方法,通过抽象和规模化定制可以有效简化网络化软件需求的复杂

性,构成了网络化软件系统需求的“部分”.在需求建模过程中,通过 4 要素的互相作用不断精化系统需求,并逐步

达到稳定状态,从而进一步驱动服务选择和系统构造.同时,在领域本体的支持下,借助语义标识、概念映射、Wiki
等技术,方便大众用户理解、讨论和协商他们的需求,消除歧义和冲突[211]而达成共识,从而为需求模型的互操作

提供有力的支持.另一方面,实际的网络化软件系统的需求模型在实例级也存在复杂的关联关系,运用网络思维

可以构建多视角的需求层叠网,即用户/角色间的社会网、需求间的目标网、业务流程间的流程网和服务资源

间的服务网,通过网络拓扑在更抽象层次刻画网络化软件需求模型的结构.在此基础上,研究在网络拓扑中挖掘

和发现重要节点、社区、骨干网等隐含统计规律或知识的网络化数据挖掘方法(networked data mining)[212],为
解决大众用户角色分类、面向用户群的共性需求获取和服务推荐、企业业务流程改进等网络化软件需求面临

的难题提供不同于传统软件工程方法的指导. 
4.4.2   资源受限的博弈设计 

借鉴工程化的管理方法,软件工程研究 40 年来取得了巨大的进展,其实际效果是可以构建日益复杂的软件

系统.也就是说,对于软件密集型的大型系统,我们可以按照工程原理进行软件开发,但也面临一系列的重大挑

战.可以预见,传统的软件工程思维方法将难以成为今后指导超大规模复杂系统开发的主要方法[6].在现实生活

中,作为基础设施的电力系统和供水系统已经工程化了,但是城市并没有——尽管它们的形式是由自然的和强

加的约束来控制的.类似地,Internet 所基于的协议是被设计出来的,但是网络作为一个整体并没有经过总体设

计和详细设计;更为有趣的是,生态系统所呈现出来的高度复杂性和组织性,并不是使用工程化方法的结果.对
于软件工程学科而言,更需要探索新的设计方法学——从通过传统的、合理的、自顶向下的工程化方法转变为

通过调控复杂的、分散的科技-社会型生态系统来满足大众需求. 
就目前情况而言,设计一个高质量的网络化软件系统并使之不断改进和优化存在相当多的问题:首先,对于

设计复杂的网络化软件系统来说,有限的网络带宽和可用服务、规定的项目预算和交付期限、紧缺的人力资源

等无不表明,长期困扰软件开发的受限设计(constraint-based design)问题[213]仍然没有解决,即使是在信息资源

非常丰富的今天.因此,如何合理地分配有限可用的资源来实现大众用户的多样化、个性化需求以达到共赢,就
成为一个亟待解决的重要问题;其次,软件设计的本质在于针对现有的可用资源根据设计目标给出一套/几套可

实现的解决方案(而非最终系统),网络化软件的设计也是如此.从图 1 所示的三维视角出发,可以发现和提取更

多不同层次的设计目标,如从宏观的社会文化和法律法规到微观的个人偏好和行为,从宏观的项目预算到微观

的服务成本,从宏观的 Internet 性能到微观的带宽、吞吐率,等等.如何权衡这些相互依存又可能相互制约的设计

目标,对于设计高质量的网络化软件系统意义重大;最后,在设计中如何权衡各种设计目标并合理分配可用资

源,实质上是一个多方动态博弈的过程.在这类行为中,为了实现各自的目标,利益相关的各方都力图选取对自

己最为有利或最为合理的方案[214].在不断的竞争和合作过程中,这种博弈会促使系统的设计达到一种和谐状态

(稳态),直到力量失衡的情况发生.对于由此构造的实际系统,还需要一些新的控制策略和规则来指导系统动态

演化,使其在运行时能够根据环境和用户需求的变化自适应调整以达到新的动态均衡,实现系统状态的跃迁. 
一个网络化软件系统包含了大量处于复杂多变环境中的相互依赖又相互竞争的组成元素,类似于生态系

统中动态变化的有机体.网络思维赋予了网络化设计(networked design)更广阔的空间和能力,其中的偏好依附、

模块化结构、高聚集性等复杂网络统计特性和由此而产生的动力学行为特征为设计可演化的复杂系统奠定了

基础.根据新的设计策略,系统将施加具体的规则以合理有效地使用可用资源,进而实现任务目标.除此以外,系
统设计的成功还将在很大程度上依赖于“所有层次的设计(design of all levels)”[6]——从软件制品(artifact)层的

微观设计横贯整个科技-社会型生态系统层的宏观设计.这意味着,支配大众用户、软件制品、需求和基础设施、

规则、政策、经济等交互的基本原则将被设计成一个整体的“部分”,来驱动构造的系统演化生成一个更大的复

杂系统.在微观层面,成熟的传统设计规则和方法依然有效,但也需要随着工具、环境和用户需求的变化与时俱
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进,如服务的选择规则会依赖于不同的设计者和子系统如何将可用资源用于重要性和紧急程度不同的任务.在
宏观层面,首要的任务是设计一个自适应的系统基础设施,用以支持分散式的控制管理、互操作、安全和可信、

连续的演化、“所有层次的设计”等基本功能.其次,要从经济、文化和法律的角度研究如何根据大众用户的需求

来组织设计活动并最大化其价值,从而提升系统设计的整体质量.具体的研究问题,如竞争性的软件设计、设计

风险管理、价值评估等,都需要多学科的深入交叉研究.最后,对于博弈设计来说,还要为系统的不同部分或者不

同的目标提供服务质量的全面度量,以实时确定设计动机(incentive)是否如预期工作.如同系统行为的变化要与

动机保持一致,设计时动机也需要(通过调控)变化以确保关键的任务目标可以顺利实现. 
4.4.3   多层次、跨粒度的系统监测和评估 

在 Internet 环境下,网络化软件需求、设计和演化的有效性也需要进行评估,除了软件工程传统的验证

(verification)和确认(validation)方法,还需要有能够监视和评价系统状态、行为和整体状况的能力.比如,医疗检

测仪器会收集病人的身体状况信息(如血压、心跳频率等),生成相应的量化指标,辅助医生判断其健康状况.监测

活动负责侦测和收集具体指标的实时数据 ,而评估活动则负责定性定量分析这些数据 ,以明确度量

(measurement)的实际意义,为系统的改进提供指导.对于执行简单任务且这些任务很少随系统使用而变化的软

件而言,其复杂性、设计质量、系统状态等的评估标准和网络化软件截然不同.例如,对于一个城市建设是否成

功的评价准则,与评估城市的电力系统、交通系统等的好坏的准则是不一样的.理解这些多层次、跨粒度的标

准是监测和评估网络化软件系统的一个重要方面. 
形式化验证、数字化度量和综合性测试是当前研究软件系统监测和评估的主要方法和手段,涵盖从需求、

设计、构造到维护的一系列软件生命周期重要阶段,并针对不同阶段软件制品的各种重要特性,如需求的一致

性和完整性、程序的正确性和系统的质量,进行系统地分析和评估.然而,对于有效的监测和评估而言,网络化软

件的规模、分散化、分布和异构代表了更大的挑战和困难.目前,单一的方法由于其自身的局限性很难能够解

决上述问题.例如,现在的软件度量学更适合解决相对成熟的微观系统(如图 2 所示)的量化问题,但是我们需要

的是关于网络化软件整体和宏观的可度量综合指标,类似于国内生产总值.为了实现从微观部件(component)到
宏观系统的渐进式发展,一方面,需要多种方法结合起来使用,即形式化验证、数字化度量和综合性测试三位一

体的监测和评估方法,各种方法在网络化软件整个生命周期中相互衔接、互为补充,共同提供较为全面的评估

结果;另一方面,应借鉴生态系统观和网络思维思想,从复杂性角度出发,用新的理论(如复杂网络)和实践来补充

和扩展现有的确认、验证、度量和测试方法,丰富软件工程研究的内容,为实际开发提供更有益的工程指导. 
由于大众用户的参与,人的社会性因素逐渐融入到软件中,形成一类科技-社会型复杂系统[3,6,180].因此,网络

化软件的评估指标不仅要反映其技术的特点(例如,由于网络化软件组成元素的异构性,针对互操作性的评估就

显得非常重要[215,216]),更要考虑人文、经济、法律、政治等不同层次的因素及其相互关系.这些不同层次、跨

粒度的因素构成了网络化软件监测和评估的复杂属性空间,因而需要建立合理的系统评估指标集来予以分析

和量化.在此基础上,需要进一步理解驱使指标值变化的原因以及变化的正常范围/边界.通常而言,跨粒度的变

化使得不同层次间的指标不存在简单的线性关系,如 Internet 级拥塞的指标不会等同于路由器级拥塞的指标的

线性叠加,关键路由器的拥塞往往产生级联失效,形成宏观层面的涌现现象.因此,评估和预测这些现象需要新

的理论和度量方法,其数学基础可能不再是随机理论,而是统计力学(statistical mechanics)[217]、不确定性理论和

可能性理论(possibility theory)[218],进而支持超大规模软件系统的管理. 
除此之外,为了分析和评估设计实现的细节和网络化软件系统的特性,我们需要新的工具和平台在合适的

层次修改、配置、部署和监测系统及其部件,从而搭建网络化软件监测和评估的适应性基础设施,以支持分散

化的生产管理、互操作性协同、持续的演化配置和部署.对于传统的软件评估而言,研究始于实验,许多基础的

工作和发现都是从建造和使用原始系统、测试已有系统中得到的[219].新的设计思想如果没有实例化,评估就只

能停留在猜测阶段.基于实验和测试的研究在该学科中扮演了重要角色,它起到了检验与修正假设以及验证系

统设计方法的作用[220].因此,构建一个数据共享、可供研究人员在现实环境中验证其大胆设想和设计的实验平

台/基础设施就显得意义重大.在不影响真实系统运行和演化的条件下,借鉴平行系统(parallel systems)[221,222]思
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想,利用计算机仿真和参考模型进行系统评估和自适应控制.首先,在相当程度上,它要求仿真与模拟的正规化

和常态化,即对真实数据的实时监控;其次,它要求经验与知识的数字化、动态化和即时化,即针对评估结果的快

速决策;最后是真实系统和仿真系统的互补,即在真实系统出现故障的情况下,仿真系统的数据能够在一定程度

上支撑其恢复和运行.只有这样,虚实才能一体,计算实验才能成为真正的分析手段,网络化软件的评估才能真

正发挥实际作用,为开发人员提供系统改进的有效依据. 

5   结束语 

20 世纪 70 年代,Unix 和应用软件程序的成功源于其“免费使用、自由分发”的理念.PC 时代微软的成功之

处在于其发现并抓住了大力发展基于 PC 核心基础软件的契机,从而一跃成为软件业的巨头.如今,软件与信息

服务业已经成为世界各国争夺科技制高点的关键领域,是国家安全的重要保障及国家综合实力的主要体现[2].
在过去的 10 年间,Internet 和 WWW 的飞速发展给软件带来了革命性的转变——软件网络化,这种趋势使

Internet 和 WWW 作为全球性的资源,以网络为媒介向大众用户提供满足其个性化需求的信息资源服务,而不再

是单纯的 PC 软件.在这种形势下,一种新的软件形态——网络化软件应运而生. 
软件工程自诞生以来,一直致力于开发具有正确性、可用性以及开销合宜的高质量软件产品,40 多年来取

得了令人瞩目的成就.但是,以 Internet 为基础、规模巨大、组成元素交互复杂、持续演化和部署配置的网络化

软件系统,随着应用领域的不断扩展和用户群的日益庞大,其规模与复杂度正以超越人类处理能力的速度增长,
使得软件工程不得不面临一系列的挑战[3,4,207].然而,我们缺乏对此类复杂系统的科学认识和理解,诸如小的缺

陷和故障就能使它发生全局负面效应,有时甚至是灾难性的,因而迫切需要新的思维方式和理论方法.10 年来,
网络思维和复杂网络理论为我们刻画和分析复杂系统提供了强有力的工具,也为复杂性科学与软件工程的学

科交叉奠定了基础[223].从网络化-服务化-社会化三维视角出发,通过大量研究人员的实证探索,在网络化软件的

基础设施、应用服务、社会交互方面均发现了复杂网络特性,为软件工程今后的发展提供了新的契机和动力.
针对这种变化,本文所提出的主要观点可归纳如下: 

(1) 网络化软件是一类科技-社会型开放复杂系统,其核心构件——基础设施、应用服务和社会交互以及

相互之间物质和信息的交换构成了一个相对完整的统一整体,应运用更为广阔的系统视角——生态

系统观加以分析和理解; 
(2) 网络思维和复杂网络理论为洞察网络化软件整体的基本性质和规律提供了异于传统软件工程方法

论的新视点,有助于刻画这类复杂系统的结构特性、演化规律及由此产生的行为特征,帮助我们科学

地、全面地认识和理解网络化软件的本质; 
(3) 软件的复杂性从以成熟单元技术为基础的微观层面逐步上升到宏观系统层面,应从生成性整体论角

度重新认识网络化软件的整体性和复杂性,在需求、设计和评估 3 个方面应对 Internet 环境下协同和

演化造就的复杂性所带来的一系列挑战; 
(4) 面向服务的多视角需求建模和用户体验驱动的需求演化将占据网络化软件生命周期的重要位置,牵

引资源受限的博弈设计,规则和策略支配系统不断演变成为复杂系统,对需求和设计的评估需要在

多层次、跨粒度上进行,以合理分析系统构造的成功与否. 
规模改变一切!我们需要转变视角,需要新的思想来应对遇到的挑战性问题[6].利用复杂性科学、复杂系统

和软件工程的学科交叉与汇聚,催生新的理论、方法与技术,提升软件工程师认识软件和开发软件的能力,比以

往任何时期都显得更加急迫、更加重要.我们应该抓住发展 Internet 时代软件产业的有利时机,运用新的思维方

式应对新形势所带来的挑战,重新认识网络化软件的内在本质、演化规律和控制机理,实现软件工程理论、方

法和关键技术的自主创新,进而提升整个软件产业的竞争力,推动我国软件产业的跨越式发展,促进国家信息化

创新社会的建设. 
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