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Abstract:  An adaptive session-granularity admission control (SGAC) method, which combines the session and 
request granularities, is proposed for flash crowd control. In SGAC, the average response delay is used to measure, 
detect, and control the flash crowd. Once a session is allowed to access the server, it will be served until it ends. 
Besides preventing a server from overloading, SGAC can protect the sessions’ integrity. By regulating the session 
served number adaptively, SGAC can improve the server’s utilization. The performance of SGAC with real HTTP 
log are evaluated, and the result show that SGAC can effectively prevent servers from overloading, protect sessions’ 
integrity, improve server’s utilization, reduce the request arrival rate, reduce the access router’s computing overhead, 
and protect valuable transaction sessions. 
Key words: flash crowd; session-granularity; overload control; access control 

摘  要: 提出了一种 session 级别的 flash crowd 控制策略 SGAC(session-granularity admission control),将 session
控制粒度和 request控制粒度相结合,采用请求平均返回时延作为检测和控制的依据.对 session采取一旦接受就完成

的策略,在实现对服务器过载控制的同时,保护用户 session 的完整性,并能自动调节新 session 的准入速率,以提高服

务器利用率.采用真实 HTTP Log 进行模拟,结果表明,SGAC 方法能够有效控制服务器过载,保护 session 的完整性,
提高服务器利用率,降低接入端路由器计算开销,保护有价值的交易 session. 
关键词: flash crowd;session 粒度;过载控制;准入控制 
中图法分类号: TP393   文献标识码: A 

Web 服务器作为互联网重要的组成部分,承担着信息发布和在线交易等任务,Web 服务器性能保障一直是

研究的重点.Flash crowd 是指大量用户同时访问服务器,导致访问请求超过服务器处理能力,用户提交的请求无

法顺利完成,服务器性能大幅度下降甚至崩溃.最近,典型的 flash crowd事件是 2008年奥运售票网站由于访问量
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过大而出现无法访问的情况和迈克尔⋅杰克逊的去世使得 twitter 访问量激增,导致 twitter 和 TMZ 服务器不堪重

负[1].flash crowd 往往伴随着自然灾害(如地震)或突发事件(如恐怖袭击)而发生,无法准确其预测发生时间.另一

方面,flash crowd 具有突发流量大的特点,发生时,访问请求量往往达到正常情况下的数十倍甚至数百倍. 
Flash crowd 发生时,服务器过载,服务器缓冲区被完全消耗,大量请求数据包被丢弃,被接受的请求由于计

算资源的限制,需要等待较长的时间才能分配到计算资源,因而请求返回时延较大.用户往往由于数据包丢失或

者等待时间过长而放弃交易,从而造成较大损失. 
接入端 flash crowd 控制对服务器透明,易于部署,因而得到广泛采用.但当前的接入端 flash crowd 控制策略

具有如下不足:1) 控制粒度不合适,request 级别的控制策略忽略了保护 session 的完整性,导致大量的 session 半

途而废,而 session 级别的控制策略容易导致服务器负载振荡,造成大量数据包重传;2) 只关注服务器过载控制,
没有考虑到对服务器计算能力的充分利用. 

鉴于现有接入端 flash crowd控制策略的不足,本文提出了一种 session级别的 flash crowd控制方法(session- 
granularity admission control,简称 SGAC).其基本思想是:通过测量请求返回数据包平均时延和数据包流量,动
态评估待保护服务器的负载情况,并据此建立一套 session级别的准入控制机制.主要贡献在于:力图通过提出一

种 session 控制粒度与 request 控制粒度相结合的 flash crowd 控制策略,控制平均请求返回时延低于初始设定值

的同时,实现了对服务器过载控制和对用户 session完整性的保护,同时实现对计算资源的充分利用.与现有基于

控制论的 session级别控制方法相比,无须建立复杂的输入输出函数,可以避免繁琐的函数系数确定过程,能够避

免服务器使用率的震荡;与现有 request 级别的控制方法相比,能够保护 session 的完整性,降低部署 SGAC 的边

界路由器的计算开销.采用真实访问日志进行模拟,结果表明,SGAC 方法能够在保护服务器过载的同时,使得数

据包的返回时延限制的预期目标范围内,保护 session 的完整性,实现对计算资源的充分利用.SGAC 方法具有较

低的计算开销,能够部署在接入端路由器或者网络安全设备(如防火墙)内部. 
本文第 1 节介绍基于时延的负载控制模型.第 2 节介绍 flash crowd 的检测方法.第 3 节介绍 flash crowd 的

控制方法.第 4 节进行实验分析.第 5 节比较相关工作.第 6 节对一些问题进行讨论.最后对本文进行总结. 

1   基于时延的负载控制模型 

1.1   时延与负载 

动态 Web 服务器通常包含 3 层结构:前端 Web 服务器、中间应用层服务器以及后台数据库服务器.Web 服

务器的处理能力由所有计算资源的瓶颈决定,比如,涉及大量数据库查询操作时,后台数据库往往是其瓶颈;执
行加解密等大计算开销操作时,应用层服务器CPU往往是整体处理能力的瓶颈;而在下载大文件时,网卡往往是

处理能力瓶颈.在服务器内部进行 flash crowd 控制,往往通过监测各个计算资源的使用情况,如缓冲区、网卡或

CPU 等,发现计算瓶颈,通过观察瓶颈资源,控制服务器输入,达到过载控制的目的.在瓶颈计算资源过载时,别的

计算资源闲置等待,待瓶颈计算资源完成计算后才能继续工作,服务请求需要长时间排队等待.因而,数据包平

均返回时延反映了整个 Web 服务器瓶颈计算资源的负载情况.如果返回时延较大,则瓶颈计算资源过载,可以判

定服务器过载. 
本文将整个 Web 服务器 3 层结构看成一个黑盒,将服务器抽象为如图 1 所示的一个简单结构,其中,CPU 代

表了 Web 服务器的瓶颈计算资源. 
 

 
 
 
 

Fig.1  Simple architecture of a Web server 
图 1  Web 服务器简化结构 
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采用模拟考察时延和服务器负载的关系.基于上述简化结构构建模拟 Web 服务器,采用 1998 年足球世界杯

部分日志[2]作为访问请求,平均请求返回时延和服务器负载(CPU 使用率)的关系如图 2 所示.可见,数据包返回

时延与服务器负载存在正相关关系,时延越大,CPU 的使用率越高,服务器越倾向于过载. 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Average requests response delay and the load of the server 
图 2  平均请求返回时延与服务器负载 

1.2   平均时延 

假设进入服务器的数据包和离开服务器的数据包都能通过部署 SGAC 的边界路由器.用 p(src,dest,seq)标
识一个来自客户端的数据包,其中,src 为源地址,dest 为目的地址,seq 为序列号.定义一个来自客户端的数据包 p
的返回时延 Response Delay D(p,d)为其通过边界路由器时间至其第一个返回数据包通过边界路由器时间,d 为

时间长度.如图 3 所示,返回时延 D(p,d)分为 4 个部分:数据包从边界路由器到服务器的传输时间 t0、等待处理

时间 t1、处理时间 t2 以及第 1 个返回数据包从服务器至路由器的传输时间 t4. 
 
 
 
 
 
 
 
 

Fig.3  Response delay 
图 3  返回时延 

定义一段时间内所有返回时延组成的集合为Φ,Φ的元素个数为|Φ|,定义Φ的平均返回时延为 

( , )
.

| |
D D p d

AD Φ
Φ Φ

∈= ∑
 

显然,ADΦ表示这个时间段内所有时延的平均值. 
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1.3   基于时延的负载控制模型 

本文提出的 flash crowd 控制方法 SGAC 包含 4 个模块:delay 记录模块(response delay recorder)、flash crowd
检测模块(flash crowd detector)、控制逻辑(control logic)模块以及 session 准入控制模块(session regulator),如图

4 所示.SGAC 通过对数据包时延进行统计分析,检测 flash crowd 是否发生,由 Control Logic 采取相应的控制策

略,由 Session Regulator 执行. 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Architecture of SGAC 
图 4  SGAC 的结构 

SGAC 包括 3 个运行状态,detect,passive mitigation 和 active mitigation 状态,如图 5 所示.在 flash crowd 没有

发生时,SGAC 始终运行于 detect 状态,通过数据包时延检测 flash crowd 是否发生.如果发生,则 SGAC 首先转到

passive mitigation 状态.在 passive mitigation 状态,为了避免进一步加重服务器的负担,SGAC 拒绝新的 session
连接请求进入服务器,只允许属于已被服务的 session 的请求通过,直到服务器不在繁忙,再转到 active mitigation
状态.在 active mitigation 中,根据平均时延,通过调节准入新 session 的时间间隔控制服务器过载,从而达到

session 粒度的 flash crowd 控制. 
 
 
 
 
 
 
 

Fig.5  State diagram of SGAC 
图 5  SGAC 状态图 

2   Flash Crowd 检测 

考察如下 flash crowd 检测参数:数据包或者 request 到达速率[3];high-bandwidth connections 的返回速率[4]; 
90%最大时延的平均值;所有时延的平均值. 

static rate limit 方法设定一个数据包或者请求通过速率阈值,如果一个时间段内到达服务器的数据包或者

请求数目超过了阈值,则认为 flash crowd发生.此方法易于实施,计算开销低.但由于不同的请求类型对服务器的

开销不同,因而阈值并不能准确反映服务器的负载情况;另一方面,不同处理能力的服务器也对应于不同的阈

值,因而不易精确确定合适阈值.因此,static rate limit 方法往往无法及时反映服务器的负载情况. 
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high-bandwidth connections 方法基于 flash crowd 发生时,流量较大的 flow 对拥塞比较敏感,返回流量会大

幅度减少这一事实来检测 flash crowd 的发生.本文也考察了这种检测方法,发现其与时延检测相比具有较大的

滞后性,并且不能准确判断 flash crowd 是否已经停止,导致对 flash crowd 的控制无法及时解除. 
上文已验证了请求平均返回时延和服务器负载的对应关系,本文采用返回时延作为 flash crowd 检测和控

制的指标.通常,如果用户等待请求返回时间过长,则用户往往会放弃交易.根据用户对返回时延的容忍程度,设
置一个阈值 DELAY_LIMIT 来检测 flash crowd 和控制 flash crowd.不同的业务访问对应不同的返回时延容忍度,
如浏览页面,容忍度为数秒;如果是视频请求,则时延应更小.本文以页面访问请求进行性能分析,在下文模拟实

验中将 DELAY_LIMIT 设为 3s.本文分别考察了 10%最小时延ϕ10%min 的平均值、90%最小时延ϕ90%min 的平均值、

10%最大时延ϕ10%max 的平均值、90%最大时延ϕ90%max 的平均值以及所有时延Φ的平均值对检测滞后的影响,见
表 1.采用 10%最大时延平均值在 flash crowd 发生前产生了误报;而采用 10%最小时延平均值和 90%最小时延

平均值作为检测参数,分别滞后 26s 和 11s;以 90%的最大时延的平均值做参数,能最早检测到 flash crowd 发生,
滞后了 5s;以所有时延的平均值做参数,滞后 8s 检测到 flash crowd 发生,high-bandwidth connections 则滞后 29s. 

Table 1  Detection parameters and detection delay 
表 1  检测参数和检测滞后时间 

Average 10% minimum response delay Detection latency=26s 
Average 90% minimum response delay Detection latency=11s 
Average 10% maximum response delay Detection latency=−257s 
Average 90% maximum response delay Detection latency=5s 

Average response delay Detection latency=8s 
Average 10% fast connection response rate (bytes) Detection latency=29s 

虽然 90%最大时延能够更前地检测到 flash crowd 发生,但是由于其计算复杂性,本文采取了所有时延平均

值作为检测参数.这两种方法的计算复杂性会在后面详细分析. 
为了及时检测 flash crowd,本文采用了滑动窗口(sliding-time window,简称 TSW)[5]计算 TSW 时间段的平均

时延.在检测 flash crowd 的同时,采取滑动窗口统计进入服务器的请求数和新 session 数.令 R 为一个时间段

(detect 阶段为 TSW、passive mitigation 或 active mitigation 阶段为采用的固定时隙)内平均每秒数据包数,S 为

上述一个时间段内平均每秒新 session 数目.如果一个 TSW 时间段内的平均时延大于 DELAY_LIMIT,则认为发

生了 flash crowd,此时,统计出的平均数据包数和平均新 session 数目为 Rf 和 Sf.如下所示,如果条件(1)成立,则认

为 flash crowd 发生;如果条件(2)~条件(4)同时满足,则认为 flash crowd 停止,其中,条件(3)、条件(4)是为了减少

误报. 
(1) ADΦ>DELAY_LIMIT; 
(2) ADΦ≤DELAY_LIMIT; 
(3) R<α×Rf; 
(4) S<α×Sf. 

其中,0<α<1. 

3   Flash Crowd 控制策略 

3.1   Passive mitigation 

在 passive mitigation 阶段,本文采取了如下控制策略: 
(1) 由于在检测到 flash crowd 发生后服务器已经过载,为避免服务器进一步过载,不允许新的 session 进

入服务器,而让服务器处理已建立连接的 session; 
(2) 为了避免已建立连接的 session 导致服务器过载,对每秒进入服务器的请求数进行限制,阈值为α×Rf; 
(3) 如果在 1s 内到达 SGAC 的数据包数小于α×Rf,并且平均时延小于 DELAY_LIMIT,则 passive mitigation

结束,进入 active mitigation 阶段. 
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Passive mitigation 算法如图 6 所示. 

The pseudocode for passive mitigation 
reqLimit=α×Rf 

WHILE receive a request req 
IF time slot over THEN 
IF avgDelay≤DELAY_LIMIT AND reqCount<Rf THEN
         go to active mitigation state 
   ELSE start new time slot 
   END 
    END 
IF req is response packet THEN 

Allow req to pass 
ELSE 
  IF reqCount>reqLimit THEN 
drop req 
  ELSE IF from a new session s THEN 
refuse s 

ELSE 
     Allow req to pass; 

       END 
  END 
END 
END 

Fig.6  Control algorithm of passive mitigation 
图 6  Passive mitigation 控制算法 

3.2   Active mitigation 

在 active mitigation 状态中,通过调节新准入 session 之间的时间间隔(interval)来达到控制的目的,对属于己

被服务的 session 的请求,直接允许其通过. 
Active mitigation 共有 4 个状态:wait,under control,fine tune 和 out of control,状态转换如图 7 所示.每一个固

定时间单元(time unit)结束后,计算此时间单元内的平均时延和平均数据包速率,依据结果转入对应的状态.详
细状态转换过程描述如下: 

(1) Wait状态持续一个时间单元,并且设置此时间单元内允许进入的新 session数目为 Sf.在时隙结束计算

此时间单元内的平均时延.如果时延小于或等于 DELAY_LIMIT,则进入 under control 状态,否则进入

out of control 状态. 
(2) 如果从wait转入 under control,则降低 interval,转入 fine tune状态;如果从 out of control状态转入 under 

control 状态,则保持 interval 不变;如果前一个状态为 under control,并且时间单元内平均时延小于

DELAY_LIMIT,平均请求数小于α×Rf(0<α<1),则转入 fine tune 状态;如果前一个状态为 under control,
并且时间单元内平均时延小于 DELAY_LIMIT,平均请求数大于α×Rf(0<α<1),则保持 interval 大小不

变,仍然处于 under control 状态;如果时间单元内平均时延大于 DELAY_LIMIT,则转入 out of control
状态. 

(3) fine tune 的目的是为了充分地利用服务器的处理能力.在 fine tune 中,如果在一个时间单元内平均时

延小于 DELAY_LIMIT,则继续降低 interval,令 Rf 为此时间单元内通过的平均数据包数,继续处于 fine 
tune 状态,直到平均时延大于 DELAY_LIMIT,转入 out of control 状态. 

(4) 如果从 fine tune 转入 out of control,则采取回滚的策略,即采用 fine tune 中最后一个时间单元的

interval 值;否则增加 interval 值,直到平均时延小于 DELAY_LIMIT,令 Rf 为此时间单元内通过的平均

数据包数,转入 under control 状态. 
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Fig.7  State diagram of active mitigation 
图 7  Active mitigation 状态转换图 

3.3   计算复杂性分析 

本节分析 SGAC 在 flash crowd 检测和控制两个方面的计算复杂性.分析比较以 90%最大时延ϕ90%max 的平

均值以及所有时延Φ的平均值作为 flash crowd 检测和调整的参数,各自在 detect,passive mitigation 和 active 
mitigation 这 3 个阶段不同的内存开销和计算时间开销,见表 2. 

Table 2  Computational complexity of two parameters in 3 phases 
表 2  两种参数在 3 个阶段的计算复杂性 

 Average delay of Φ Average delay of ϕ90%max

Detect Space complexity: O(n)
Time complexity: O(1) 

Space complexity: O(n)
Time complexity: O(n) 

Passive mitigation Space complexity: O(n)
Time complexity: O(1) 

Space complexity: O(n)
Time complexity: O(n) 

Active mitigation Space complexity: O(n)
Time complexity: O(1) 

Space complexity: O(n)
Time complexity: O(n) 

在 detect 阶段,如果采用ϕ90%max 的平均值作为检测和调整的参数,假设每秒进入服务器的数据包数为 n,记
录所有请求的到达时间和其对应返回包的到达时间的时间复杂性为 O(1).记录滑动窗口大小内的时延,无论全

部记录或者采用抽样方式记录[6],空间复杂性均为 O(n).计算ϕ90%max 的平均值,n 个数据包对应的计算时间复杂

性为 O(n2).那么,对每个数据包而言,其计算时间复杂性为 O(n).另一方面,如果采用所有时延Φ的平均值作为参

数,记录每个数据包的到达时间、返回时间和时延之和的时间复杂性为 O(1),空间复杂性为 O(n).在一个时间单

元结束后,计算平均计算时间复杂性为 O(1),所以计算复杂性为 O(1). 
在 passive mitigation 阶段,与 detect 状态相比只是采用固定时隙替代滑动窗口,操作过程相同,因此,以

ϕ90%max的平均值或Φ的平均值为参数,空间复杂性都是O(n).区别在于,以ϕ90%max的平均值为参数,时间复杂性为

O(n);而以Φ的平均值为参数,计算复杂性为 O(1). 
active mitigation 状态的分析与 passive mitigation 相似,区别在于时间单元长度变大,两者分析类似,以

ϕ90%max 的平均值或Φ的平均值为参数,空间复杂性都是 O(n);以ϕ90%max 的平均值为参数,时间复杂性为 O(n);而
以Φ的平均值为参数,计算复杂性为 O(1). 

所以,以所有时延Φ的平均值为参数,空间复杂性为 O(n),而计算复杂性为 O(1);以 90%最大时延ϕ90%max的平

均值为参数,空间复杂性为 O(n),而计算复杂性为 O(n).由于以 90%最大时延ϕ90%max的平均值为参数的计算复杂
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性过高,本文选用所有时延Φ的平均值为参数.虽然检测时间比以 90%最大时延ϕ90%max 的平均值为参数稍稍滞

后,但是实验证明仍然能够在 passive mitigation 状态中迅速而有效地控制 flash crowd. 

4   实  验 

4.1   实验设置 

本文采用 1998 年足球世界杯,巴西与荷兰半决赛之前 5 000s 的真实 HTTP log[2]进行模拟.共有 30 个服务

器提供服务,0~1 000s 采用位于 Santa Clara 的 4 个服务器的 log 来模拟,1 000s 后,开始逐渐增加别的服务器的

log 来模拟请求,直至全部 30 个服务器. 
为了更接近真实情况,依据地址编号和 request 间隔时间将 log 分成 session 形式,并将 session 进一步划分

为多个页面.对一个页面而言,第 1 个 request 为主页面请求(main page request),后面的都是嵌入请求(embedded 
request).如果请求页面无法满足,则后面的嵌入请求就不会提交.只有在前一个页面的所有请求都满足后,才会

进行下一个页面的请求.如果一个 session 的请求都被满足,则此 session 完成.所有 session 开始时间分布如图 8
所示. 

 
 
 
 
 
 
 
 

Fig.8  Session start time distribution 
图 8  Session 开始时间分布 

处理用户请求的服务器结构如图 1所示,处理能力为 5MB/s,缓冲区最多可容纳 2 000个请求,如果缓冲区已

满,则后面的请求会被丢弃.控制策略部署在与服务器相连的边界路由器上,通过边界路由器计算请求的返回时

延.如果一个请求被控制策略许可进入服务器,则边界路由器马上进行转发,否则丢弃. 

4.2   性能及比较 

本文考察 SGAC 在如下 5 方面的性能:1) session 完成数;2) 完成 session 的平均数据包重传次数;3) 到达部

署 SGAC 的路由器的数据包速率;4) session 分布情况;5) 服务器利用率. 
本文采用 NEWS 方法[4]与 SGAC 在前 4 个性能指标方面做比较,采用工程中最常用的 PID control 方法[7]

与 SGAC 在上述 5 个方面进行比较.令 DELAY_LIMIT=3s. 
所有时延平均值变化如图 9 所示.在第 1 次平均时延超过 DELAY_LIMIT 后进入 passive mitigation 状态,进

入 active mitigation状态后,每个时间单元允许进入服务器的新 session数目为 Sf,导致服务器过载,平均时延超过

DELAY_LIMIT.第 3 次时延超过 DELAY_LIMIT 是由于为了提高服务器的利用率,进行 fine tune 调整. 
Session 完成情况如图 10 所示.与 NEWS 方法相比,SGAC 能够在 flash crowd 发生时,完成更多的 session,

并且完成能力不随 flash crowd 规模的增加而变化;而 NEWS 在 flash crowd 增加到一定规模后,完成 session 的

能力会逐渐下降.SGAC 与 PID control 方法在完成 session 的数量方面并无较大差异,区别在于 SGAC 完成

session 的速率相对稳定,而 PID control 完成 session 速率振荡较为明显. 
平均重传数据包数如图 11 所示.SGAC 除了在 passive mitigation 状态和在 active mitigation 的 fine tune 状

态以及 out of control 状态中数据包平均重传次数比 NEWS 高以外,其他时候均比 NEWS 要低,且平均重传次数

比 NEWS 要低.而 PID control 方法导致平均重传数据包震荡. 
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SGAC 数据包到达速率如图 12 所示.与 NEWS 相比,SGAC 能够有效降低请求到达速率,有助于降低边界路

由器计算负担.与 SGAC 方法相比,PID control 方法的数据包速率振荡状态,对边界路由器负担也更重. 
服务器利用率如图 13 所示,SGAC 在 fine tune 调整后,在保持平均时延低于 DELAY_LIMIT 的同时,服务器

的利用率约为 70%;在检测出 flash crowd 发生后,SGAC 下的服务器利用率振荡次数低于 PID control 控制策略

下的服务器振荡次数,而 PID control 方法使得服务器的利用率在过载和负载不足之间振荡.SGAC 下服务器的

利用率也出现了振荡,原因在于,SGAC 通过对请求数和 session 数进行限制,实现对负载的控制.在批准一个

session进入服务器时,此 session的资源消耗无法预测,因此系统负载与请求数以及 session数之间无法得到精确

的对应关系.如 1 000 个读静态页面请求和 1 000 个读数据库请求对系统的资源消耗差别巨大.因此,采用 SGAC
后,由于无法实现对资源消耗的精确控制,服务器仍然会存在负载振荡.在请求或者 session(资源消耗)分布均匀

时,SGAC 振荡次数会较少.PID control 方法导致的频繁振荡是由于其方法本身造成,不可避免. 
完成 session 包含的请求数分布见表 3.与 NEWS 相比,SGAC 完成包含较多请求的 session 比率较高.通常,

交易 session 比浏览 session 包含较多的数据包,因此,SGAC 能够更好地保护更有价值的交易 session.PID control
与 SGAC 均为 session 级别的 admission control 方法,两者完成的 session 分布情况大致相同. 
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Fig.9  Average delay 
图 9  平均时延 

Fig.10  Session number finished under SGAC and NEWES
图 10  SGAC 和 NEWS 的 session 完成情况 
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图 11  平均重传数据包 

Fig.12  Packet arrival rate under SGAC 
图 12  SGAC 数据包到达速率 
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Fig.13  Server utilization 
图 13  服务器利用率 

Table 3  Session distribution with different packets number 
表 3  包含不同数据包数的 session 分布 

 SGAC (%) NEWS (%) PID control (%) 
1≤Packet number<5 50.31 72.54 54.68 

5<Packet number≤10 3.61 5.41 4.15 
10<Packet number≤20 33.38 8.30 27.64 
20<Packet number≤50 4.73 4.88 4.58 

50<Packet number≤100 7.19 7.35 7.60 
Packet number>100 0.78 1.52 1.35 

 

4.3   滑动窗口大小对和检查精度和检测滞后的影响 

滑动窗口大小的选择应兼顾到检测的准确性和及时性.较小的滑动窗口可以较早检测到攻击,但是容易受

到流量波动的影响,突发流量往往导致较小的滑动窗口机制产生误报;较大的滑动窗口可以避免流量波动产生

的误报,但检测滞后较大. 
如图 14 所示,5s 和 10s 的滑动窗口在 flash crowd 发生之前产生误报,窗口越小,产生的误报次数越多.本文

将滑动窗口设置为 15s,因其在不产生误报的同时具有最小的检测滞后. 
 
 
 
 
 
 
 

 
 

Fig.14  Impact of TSW size to the detection accuracy and latency 
图 14  滑动窗口大小对检测精度和检测滞后时间的影响 

4.4   Time unit大小对session完成情况影响 

下面分析 active mitigation 阶段中,时隙(time unit)大小对 session 完成数的影响.Time unit 值过小,能够较快

地进行 interval 调节,但对流量波动比较敏感,容易导致不必要的波动;如果 time unit 过大,则对流量波动有较好

的忍耐能力,但是调节灵敏度较低.如图 15 所示,在 time unit=50s 时所完成的 session 最多,因而本实验中令 time 
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unit 为 50s. 
 
 
 
 
 
 
 
 
 

Fig.15  Impact of time unit size to the session number finished 
图 15  Time unit 大小对 session 完成情况的影响 

4.5   与部署在服务器上的控制策略比较 

采用模拟方法,分析 SGAC 与部署在 Web 服务器上的 PI[8]控制策略,比较两者所保护 Web 服务器的负载和

服务器上行带宽的利用率.为便于比较,采用的服务请求和 session 均相同.不同的 session 请求速率下,服务器平

均利用率和上行带宽平均利用率如图 16 所示.为了更好地考察部署在 Web 服务器上的控制策略消耗的计算资

源,赋予控制操作比请求处理操作更好的优先级,控制操作能够抢占 CPU.与部署在服务器上相比,控制策略部

署在边界路由器能够保证服务器的利用率处于合理的范围,同时能够避免上行带宽饱和.部署在服务器上的控

制策略无法为上行带宽提供有效保护,同时增加了CPU的计算开销,并且所抢占的计算资源的动态变化,使得控

制策略往往无法准确调整请求准入速率.在访问请求增加到一定数目后,服务器过载(利用率接近 100%).可见,
与部署在服务器上的控制策略相比,控制策略部署在接入端,能够有效节省服务器本身的计算资源. 

 
 
 
 
 
 
 
 
 

 
 

 

Fig.16  Impact of implementation position to the server and upstream bandwidth utilization 
图 16  不同部署位置对服务器和上行带宽利用率的影响 

采用模拟方法,比较 SGAC 与部署在 Web 服务器上的 PI 控制策略的 session 完成情况.采用 1998 年足球世

界杯日志作为访问请求,请求 session 数如图 8 所示.比较前 2 500s 内两者完成的 session 数,如图 17 所示.控制策

略部署在服务上完成的 session较少,原因在于控制策略消耗了相当部分的计算能力.且随着访问量的增加,控制

策略消耗的服务器的计算能力也相应增加,session 完成速率下降. 
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Fig.17  Session finished number under two different implementation positions 
图 17  两种部署位置对应 session 的完成情况 

5   相关工作 

对 flash crowd 检测的研究主要集中于区分 flash crowd 和 DDoS 攻击.Flash crowd 与 DDoS 有两个明显的

区别[9].Flash crowd 访问源地址分布相对固定,DDoS 源地址分布比较平均.每个网站的源地址分布均具有各自

的特征,DDoS 源地址不易伪装成特定网站的源地址分布形式.另外,虽然两者均表现为流量的大幅度增加,但两

者流量变化有较大差异.Flash crowd的流量呈现逐渐增加趋势,而DDoS则在较短时间内(数秒或数十秒)迅速增

加到最大值,并保持相对稳定.Flash crowd 发生时,请求返回速率变化较大.正常情况下,请求速率和返回速率间

符合幂律分布.根据请求速率预测返回速率,如果实际返回速率与预测值偏离较大,则认为 flash crowd 发生[10]. 
Flash crowd 的处置方法分为增加处理设备和计算资源、客户端分担和对访问量进行限制 3 类. 
Flash crowd 流量规模比平时有很大幅度的增加,如增加服务器来处理 flash crowd,需要较大投资,并且会造

成在平时大量设备闲置.除了简单增加处理设备,如服务器以外,采用 Web cache 和 content delivery networks 
(CDN)[11]是最常见的处理方法.Web cache 和 content delivery network 能够缓存 Web 服务器的内容,在 flash 
crowd 发生时分担部分访问请求.但是部署 Web cache 和 content delivery network 也需要较大的投资,并且 Web 
cache 在 flash crowd 发生时需要对热点内容进行缓存后才能发挥作用,并且无法处理涉及数据库操作的 flash 
crowd事件(如 2008年奥运售票网站 flash crowd事件).文献[12]提出了一种灵活的CDN网络结构,在 flash crowd
发生时,依据严重程度动态灵活调整网络结构.FCAN 将 Peer-to-Peer(P2P)与 Client-Server(C/S)模式相结合.检测

flash crowd 程度,在 C/S 模式无法处理时,转到 P2P 模式,cache 间组成 P2P 网络,同时采用 DNS 重定向技术分配

请求负载. 
客户端分担策略是在 flash crowd 发生时让客户端组成 P2P 网络[13],由已完成服务的客户端为未完成服务

的客户端提供请求内容.此方法需要在浏览器中增加新的功能,涉及用户隐私,未必能够得到用户的允许.另外,
客户端只能提供只读页面,防火墙也可能阻止 P2P 网络的建立. 

在 flash crowd 发生后,接入端路由器通知上游路由器进行流量控制,在骨干路由器上对访问流量进行

pushback 策略[10].此方法能够有效控制服务器的访问量,避免服务器过载,但是需要路由器具有此项功能,同时

也会加重骨干路由器的处理负担.并且由于 ISP 无法获益,往往不会提供此项功能.另一方面,pushback 策略不能

保持 session 的完整性. 
在服务器过载时,吞吐量会急剧下降,传统的性能分析模型无法对这一现象给出合适的解释.文献[14]提出

了一个两层队列的服务器模型,根据请求重传、用户超时放弃、资源竞争和服务器过载处理方式,针对 FIFO 和

LIFO 两种队列,详细分析了过载行为.分析结果表明,LIFO 在大部分过载情况下能够有较好的吞吐量.较小比率

的请求消耗了大量的计算资源,严重影响了哪些资源消耗教少的请求和系统的吞吐量.与单纯采用准入控制相

比,检测和停止此类大资源消耗的请求,能够有效提高系统的服务质量.文献[15]通过检测请求的运行时间和资
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源消耗,动态调整选择阈值,停止某些对其他请求无干扰的大资源消耗的服务(如只读请求),大幅度提高了短作

业的处理数量和系统吞吐量.为了避免服务器性能在流量突发时大幅度下降,文献[16]提出了一种轻量级的

flow 数目估计方法,无须维持每个 flow 的状态,可用于决定一个 flow 是否允许进入系统.通过随机选择缓冲区

中的新到底数据包属于一个流的概率,估算当前活跃的 flow.此方法具有较低的计算时间开销和内存开销,借助

于控制论中的反馈控制策略[17]决定是否允许新的请求进入,实现了对服务器负载控制.在服务器端内部实现过

载控制,往往需要对服务器如 Apache[18]进行修改,无法实现对服务器的透明.另一方面,在服务器内部对过载进

行控制,需消耗服务器的处理能力.反馈控制策略需要确定平均响应时间和请求准入速率之间的函数关系,然而

对动态 Web 服务器来说,不同的服务请求类型,不同的处理能力使得确定一个长期适用的函数变得比较困难. 
NEWS[4]通过对 fast-connection 的返回流量进行测量,检测 flash crowd 的发生,通过对进入服务器的请求数

目进行限制,达到 flash crowd控制的目的.在接入端路由器进行控制,可以充分利用接入路由器的空闲计算能力,
并且实现了对服务器的透明;同时,控制策略往往也比较容易实现.但是,当前研究往往只是基于对服务器过载

的控制,简单地采取请求数目限制的目的,而忽略了用户本身,导致大量的 session 都无法完成,半途而废;或处理

时间过长,导致用户失去耐心,放弃交易.文献[19]根据服务器的处理能力,采取了 measurement-based 的准入控

制,根据请求的执行情况,在线估计请求的资源消耗,同时采取了 shortest-job first(SJF)策略来减少平均请求响应

时间,并采取 aging mechanism 来避免长作业饥饿. 

6   讨  论 

6.1   3种控制方法比较 

NEWS 为避免服务器过载,限制每个时间单元进入服务器的请求数目,忽略了保持 session 的完整性,导致大

量的 session 仅仅完成了部分 request,后续的 request 因 NEWS 对请求数目的限制而无法完成.大量未完成的

request 进行重传,导致接入端路由器接收到大量的数据包. 
PID control 采取让返回时延趋近预期返回时延的策略,导致了新 session 准入速率出现震荡,从而导致服务

器负载、session 完成速率、数据包重传速率以及到达边界路由器的数据包速率均出现震荡. 
本质上,SGAC 在 flash crowd 发生时,通过限制每个时间单元进入服务器的新 session 数,控制服务器过载.

采取了一旦服务就完成的策略,使得每个进入的请求都能迅速得到满足.如果一个 session 被 SGAC 拒绝,则只会

重传第 1 个 SYN 包,从而重传数据包总数较小,有效降低了路由器的处理负担. 
本文通过对时延的控制,达到控制服务器过载的目的.在 passive mitigation 状态中,通过只服务已建立连接

的 session 和对允许请求进入速率进行限制的策略,可以在短时间内让服务器从过载中恢复,并能完成已开始服

务的 session.Fine tune状态中,通过逐渐缓慢增加每个 time unit中的新 session准入数,逐渐提高服务器的利用率,
在避免服务器过载和保证服务质量的同时,兼顾到对服务器计算能力的充分利用.从控制粒度上看,本文所提的

SGAC 将 session 控制粒度与 request 控制粒度相结合,与 request 粒度控制策略相比,能够实现 session 的完整性;
与 session粒度的控制策略相比,控制粒度更细,对服务器过载的控制更加及时,同时也实现了对服务器计算资源

的充分利用.从控制方法上来看,基于返回时延进行准入控制,仍然是反馈控制的方法.但与以往研究工作的不

同在于,本文避免了反馈控制方法确定函数系数的繁琐过程,同时也避免了服务器负载的震荡.本文所提的方法

实现了对服务器的透明,无须修改操作系统和 Web 服务器.最后,本文所提出的方法具有较低的计算开销,便于

实施部署. 

6.2   时延作为检测指标的准确性分析 

依据服务器的使用率来判断是否发生了 flash crowd 是最为准确、可靠的方法,在服务器上实现的 flash 
crowd 控制方法大都采用服务器利用率作为 flash crowd 检测和控制的参数.本文是在服务器外实现对 flash 
crowd 的检测和控制,由于对服务器透明的要求,无法从服务器获得其利用率信息,只能通过时延来推测服务器

的使用率.如本文第 1.1 节所示,模拟实验结果表明,时延与服务器利用率存在正相关关系.此外,我们在过载控制
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系统项目开发时,在真实网络环境中也验证了时延与服务器利用率的正相关关系.另外,后续的模拟实验结果也

表明,当平均返回时延较大时,服务器的利用率相应较大.因此,时延可作为 flash crowd 检测的参数.如上所

述,DELAY_LIMIT 依据用户对时延的容忍度而定.在平均时延达到 DELAY_LIMIT 时,服务器的利用率已较高(如
第 1.1 节和后续的模拟实验所示),需对服务器进行过载控制.由于时延体现了服务器利用率,而在平均返回时延

达到或超过 DELAY_ LIMIT 时,服务器的利用率已较高,因此,时延与 DELAY_LIMIT 结合,可用于判断 flash 
crowd. 

7   结  论 

当前,request 粒度的 flash crowd 控制策略关注对服务器的拥塞控制,而忽略了保护用户 session 的完整性,
基于反馈控制方法 session 粒度的控制策略则会导致服务器负载频繁震荡.本文提出一种 session 级别与 request
级别相结合的 flash crowd控制策略SGAC,以平均返回时延为检测和调整的参数,在 detect状态中实现了对 flash 
crowd 的检测;在 passive mitigation 状态实现了服务器过载的迅速处置;在 active mitigation 状态通过控制新

session的准入速率,实现了对服务器过载的控制和用户 session完整性的保护,同时兼顾了计算能力的充分利用.
采用真实 HTTP log 进行模拟,结果表明,本文所提出的 SGAC 方法能够及时检测 flash crowd 的发生,控制请求

数据包的平均返回时延低于设定值,使得用户对服务具有较好的满意度,在对服务器过载控制的同时,有效保护

session 的完整性和保护有价值的交易 session,提高服务器的利用率,有效降低数据包到达边界路由器的速率,有
效降低边界路由器的计算开销.与部署在服务器上的控制策略相比,部署在接入端路由器的控制策略避免了对

服务器计算能力的大量消耗.SGAC 方法的时间复杂性为 O(1),空间复杂性为 O(n),可部署在接入端路由器或防

火墙等网络安全设备中. 
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