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Abstract:  For the mobile-agent-based e-commerce environment, most reputation-based trust algorithms are one- 
dimensional. They are only based on the node’s historical transactions, and the services are not taken into account, 
so the evaluations are coarse-gained. This paper proposes a reputation-based multi-dimensional trust (RMDT) 
algorithm which makes use of a self-confident coefficient to synthesize the directed and the reference 
trustworthiness to evaluate the node in the network. The time sensitive function in this paper not only serves as a 
reward and punishment mechanism, but is also dynamically attenuate in its trustworthiness. Both the transaction 
evaluation system and the weight system are introduced in the multi-dimensional trust mechanism. RMDT can 
uncover the influence on trust computation caused by the subjective factors, such as individual predilection and risk 
attitude. In addition, the sensitivity of RMDT on the single attribute is greatly improved. 
Key words: reputation; trust computing; multi-dimensional trust; trust network 

摘  要: 针对移动 Agent 电子商务环境,大多数基于声誉的信任算法是单维度的,评价的节点只对历史交易给出单

一的评价 ,并不区分节点服务内容 ,给出的信任评价粒度较粗 .对此 ,提出了一种基于声誉的多维度信任算法

RMDT(reputation-based multi-dimensional trust).给出了一种新的推荐可信度计算方法,并运用自信因子综合直接信

任和推荐信任来对网络内的节点进行信任评估.定义的时间敏感函数使 RMDT 具有一定的奖惩机制,实现了信任的

动态衰减.通过将交易评价体系和权重体系引入多维度机制,RMDT 较好地体现了个体偏好、风险态度等主观因素

对信任计算的影响,增强了信任算法在交易单个属性上的敏感性. 
关键词: 声誉;信任计算;多维度信任;信任网络 
中图法分类号: TP393   文献标识码: A 

信任算法是指在相应的网络环境中,综合考虑影响信任计算的各种因素,按照评价主体的要求为评价客体

的可信任程度给予数字化的衡量的一套数学方法. 
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针对移动 Agent 电子商务环境,大多数基于声誉的信任算法都是单维度[1−3]的,评价的节点只对历史交易给

出单一的评价,并不区分节点服务内容、交易金额等属性,给出的信任评价粒度较粗.然而在衡量商家的信任度

时,消费者会按照个人的主观偏好,关注商家所提供服务的不同方面,此时,单维度的信任算法做出的信任评价

不能很好地帮助其做出信任决策.将多维度机制引入信任算法,即按照交易的内容对历史交易的评价予以不同

维度,则能帮助消费者做出满足个人主观偏好的信任决策. 

1   国内外研究现状 

在移动Agent电子商务环境中,REGRET是第一个将社会网络分析运用到基于声誉的多维度信任评估的信

任模型 ,较早地将信任研究引入细粒度领域 .它分别从个人维度 (individual dimension)、社会维度 (social 
dimension)和本体论维度(ontological dimension)刻画了来自自身经验、社会网络推荐和评估者主观因素对信任

度量的影响,运用模糊逻辑分别针对 3 个维度给出不同的算法,最终将三者整合成为全网络的信任度[4,5].其粒度

划分是以信任本身为主体,通过分析影响信任的不同因素来决定维度,比较符合电子市场环境中对节点信任评

估的要求,为后来细粒度信任算法的发展开辟了一条新的途径.但是,REGRET 的算法还停留在抽象函数阶段,
众多参数的选取方法尚未确定,还不能真正实施于电子商务环境中. 

先前的信任模型将单次交易作为一个整体,只给出对交易本身单一的评估值,存在维度较粗的问题.对此, 
Griffiths[6]从交易的属性入手,使用基于经验的多维度信任模型(MDT)来决定任务授权.Griffiths 分析一次交易

所提供服务的各个方面和不同用户对于服务的不同侧重点,按照交易的成败、开销、质量和时间这 4 个维度刻

画节点对服务的满意程度和对节点的信任程度,给予每个维度不同的权重,以便按照用户的不同侧重点计算节

点的信任度.其信任算法粒度适当,并给出了对不同维度给予不同权重的具体处理方法,而且还考虑了信任随时

间衰减的动态属性,算法复杂度小,便于实施.但没有考虑推荐信任. 
文献[7]针对目前信任模型的粒度过粗、不能帮助用户针对某一具体服务领域的信任度进行量化的问题,

在 P2P 环境下提出了基于声誉的多维度信任模型.仿真实验显示,该模型在粒度、迭代的收敛性、容错能力、

安全性等方面较之单维度模型(SGM)有了极大的提高.其最大的贡献在于给出了模型的分布式实现方法,包括

信任档案的放置、分布求解协议和相应的安全协议等,从而极大地提高了该模型的可实施性.但该模型主要关

注于提出一种细粒度的信任计算模型,将其与单粒度模型进行比较,并没有考虑信任的时间衰减性. 
Guo 等学者[8]在将矩阵的相似度理论引入信任计算领域时,定义了服务类型因子来表现不同类型服务之间

的相似性,以考虑不同粒度服务之间的联系对整体信任的影响,对根据服务类型划分多粒度的基于声誉的信任

模型,将各个粒度的信任估计整合成对节点整体的信任度起到了关键作用.该算法专注于细粒度的划分、细粒

度信任度的计算及其对整体信任度的影响. 
Reece 等人[9,10]将多维度理论进一步加以发展,根据实际商务领域中对“综合商店”的需求,考虑了某一节点

同时提供众多不同类型服务的情况.他们按照服务类型的差异将交易划分为不同维度并分别给予评估,最后研

究了单个维度的信任值及其之间的联系对于整体信任度评估的影响.他们将从社区内获得的信任评价分为私

有组和共享组,以减少重复计算同一信任评价而带来的时间和通信开销.然而,该模型没有考虑来自社区内的推

荐,而单纯依靠自身经验来决定对“综合商店”的信任度,使得计算结果带有较强的主观性,不免具有一定的片面

性,容易受到商店摇摆行为的左右. 
Wang 等学者[11]在 P2P 环境中提出了一种基于多维度信任度量的信任模型.该模型在计算直接信任度时划

分了一个主观维度和若干个客观维度,主观维度反映节点对另一交易节点的主观评价,而客观维度则表示服务

提供节点在完成交易时满足交易规约的各方面的表现.信任评价也根据以上划分出的维度分别给出,然后用较

为简单的加权和综合的该多维度信任评价集来计算直接信任度.他们提出的多维度信任算法通过权重机制区

分了主观因素和客观因素对信任计算的影响,但区分后的信任整合算法较为简单,并不能如实体现主观和客观

方面的若干参数,如交易次数、金额等,对信任计算的影响. 
针对虚拟环境下的其他应用领域,国内外学者也提出了关于特定应用环境中的多维度信任模型.比如,为了
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让 Agent 选择合适的 Teammate 完成一个给定任务,Ahn 等学者[12]提出了一个基于可靠性(reliability)、质量

(quality)、可用性(availability)和及时性(timeliness)的 4 维信任度量模型.利用该模型计算的信任度作为 Agent
选择合适 Teammate 的依据.针对自组织网络应用中的安全问题,为了建立一种高效的信任机制,Wang 和 Wu 两

位学者[13]提出了一种基于多维证据的信任模型,提高了自组织网络节点信任计算的准确性和可靠性.在 Ad Hoc
网络的应用中,为了处理节点的不端行为,文献[14]提出了一种多维度信任管理方法.从协作信任、行为信任、参

考信任这 3 个视角来计算 Ad Hoc 网络节点的信任值,有效避免了单维度信任计算所带来的局限性. 
从分析情况来看,当前在信任领域内对多维度信任算法的研究已取得了一定成果,比单维度信任计算模型

更加准确,更加科学.但也仍然存在以下问题: 
(1) 多维度划分的思想已获得共识,而如何将单个维度下信任评价以及影响信任评估的若干参数整合成

统一的节点信任度仍不够合理,算法大多关注于维度划分,从而忽视了单个维度算法中的若干参数

将如何影响信任计算这个问题; 
(2) 多维度信任计算按照服务内容或服务本身属性区分了维度,却忽略了不同维度之间的联系; 
(3) 信任计算没有很好地体现现实生活中人们衡量彼此可信度时常用的准则. 
针对以上问题,通过分析社会网络中信任实体及其间的信任关系,定义了虚拟电子商务环境下的 Agent 交

易实体的角色和若干相关概念,提出了一种新的基于声誉的多维度信任算法 RMDT(reputation-based multi- 
dimensional trust algorithm),并通过仿真实验证实该算法具有较好的可行性. 

2   信任网络分析 

根据各节点在基于移动Agent电子商务环境中充当的角色和各自的功能,本文将基于声誉的信任模型中的

信任实体(trust entities)分成以下几类[15]: 
定义 2.1(源节点(source)). 信任网络中将对其他节点进行信任评估的节点,记为 S. 
定义 2.2(目标节点(target)). 信任网络中被进行信任值评估的节点,记为 T. 
定义 2.3(中间节点(internal)). 信任网络中的非源、目标节点,记为 I. 
基于声誉的信任模型的一大特点是,当 S 发出信任评估请求时,网络内的其他节点可以向它提供关于 T 的

推荐信息.因此,可以定义以下推荐节点. 
定义 2.4(推荐节点(reference)). 信任网络中,中间节点中为帮助源节点对目标节点的信任评估,并为源节点

提供推荐信息的节点,记为 R. 
在电子商务网络环境中,源节点 S 通常为消费者,目标节点 T 通常为提供某种服务的商家,推荐节点 R 为与

T 有过交易的其他消费者.此外,根据是否与源节点认识,将推荐节点细分为朋友(friend)节点 RF 和陌生(stranger)
节点RS.由于亲疏关系的区别,朋友节点的推荐可以直接转达给 S,而陌生节点的推荐则不具传递性.然而,在陌生

节点中,某些节点虽然与 S 没有直接认识,但由于他们可能认识 S 朋友或者 S 朋友的朋友,且愿意提供推荐信息,
他们的推荐能通过这些朋友在网络中传递给 S,则将他们统称为 S 的伪朋友(pseudo friend)节点 RPF;在陌生节点

中,除了 S 的伪朋友节点 RPF 之外的所有节点称为纯陌生节点 RS°. 
信任和声誉作为基于声誉的信任问题研究中最为重要的两个概念,其定义清晰、适当与否将直接影响信任

建模和信任算法的建立.下面结合移动 Agent 电子商务环境给出二者的定义. 
定义 2.5(信任(trust)). 在移动 Agent 电子商务环境中,信任是信任评估节点(trustor)根据自身的直接历史交

易经验、被评估节点在网络中的声誉和网络环境因素,对于被评估节点(trustee)在协议时间内能够按照协议内

容成功提交协议的意愿、能力和可信赖程度的信念. 
定义 2.6(声誉(reputation)). 在移动 Agent 电子商务环境中,被评估节点的声誉 Rep 是指网络中流传的其他

节点按照其与被评估节点的过往交易所提供的对被评估节点行为能力的推荐(recommendation).分别将 RF,RPF 

和 RS°提供的声誉值记为 , ,
F PF SR R RRep Rep Rep

°
. 

信任网络中,信任是节点对另一节点可行程度的一种态度和信念,而信任度是这种信念的量化. 
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定义 2.7(信任度(trustworthiness)). 信任度 TS,T 是源节点 S 对于目标节点 T 信任程度的量化. 
由计算的依据不同,可以将基于声誉的多维度信任模型中的信任度分为: 
定义 2.8(直接信任度(directed trustworthiness)). 信任网络内,S 对节点 T 的直接信任度 DTS,T 是指 S 根据

与 T 的交易历史而得出的、对 T 可在协议时间内按协议内容成功提交协议的意愿、能力和可信赖程度的信念. 
定义 2.9(推荐信任度(reference trustworthiness)). 信任网络内,S 对 T 的推荐信任度 RTS,T 是指 S 根据网络

内其他节点提供的对 T 的推荐而得出的、对 T 可在协议时间内按照协议内容成功提交协议的意愿、能力和可

信赖程度的信念. 
在基于声誉的网络中,R 诚信的前提下,其给出对于 T 的推荐在数值上应等于其本身对于 T 的信任度.但是,

并不排除有单个R节点为了自身获益提供不诚信的推荐,或者大量R节点相互提供虚假推荐来达到哄抬自身信

任度或恶意降低某些节点信任度的恶性行为.由此,S 在获得来自 R 的推荐时,需要确定该推荐是否可信.本文将

推荐可信度定义如下: 
定义 2.10(推荐可信度(credibility)). 节点 S 对节点 R 的推荐可信度 CS,R 即为对节点 R 所提供的目标节点 T 

的声誉值 Rep 的信任程度的量化.分别将 RF,RPF 和 RS°的推荐可信度标记为 , ,,
F PFS R S RC C 和 , .

SS RC
°

 

为了控制算法的复杂度,对信任网络中推荐节点 R 的层次给出如下定义: 
定义 2.11(节点的层次(level of a agent)). 对于任意节点 u,源节点 S 到 u 的最短距离 ds,u 称为节点的层次,

记为 L.若 ds,u=N,则称节点 u 为第 N 层节点,记 LN 为第 N 层节点的集合,则 u∈LN. 
定义 2.12(极限层次(ultimate level)). 源节点 S 所能接受的推荐节点 R 所在的最远层次,记为 LU. 

3   基于声誉的多维度信任算法 

为了解决当前已有的信任算法维度较粗、不适合节点按照各自主观需求做出信任决策的问题,在移动

Agent 电子商务环境下提出了基于声誉的多维度信任算法 RMDT.该算法不但能够反映评估节点的主观偏好和

风险态度,而且能够充分体现信任随时间和新交易而变化的动态属性.整个 RMDT 信任算法的基本步骤如下: 
(1) 给每个加入信任网络的新节点分配初始信任度 T0,且初始信任度从该节点有过一次交易后开始 

更新; 
(2) S 先根据自身与 T 进行历史交易时对其服务各个维度的满意程度而给出评价以及交易的具体信息,

计算对 T 的直接信任度 DT; 
(3) 随后,S在网络内发出对 T的声誉请求,等待网络内节点的响应,选择部分 R并接受他们的推荐,计算每

个提供 T 的声誉的 R 节点的推荐可信度 CS,R,并综合所获取的推荐值 Rep,计算对 T 的推荐信任度 RT; 
(4) 利用置信因子将 DT 和 RT 整合成 S 对 T 的信任度 TS,T; 
(5) 实现 S 对 T 的信任度 TS,T 的动态更新. 

3.1   直接信任度的计算 

按照多属性决策理论[16],将针对 T 所提供服务的 n 维属性做出的评价 o(opinion)可能值的集记为 O=o1× 
o2×…×on.即 O 为分属属性 o1×o2×…×on 的笛卡尔积,称 O 为多属性偏好集.其属性值为 O=[o1×o2×…×on]T, 
0≤oi≤1(i=1,2,…,n),简记为 O,oi 为各个维度的评价值.这里,多属性的权重向量定义为 W={w1,w2,…,wn},其中, 

0≤wi≤1(i=1,2,…,n)且
1

1
n

i
i

w
=

=∑ .定义 O 上的效用函数为 U(O),其一维属性 oi 的效用函数为 ui(oi),且 0≤ui(oi)≤1 

(i=1,2,…,n). 
假设 T 提供服务有若干被广泛关注的属性,且属性之间相互独立.S 在衡量 T 的可信度时,报以风险厌恶的

态度,且对 T 提供服务的多属性有固定的偏好,即能根据单个属性的重要程度将维度排序.由以上假设,已知 O 所

有的一维属性效用独立,若 O 所有的二维属性满足偏好独立,则有 

 
1

( ) ( )
n

i i i
i

U O w u o
=

= ×∑  (1) 
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为了表明 S 在衡量 T 的可信度时报以的风险态度,本文将所有维度的效用函数全部选用幂函数: 

 ( ) ia
i i i iu o c o= ×  (2) 

其中:ci 为常数,且 ci>0;0≤oi≤1;ai 为常数且 0≤αi≤1(i=1,2,…,n).由幂函数的性质可知,随着 ai 的增加,S 在一维

评价 oi 的效用值逐渐减小,选用幂函数作为一维评价 oi 的效用性即默认 S 属于递减风险厌恶、比例风险厌恶和

递减比例风险厌恶的节点.由公式(1)、公式(2),有 
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为了便于讨论,选定最被关注的 4 个维度来给予 T 评价:交易成功与否(success)、交易金额(money)、交易 

时间(time)和服务质量(quality),即 O={os,om,ot,oq}.此外,假设 S 为稳妥型,即取
1 , , , , .
2ia i s m t q= = 假设本次信任评

估之前,S 与 T 有过 N 次交易,其中成功次数为 n,第 k(1≤k≤N)次交易的金额为 mk,交易时间开始为 k
St ,结束时间

为 k
Et ,则第 k 次交易时间为 ,k k

h E St t tΔ = − S 为 T 所提供服务的第 i 维度在第 k 次交易而给出的评价记为 .k
io  

由定义 2.8 可知,DT 是 S 根据历史交易以及自身每次的交易评价而做出的对 T 的信任评估,其中,每次历史

交易的具体情况和交易评价都对 DT 的计算产生影响.新的交易发生时,DT 也应该动态更新,且越是临近的交易

对本次信任评估的影响越大.因此,评价的效用 U(O)以及单次交易的具体属性都将直接影响 DT.按照以上分析,
将一维的单次交易评价与相应的属性取加权平均值,则 DT 的计算公式可以表示为 
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其中, 1,0 1,0 1, , , , .k
s m t q i iw w w w w o i s m t q+ + + = =≤ ≤ ≤ ≤  

由于 {0,  1},k
so ∈ 即当交易成功时, 1k

so = ,交易失败时, 0k
so = ,其他维度的评价值 0 1, , , ,k

so i m t q=≤ ≤ 则公式 

(4)可改写为 
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公式(5)中,DT 的计算由评价的效用函数 U(O)按照 T 所提供服务的各个维度的相应属性加权平均而来,既
考虑了评价的效用性,又考虑了单次交易的属性对评价的影响.由于公式(5)中 DT 受单次交易的影响,随着 N,ns, 

mk,Δtk 以及 k
io 的变化,每次新交易都会引起 DT 的动态更新. 

3.2   推荐可信度的计算 

推荐可信度 C 体现的是 S 对 R 所提供推荐的信任程度,根据 R 的不同类型,C 的计算方法应有所区分.在社

会网络中,人们往往根据与推荐者关系的亲疏程度或者是否有过来往来衡量彼此推荐的可信程度,而这种关系

抽象到基于移动 Agent 的电子商务网络中即为 S 与 R 是否有朋友关系,或 R 提供的推荐是否能够通过 S 的朋友

节点传递,而推荐传递的最短路径 dS,R 也将对该推荐的可信度产生极大影响. 
若网络内共有 NR 个 R 节点为 S 提供关于 T 的推荐, 其中朋友节点 RF 有 FRn 个,伪朋友节点 RPF 有 PFRn 个,

纯陌生节点 RS°有 SRn
°
个,则有

F PF SR R R RN n n n
°

= + + .按照定义 2.9,用概率的方法来表示对节点推荐的信任程 

度,则对于任意 R,都有 0≤CS,R≤1.且对于 RF 节点,由于其推荐是直接传递给 S 的,S 对推荐值是否与 RF 本身对 T 
的直接信任度等值只能有二元的判断 ,即相等或不等 .因此 ,由概率的观点 ,对∀RF,若 (0 1),

F Fi iR RRep Rep∃ ≤ ≤  
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则有 
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2F S Ri Fi
S R dC =  (6) 

其中, , 1, {1,2,..., }.
F FiS R Rd i n≡ ∈  

而对于 RPF 而言,由于其推荐的传播路径对其可信度的影响, , PFS Rd 每增加 1,其可信程度减小一半.于是,将

, PFS Rd 引入,对
jPFR∀ ,若 (0 1)

PF PFj jR RRep Rep∃ ≤ ≤ ,则其推荐可信度可定义如下: 

 
,,
1

2
PF S Rj PFj

S R dC =  (7) 

其中, , 2, {1,2,..., }.
PF PFjS R Rd j n∈≥  

根据 S 与 R 的亲疏程度,S 对 RS°的推荐报以最怀疑的态度,其可信度必然小于所有的 RPF 节点.其次,任意

RS°对于 S 而言都是纯陌生的,不同的 RS°与 S 并没有亲疏程度的区别,因此,S 对任意 RS°的推荐可信度应该相等. 
因此,对

iS
R∀ ,若 (0 1)

S Si i
R RRep Rep∃ ≤ ≤ ,则其推荐可信度可定义如下: 

 , max{ , } 1
1 , {1,2,..., }

2 SS PF jSi
S R Rd RC i n

°+= ∈  (8) 

其中, , 2, {1,2,..., }.
PF PFjS R Rd j n∈≥  

此外,无论 R 与 S 的亲疏程度如何,若推荐值恶性偏高,即 RepR>1,或恶性偏低,即 RepR<0,都将该推荐值视为

恶意推荐.即对于∀R,若∃RepR(RepR<0 或 RepR>1),则其推荐可信度可定义如下: 
 CS,R=0 (9) 

3.3   推荐节点规模的控制 

在实际的网络环境中,为 S 提供推荐的 R 节点可能很多,不予限制地将所有推荐值加以考虑,在造成计算负

担的同时也极大地减小了推荐的效用,因此需要对推荐节点的规模加以控制.控制的原则是:在保证推荐合理、

有效、高度可信的前提之下,减少推荐节点数量,提高算法的时间和空间效率. 
首先,公式(9)通过将提供恶意推荐值的推荐节点的推荐可信度设置为 0,从算法的实施上清空了该推荐值

的效用.事实上,在 S 获取网络中对于 T 的推荐时,若 RepR<0 或 RepR>1,则可以直接认定该推荐节点提供了恶意

推荐,并不将其推荐值应用到 RMDT 中,由此保证了推荐的合理性. 
其次,公式(6)~公式(8)计算的推荐可信度在将不同属性的 R 节点加以区分的同时,其另一优势就是,以 S 

与 RPF 之间的最短路径长度 , PFS Rd 为参数的推荐可信度 , PFjS RC 和 ,
Sl

S RC 可以作为筛选推荐值的依据.按照公式 

(6)~公式(8),所有同属于 LN 的节点具有相同的推荐可信度,且随着 dS,R 的增加而按比例地递减.若 S 只想选取所

有 R 节点中最可信的一部分,则通过设置推荐传递的层次 LN 即可实现. 

对∀R,若其推荐被 S 接受 ,则有 , 1
1 1, ,

22 ULU
S R LdC d+

⎡ ⎤∈ ⎢ ⎥⎣ ⎦
为 S 到极限层次 LN 的距离 .当且仅当 R∈RS°时 , 

, 1
1

2S LU
S R dC

° += ;当且仅当 R∈RF 时, ,
1
2FS RC = .由此可见,S 可以通过设置 LU 实现对 R 提供推荐的筛选,∀RPF∈LN,

若 LN>LU,其推荐值将不再被考虑,由此保证了 S 对 R 所提供推荐的较高可信度. 

3.4   推荐信任度的计算 

在对推荐节点的规模进行了有效控制之后,即可计算 S 对 T 的推荐信任度 RT. 
按照定义 2.6 及定义 2.9,源节点 S 获取的来自推荐节点 R 提供的关于目标节点 T 的声誉,在 R 诚信的前提 

下,在数值上即等于R本身对于 T的直接信任度,即 , , ,, , .
F F PF PFi i j j S Sl l

R R T R R T R R TRep DT Rep DT Rep DT= = = 但是一般来 

说,S 在获取 R 对 T 的推荐时,并不清楚 R 诚信与否,只能确定 0≤RepR≤1,应该由根据 R 节点的不同种类所得到

的 R 的推荐可信度 0≤CS,R≤1 来计算该推荐的有效值.S 对 T 的推荐信任度 RT 是网络内众多 R 节点提供的 T
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的声誉的综合效用.由于与 S 关系的紧密程度不尽相同,不同属性的推荐节点 R 对于 RT 的贡献也具有不同的效

用,而这一效用也可以通过区分 R 的推荐可信度 C 来体现. 
若 S 限定的 LU=NU,其中,NU 为一个常数.由公式(6)~公式(8)可知,属于同层次的节点具有相同的推荐可信

度,不妨设属于第 k 层的推荐节点总数为 (1 ),
kL Un k N≤ ≤ 则有
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下面给出推荐信任度 RT 的计算公式: 
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3.5   信任度的整合 

信任度 TS,T 是综合 S 对 T 的直接信任度 DT 和推荐信任度 RT 而得来的.这里,引入自信因子λ来整合 DT 和

RT,并给出自信因子的确定方法.TS,T 的计算如下所示: 
 TS,T=λ×DT+(1−λ)×RT (11) 
其中,0≤λ≤1,用来表示 S 对其本身判断的自信程度.由此,公式(11)所计算的 TS,T 既体现了 S 自身的经验,也综合

考虑了网络内其他节点的推荐,充分体现出基于声誉的信任模型的优势.由于λ表示的是 S 自身的交易经验对于

TS,T 的影响,其确定方式则应由交易结果决定,即 
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 (12) 

3.6   信任度的更新 

信任是敏感的,多维度信任算法的优点之一就是其较小的粒度能让节点的突然恶意行为在信任算法中获

得迅速反应,由此减小了节点通过长期诚信的小交易积累信任度而在大笔的交易中进行欺诈行为的可能性. 
此外,信任也是动态的,在长期的恶意行为需要在信任算法中得以反映的同时,更需要引入一定的惩罚机制

以警示节点.此外,信任的动态属性不仅表现在信任值随新的交易经验更新,还体现在当长时间没有交易经验

时,信任度应随时间衰减.公式(11)只体现了新的交易经验对 TS,T 的影响,为体现惩罚机制和时间因素对信任度

的影响,下面引入时间敏感函数(time sensitive function),以更好地体现信任的动态属性. 
将时间轴划分为若干个时间窗(time windows),长度为 t0,且每经过|t0|时间,TS,T 进行一次衰减.若 S 加入信任 

网络时间为 tinitial,对 T 进行信任评估的时间为 t,这里,t>tinitial,则此间经历了
0

initialt tk
t

⎢ ⎥−
= ⎢ ⎥

⎣ ⎦
个时间窗,其中,k 为整

数.令时间窗 i(i=1,2,…,k)的开始时间为 i
initialt ,结束时间为 i

endt ,S 对 T 在 i
initialt 时间的信任度为 i

initialT ,在 i
endt 时间的

信任度为 i
endT ,则时间敏感函数可以定义为 
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经过公式(13)修正后的信任度,既能作为时间窗 t0 时间段内的惩罚机制,又能较好地反映长时间没有新交

易时信任随时间衰减的属性.与众多单维度信任算法(SDT)中将惩罚机制与时间敏感因子分开的方式相比,本
文采用的时间敏感函数极大地减小了算法复杂度,并有较好的收敛性. 

4   仿真实验及结果分析 

为了体现在 RMDT 中引入多维度体系对信任计算的影响,设计了一系列的模拟实验,通过从准确性、敏感

性上将其与单维度信任算法 SDT 进行对比分析,证明了 RMDT 可对带有不同主观偏好、风险态度的信任评估

主观模式予以正确的反映,并且证明了时间敏感函数对信任计算结果起到的修正作用. 
仿真实验中,源节点 S 根据各自不同的主观偏好、风险态度评估目标节点 T 的信任度.假设所有用户从交

易成功率、交易金额、交易时间和交易完成质量 4 个维度对目标节点 T 给出交易评价,即 O={os,om,ol,oq}.S 的

主观偏好由交易评价不同维度的权重体系表示,即 W={ws,wm,wl,wq},S 的风险态度由不同的评价效用函数表示. 
(1) RMDT 对主观偏好的区分 
实验 1 的目的在于,验证 RMDT 将多维度的信任机制引入信任计算后,能够更好地体现主观偏好对信任计

算的影响.S1 用于模拟 SDT,即在计算 DT 时给出一个评价作为对交易整体的评价值,用于对比多维度信任算法

和单维度信任算法在体现主观偏好上的区别.S2,S3 的引入是为了证明不同的主观偏好,即评价权重的选择,对信

任计算的影响. 
由图 1 可知,S1(SDT)由于粒度较粗,在评价趋于稳定之后对评价集不再敏感,表现平稳.在引入多维度权重

体系和评价体系之后,S2,S3 的信任度在信任度积累阶段就表现出了一定的震荡性,且在稳定阶段,由于各维度权

重的区别体现出了明显的高低差异.通过选用不同的维度权重体系,RMDT 能够较好地区分 S 的主观偏好,而不

影响信任度的整体变化趋势. 
 
 
 
 
 
 
 
 
 

Fig.1  Difference of RMDT to subjective preference 
图 1  RMDT 对主观偏好的区分 

(2) RMDT 对风险态度的区分 
实验 2 的目的在于,验证 RMDT 将多维度的信任机制引入信任计算后,能够更好地体现风险态度对信任计

算的影响.源节点 S 的风险态度可以通过对交易评价的各个维度选用不同的效用函数来实现. 
假设交易评价所有维度的效用函数都为幂函数,而由幂函数的性质可知,随着αi 的增加,一维评价 oi 的效用

值逐渐减小.反映在信任算法中,即αi 越高,节点对风险持有的态度越保守.因此,通过调节效用函数的指数所形

成的不同效用函数能够体现出源节点不同的风险态度. 
本实验中,S1和 S2在评估信任度时都报以风险规避的态度,且 S1在面对风险时最为保守,并且体现在了每个

Number of transaction

Tr
us

tw
or

th
in

es
s 

0     20    40    60    80    100

0.55
0.50
0.45
0.40
0.35
0.30
0.25
0.20

SDT
S2 
S3



 

 

 

甘早斌 等:基于声誉的多维度信任计算算法 2409 

 

维度上;S3 在三者中有最强的风险趋向特质,仅对交易提交的质量报以风险中立的态度.图 2 表示的是 3 种风险

态度在同一积极的多维度评价集 0.5≤oi≤1(i=s,t,m,q)和推荐集作用下,不同效用函数对信任度的影响.图 3 表

示的是 3 种风险态度在同一相对消极的多维度评价集 0≤oi≤0.5(i=s,t,m,q)和推荐集 0≤ri≤0.5(i=1,…,NR)作用

下,不同效用函数对信任度的影响. 
 
 
 
 
 
 
 
 
 

Fig.2  Difference of RMDT to risk attitude I         Fig.3  Difference of RMDT to risk attitude II 
图 2  RMDT 对风险态度的区分 I                图 3  RMDT 对风险态度的区分 II 

由图 2、图 3 可以看出:在经历了前 10 次交易的信任积累以后,目标节点的信任度趋于平稳;且通过选用不

同的效用函数,源节点的风险态度能够通过信任度高低被正确地反映出来:在相同的多维度评价集和推荐集下,
评价同一目标节点的信任度时,风险规避的节点获得了对目标节点较低的信任度,如 S1,S2;而风险趋向的节点获

得了对目标节点较高的信任度,如 S3. 
然而,在相对消极的交易评价下,若源节点仍然选用风险趋向的风险态度,即使在消极的交易评价集和推荐

集下,由 RMDT所得到的目标节点信任度仍然较高,如图 3中所示的 S3,此时的信任评价出现了较大偏差.由此可

见源节点的风险态度对信任评价的影响之大. 
(3) RMDT 中时间敏感函数对信任度的影响 
实验 3 用于证明引入的时间敏感函数在实施奖惩机制和动态更新信任度时的表现,时间敏感函数用来给

信任机制予以一定的奖惩机制和实现信任度的动态更新.奖惩机制要求在节点于长期实施积极的交易行为时

信任度能够获得较大的提高,而较少次数的消极交易行为也能使信任度快速地降低.动态更新机制的引入,则是

为了在长时间没有新的交易时,节点的信任度能够进行及时、适当的衰减. 
本实验用正弦随机函数仿真节点的摇摆行为获得的评价及推荐,将 RMDT 所得信任度与 SDT 算法

AgentRep[2]与不加时间敏感函数的 RMDT 所得的信任度节点加以比较,以体现三者在区分目标节点的摇摆行

为时的性能优越性.实验结果如图 4 所示. 
 
 
 
 
 
 
 
 
 

Fig.4  Time sensitive function’s affect to trustworthiness 
图 4  时间敏感函数对信任度的影响 
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由图 4 可以看出,由于多维度机制的引入,无论是否加入时间敏感函数,RMDT 对交易评价的敏感度都比

SDT 算法 AgentRep 要强,呈现出了明显的正弦函数变化特点,证明了 RMDT 更能及时反映节点的摇摆行为这

一观点.对于这类在交易中实施摇摆行为的节点,由图 4 可知,加入了时间敏感函数后,信任计算对积极或消极评

价的敏感度更高,上升或下降的速率都有一定的提高,相当于给予了该信任机制一定的奖惩机制.然而其缺点在

于,在实施消极行为后转而实施积极行为时,其信任度也将获得较快的提高,且提高的幅度比不加入时间敏感函

数以及 AgentRep 都要大. 

5   总结与展望 

在开放虚拟电子市场中,建立和评价交易实体间的信任关系是解决其交易安全控制机制最有效的方法之

一.国内外学者在信任度量、信任管理方面做了大量的研究工作.从目前研究成果来看,研究的重点已开始从交

易实体(或节点)的单维度信任度量过渡到多维度信任度量.比较典型的有 Griffiths[6]提出的基于经验的多维度

信任模型、Reece 等人[9,10]提出的一种新的多维度概率性信任模型,但他们没有考虑推荐信任(间接信任),这与

实际情形不符.Zhang 等学者[7]提出的多粒度信任模型具有较高的安全性、容错能力和迭代收敛性,但却没有考

虑信任的时间衰减性.Wang 等学者[11]提出的多维度信任度量算法是基于一个主观维度和若干个客观维度,但
没有考虑交易次数、金额、交易时间等对信任计算的影响.与已有的这些多维度信任算法相比,RMDT 有效克

服了以上算法的局限性,具有如下特点: 
(1) 将 S 与 R 之间的最短路长 dS,R 作为 R 的推荐可信度 CS,R 的决定因素及 R 的筛选参数,根据信任网络

中节点的角色区分了不同推荐节点对信任计算的影响,提出了一种新的推荐可信度的计算方法; 
(2) 将多维度机制引入信任算法,按照 T 提供服务属性的各个方面分为不同维度,使 S 能够提出对 T 所提

供服务的每个维度完成情况的单独评价,根据自身需要为 T 所提供服务的各个维度赋予不同的权重,
并整合出符合自身信任决策需求的信任度; 

(3) 将多属性决策理论中的效用函数运用到信任计算中,量化信任并帮助节点由多属性决策理论做出信

任决策; 
(4) 信任度 TS,T 的动态更新将兼顾新交易的影响、节点的行为模式和时间衰减. 
仿真实验结果表明,RMDT 在体现节点的主观偏好、风险态度以及摇摆的交易行为对于信任度的影响和对

交易评价的敏感度上,较单维度信任算法 SDT 而言,体现出了令人满意的性能. 
多维度的信任算法为了综合考虑影响信任计算的众多因素,其空间和时间复杂度都较大.如何根据特定的

网络情况选取恰当的信任算法进行信任管理,以最小化计算、体系结构、存储和通信开销都需要加以研究.此
外,本文仅考虑了属性维度之间不相关性的情况,而在实际中,属性维度之间存在着一定联系.这些将是我们下

一步的研究内容. 
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