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Abstract:  In this paper, the fast continuous weak Hash (FCWH) in strings is proposed and its theoretic and 
practical applications are investigated. First, FCWH is conceptualized and a uniform construction framework for 
FCWH is formulized from an algebraic viewpoint. Secondly, the theoretical and experimental collision probabilities 
of FCWH are analyzed, and the related work by Michael O. Rabin is generalized and strengthened. Finally, by 
generalizing the Karp-Rabin algorithm for string-matching problem, FCWH is applied to solve the problem of 
sequential extraction of common substrings (SECS), and, based on SECS, the express synchronization (X-Sync) 
protocol is designed to address the issue of real-time backup and the retrieval of multiple versions of a given 
document in the current environment of broadband communication network and cloud computing. 
Key words: fast continuous weak Hash (FCWH); string-matching; sequential extraction of common substrings 

(SECS); express synchronization (X-Sync); finite group; finite ring; finite field 

摘  要: 提出串的快速连续弱哈希(fast continuous weak Hash,简称 FCWH),并研究它在理论和工程上的应用.首先

提出 FCWH 的概念,从代数结构角度统一规划该类哈希的构造框架;然后对哈希冲突概率进行理论分析和实验数据

分析,推广并加强了 Rabin 的相关工作;最后,通过推广串匹配的 Karp-Rabin 算法,应用 FCWH 解决顺序抽取公共子

串问题(sequential extraction of common substrings,简称 SECS),并据此设计快速同步协议 X-Sync 来解决当今宽带网

络和云计算环境下文档多版本内容的实时备份检索. 
关键词: 快速连续弱哈希(FCWH);串匹配;顺序抽取公共子串(SECS);快速同步(X-Sync);有限群;有限环;有限域 
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本研究由 Knuth[1],Rabin[2]和 Karp[3]关于哈希和串匹配的工作所触发.哈希是算法设计中的一种重要技术.
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一个好的哈希函数应满足两个条件[1]: 
1) 该函数的计算应该迅速,即其的计算必须有效; 
2) 它应该尽量减少冲突,即其产生的指纹相当清晰. 
这两个条件在许多哈希设计中得到了体现.串匹配的 Karp-Rabin 算法[3−5]中的哈希满足上述的要求条件[5].

串匹配问题是计算机科学(形式语言自动机)、计算机技术(编译、数据压缩)、工程应用(计算分子生物学)等诸

多领域多年来密切关注的一类经典问题,有着广泛的应用背景[5].一般串匹配问题是这样描述的:已知长度为 n
位(bit)的模式串 X 和长度为 m≥n 位的文本串 Y,要求找出 X 在 Y 中最先出现的位置.Karp 和 Rabin 首先利用哈

希处理这个问题[3].Karp-Rabin串匹配算法的背后思想是这样的:当需要确定串 x和串 y是否相同时,首先检查哈

希 hash(x)和 hash(y);如果 hash(x)≠hash(y),那么 x≠y,否则作进一步检查. 
然而这两个条件,哈希计算的有效性和哈希指纹的清晰度并不总是一致的,因为计算有效性是机器相关的,

而指纹清晰度是数据相关的[1].在许多情况下是优先考虑计算有效性.高效的计算通过简单的运算,甚至是直接

的机器指令来获得.然而,运算的简单可能导致指纹不清晰.从理论上来讲,弱哈希(定义 2.1)所产生的指纹最不

清晰.那么,在算法设计中,弱哈希是否毫无价值呢? 
单独一个弱哈希可能没有什么用处,但是弱哈希序列另当别论.为了显示弱哈希序列的价值,本文提出快速

连续弱哈希(fast continuous weak Hash,简称 FCWH),利用它设计实时算法来解决一种特殊的串匹配问题:顺序

抽取公共子串(sequential extraction of common substrings,简称 SECS),并由此来设计快速同步协议(express 
synchronization,简称 X-Sync),以解决当今宽带网络和云计算环境下文档多历史版本的实时备份和检索. 

本文第 1 节约定一些符号和机器指令.第 2 节形成和提出 FCWH 和 SECS 的概念.第 3 节~第 5 节从代数结

构(有限域、有限群、有限环)统一规划 FCWH 的构造框架,构造现实可行的 FCWH.第 6 节对 FCWH 的冲突概

率进行理论和实验分析.第 7 节利用 FCWH 解决 SECS.第 8 节是 X-Sync 协议.最后是总结. 

1   符号和机器指令约定 

1.1   符号约定 

本文中,块专指一定长度的二进制位串.长度为 h 位的块称为基本块,所有的基本块所成的集合记为 uh.文中

h,d,k,l,m,n 是 6 个自然数;其中,h 是基本块的长度,d 是基本块的并置重复次数.串 s 和串 t 的并置记为 st 或

concat(s,t).对于∀b0b1…bn−1∈uh,定义符号函数 sign:sign(b0b1…bn−1)=b0.对于∀x∈uh,定义追尾函数 tailk:tailk(x)= 
concat(x,0k).对于∀b0b1…bk−1∈uk,k>h,定义截尾函数 curtailh:curtailh(b0b1…bk)=bk−h+1bk−h+2…bk.每个位都为 0的基

本块记为 0h.对于∀x∈uh,引入算子°:0°x=0h;1°x=x. 

本文使用类 C 的程序设计语言描述算法.遵循 C 的惯例,数组(包括字符串)的下标从 0 开始计数.算法描述

时,像 C 语言的无符号整数那样处理 uh,记为 uinth. 

1.2   机器指令约定 

在 uh 上引入一些算术逻辑运算指令,它们是现代数字电子计算机所提供的[6]:加法(+h)、减法(−h)、乘法(×h)、
异或(⊕h)、与(∧h)、或(∨h)、逻辑左移(〈〈h)、逻辑右移(〉〉h).其中,+h,−h,×h 是模 2h 运算,即对于∀x,y∈uh,x+hy= (x+y) 
mod 2h,x−hy=(x−y) mod 2h,x×hy=(x×y) mod 2h;而⊕h,∧h,+h,〈〈h,〉〉h 是按位运算,即对于∀a0a1…an−1,b0b1…bn−1∈uh, 

a0a1…ah−1⊕hb0b1…bh−1=(a0⊕b0)(a1⊕b1)…(ah−1⊕bh−1) 
a0a1…ah−1∧hb0b1…bh−1=(a0∧b0)(a1∧b1)…(ah−1∧bh−1) 
a0a1…ah−1〉〉h1=0a0a1…ah−2 
a0a1…ah−1∨hb0b1…bh−1=(a0∨b0)(a1∨b1)…(ah−1∨bh−1) 
a0a1…ah−1〈〈h1=a1…ah−10 
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2   快速连续弱哈希(FCWH)和顺序抽取公共子串(SECS)的概念 

2.1   快速连续弱哈希的概念 

以下定义中,∀x0,x1,…,xd−1,xd∈uh,hashd(x0x1…xd−1)是定义在 ud×h 上的任意一个哈希函数. 
定义 2.1. 如果存在算法 A,可以在时间复杂度 O(d×h)下找到哈希冲突,即找到 y0,y1,…,yd−1∈uh,使得 x0,x1,…, 

xd−1≠y0,y1,…,yd−1,但是 hashd(x0x1…xd−1)=hashd(y0y1…yd−1),那么称 hashd 是 ud×h 上的一个弱哈希. 
定义 2.2. 如果存在算法 A,使得 hashd(x1x2…xd)可以由 hashd(x0x1…xd−1)在时间复杂度 O(h)下得到,那么称

hashd 是 ud×h 上的一个连续哈希. 
定义 2.3. 如果存在算法 A,可以在时间复杂度 O(d×h)下得到 hashd(x0x1…xd−1),那么称 hashd 是 ud×h 上的一

个快速哈希.称 hashd 是 ud×h 上的一个快速连续弱哈希(FCWH),如果它同时是弱,连续和快速的. 

2.2   顺序抽取公共子串的概念 

一般串匹配问题涉及到两个串:模式串 X 和文本串 Y.如果模式串 X 在文本串 Y 的位置 pos 开始匹配,那么

称 X 是 Y 从 pos 开始的子串,记为 X=substr(Y,pos,n).其中,pos 是串 X 的起始位置,n 是串 X 的长度. 
顺序抽取公共子串问题也涉及两个串:长为 r×h 位的参考串 REF 和长为 c×h 位的对比串 CMP.串 REF 或

CMP 的子串称为正则子串,如果子串的起始位置和长度都是 h 的整数倍.记一些特别的正则子串如下: 
• ref[posr,d]=substr(REF,posr×h,d×h),cmp[posc,d]=substr(CMP,posc×h,d×h); 
• ref[posr]=substr(REF,posr×h,h),cmp[posc]=substr(CMP,posc×h,h). 
ref[posr,d]和 cmp[posc,d]称为基本正则子串. 
如果 substr(CMP,posc×h,len×h),len≥d 是 REF 的正则子串,而 substr(CMP,posc×h,(len+1)×h)不是 REF 的正

则子串,那么称 substr(CMP,posc×h,len×h)是 REF和 CMP的一个当选公共子串.此时,向量(posc,len,posr)称为参考

串 REF 和对比串 CMP 关于基本块长度 h 和重复次数 d 的一个当选指标;在该当选指标中,分别称 posc 为位置

指标,len 为长度指标,posr 为参考位置指标. 
定义 2.4. 参考串 REF 和对比串 CMP 关于基本块长度 h 和重复次数 d 的顺序抽取公共子串(SECS)问题,

就是确定这样的当选指标集 SS={(posc,k,lenk,posr,k)|0≤k≤l},使得:(1) 对于 0≤k≤l−1,posc,k+lenk≤posc,k+1; 
(2) 不存在小于 posc,0 的位置指标;不存在大于 posc,1+len1 的位置指标;不存在介于 posc,k+lenk 和 posc,k+1 中间的

位置指标.即不存在位置指标 pos,使得 posc,k+lenk<pos<posc,k+1. 
本质上讲,SECS 问题的结果就是利用蛮力算法进行一般串匹配,寻找尽可能早出现的互不相交的所有当

选指标.因此,SECS 问题是一般串匹配问题的推广.但是在一般串匹配问题中,模式串的长度和内容是预先确定

的,是唯一的;而在 SECS 问题中,模式串的长度和内容不是预先确定的,也不一定唯一. 

3   通过有限域构造 FCWH 

3.1   FCWH的构造 

对于质数幂 q,寻找 q 元有限域 GF(q)上的不可约多项式是有限域理论中的重要研究课题,已有多种构造算

法[7],这里只讨论 GF(2)=(u1,+1,×1).记 GF(2)上以 t 为不定元的 n 次多项式集合为 Pn[t]. 
定义 3.1. 定义 un 和 Pn[t]之间的一一映射: 

• 对于∀b0b1…bn−1∈un,
1

1
0 1 1

0
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G b b b b t
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定义 3.2. 对于∀x0,x1,…,xd−1∈uh,定义哈希函数 hashd,ff(x0x1…xd−1)=G−1(G(x0x1…xd−1) mod Ih(t)). 
命题 3.1. hashd,ff 是 ud×h 上的 FCWH. 
证明:对于∀x0,x1,…,xd−1,xd∈uh,记 xi=bi×hbi×h+1…b(i+1)×h−1,0≤i≤d.记 x=x0x1…xd−1,y=x⊕d×h(i0,i1,…,ih0h+10h+2… 

0d×h)≠x,有 hashd,ff(x)=hashd,ff(y).所以 hashd,ff 是弱的.下面证明 hashd,ff 是连续的.计算: 

 

1 1 ( 1)
, 0 1 1 0 1 1 0 1 1

1 ( 1)
0 1 1

( ... ) ( ( ... ) mod  ( )) (( ( ) ( ... )) mod  ( ))

                              (( ( )  mod  ( )) ( ( ... ) mod  ( )))

                     

d h
d ff d d h d h

d h
h d h

hash x x x G G x x x I t G G x t G x x I t

G G x t I t G x x I t

− − −
− − −

− −
−

= = +

= +
1 ( 1) 1

0 1 1         ( ( )  mod  ( )) ( ( ... ) mod  ( ))d h
h h d hG G x t I t G G x x I t− − −
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 (1) 

 

1 1
, 1 2 1 2 1 1

1
1 1

1
1

( ... ) ( ( ... ) mod  ( )) ( ( ... ) ( ( )) mod  ( ))

                            (( ( ... )  mod  ( )) ( ( ) mod  ( )))

                            ( (

h
d ff d d h d d h

h
d h d h

hash x x x G G x x x I t G G x x t G x I t

G G x x t I t G x I t

G G x

− −
−

−
−

−

= = +

= +

= 1 1
1 1 1... )  mod  ( )) ( ( )mod  ( )) ( ( ... )  mod  ( ))h h

d h h d h d h h dx t I t G G x I t G G x x t I t x− −
− −⊕ = ⊕

 (2) 

由以上公式(1)可知,G−1(G(x1…xd−1) mod Ih(t))=G−1(G(x0)t(d−1)h mod Ih(t))⊕hhashd,ff(x0x1…xd−1).其中, 
1

1 ( 1) 1 1
0 0

( ( )  mod  ( )) ( (  mod  ( )))
h

d h dh j
h j hj

G G x t I t b G t I t
−

− − − − −

=
= ⊕ o  

提前预处理 G−1(tdh−1−j mod Ih(t)),0≤j≤h−1.所以,G−1(G(x1…xd−1) mod Ih(t))可以由 hashd,ff(x0x1…xd−1)和 x0

在 O(h)的时间复杂度内得到. 
而 G−1(G(x1…xd−1)th mod Ih(t))可以由 G−1(G(x1…xd−1) mod Ih(t))在时间复杂度 O(h)得到,算法描述见左侧.

所以由以上公式(2)可知,hashd(x1x2…xd)可以由 hashd,ff(x0x1…xd−1)在 O(h)的时间复杂度下得到. 
hashd,ff 是 ud×h 上的一个快速哈希.因为对于 x0x1…xd−1=b0b1…bh−1bhbh+1…b2h−1…bdh−hbdh−h+1…bdh−1,可以在时

间复杂度 O(d×h)内得到 hashd,ff(x0x1…xd−1),算法描述见右侧. 
0. //以下第 6 行输出 G−1(G(x1…xd−1)th mod Ih(t))   0. //以下第 6 行输出 hashd,ff(x0x1…xd−1). 
1. uinth+1val=tail1(G−1(G(x1…xd−1) mod Ih(t)));   1. uinth+1val=b0b1…bh−1bh; 
2. for (j=0; j<h; j++) {        2. for (j=h+1; j<dh; j++) { 
3. if (sign(val)==1)val=val⊕h+1i0i1…ih;    3. if (sign(val)==1)val=val⊕h+1i0i1…ih; 
4. val=val〈〈h+11;        4. val=concat(curtailh(val),bj); 
5. }           5. } 
6. output (curtailh(val));       6. output (curtailh(val));                  □ 

4   通过有限群构造 FCWH 

uh中的所有串赋予不同的运算,可以构成不同的 2h阶有限群,如 uh中的串相对于+h构成了一个循环群;对于

⊕h 构成了一个布尔群,即对于∀x∈uh,x⊕hx=0h,x⊕h0h=x.有限群构造是代数和符号计算中的迷人领域[8−12].本文所

关心的是 2h 阶有限群的快速实现.本节首先实现两类 2h 阶有限群:2h 阶阿贝尔群 Ga 和一类特殊的一般线性群

(GL)Gb.Gb 利用 GF(2)上的矩阵构造得到.本节最后基于 Ga 和 Gb 构造 FCWH. 

4.1   Ga的实现 

命题 4.1 是有限阿贝尔群的结构定理[11,12].作为命题 4.1 显而易见的推论,命题 4.2 刻画了 Ga 的结构. 

命题 4.1. 1
1 ... re e

rn p p= 阶阿贝尔群是 Sylow 子群 S(p1),…,S(pr)的直积,这里:质数 p1,…,pr两两互质,并且 S(pi)

的阶数为 ie
ip ;而 S(pi)是阶数分别为 1 ,..., ii see

i ip p 的循环群的直积,这里,
1

... .
si i ie e e+ + =  

命题 4.2. 相对于 h 的整数分解 h=h1+…+hs,2h 阶阿贝尔群 Ga 是阶数分别为 12 ,...,2 shh 的循环群的直积. 

因为
ihu 中的串对于

ih+ 构成了一个 2 ih 阶的循环群,记为 ( , )
i i ih h hC u= + .这样,相对于整数分解 h=h1+…+hs 的

Ga 可以表示为
1 1

.,( ,..., ) ( ,..., ) 1
( , )

s s i

s

a h h h h h hi
G u C

=
= + = × 因此,群

1,( ,..., )sa h hG 的群加法运算和逆元运算相对于机器指令+h,−h 

的时间复杂度为 O(s)=O(h). 
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4.2   Gb的实现 

定义 4.1. 整数 h 的 s 分解指的是一个非负整数向量 p=(h1,…,hs,hs+1),只要它满足:(1) h=h1+…+hs+hs+1; 
(2) h1>0;(3) 对于∀2≤i≤s+1,0≤hi≤s+2−i.对于整数 h 的 s 分解 p=(h1,…,hs,hs+1),定义 GF(2)上的矩阵类 Mp,Mp

由所有满足以下条件的(s+2)×(s+2)矩阵组成:主对角线上的元素为 1,主对角线和显著位置之外的任何位置的元

素为 0.这里的显著位置指的是第 i 行的最后 hi 个位置,1≤i≤s+1.由整数 h 的 s 分解 p=(h1,…,hs,hs+1),建立了 uh

和 Mp 之间的一一映射:对于∀x=b0b1…bh−1∈uh,将 b0b1…bh−1 依次填入矩阵的 h 个显著位置得到 Mp 类型矩阵.也 
用 1,p pM M − 分别表示 uh 到矩阵类 Mp 的映射和逆映射. 

由 Mp 类型矩阵所对应的行列式为 1 以及矩阵乘法的非交换性,可以证明以下命题: 
命题 4.3. 对于整数 h 的 s 分解 p,矩阵类 Mp 对于 GF(2)上的矩阵乘法•构成一个非阿贝尔群.记为(Mp,•).因 

此可以定义 uh 上的非阿贝尔群 Gb,p=(uh,•p):对于∀x,y∈uh, 1( ( ) ( ))p p p px y M M x M y−• = • . 

取 h 两个具体的 s 分解: { {
1

( 1, ,0,...,0),  ( 1,1,...,1)c f
s s

s s s s s
−

= + = + ,(此时,h=2s+1 是奇数;当位串长度为偶数时,可 

在串首添加一个 0,命题 4.3 仍然成立).此时,对于∀x=x0x1…xh−1,y=y0y1…yh−1∈uh,有: 

, cb sG 的群运算:记 0 1 1...
cs hx y z z z −• = ,那么对于 i=0,s+1,…,h−1,有 zi=xi+1yi;对于 i=1,…,s,有 zi=xi+1yi+1(x0×1 

ys+i).设 x 在 , cb sG 中的逆元 x−1=v0v1…vh−1.由 1 0
cs hx x−• = 解得:对于 i=0,s+1,…,h−1,有 vi=xi;对于 i=1,…,s,有

zi=xi+1(x0×1ys+i). csx y• ,x−1 可由指令⊕h 在时间复杂度 O(1)=O(h)实现. 

, fb sG 的群运算:记 0 1 1...
fs hx y z z z −• = ,那么对于 i=s,有

1

1 1 1 1
0
( )

s

i i i j s j
j

z x y x y
−

+ +
=

= + + ×∑ ;对于 i≠s,有 zi=xi+1yi.设 x

在 , fb sG 中的逆元 x−1=v0v1…vh−1.由 1 0
fs hx x−• = 解得:对于 i≠s,有 vi=xi;对于 i=s,有

1

1 1 1
0
( ).

f

s

i i j s j s
j

v x x y x y
−

+ +
=

= + × •∑ , 

x−1 可指令⊕h,∧s 借助奇偶标志位 PF[13]在时间复杂度 O(h)内实现. 

4.3   通过有限群构造FCWH 

定义 4.2. 用 G=(uh,⊗)表示以上所构造的
1,( ,..., ) ,,

s ca h h b sG G 或 , fb sG 等 2h 阶有限群,对于∀x0,x1,…,xd−1∈uh,定义

哈希函数
1

, 0 1 1 0 1 10
( ... ) ...

d

d fg d j dj
hash x x x x x x x

−

− −=
= ⊗ = ⊗ ⊗ ⊗ . 

命题 4.4. hashd,fg 是 ud×h 上的 FCWH. 
证明:对于∀x0,x1,…,xd−1,xd∈uh,对于∀x≠x0,让 z=x−1⊗x0⊗x1 则 

hashd,fg(x0x1x2…xd−1)=hashd,fg(xzx2…xd−1) 

0 0

1 1
, 1 1 1 1 0 1 1 , 0 1 1( ... ) ... (. . ... ) . ( ... )d fg d d d d d d d fg d dhash x x x x x x x x x x x x hash x x x x− −

− − − −= ⊗ ⊗ ⊗ = ⊗ ⊗ ⊗ ⊗ ⊗ = ⊗ ⊗  

hashd,fg(x0x1…xd−1)=x0⊗x1⊗…⊗xd−1 
相应的运算均可在要求的时间复杂度内完成. □ 

5   通过有限环构造 FCWH 

uh 对于运算+h,×h 构成一个有限环,记为 Rh=(uh,+h,×h).对于∀x∈uh,∀x0,x1,…,xd−1,xd∈uh,考察以下算法过程: 
0. //以下第 9 行输出 hashd,fr(x0x1…xd−1) 
1. uinthS1,S2,…,Sk−1,Sk,i,j;        
2. S1=S2=…=Sk−1=Sk=0;        
3. for (j=0; j<d; ++j) {         
4. S1=S1+hxj;          
5. for (i=2; i<k+1; ++i) {       
6.  Si=Si+hSi−1;        
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7. }           
8. }            
9. output (Sk); 
10. for (i=1; i<k+1; ++i) { 

11.  0
2

1i i h h
h

d i
S S x

i
+ −⎛ ⎞

= − ×⎜ ⎟−⎝ ⎠
; 

12. } 
13. S1=S1+hxd; 
14. for (i=2; i<k+1; ++i) { 
15. Si=Si+hSi−1; 
16. } 
17. output (Sk); 
18. //以上第 17 行输出 hashd,fr(x1…xd−1xd) 

算法第 11 行的组合数定义为
! mod  2

!( )!
h

h

i i
j j i j

⎛ ⎞
=⎜ ⎟ −⎝ ⎠

,有组合数递推关系
1 1

1h
h h h

i i i
j j j

− −⎛ ⎞ ⎛ ⎞ ⎛ ⎞
= +⎜ ⎟ ⎜ ⎟ ⎜ ⎟−⎝ ⎠ ⎝ ⎠ ⎝ ⎠

成立. 

将以上算法第 9 行的输出定义为 x0x1…xd−1 的哈希 hashd,fr(x0x1…xd−1).当算法运行到第 9 行时,对于∀1≤i≤k,Si

可以表示为 x0,x1,…,xd−1 在环 Rh=(uh,+h,×h)上的一个线性组合,即∃ci,j,0≤j≤d−1,使得 Si=ci,0×hx0+hci,1×hx1+h… 

+hci,d−1×hxd−1.根据组合数的递推关系,可证 ,
2

,  1 ,  0 1
1i j

h

d i j
c i k j d

i
+ − −⎛ ⎞

= −⎜ ⎟−⎝ ⎠
≤ ≤ ≤ ≤ . 

同理可知,以上算法第 17 行输出 hashd,fr(x1…xd−1xd).至此证明了 hashd,fr 是 ud×h 上的快速哈希和连续哈希. 

至于 hashd,fr 是 ud×h 上的弱哈希,这是因为 , 1
1

1
1k d

h

k
c

k−

−⎛ ⎞
= =⎜ ⎟−⎝ ⎠

和 , 2 1k d
h

k
c k

k−
⎛ ⎞

= =⎜ ⎟−⎝ ⎠
,由此对于∀x≠xd−2∈uh, 

∃y∈uh, 使 得 ck,d−2×hxd−2+hck,d−1×hxd−1=ck,d−2×hx+hck,d−1×hy,hashd,fr(x0…xd−3.xd−2xd−1)=hashd,fr(x0…xd−3.xy).k=2 时 , 
hashd,fr 就是 Adler 校验和.Adler 校验和曾经为 IETF 的下一代传输层协议 SCTP(流控传输协议)所采纳[14,15]. 

基于有限环 Rh=(uh,+h,×h),还可以构造 ud×h 上的其他 FCWH.例如 ,利用秦九韶-Horner 算法可以证明

pd−1×hx0+hpd−2×hx1+h…+hp×hxd−2+hxd−1 是 x0x1…xd−1 的一个 FCWH.这里,p 是一个小于 2h 的质数.一般串匹配问题

的 Karp-Rabin 算法就采取了该 FCWH. 

6   FCWH 的冲突概率 

以上从多个途径构造了 FCWH,同时显示了 FCWH 普遍存在于计算机科学理论和工程实践中.对于上文中

所构造的 ud×h上具体的FCWH:hashd,ff,hashd,fg,hashd,fr,笼统地记为 hashd.下面分析 hashd所产生的冲突概率.首先,
针对 hashd,ff 推广 Rabin 的一些相应工作. 

6.1   对Rabin相应工作的推广 

对于质数幂 q,q 元有限域 GF(q)上的 h 次不可约多项式的数目记为 Nq(h).命题 6.1[16,17]是有限域论中的不 

可约多项式的计数定理.这里用它来证明:对于任意正整数 h,都有

2

21( ) 1
h

qN h q
h

⎛ ⎞
> −⎜ ⎟⎜ ⎟

⎝ ⎠
(见命题 6.2、命题 6.3). 

命题 6.1. 那么, 1( ) ( ) y
q

x y h
N h x q

h
μ

⋅ =

= ∑ .这里,μ(x)是默比乌斯函数,即 x 为 1 时,μ(x)=1;x 为 k 个互不相同的质 

数之积时,μ(x)=(−1)k;在其他的情况下,μ(x)=0. 
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命题 6.2. 如果 h 有多于一个的质因子,那么

2

21( ) 1 .
h

qN h q
h

⎛ ⎞
> −⎜ ⎟⎜ ⎟

⎝ ⎠
 

证明:设 1 2
1 2 ... kee e

kh p p p= ,这里,质数 p1<p2<…<pk.显然,p1≥2,p2≥3,h≥6.由命题 6.1 计算 

 

1 2 1 21 1 2

1 1 2 1 2

2
21 2 1

... ...

1 1 1 ...

1
1

( ) ... ( 1) ... ( 1)

                      ... 1

i i ii i i j k

j

i
ii i i

hh h h
p p pp p p p p py h j k

x y h i k i i k i i i k

h
hh h h p

pp p ph h

x q q q q q q

qq q q q q q q

μ
⋅ = < < < <

⎛
⎜ +⎛ ⎞

⎜ ⎟− ⎝⎜ ⎟
⎝ ⎠

= − + + + − + + − >

⎧ ⎫
⎪ ⎪− − + + + + = − −⎨ ⎬
⎪ ⎪
⎩ ⎭

∑ ∑ ∑ ∑
≤ ≤ ≤ ≤ ≤ ≤

21
11 ( 1)

1
ii

hh
pphq q q

q

⎞
⎟ ⎛ ⎞⎜ ⎟ ⎜ ⎟+⎠ ⎜ ⎟

⎝ ⎠−
− − −

−
≥ ≥

 

2
1

32 2 2 21 1 1  6,  1 .
2 3

hh h h h
h h h hq q q q q q q h

⎛ ⎞+⎜ ⎟
⎝ ⎠

⎛ ⎞ ⎛ ⎞− − + − − + = − +⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠
≥ 因为 ≥ ≥  □ 

命题 6.3. 如果 h 只有一个的质因子 p,那么

2

21 1( ) 1 .
h h

h p
qN h q q q

h h

⎛ ⎞ ⎛ ⎞
⎜ ⎟= − > −⎜ ⎟⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

 

证明:由命题 6.1 计算, 22 2( ) 2 1 ( 1) .
h h h

y h h h hp

x y h
x q q q q q q q qμ

⋅ =

⎛ ⎞ ⎛ ⎞ ⎛ ⎞
⎜ ⎟= − − > − + = −⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠ ⎝ ⎠⎝ ⎠

∑ ≥  □ 

当 q=2,h=p 时,命题 6.3 是 Rabin[2]的一个引理.下面是 hashd,ff 的冲突概率的一个上界. 
命题 6.4. 在 ud×h 中随机放回抽样 n 个串 x1,x2,…,xn,那么∃1≤i<j≤n,使得 hashd,ff(xi)=hashd,ff(xj)的概率 

2

, 2

2

.

2 2 1
d ff h

n dhPr <
⎛ ⎞

−⎜ ⎟⎜ ⎟
⎝ ⎠

 

特别地,当 h≥4 时有
2

, .
2d ff h

n dhPr <  

证明:记多项式
1

( ) ( ( ) ( ))i j
i j n

t G x G xπ
<

= −∏
≤ ≤

,则π(t)的度数满足不等式: 

1 1 1
( ) ( ( ) ( )) max( ( ), ( )) ( 1) ( 1).

2i j i j
i j n i j n i j n

n
t G x G x G x G x dh dhπ

< < <

⎛ ⎞
∂ = ∂ − ∂ ∂ − = −⎜ ⎟

⎝ ⎠
∑ ∑ ∑

≤ ≤ ≤ ≤ ≤ ≤

≤ ≤  

将π(t)的 h 次不可约因式 f(t)的重复因子定义为自然数 m,使得 f m(t)是π(t)的因式,但 f m+1(t)不是π(t)的因式. 

记π(t)所有 h 次不可约因式的重复因子之和为 M,则有
1 ( 1)

2
n

M dh
h

⎛ ⎞
−⎜ ⎟

⎝ ⎠
≤ .由命题 6.2、命题 6.3,记 

2

2
2

1( ) 2 1 .
h

N h N
h

⎛ ⎞
= > −⎜ ⎟⎜ ⎟

⎝ ⎠
 

re 表示随机事件:放回抽样一个 h 次不可约多项式,RE 是 re 重复 M 次并且抽中已选定的 Ih(t)至少一次的

随机事件,REi,1≤i≤M 是在第 i 次抽样中首次抽中 Ih(t)的随机事件.随机事件 REi,1≤i≤M 两两互斥,hashd,ff 的

冲突概率就是 RE 的概率.所以, 
1

,
1 1 11

2

2 2 2

2 2 2

1 1 1{ } { }

1 ( 1) ( 1)
2 2 ( 1)             .

1 2 1 2 1 2 2 1

iM M M M

d ff i i
i i ii

h h h

N MPr Pr RE Pr RE Pr RE
N N N N

n n
dh dh

h n dh

h

−

= = ==

⎧ ⎫ −⎛ ⎞= = = = < =⎨ ⎬ ⎜ ⎟
⎝ ⎠⎩ ⎭

⎛ ⎞ ⎛ ⎞
− −⎜ ⎟ ⎜ ⎟ −⎝ ⎠ ⎝ ⎠= <

⎛ ⎞ ⎛ ⎞ ⎛ ⎞
− − −⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠ ⎝ ⎠

∑ ∑ ∑U ≤
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当 h≥4 时,
2

2 22,  2 2 4 2
2

h h
hhh

+
+ = ×≥ ≥ .所以,

2 2
2 2 2

,2 2 1 2 2 4 2 2 2 ,  .
2

h h h
h h

d ff h
n dhPr

⎛ ⎞ ⎛ ⎞
− = + − ⋅ + > <⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
 □ 

以上讨论 h 为任意正整数时 hashd,ff 的冲突概率.Rabin[2]只讨论了 h 为质数的情形,工程实践经常引用该结

果.下面将从另外的角度给出该冲突概率的一个更优的上界(见命题 6.7). 

6.2   hashd的哈希冲突概率 

命题 6.5. 对于∀v∈uh,|{x∈ud×h|hashd(x)=v}|=2(d−1)×h;因此,|{hashd(x)|∀x∈ud×h}|=2h. 
证明:可证 

{x∈ud×h|hashd,ff(x)=v}={G−1(G(y)×Ih(t)+G(v))|y∈u(d−1)×h}; 
11 2

0 1 1 , 0 1 1 0 1 2 10 0
, ,..., | ( ... ) , ,..., ,

d d

d h d fg d j d h d j hj j
x x x u hash x x x x v x x x u x x v u

−− −

− − − −= =

⎧ ⎫⎪ ⎪⎧ ⎫ ⎛ ⎞∀ ∈ = ⊗ = = ∀ ∈ = ⊗ ⊗ ∈⎨ ⎬ ⎨ ⎬⎜ ⎟
⎩ ⎭ ⎝ ⎠⎪ ⎪⎩ ⎭

; 

 
2

0 1 1 , 0 1 1 0 1 2 1
0

2
{ , ,..., | ( ... ) } , ,..., ,

1

d

d h d fr d d h d h h j h
j h

d k j
x x x u hash x x x v x x x u x v x u

k

−

− − − −
=

⎧ ⎫⎛ ⎞+ − −⎛ ⎞⎪ ⎪∀ ∈ = = ∀ ∈ = − × ∈⎜ ⎟⎨ ⎬⎜ ⎟⎜ ⎟−⎝ ⎠⎪ ⎪⎝ ⎠⎩ ⎭
∑ . □ 

在命题 6.5 中 ,hashd 的值在 ud×h 中的分布是均匀的 .称这种取值均匀分布的 FCWH 为匀值 FCWH 
(homogeneous FCWH,简称 FCWH2).根据命题 6.5,简单计算有: 

命题 6.6. 在 ud×h 中随机放回抽样两个串 x1,x2,事件 x1=x2 的概率为 2−(d×h);事件 hashd(x1)=hashd(x2)的概率为

2−h(与 d 无关);事件 hashd(x1)=hashd(x2),x1≠x2 的概率为 2−h−2−(d×h)(与 d 有关). 
基于以上讨论,下面给出 hashd(匀值 FCWH)哈希冲突概率的一个公共上界. 

命题 6.7. ud×h 中放回抽样 n 个串 x1,…,xn,那么∃1≤i<j≤n 使得 hashd(xi)=hashd(xj)的概率
2

2d h
nPr < . 

证明:n>2h 时,命题自然成立.以下只考虑 n≤2h 的情形.随机事件 E1 表示在 ud×h 中放回抽样到任意串 x1, 
Pr{E1}=1.对于∀2≤i≤n,事件 Ei 表示在 ud×h 中放回抽样到任意串 xi 满足 hashd(xi)≠hashd(xj),1≤j<i.由命题 6.5 

知, 1 2 1
2 1{ | ... }

2

h

i i h
iPr E E E E −

− +
= .由 Bayes 公式有 

1

1 2 1 1 2 1
2 2 2

2 1 2 2 2{ ... } { } { | ... } .
2 2 2 2

n nh h h hn n n

n i i h h h h
i i i

i n n nPr E E E Pr E Pr E E E E
−

−
= = =

⎛ ⎞ ⎛ ⎞− + − − −
= = > = >⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∏ ∏ ∏  

所以, 1 2
2 2 (2 )1 { ... } 1

2 2

n

n

nh h h n

d n h h

n nPr Pr E E E
⎛ ⎞− − −

= − < − =⎜ ⎟
⎝ ⎠

. 

而
1 1 1

1 1 1 2 1

0 0 0
2 (2 ) (2 2 ) 2 (2 ) 2 (2 ) (2 ) (2 )

n i in n n
h h n h h h h n i h h n i h n h n

i i i
n n n n n n

− − −
− − − − − −

= = =

− − = − + − < = =∑ ∑ ∑ .命题成立. □ 

6.3   加强hashd指纹清晰度的方法 

从现在开始约定 d 是 2 的幂,即∃k≥1 使得 d=2k;对于分块的细化程度 i,∀0≤i≤k,由第 2 节和第 6 节平行定 
义 cmp[posc,d/2i],ref[posr,d/2i]和

/ 2id
hash .记 

/ 2 / 2
( ) ( [ , / 2 ]),  ( ) ( [ , / 2 ]).i i

i i
i c c i r rd d

hcmp pos hash cmp pos d href pos hash ref pos d= =  

定义基本正则子串的哈希向量分别为如下的 2i 维向量: 

[ ] ( ( ), ( / 2 ),..., ( (2 1) / 2 )),

[ ] ( ( ), ( / 2 ),..., ( (2 1) / 2 )).

i i i
i c i c i c i c

i i i
i r i r i r i r

vcmp pos hcmp pos hcmp pos d hcmp pos d

vref pos href pos href pos d href pos d

= + + −

= + + −
 

要判断 cmp[posc,d]=ref[posr,d],可先判断 vcmpi[posc]=vrefi[posr]. 
如果在 ud×h 中放回抽样得到 cmp[posc,d],ref[posr,d],那么由命题 6.6 可知,随机事件 vcmpi[posc]=vrefi[posr] 

的概率为 (2 ) 2(2 ) 2
i ih h− −= .因此,误判事件(cmp[posc,d]≠ref[posr,d]和 vcmpi[posc]=vrefi[posr])的概率小于 22

i h− .因 
此,尽管 hashd 是弱哈希,但是对于∀ε>0,通过增大 i 可以使误判的概率小于ε.显然,i=k 时,误判是不可能事件. 
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一般情况下,将长度为 d×h 位的块 x 分割成 2i 个长度为 d/2i×h 位前后相继的子块 0 1 2 1
, ,..., ix x x

−
.相应子块的

/ 2id
hash 所成向量记为 0 1/ 2 / 2 / 2 2 1

( ) ( ( ), ( ),..., ( ))i i i ii d d d
vhash x hash x hash x hash x

−
= .重复命题 6.7 的证明过程有:ud×h 中

放回抽样 n 个串 x1,…,xn,那么∃1≤i1<i2≤n,使得
1 2

( ) ( )i i i ivhash x vhash x= 的概率 
2

( ,2 ) 2
.

2
i id h

nPr <  

对于∀ε>0,
2

( ,2 ) 22
i id h

nPr ε< < 等价于
2

2
2 22 ,  2 2log log

i h i nn h ε

ε
< < − ,即 2 2 2 2log (2log log ) logn hi ε< − − .记 

2 2 2 2( , , ) log (2log log ) log .n hi n h εε ⎡ ⎤= − −⎢ ⎥  

当 h=8 时,取在 ud×h 中放回抽样的次数 n=2s,s=0,1,2,…;冲突概率上限ε=2−t,t=0,1,2,…,有 
i(n,h,ε)=⎡log2(2s+t)−3⎤. 

当 15≤s≤40,35≤t≤40 时,恒有⎡log2(2s+t)−3⎤=4.实际应用中,n 为在一个文件中抽取定长字节流的次数.
因此,n 小于文件大小.可将文件大小的上限设置为 1T(240)字节,n≤240.因此,在冲突概率上限 2−35≈2.9104e−011 的

情况下,可将分块细化程度 i 的初始值取为 4. 

6.4   hashd哈希冲突的实验数据的分析 

在作者维护的开源项目 X-Sync[18]中,用 Google 随机搜索到一篇关于西方古典绘画的文献目录[19](大小为

43 008 字节的 Microsoft Word 文档),对它进行了实验.其中,所采取的 hashd 是由 uh 中的串对⊕h 构成了一个布尔

群所产生.h 取为 8,d 取为 1 024;细化程度取遍所有可能情形:0≤i≤10.实验数据证实了以上的理论分析. 
借助 FCWH 可以确定该文档中只有 lr=35973 个 1K 字节长度的互异子串.在细化程度 i 下,对 lr 个哈希向量

统计如下:重复出现正好 x 次的哈希向量的总数在不重复计数,重复计数情况下分别记为 root(i,x),leaf(i,x)= 
x×root(i,x).记 discr(i)=leaf(i,1)/lr.discr(i)在一定程度上反映了哈希指纹的清晰程度.满足 root(i,x)>0 的 x 的个数

记为 stem(i),满足 root(i,x)>0 的 x 的最大值记为 M(i).stem(i)和 M(i)在和一定程度上反映了哈希指纹的模糊程度.
将 discr(i),stem(i),M(i)分别表示在图 1 中. 

 
 
 
 
 
 
 
 

Fig.1 
图 1 

可见,随着 i 的增加,discr(i)呈指数增加,而 stem(i)和 M(i)呈指数减少.i=4 时,discr(4)≈0.9103,stem(4)=13,相应

地 ,(x,root(4,x))分别为 (1,32748),(2,840),(3,254),(4,132),(5,5),(6,5),(7,3),(8,8),(14,1),(16,1),(18,1),(23,1),(45,1).i=7
时 ,discr(7)≈0.9726,stem(7)=6,相应地 ,(x,root(7,x))分别为 (1,34990),(2,345),(3,26),(4,51),(5,1),(7,1);即 ,i=7 时 , 
lr=35973 哈希值向量中,正好出现了 1 次的有 34 990 个,2 次的有 345 个,3 次的有 26 个,4 次的有 51 个,5 次和 7
次的各 1 个. 

7   用 FCWH 解决 SECS 

沿用 Karp-Rabin 算法的框架,利用 FCWH 来解决 SECS 分为两步:第 1 步,处理参考串 REF,整理参考串 REF
的所有基本正则子串的哈希向量;第 2 步,处理对比串 CMP,由前向后扫描对比串 CMP,执行选择-计算-比较-平

FIGURE 1: disc(i) 
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移方案.即:选择是在 Y 中选择与 X 等长度的子串 S;计算是计算子串 S 的哈希向量;比较是比较 X 的哈希向量和

S 的哈希向量;平移是在文本串 Y 中向前平移寻找下一个需要比较的子串的起始位置. 

7.1   处理参考串REF:整理连续弱哈希 

为了利用 REF 的所有基本正则子串的哈希向量 vhashi(x),计算 REF 的所有 ref[posr,d/2i]相应的 hrefi(posr),
共(r−d/2i+1)=Lr 个;这些哈希值存放在长 Lr×h 的位串 rh 中.用 rh[j]表示 substr(rh,j×h,h),0≤j<Lr.rh[j]中存放的是

hrefi(j).为了加速在 rh 中的查找 vcmpi[posc],对 rh[j],0≤j<Lr 的下标进行排序,排序结果存放在一个长 Lr×Hr 的位 

串 sh.这里, 2log rL
rH ⎡ ⎤

⎢ ⎥
⎢ ⎥⎢ ⎥

= .用 sh[j]表示 substr(sh,j×Hr,Hr),0≤j<Lr.sh[j]的初始化值为 j.根据字典顺序(vrefi[sh[j]], 

sh[j])对 sh[j],0≤j<Hr 进行排序.一般的排序算法并不保证排序的稳定性[1].通过将初始下标值作为排序比较时

最后的一个键值,保证了排序的稳定性.REF 中互不相同的基本正则子串的数目记为 lr,lr 与 i 的选择无关.对串

sh 作进一步的处理,删除其中非首次出现的基本正则子串的下标;这样,只有基本正则子串首次出现的下标被保

存在 sh[j],0≤j<lr 中.另外,还需要一个长 lr×Hr 的位串 th;用 th[j]表示 substr(th,j×Hr,Hr),0≤j<lr.th[j],0≤j<lr 是对

vrefi[j]出现次第所作的统计.vrefi[j]首次出现时对应的 th[j]为 0. 
通过串 rh、串 sh 和串 th,保证了通过 FCWH 解决 SECS 所得到的结果与蛮力算法所得到的结果一致.由 th

可知 vrefi产生的指纹是否足够清晰.当指纹不够清晰时,可以提高分块细化程度 i(初始值 4).简单计算可知:串 rh, 
sh,th 的空间复杂度为 O(2rlog(r)+rh);处理参考串 REF 总的时间复杂度为 O(r×h+rlog(r)+2r). 

7.2   处理对比串CMP:选择-计算-比较-平移方案 

计算对比串 CMP 在 posc 的哈希向量 vcmpi[posc]之后,通过在 sh 中折半查找,确定是否存在参考串 REF 的

下标 posr,使得 vcmpi[posc]=vrefi[posr].如果找不到,那么 posc 不可能成为当选指标的位置指标;如果找到,通过 th
确定 vcmpi[posc]首次出现的位置和所有依次出现的位置(基本正则子串重复出现时,只考虑首次出现).依次比对

确定是否存在 posr,使得 cmp[posc,d]=ref[posr,d].如果不存在,posc 不可能成为位置指标;否则,就找到了一个位置

指标 posc.此时,根据 SECS 的定义还要沿着 REF 和 CMP 依次向后比对,以确定长度指标 len,这样就得到了一个

当选指标(posr,posc,len).下标 posc 沿着范围 0~(r−d)从小到大:如果 posc 对应到一个当选指标(posr,posc,len),下标

posc 平移到 posc+len 开始新一轮循环;否则,下标 posc 平移到 posc+1 开始新一轮循环.循环结束,得到当选指标集

SS={(posc,k,lenk,posr,k)|0≤k≤l}. 
简单计算可知,本处理过程的时间复杂度为 O(c×(log(r)+d+h)).在比较 2i 维向量 vcmpi[posr]和 vcmpi[posc]

时,可以对向量的分量由后向前比较.这映射到程序实现上,每生成一个分量就查找相应的分量在已找到分量基

础上是否存在.这样处理,加速了平移过程,特别当 FCWH 是通过阿贝尔群产生时尤其如此. 

8   文件多版本快速同步协议 X-Sync 

8.1   新的网络环境和计算模式下的文件同步场景 

文件同步是常见的计算机应用.目前,UNIX系统下的标准工具是 rsync[20].rsync是Tridgell和Mackerras[21,22]

于 1996 年开发的,其应用场景为:机器α(拥有文件 A)和机器β(拥有文件 B)通过低带宽通信链路连接,文件 A 和

文件 B 很相似,现在要让机器β也拥有文件 A.rsync 的解决算法为: 
1. 机器β将 B 分割成相继的不重叠的块,每一块长度都为 S 字节(最后一块可能小于 S 字节); 
2. β为所有块计算两个校验和:32-位的 Adler 校验和 128-位的 MD4 校验和; 
3. β将这些校验和发送给α; 
4. α从文件 A 开始位置计算长度为 S 字节的块的 Adler 校验和; 

4.1. 在β发过来的 Adler 校验和中查找该 Adler 校验和; 
4.2. 

4.2.1. 如果找不到,就认为该块在文件 B 中不存在,于是将该块的第 1 个字节发送给β,接着从下一 
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字节位置计算 Adler 校验和; 
4.2.2. 如果找到,就计算该块的 MD4 校验和,比对β发送过来的相应的 MD4 校验和; 

4.2.2.1. 如果两个 MD4 校验和不一致,就执行步骤 4.2.1 所描述的操作; 
4.2.2.2. 如果两个 MD4 校验和相同,那么就认为该块就是文件 B 中的相应块,发送命令让β 

在文件 B 中拷贝相应块;接着在 S 字节之后的位置计算 Adler 校验和. 
重复步骤 4.1 和步骤 4.2,直至遍历完文件 A. 

理论上看,rsync 算法存在着缺陷:首先,在步骤 4.2.2.2 中,两个块的 MD4 校验和相同,不能由此断定它们完

全一样;其次,在步骤 4.2.1 和步骤 4.2.2.1 中找不到 Adler 或 MD4 校验和,不能由此判断该块在文件 B 中不存在. 
从实践上看,近年来宽带网络的普及和云计算的兴起,在某些应用领域中对文件同步的需求发生了改变. 

Miller[23]描述了云计算下日常文档的处理模式.用户所面临的文件同步场景常常是这样的:文件编辑的客户端

只拥有当前版本和为数不多的里程碑版本;而服务器端则是云计算的存储集群,拥有文件的所有里程碑版本和

版本增量.客户端以一定的编辑周期向服务器端提交里程碑版本或版本增量.客户端可在任何时候向服务器端

请求内容查询,实时检索任何历史版本的任何位置的内容.该应用场景反映的是文件多版本内容的实时备份好

实时检索,rsync 算法不适用于该问题.下面基于 SECS 设计 X-Sync 同步协议解决以上问题. 

8.2   X-Sync同步协议 

X-Sync 同步协议是应用层协议,X-Sync 报文通过流传输(TCP 或 SCTP)交换.X-Sync 报文有命令报文和版

本报文两种.前者有 NEW(创建命令报文,类型代码 0),DELETE(销毁命令报文,类型代码 1),OPEN(打开命令报

文,类型代码 2),CLOSE(关闭命令报文,类型代码 3);后者有 BASELINE(基准版本报文,类型代码 4),DELTA(版本

增量报文,类型代码 5),REQUEST(请求版本报文,类型代码 6),RESPOND(响应版本报文,类型代码 7). 
里程碑版本在客户端称为基准版本,以强调对版本增量的参照作用.里程碑版本和版本增量通过版本的编

辑时间区间来标记.编辑时间区间包括开始和终止两个时间戳(时间戳采用 UNIX 时间戳).当前版本编辑时间区

间的终止时间戳加上 1s,就是下一个版本编辑时间区间的起始时间戳. 
每一个文档的历史版本序列对应唯一的项目 ID,通过创建命令报文客户端和服务器端协商项目 ID.其他所

有报文基于项目 ID 进行交互.X-Sync 同步协议交互的第 1 次会话是协商项目 ID.客户端发送项目 ID 为 0 的创

建命令报文;服务器端以一个创建命令报文回复,内含一个未使用的项目 ID.最后一次会话是客户端发送销毁命

令报文,服务器端以销毁命令报文应答,同时销毁该文档项目,原项目 ID 可以重新分配.从创建到销毁构成了文

件备份检索的生命期.期间,客户端发送关闭命令报文和打开命令报文分别暂停和重启项目. 
客户端发送的基准版本报文和版本增量报文在服务器端被原封不动地保存(包括报文首部).它们构成了版

本实时备份和检索的实体内容.出于对文件内容实时检索的需要,在协议实现时,建议为所有编辑时间区间建立

一个二叉查找树(时间戳索引树);为每一个历史版本的文件内容建立一个二叉查找树(文件内容位置索引树). 
基准版本报文的数据部分是一个完整的里程碑版本.版本增量报文的数据部分是一系列版本增量数据块. 

客户端以基准版本为参考串,以当前版本为对比串,基于 SECS 生成版本增量报文.版本增量报文依据在当前版

本中的先后顺序排列.版本增量数据块有两种:共同数据块和特有数据块.共同数据块包含两方面的内容:所含

数据的长度和实际数据在基准版本中出现的起始位置.特有数据块也包含两方面的内容:所含数据的长度和实

际数据.SECS 得到的当选指标集 SS 依位置指标依次排列,由当选指标集从当前版本依次产生所有特有数据块. 
请求版本报文包含一个时间戳(请求时间戳),检索文件内容的起始位置和长度.如果时间戳对应不到任何

文件版本,那么响应版本报文中的返回数据长度字段为 0.一次成功的文件版本的内容检索过程大致为:服务器

端收到客户端发来的请求版本报文,沿着时间戳索引树确定要查找的文件版本所对应的文件内容位置索引树.
然后,沿着文件内容位置索引树确定相应内容在里程碑版本或版本增量出现的起止位置(注意,一次内容检索可

能涉及多个共同数据块和特有数据块),再通过响应版本报文将检索到的内容返回给给客户端. 
根据以上客户端和服务器的交互,设计各报文的具体格式.命令报文只有报文首部,版本报文此外还有数据

部分.所有报文首部的前 5 个八位组是一样的:第 1 个八位组的高 4 位是 X-Sync 协议版本号,低 4 位是报文类型
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代码.第 2~第 5 这 4 个八位组是项目 ID.命令报文的首部只有这 5 个八位组,版本报文的首部还有 4 个八位组来

用来表示报文数据的长度.不同类型的版本报文,其报文数据的格式也不一样. 
基准版本报文的数据部分:第 1~第 4 这 4 个八位组是版本起始时间戳;第 5~第 8 这 4 个八位组是版本终止

时间戳;第 9~第 12 这 4 个八位组是里程碑版本的文件长度;其后,该长度的数据是完整的里程碑文件. 
版本增量报文的数据部分:第 1~第 4 这 4 个八位组是增量起始时间戳,第 5~第 8 这 4 个八位组是增量终止

时间戳,第 9~第 12 这 4 个八位组是基准起始时间戳,第 13~第 16 这 4 个八位组是基准终止时间戳,第 17~第 20
这 4 个八位组是版本增量数据块的总长度,其后是该长度的数据是一系列的版本增量数据块.每个增量数据块

的第 1 个八位组表明该增量数据块的类型,0 为共同数据块,1 为特有数据块.共同数据块的第 2~第 5 这 4 个八

位组是该共同数据块在基准版本中的起始位置,第 6~第 9 这 4 个八位组是共同数据的长度.特有数据块的第 2~
第 5 这 4 个八位组是该特有数据块中版本特有数据的长度,其后就是该长度的版本特有数据. 

请求版本报文的数据部分:第 1~第 4 这 4 个八位组是请求时间戳,第 5~第 8 这 4 个八位组是检索文件内容

的起始位置,第 9~第 12 这 4 个八位组是检索文件内容的和长度. 
响应版本报文的数据部分:第 1~第 4 这 4 个八位组是返回数据长度,其后是该长度的数据. 
作者维护的开源项目 X-Sync[18]提供了版本增量提取和版本恢复的演示程序和测试文档版本. 

9   结束语 

本文针对计算机科学理论和工程技术中广泛存在的快速连续弱哈希(FCWH)现象,抽取共性,提出概念;在
涵盖已有现象的基础上,从代数结构角度统一规划了该类哈希的构造框架;从理论上分析了该类哈希冲突的共

同上界,改进加强了现有理论成果;并应用它们设计出高效富有竞争性的算法来解决现实具体问题.这有助于人

们加深对快速连续弱哈希现象的认识,从而设计出更多快速连续弱哈希函数来解决实际工程问题. 
作为 FCWH的理论应用,本文解决了一种特殊的串匹配问题,顺序抽取公共子串(SECS)问题.通过比对细化

分块的 FCWH 指纹向量,提取参考串的所有定长互异子串,进而顺序抽取参考串和对比串的公共子串.这种借助

FCWH 来提取互异子串和公共子串的方法对众多串匹配应用有借鉴意义,特别是计算分子生物学的基因序列

比对[24].这是因为当前的基因序列比对都是借助高性能并行计算机进行的,当参考串和对比串都很大时,对它们

进行分块并行处理不仅可以提高单个计算节点上的处理速度,而且可以降低哈希冲突概率. 
作为 FCWH 的工程应用,本文设计了快速同步协议 X-Sync 以解决宽带网络和云计算环境下的文档多历史

版本内容的实时备份和实时检索. 
鉴于 FCWH 现象在计算机科学理论和工程技术中如此广泛存在,希望本研究能够引起编码论和量子计算

等领域研究者的注意.当今数字电子计算机的指令系统设计中,没有充分开发其代数性质.而群论和量子力学具

有天然的血缘关系[25,26],如果能在指令层次上利用代数结构,由此产生的 FCWH 不仅计算高效,而且指纹清晰. 
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