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Abstract:  This paper presents a bottom-up approach to implement the automatic and scientific transform of access 
control policies in the migration. First, the problem of mining security labels optimally is described formally, and it 
is then proved to be NP-complete. Next, an approximate optimization algorithm based on hierarchical clustering and 
genetic algorithm is presented, which decomposes the problem into two parts: category partition and secret level 
assignation. Finally, experimental results show that the algorithm is effective in finding an optimal solution. The 
proposed approach can be applied to migration projects in hierarchy protection in information security. 
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摘  要: 提出了一种自底向上的方法来实现系统迁移过程中自动和科学的访问控制策略转换.首先对多级安全中

敏感标记最优化挖掘问题作了形式化描述,证明了该问题是 NP 完全问题,不存在多项式时间算法.然后,在此基础上

提出了基于层次聚类和遗传算法的近似最优化挖掘算法,将该问题分解为范畴划分和密级分配两个阶段.最后,实验

结果表明,算法能够有效地挖掘出最优的敏感标记.该方法可以应用于等级保护工作中的系统迁移工程. 
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等级保护是我国信息安全保障工作的一项基本制度和根本方法.全国重要信息系统的评定等级工作已基

本完成,目前的主要任务是系统安全整改建设,这标志着我国等级保护工作已进入全面实施阶段.然而现实的情

况是,很多重要电子政务系统、电子商务系统,由于其本身的重要程度被要求达到 3 级或以上级别.且 3 级以上

信息系统的应用安全、主机安全和网络安全要求必须实现强制访问控制策略,其核心是多级安全(multi-level 
security,简称 MLS)策略.然而,这些已存在系统的访问控制策略由于历史等原因并不是多级安全策略(常见的是

自主访问控制).因此,如何进行策略转换并保证策略转换的可行性,是一个迫切需要解决的问题. 
强制访问控制策略要求对主体、客体指定敏感标记,这些敏感标记是等级分类和非等级类别的组合.对于

多级安全来说,敏感标记是密级和范畴集的组合.目前,对策略转换主要采用自顶向底(top-down)的方法.该方法

由系统用户、系统开发者和安全专家一起对信息系统工作流程及场景、已有授权策略库进行分析,根据专家经

验和分析的结果手动为主体和客体分配标记.这种人工分配标记的方式对于小型系统也许可行,但当面对有数

以千计的用户、数以万计的资源、百万级的授权规模的大系统时,其工作量巨大,难以保证科学性,甚至可能由

于严重破坏原有系统访问控制逻辑而根本无法实现策略的转换,使原有系统无法实现向多级安全的迁移. 
本文提出了一种自底向上(bottom-up)的方法来实现系统迁移过程中访问控制策略的自动转换.该方法的

基本思想是,利用数据挖掘的方法从原有的授权策略库中发现而不是重新定义符合多级安全规则的模式,找出

最优化的实体标记,我们称该方法为多级安全中敏感标记的最优化挖掘方法.本文分析和证明了敏感标记最优

化挖掘的复杂度,提出了有效的挖掘算法来求解敏感标记中的范畴和密级的优化问题,并通过模拟和真实数据

的实验验证了该方法的良好的性能.另外,利用该方法可实现策略自动转换,从而避免了手工转换的诸多弊病,
最小化了定级系统策略转化的代价.因此,该方法对我国的等级保护工作的推进具有一定的理论和实践意义. 

1   相关工作 

多级安全的经典模型是 BLP 保密性模型[1,2],它是许多信息系统安全评测标准的制定依据和理论基础.为了

防止机密信息的泄漏,BLP 模型规定主体不能读访问安全级高于自己的客体,不能写访问安全低于自己的客体,
从而实现信息向高安全级单向流动.为了提高系统的可用性,BLP 模型引入可信实体概念,使高安全级可信主体

能够通过一定范围的安全级调整写访问低安全级客体.目前,有些研究对可信实体处理做了深入分析,试图解决

可信主体安全隐患,例如,文献[3]提出了离散标记序列多级安全模型.与 BLP 的可信主体级别范围模型相比,该
模型在多级安全的策略范围内实现了可信主体特权最小化.由于多级安全模型只是一个保密性模型,不具有完

整性模型的优点,也有些文献研究保密性模型与完整性模型的融合问题,以增强 BLP 模型的安全性.例如,文献

[4]的安全模型使敏感标记同时包含机密级和完整级,同时,可信访问控制检查员可动态调整客体机密级和完整

级,以保证系统可用性.文献[5]研究了在主客体动态变化的访问控制系统中,敏感标记中级别升降对系统安全带

来的影响.它使用了一种新的逻辑编程语言对这种系统进行建模分析,寻找信息流动脆弱性或证明其安全性.概
括来说,已有的研究基本上偏重于对多级安全模型本身的研究和改进,很少见到如何从旧系统向多级安全系统

迁移方法方面的研究.例如,很少见到如何从已有的授权策略库中发现符合多级安全策略模式的研究. 
在授权策略挖掘领域,近年来比较活跃的是对角色挖掘问题(role mining problem,简称 RMP)的研究[6−11].角

色挖掘问题被定义为从已存在的授权策略中发现最优的角色集合,角色集合可以完备地、正确地、有效地表达

已有授权关系[6,8].目前,已有一些有效的角色挖掘方法,如子集枚举方法[6]、图优化方法[7]、布尔矩阵分解方法[9]

和概率统计方法[10]等等,也有些文献[11]从语义角度对角色挖掘质量进行了评价.这里的角色与多级安全中的范

畴有一定相似之处,它们都体现了分组的概念,但是也有明显的区别:角色可反映某个职能岗位拥有的权限集

合,而范畴大多表示标记应用的类别和领域.授权策略挖掘的另一个方向是噪声处理,以发现和纠正授权误配和

漏配.文献[12]研究了用关联规则挖掘算法 Apriori 检测授权策略的错误,它通过分析授权的频繁模式发现异常

的授权规则.文献[10]用极大关系模型 IRM 去检测错误的授权,它通过对多种集合同时聚类来发现关联关系. 
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2   问题定义及复杂度分析 

2.1   BLP模型介绍 

为了便于描述问题,我们先介绍 BLP 模型的基本概念.参照文献[1],设 S 是系统主体的集合,O 是客体集合,P
是权限集合{r,a,w,e},分别表示读权限(r)、写权限(a)、读/写权限(w)和空权限(e).敏感标记集合 L={(c,k)|c∈C, 
k⊆K},密级 C 是大小可以比较的线性序列,范畴集 K 中的范畴是非等级的应用领域或类别. 

定义 1. 标记(c,k)支配标记(c′,k′),当且仅当 c′≤c,且 k′⊆k,记作(c,k);(c′,k′). 

用 fS:S→L 和 fO:O→L 表示主体和客体的标记函数. 
规则 1. 简单安全条件:s 可以读 o,当且仅当 fS(s);fO(o). 

规则 2. *-属性:s 可以写 o,当且仅当 fO(o);fS(s). 

规则 3. 自主安全特性:状态的每一次存取操作都是由存取矩阵所限定的. 
简单安全条件通常称为“不向上读”,*-属性通常称为“不向下写”.另外,主体的访问需要受到自主安全特性

的制约.在实际应用中我们发现,敏感标记中范畴的层次包含关系较难获得语义支持.例如,一个保密系统中范

畴集为{人事,财务,业务},密级为{公开,秘密,机密},标记人事部门普通用户 s1 为[秘密,{人事}],标记财务部门普

通用户 s2为[秘密,{财务}],标记主管 s3为[机密,{人事,财务,业务}].现有资源 o1是人事和财务部门普通用户均可

读访问的共享资源,资源 o2 是人事兼财务管理级别以上的用户才能读/写访问的保密资源.在这种情况下,难以

恰当地标记 o1 和 o2 以满足需求.若标记 o1 为[公开,{人事,财务}],则 s1 和 s2 均无法读访问 o1,即无法实现“下读”;
若标记 o2 为[秘密,{人事,财务}],则 s3 只能读访问 o2,无法实现“上写”,而 s1 和 s2 却可写访问 o2. 

因此,在不改变多级安全规则的前提下,为了提高原有授权系统转换到多级安全系统时的可用性,本文对敏

感标记做出约束,限制标记的范畴集只包括一个范畴,以简化标记之间的支配关系,从而更关注范畴内受密级支

配的信息单向流动.对于公共资源,我们可以通过数据挖掘的方法将它们单独聚类成一个新范畴.同时,考虑主

体的多角色多领域访问情况,允许主体有多个标记.主体能否访问某个客体取决于主体是否存在某个标记,该标

记和客体的标记的关系是否满足多级安全规则要求的支配关系. 

2.2   敏感标记的最优化挖掘问题 

由于大多数授权最终都可以转化为访问控制矩阵形式,因此,本文主要研究如何从访问控制矩阵向多级安

全策略转换的问题.访问控制矩阵的行表示主体,列表示客体,矩阵中的元素表示相应主体访问相应客体的权

限.本文中,我们用访问控制矩阵距离作为授权策略间差异的指标. 
定义 2(访问控制矩阵距离). 设 P={r,a,w,e}代表权限集合;访问控制矩阵 A=(aij)m×n,其中,aij∈P;访问控制矩 

阵 B=(bij)m×n,其中,bij∈P.
1 1

|| || ( , )
m n

ij ij
i j

A B a b
= =

− =∑∑A 称为访问控制矩阵 A 和 B 之间的距离,其中,访问权限距离函数

0,  
( , )

1,   
x y

x y
x y

=⎧
= ⎨ ≠⎩

A . 

在定义 2中,我们将所有的距离差异看作是一样的,即当 x≠y时距离差异都是 1.我们也可以根据实际情况给 
出函数A的其他定义.例如,可以根据实际需要定义权限 w 和 e 的距离大于 w 和 a 的距离.根据规则 1 和规则 2, 

可以推导出多级安全系统的访问控制矩阵.这里,我们约束每个标记中只有 1 个范畴,并允许主体多标记. 
定义 3(多级安全系统导出的访问控制矩阵). 对于一个有 m 个主体和 n 个客体的多级安全系统,标记集合

记为 L={(c,k)|c∈C,k∈K};所有主体的标记记为向量 p=(ls1,ls2,…,lsm)T,其中,lsi⊂L,它是为第 i 个主体分配的标记

元组;所有客体的标记记为向量 q=(lo1,lo2,…,lon)T,其中,loj∈L,它是为第 j 个客体分配的标记.由多级安全系统 
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(L,p,q)导出的访问控制矩阵 M 定义为 M=pqT=(xij)m×n,其中,
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在上述两个定义基础上,我们给出如下的敏感标记的最优化挖掘问题的形式化描述: 
定义 4(敏感标记的最优化挖掘问题,security label optimal mining problem,简称 SLOMP). 给定一个有 m

个主体、n 个客体的授权系统,已存在访问控制矩阵为 A∈Pm×n,正整数 s≤m+n,正整数 t≤min(m,n).求标记集合

L={(c,k)|c∈C,k∈K,|C|≤s,|K|≤t},所有主体标记 p=(ls1,ls2,…,lsm)T,所有客体标记 q=(lo1,lo2,…,lon)T,使得多级安 

全系统(L,p,q)导出的访问控制矩阵与 A 之间的距离最小,即求
, ,

arg min || || .T

L p q
A pq−  

2.3   SLOMP计算复杂度分析 

为了研究 SLOMP 的计算复杂性,我们将求最优解的 SLOMP 表述为如下判定问题: 
定义 5(SLOMP 的判定版本). 给定一个有 m 个主体、n 个客体的授权系统,已有访问控制矩阵是 A∈Pm×n,

正整数 s≤m+n,正整数 t≤min(m,n),δ≥0.判定是否存在多级安全系统(L,p,q),L={(c,k)|c∈C,k∈K,|C|≤s,|K|≤t},所
有主体标记 p=(ls1,ls2,…,lsm)T,所有客体标记 q=(lo1,lo2,…,lon)T,使得||A−pqT||≤δ,问题记作 dSLOMP(m,n,s,t,A,δ). 

下面,我们用归约的方法分析 dSLOMP(m,n,s,t,A,δ)的复杂性.先看一个 NP 完全问题[13,14],问题描述如下: 
定义 6(离散基划分问题,discrete basis partition problem,简称 DBPP). 给定有限集合 U,U的一个子集集合

H,正整数λ<min{|H|,|U|},η≥0,判定是否存在 U 的一个子集集合 B,B 是 U 的一个划分,且|B|=λ,使得 
( , ) min | ( ) | ,

S Bh H
H B h SΔ Δ η

⊆∈
= ∪∑ ≤A  

其中, , ( ) | ( ) | / | ( ) |
s S

S s h S h S h SΔ
∈

∪ = ∪ = ∪ ∪ ∩ ∪∪ ,记作 DBPP(U,H,λ,η). 

定理 1. dSLOMP 是 NP 完全问题. 
证明:先证明 DBPP∝PSLOMP.设有 DBPP 的一个实例 D(U,H,λ,η).构造 dSLOMP 实例 S(m,n,s,t,A,δ)如下,令

授权系统中客体个数 n=|U|,客体集合 O={o1,o2,…,on}对应 D(U,H,λ,η)中集合 U={u1,u2,…,un},主体个数 m=|C|, 

D(U,H,λ,η)的 H={h1,h2,…,hm}对应各个主体能读/写访问的客体集合,即访问控制
,  

( ) ,
,   

j i
ij m n

j i

w u h
A a

e u h×

∈⎧⎪= = ⎨ ∉⎪⎩
构造 

SLOMP 实例显然可在多项式时间内完成. 
事实上,因为 A 中访问权限只有 w 和 e 两种,这意味着主体和客体要么不在同一范畴中(权限为 e),要么在同

一范畴中且密级相同(权限为 w).不失一般性,我们可假设实例 S(m,n,s,t,A,δ)中密级个数 s 为 1,即所有主客体密

级相等.主体能否读写访问客体取决于主体是否存在一个标记,该标记与客体标记相等.实例 S(m,n,A,s,t,δ ′)等价

于 S′(m,n,A,1,t,δ),继续构造该实例,令 t=λ,δ=η.若实例 S′(m,n,1,t,A,δ)存在解,记为(L,p,q),则其范畴集 K={k1,k2,…, 
kr}.若 r<t,则令 K={k1,k2,…,kr,kr+1,…,kt},kr+1,…,kt 是虚设的范畴,并无实际意义;取实例 D(U,H,λ,η)中一个子集集

合 B′={b1,b2,…,bλ}与 K 对应,uj∈bi 当且仅当 q=(lo1,lo2,…,lon)T 中 loj 的范畴是 ki;取实例 D(U,H,λ,η)中一个子集

集合 S′={s1,s2,…,sm}与 p=(ls1,ls2,…,lsm)T 对应,bj∈si 当且仅当 lsi 中包含范畴 kj.显然 | |A−pqT | |≤δ,则有 

1
| ( ) |

m

i i
i

h sΔ δ η
=

∪ =∑ ≤ ,则 B′即是要求的 B,S′是要求的 S;反之,若实例 D(U,H,λ,η)存在解,因为 B 和 K,S 和 p 的一

一对应关系,而且
1
| ( ) |

m

i i
i

h sΔ δ η
=

∪ =∑ ≤ ,则||A−pqT||≤δ.即,实例 D(U,H,λ,η)求解转化为求解实例(m,n,A,s,t,δ ′).因 

此,DBPP∝PSLOMP,即 SLOMP 是 NP 难的. 
SLOMP∈NP 是显然的,给定 SLOMP 实例(m,n,A,s,t,δ ′)和一个解(L,p,q),验证算法求||A−pqT||≤δ的计算时间

为 O(mn),即在多项式时间内完成验证,即 SLOMP∈NP,因此 SLOMP∈NPC.定理 1 得证. □ 
由于 SLOMP 问题是 NP 完全问题,我们考虑该问题的近似最优解方法.我们分解该问题,首先划分范畴,并
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确定主、客体所属范畴;然后在各个范畴内为主、客体分配密级,这些子问题的合解是 SLOMP 问题的解.范畴

的最优划分和分配以及密级的最优分配算法将在第 3 节和第 4 节中探讨. 

3   范畴最优划分和分配 

3.1   范畴挖掘问题的数学模型 

范畴反映了安全应用的类别或领域.若主体属于某个范畴,则通常他会对范畴内的大多数客体具有某种访

问权限(r,a,w);若主体不属于某个范畴,则对该范畴内的客体无任何访问权限(e).因此,在范畴划分问题中,可以

主要区分无权限和其他权限.此时,访问控制矩阵可以转换为布尔型矩阵,即对于权限 e,其对应的矩阵中元素取

值为 0;对于权限 w,r,a,其对应的矩阵中元素取值为 1.为了便于描述和解决范畴划分问题,我们给出如下定义: 
定义 7(布尔型矩阵乘法). 给定布尔型矩阵 A∈{0,1}m×k 和 B∈{0,1}k×n,A 和 B 的乘法记作 A⊗B=C,其中, 

C∈{0,1}m×k 且
1
( )

k

ij il ljl
c a b

=
= ∨ ∧ . 

我们用布尔型矩阵 M(SK)m×k 表示主体 S 与范畴 K 的关系 SK,矩阵中元素表示相应行的主体是否被分配相

应列的范畴.同样地,我们用布尔型矩阵 M(KO)k×n 表示范畴 K 与客体 O 的关系 KO,矩阵中元素表示相应行的范

畴是否包含相应列的客体.在定义 7 下,M(SK)⊗M(KO)反映了主体和客体是否共同属于某个范畴的情况. 
定义 8(布尔型向量距离). 对于两个 d 维布尔型向量 v,w∈{0,1}d,定义它们之间的距离为 

1
|| || | |.

d

i i
i

v w v w
=

− = −∑  

定义 9(范畴的最优化挖掘问题). 给定主体(记为 S)对客体(记为 O)的布尔型访问控制矩阵 M(SO),δ≥0,寻
找范畴集 K、主体与范畴的关系 SK、范畴与客体的关系 KO,使得||M(SK)⊗M(KO)−M(SO)||≤δ,并最小化|K|. 

对于矩阵 M(SO)m×n,|K|=k,如果搜索范畴分配的每一个状态,SK 状态数为 2mk,KO 状态数为 kn,矩阵乘法时间

为 O(mk2n),求解范畴的最优化挖掘问题的计算复杂度为 O(2mkknmkn),其计算量非常巨大.下面,我们提出一种基

于层次聚类的范畴挖掘算法,使求解该问题可在多项式时间内完成. 

3.2   基于层次聚类的范畴挖掘算法 

在应用系统中,同部门或岗位的用户通常会访问相同的资源,紧密相关的资源通常会被一个用户以相同权

限访问.基于这种分析,我们首先对访问控制矩阵进行 R-型聚类分析,将客体划分成类即范畴;然后再为用户分

配范畴.聚类是无监督的,主要依据访问控制矩阵各元素之间的相似性或距离进行分类.在范畴划分问题中,用
户根据经验或具备具体应用系统的背景知识,通常能够确定范畴数目的大致范围.所以,可在限定范畴个数范围

条件下寻找质量最好的聚类.为了通过扫描一遍数据集一次性地构造出所有合理的划分组合,我们采用层次聚

类算法[15],并通过在自底向上层次式的簇合并过程中评价聚类质量的方法来提高计算效率. 
适合分类数据的类间距离计算方法有最短距离法和最长距离法.在层次聚类中,最短距离法由于在选择要

合并的簇时对大簇有偏好,最终得到的分类的大小相差悬殊;而按最长距离法得到的各个类的大小相对均匀.因 
此,本文选择按最长距离法计算类间距离,即类 Ci,CK 之间的距离 ,( , ) max || ||

i Ki K x C y Cd C C x y∈ ∈= − . 

在聚类质量度量方面,评价指标有 Xiet-Beni 指标[16]、IGP 等[17].例如,Xiet-Beni 指标评价一个“好”的聚类原

则是“簇内紧密,簇间尽可能分离”.在范畴挖掘中,我们主要考虑两方面:一是范畴划分与分配后与原访问控制矩

阵的一致性;二是范畴个数对管理和安全带来的影响.通常范畴个数增加,分配关系就会复杂,管理代价也会增

高,安全性就会降低.因此,本文给出基于二者的线性组合的评价指标,记为 Q(C),其中,C 代表范畴.Q(C)的定义 
如下: 

Q(C)=f(M(SK),M(KO),M(SO),|K|,β)=||M(SK)⊗M(KO)−M(SO)||/mn+β⋅|K|/m+n. 
其中,β(β>0)为权重因子,用于平衡二者在取值范围上的差异.指标 Q(C)越小,聚类质量越高. 

在定义 7~定义 9 以及聚类质量评价函数 Q(C)的基础上,我们给出如下基于层次聚类的范畴挖掘算法: 
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算法 1. 基于层次聚类的范畴挖掘算法. 
输入:访问控制矩阵 M(SO)∈{0,1}m×n,1<s≤|K|≤t<n,β. 
输出:最优的范畴个数 k*,M(SK*),M(KO*). 
初始时,每个客体 oi 独自成一个簇,簇集合 Cn={{o1},{o2},…,{on}}有 n 个元素;令 Q*=∞; 
根据 M(SO)计算出所有客体与客体距离矩阵 D(O); 
for i=n,…,s+1 do     //自底向上层次聚类 
  Select 

, ,
( , ) arg min ( , )

i
p q p q

p q p q
c c C c c

c c d c c
∈ ≠

′ ′ = ; //客体间距离等于 M(SO)相应列间距离 

  1 1 1{ } { }; { }i i i i
p q p qC C c c C C c c− − −′ ′ ′ ′= − − = ∪ ∪ ; 

  If  s≤i−1≤t     //分析聚类质量 
      Construct M(KO′) from Ci−1={c1,c2,…,ci−1}; 
   Construct M(SK′) from M(KO′), M(SO); //依据是主体是否可访问范畴内半数以上客体 
   Q(Ci−1)=f(M(SK′),M(KO′),M(SO′),i−1,β); 
   If Q(Ci−1)<Q* M(SK*)=M(SK′); M(KO*)=M(KO′); k*=i−1; Q*=Q(Ci−1); End if 
  End if 
End for 
算法复杂度分析.算法初始化时,计算所有客体与客体间距离,计算时间为 O(n2m).主循环有 n−s 次迭代,第 i

次迭代包括从 n−i+1 个簇中合并距离最近的两个簇和评价聚类质量两个环节.n−s 次迭代中,前一环节计算时间

为 O(n(n−s)),后一环节求解聚类质量计算时间不超过 O(nm(s−t)t2),算法可以在多项式时间内完成. 

4   密级最优分配 

4.1   密级挖掘的数学模型 

对于 SLOMP 问题,给定 A∈Pm×n,通过第 3 节中给出的范畴挖掘算法,确定 M(SK)和 M(KO)后,我们可将 A 分

成一系列无交集的子访问控制矩阵,这些子访问控制矩阵是范畴内主体对客体的访问控制矩阵.此时,SLOMP
问题就转化为针对每个子访问控制矩阵,求相应的主客体密级的最佳分配问题. 

定义 10(密级的最优化挖掘问题). 已知范畴 X 包含 m 个主体、n 个客体,X 内访问控制矩阵为 A∈Pm×n, 
δ≥0.求正整数 k≤m+n,X 内主体的密级向量 p=(cs1,cs2,…,csm)T,其中,正整数 csi≤k;X 内客体密级 q=(co1,co2,…, 
con)T,其中,正整数 coi≤k,使得||A−pqT||≤δ,并最小化 k,其中,pqT=(xij)m×n.若 csi=coj,则 xij=w;若 csi≺coj,则 xij=a;若

csi;coj,则 xij=r. 

现实应用中,从便于管理角度考虑会限定密级数目,若系统有 m 个主体、n 个客体,密级数目限定为 k,密级

分配的搜索状态空间仍会达到 kmn.因此,需要一种有效算法,能够在指定密级数目前提下实现最优的密级分配. 

4.2   基于遗传算法的密级挖掘算法 

我们使用遗传算法求解密级分配问题.遗传算法可用于很多复杂的搜索优化问题.遗传算法首先将产生候

选解决方案的种群,然后通过自然选择使这些解决方案进化,从而使得不好的解决方案趋于被淘汰,好的解决方

案存活并继续繁殖.不断重复这个过程,就得到了最优的解.基于遗传算法的密级挖掘算法的描述如下: 
(1) 用染色体表示密级分配.遗传算法中对问题的解以编码形式呈现,一个解对应一条染色体.编码方式有

二进制、整数、实数和非数值编码等.这里,我们将每个实体分配的密级看成染色体上的基因,这样,一个染色体

将代表了对密级分配问题的一个解.为了更好地适应密级类型,算法中的编码方式采用整数表示. 
(2) 种群初始化.算法需要一个初始种群作为初始解集合.初始种群通过随机方式产生,其产生的质量通常

会对算法搜索效率和能否产生全局最优解产生大的影响.为了保证初始种群的多样性,定义第 i 个基因位上的 

基因熵[18] 1
20

( ) ( ) log ( )k
j

Entropy i p j p j−

=
= −∑ ,其中,p(j)是初始种群中在第 i 基因位取值为 j 的基因所占比例, 
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[0,k−1]是基因池,对应密级取值空间.设定阈值θ,若不能满足 log2(k)−Entropy(i)<θ,则将所占比例最高的一个基

因替换为所占比例最低的基因.重复该过程,直至该位基因熵满足上述不等式.这里,取值θ=0.3log2k.初始种群的

规模可针对应用实例规模通过实验获得,若数目太小,则容易陷入局部最优解;若数目太大,则计算复杂度又  
较高. 

(3) 适应度函数和选择方法.适应度函数反映了个体的适应能力,适应度函数值的大小决定某些个体是繁

殖还是消亡.设范畴内访问控制矩阵 Am×n,染色体 b 表示对全部主、客体的一种密级分配方法,通过多级安全规 
则,我们可得到相应的访问控制矩阵 m nA ×′ .染色体 b 适应度函数定义为 f(b)=1−||A−A′||/mn.染色体选择方法采用 

轮盘赌选择(roulettete wheel selection)结合最优个体保存方法,文献[19]证明,二者结合的方法可使进化收敛到

全局最优解.在密级分配问题中,从当代种群{b1,b2,…,bc}中轮盘赌选择当代个体 bi 成为下一代成员父代的概率 

1
( ) ( ) ( ).c

i i jj
p b f b f b

=
= ∑ 当得到新一代种群后,将老一代中最优个体也直接加入其中,淘汰适应度值最小的个

体.这里,实现轮盘赌的方法是计算各个 bi 的轮盘刻度为
1

( ) ( ) ( ).i
i i jj

s b f b f b
=

= ∑ 当随机产生(0,1)之间的一个刻 

度值 t 时,若 bi−1<t≤bi,则 bi 即为选中的个体. 
(4) 交叉.交叉是指两个父代个体的部分结构加以替换重组而生成新个体的操作.常用的交叉算子包括单

点交叉、二点交叉、均匀交叉等.在密级分配问题中,主客体对应到染色体的位置并无前后次序要求,因此我们

采用均匀交叉方法,即两个相同配对个体的每个基因都以相同的概率进行交换,从而形成两个新个体. 
(5) 变异.变异用于对个体的编码串产生随机的小变化,即以很小概率选择从群体中选出一些染色体,随机

选择某些基因位,改变其值,取值范围[0,k−1],对应密级取值空间.若变异概率太大,则会导致搜索产生振荡;若变

异概率太小,则容易得到局部最优解.变异概率的选择可针对应用实例规模,通过实验获得. 
(6) 终止条件.在指定遗传代数后中止遗传算法,并检查种群中的最优的染色体,如果没有得到满意的解决

方案,则遗传算法重新启动. 
算法复杂度分析.假设范畴内访问控制矩阵是 Am×n,群体规模为 l,迭代次数为 t,则上述过程中,初始化种群

的时间为 O(l(m+n));每一轮迭代中,计算个体适应度的时间为 O(lmn),计算交叉和变异的时间为 O(l(m+n)).因此,
总的计算适应度时间 O(ltmn). 

5   实验与性能分析 

5.1   实验方法和评价指标 

我们通过实验评测来分析和验证本文提出的算法性能.实验采用人工合成数据和实际数据两种数据源,前
者能够较为全面地反映算法性能,后者能够反映算法解决实际场景中问题的应变能力.敏感标记算法实现形式

是 Vsual C++6.0 控制台程序,包括数据预处理、范畴划分、密级分配、性能评估几个过程,时间计量精度为 ms.
实验硬件环境是 Intel® Pentium® processor 1.73G,2G 内存,软件环境是 Microsoft Windows Server 2003 sp2. 

我们给出的算法评价指标包括:范畴挖掘时间 KMT、密级挖掘时间 CMT、算法总的执行时间 TT、范畴

挖掘准确率 KAR、密级挖掘准确率 CAR、算法总的准确率 TAR.评价指标的定义如下: 
假设访问控制矩阵 A=(aij)m×n 将 A 转化成的有权限(读、写、读/写)和无权限(空权限)的布尔型矩阵记为 A′.

设范畴挖掘得到的主体与范畴关系的布尔矩阵为 B,得到的范畴与客体关系矩阵为 C,则范畴挖掘准确率

KAR=||B⊗C−A′||/mn.设共挖掘到 k 个范畴,范畴 i 内有 si 个主体、ti 个客体,通过执行密级分配算法确定主、客体

在该范畴内的密级,基于多级安全规则得到范畴 i 内访问控制矩阵 Di,将它与 A 中相应主体对客体的权限比较,  

统计不同的个数记为 Ni,则密级挖掘准确率 CAR= 1(1/ ) /( ).k
i iik Ni s t

=
×∑ 根据敏感标记挖掘算法得到的主、客体 

标记,可推出其对应的访问控制 E,则算法总的准确率 TAR=||E−A||/mn. 

5.2   人工合成数据评测 

这里,我们首先随机产生完全符合多级安全策略的授权策略;然后逐步加入噪音,直至授权策略数据完全随
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机化,以此来探讨算法的挖掘能力.实际授权系统中的授权策略情况大部分应处于两者之间. 
(1) 无噪音数据.无噪音数据产生办法如下:首先指定主体个数 m、客体个数 n、范畴个数 k、密级个数 c;

然后基于集合{0,1}随机生成主体与范畴的关系矩阵 M(SK)m×k 和范畴与客体的关系矩阵 M(KO)k×n;接着对这 k
个范畴内的主客体基于集合{0,1,2,…,c}随机标记出密级,这样就得到了多级安全策略;最后,将其导出的访问控

制矩阵作为算法求解的问题.在不同 m,n,k 和 c 情况下的算法性能见表 1.算法估计的范畴范围记为 kzone,估计的

密级记为 ce,得到的最佳范畴个数记为 k′.出于分析准确率考虑,我们将层次聚类权重因子β设定的值较低,以降

低管理复杂性对挖掘质量影响的权重.表 1 的结果是在β=1、染色体个数 l=100、遗传代数 t=1500、交叉概率

pc=0.8、突变概率 pm=0.05 下获得的. 

Table 1  Results of algorithm performance for data without noise 
表 1  数据无噪音情况下算法性能结果 

m n k c kzone ce k′ KMT (s) CMT (s) TT (s) KAR (%) CAR (%) TAR (%) 
50 100 4 3 [2,4] 3 4 0.157 13.850 14.007 100 100 100 

[6,6] 5 6 2.568 48.905 51.473 100 99.01 99.98 
[6,6] 4 6 2.561 49.522 52.113 100 94.59 97.21 
[3,5] 5 5 2.595 53.843 56.438 95.74 91.92 93.03 100 200 6 5

[3,5] 4 5 2.637 54.432 57.069 93.57 87.91 90.09 
[6,6] 5 6 0.730 49.601 50.331 100 98.82 99.25 
[6,6] 4 6 0.730 49.336 50.066 100 94.53 97.23 
[3,5] 5 5 0.728 50.259 50.987 95.20 90.47 92.78 200 100 6 5

[3,5] 4 5 0.724 51.427 52.151 95.22 89.85 91.86 
400 400 10 5 [10_10] 5 10 104 389 493 100 98.22 99.24 
400 400 20 5 [20_20] 5 20 117 525 642 100 98.01 99.01 
500 600 15 5 [15_15] 5 15 420 782 1 202 100 97.32 98.56 

表 1 表明,对无噪音数据进行挖掘,如果范畴个数和密级个数已知,则当算法正确地设置了范畴范围和密级

个数时,算法可基本正确地逆向求解出原来的主、客体标记.在上述实验中,算法均找到了完全正确的范畴划分.
而且,如果指定足够的染色体个数和遗传代数,密级分配也会收敛到完全正确的解.若算法设置的范畴个数范围

未能包含正确的范畴个数或设置的密级个数小于正确的密级个数,则算法不会收敛到正确解;然而,如果差距不

大,从表 1 可以看出,正确率仍达到 90%以上.由于范畴划分的结果对随后的密级分配有直接影响,范畴个数范围

设置是否合适,较密级个数设置是否合适对 TAR 的影响更大. 
在计算时间方面,表 1 的结果说明,当主、客体数目增大时,计算时间迅速增长.KMT 受客体影响较大,这主

要是因为层次聚类算法计算时间和客体数目成平方关系而造成的.CMT 与主、客体总的数目成正比例关系.同
时,CMT 受范畴个数影响也较大,这是由于每个范畴内都要独立进行密级分配的原因. 

(2) 有噪音数据.在无噪音数据中加入噪音的办法如下:针对多级安全系统导出的访问控制矩阵 Am×n,若噪

音比例为 Pnoise,则在 Am×n 中随机选择 Pnoise×m×n 个元素,其值随机修改为 4 种权限之一.图 1 显示了在 m=100, 
n=200,k=6,c=5,β=1,l=150,t=2000,pc=0.8,pm=0.05 情况下,噪音对挖掘准确率的影响. 

 
 
 
 
 
 
 
 

Fig.1  Algorithm performance for data with noise 
图 1  数据有噪音情况下算法性能 
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图 1 表明,随着噪音比例 Pnoise 的增大,准确率逐渐降低.当 Pnoise=0.5 时,准确率仍达到 70%左右;当 Pnoise=1.0
时,准确率降到 40%左右.考虑到授权策略的随机性以及策略冲突等原因,结果表明,算法还是有效地挖掘到了尽

可能多的符合多级安全规则的策略.图 2 显示了在上述其他参数相同的情况下,分别连续增加 5 次 k 值和 c 值对

算法的影响,其中,k 每次增加 25,c 每次增加 5.图 2 表明,k 值的增加提高了范畴划分的灵活性,可显著提高准确

率.而 c 的增加对准确率没有显著影响,甚至产生掁荡.原因可能是 c 已达到了最优值,或者遗传算法还没有充分

进化. 
 
 
 
 
 
 
 
 

Fig.2  Parameters adjustment influence on algorithm performance for data with noise 
图 2  数据有噪音情况下,参数调整对算法性能的影响 

如果一个授权系统通过本算法分析评估,发现迁移到多级安全系统出错率较高,则说明其包含的符合严格

BLP策略的模式较少.随着改进的多级安全模型的提出和标准化,相信这种情况下系统迁移仍将会可行.例如,扩
展 BLP 模型[1−3]允许可信主体可以违背*-属性,这是通过一定范围内安全级调整来进行的.图 3 显示了在限定不

同密级合法范围情况下,解符合扩展 BLP 模型的情况.可以看出,随着密级合法范围增大,准确率显著提高. 
 
 
 
 
 
 
 
 

Fig.3  Influence of dynamic secret level adjustment on algorithm performance 
图 3  密级可动态升降对算法性能的影响 

5.3   实际授权数据评测 

这里以信息工程大学的 OA 系统为例,挖掘其中的多级安全策略.系统面向学生、教师和行管人员,提供了

教学管理、科研管理和行政管理等服务,采用了基于角色的授权访问控制(RBAC).学生虽然人数很多,但学生群

体的权限相似性很大;不少教师是多角色,他们之间也有一定的相似性;行政人员人数较少,但权限个性化明显.
主体权限以读/写和读为主,写权限极少.算法运行前需要将 RBAC 授权策略转化为主体对客体的访问控制   
矩阵. 

在范畴分配阶段,通过分析,我们抽取有代表性的少部分学生和角色不同的部分老师,将他们和全部行管人

员作为算法的输入主体.在该系统中,输入主体共有 48 个,客体有 162 个.令β=3,得到范畴挖掘准确率 KAR=83%,
范畴划分结果见表 2,包括门户、本科教学、研究生教学等 8 个范畴.其中,staff 和 teacher 加下划线分别表示行

政人员一部分和教师一部分. 
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Table 2  Results of category partition of an OA system 
表 2  某 OA 系统的范畴划分结果 

Category 
description Portal Undergraduate

teaching 
Graduate 
teaching 

Research 
management

Administrative 
office 

Employee 
services 

User All Undergraduate/
Staff/Teacher 

Graduate/Staff/
Teacher 

Teacher/ 
Staff 

Staff/ 
Executive 

Teacher/Staff/ 
Executive 

Resource number 15 35 30 26 34 22 

在密级分配阶段,我们用 5,8 和 20 作为密级数目进行测试,算法运行参数为 l=150,t=10000,pc=0.8,pm=0.05,
结果如图 4 所示.可以看出,密级数目 5 的挖掘在遗传到 6 000 代时,已经收敛到 64%附近;而密级数目为 8 和 20
的挖掘在遗传到 8 000 代时,均向 76%附近收敛.这说明 8 和 20 作为挖掘出来的密级数目,很有可能是全局最优

解,最优的密级数目可能就在 8 左右.所以,我们选择密级数目为 8 的密级分配解作为最终的解,最后得到算法总

的准确率 TAR=78%,实现了该 OA 系统向多级安全系统的迁移. 
 
 
 
 
 
 
 
 

Fig.4  Results of secret level assignation for real-world data 
图 4  对实际数据的密级分配结果 

6   结  论 

策略转换是目前我国等级保护推进工作的一个重要内容.本文形式化地描述了多级安全中敏感标记最优

化挖掘问题,证明了它是 NP 完全问题.我们将问题分解为范畴划分和范畴内密级分配两个过程,提出了基于层

次聚类和遗传算法的方法来求解该问题.算法的复杂度分析和实验结果表明,该算法能够有效地分析出已有授

权策略中存在的符合多级安全规则的模式.该方法可应用于非多级安全系统向多级安全系统迁移的自动实现,
也同样适用于其他策略向基于标记的完整性模型(如 Biba 模型)的转换. 

下一步将研究在允许可信主体的安全级动态调整的扩展多级安全模型下敏感标记的最优化挖掘问题,如
何获得更高准确率的策略转换算法也将会是进一步需要研究的问题. 
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