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Abstract:  This paper provides a detailed analysis on the threats of topology-exposure in Mobile Ad Hoc Network 
(MANET) and proposes a secure topology-hiding multipath routing protocol based on the analysis. In Route 
Discovery, the new protocol exposes no routing information in packets to hide the network topology and adopts a 
node-excluded mechanism to find multiple paths. During this process, this protocol implements on-demand 
Neighbor Discovery to verify node identities. In Route Maintenance, a fault detection mechanism is designed to 
provide assurance that the selected paths are available and secure. Considering the factors of both reaction time and 
the path length, the scheme aims to find the shortest secure path. The security analysis shows that this scheme can 
resist the black hole attack, the wormhole attack, the rushing attack, the sybil attack, and other types of common 
attacks. Through extensive simulations, results demonstrate that this approach can find many more active paths than 
SRP without bringing negative influences into the normal scenario. Furthermore, this solution largely improves the 
packet delivery ratio in the black hole attack scenario at an acceptable cost. 
Key words:  topology-hiding; mobile ad hoc network; routing security; multipath routing; shortest path 

摘  要: 分析了移动自组网(mobile ad hoc network,简称 MANET)暴露拓扑带来的安全问题,提出了一种拓扑隐藏

的安全多路径路由协议.在路由发现过程中,不在路由包中携带任何路径信息,从而有效隐藏网络拓扑.通过按需的

邻居发现进行身份认证并建立路由表项,最终采用排除节点的方法实现多路径的选取;在路由维护过程中,设计了专

门的错误发现机制以检验所选路径的有效性和安全性.该协议综合考虑时间因素和路径长度因素,实现了安全的最

短路径确定.安全分析表明,该方案可以抵御黑洞攻击、虫洞攻击、rushing 攻击和 sybil 等典型攻击,同时对一般类

型的攻击也具有抵御能力.仿真结果表明,与 SRP(secure routing protocol)这种典型的安全多路径方案相比,该方案能

够找到更多节点不相交的多路径;在普通场景中,该方案没有对协议性能带来额外影响;在黑洞攻击场景中,该方案

只需付出一定的信令开销即可大幅度提高数据包转发率,可有效抵御黑洞攻击. 
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MANET(mobile ad hoc network)是由带有无线通信收发装置的移动终端节点构成的多跳、无中心的网络. 
MANET 网络的主要目标是确立节点间的有效路由以实现信息的及时无误传送,因此,选路被误导将严重影响

网络的正常运行.获取网络拓扑信息是很多现有攻击实施的基础,而携带在路由包中路径信息的机密性无法得

到有效保证,存在暴露拓扑的安全隐患.本文分析暴露拓扑的安全隐患,提出一种拓扑隐藏的安全多路径路由协

议,在隐藏拓扑的前提下仍能找到数量足够多的路径,并实现按需邻居认证和安全最短路径确定. 
本文第 1 节进行问题分析.第 2 节介绍相关工作基础.第 3 节详细说明提出的方案.第 4 节进行安全分析.第

5 节进行性能分析,分析方案的建路能力、在普通场景和攻击场景的网络性能.第 6 节总结全文. 

1   问题分析 

网络的拓扑信息是通过携带在数据包中的路径信息进行传播的,而 MANET 网络开放介质的特点使得数

据包中路径信息的机密性无法得到有效保证.携带在数据包中的路径信息可能暴露给两类节点:一类是合法的

授权节点,一类是非授权的恶意节点.对于合法的授权节点,一方面收集其所在路径的路由信息,另一方面通过

监听邻居节点获得路径信息和节点信息,授权节点可能利用这些信息采取自私行为或成为攻击节点的信息收

集工具;对于非授权的恶意节点,一方面通过暴力方式破解数据包中的信息,另一方面利用一些投降节点来获取

网络中的信息.在获得这些网络的拓扑信息后,恶意节点就会相应地实施各种攻击. 
对已有的攻击类型进行分析后发现,MANET 网络现有的很多攻击手段都需要获取相应的网络拓扑信息才

能得以实施.表 1 列举了网络层的几种典型攻击对网络拓扑信息的依赖关系.除了其中列举的几种攻击手段,还
有很多攻击需要网络拓扑信息作为攻击的辅助工具.例如数据包监听,一般都是有针对性的对核心位置节点进

行监听,因此获取网络中的拓扑信息是实现监听攻击的必要条件. 

Table 1  Attacks dependence on the network topology 
表 1  攻击对网络拓扑的依赖 

Attack Description Dependence 
Black hole[1] Advertise having paths to the node it want to intercept and discard all the packets Need routing messages 
Wormhole[2] Place the attacker in a powerful position, tunnel the data to disrupt routing Choose the location 

Sybil[3] Present multiple identities to disrupt routing Acquire node identities 
Man-in-the-Middle[4] Stay in the middle of nodes to monitor the communication Get communication paths

Routing loops Redirect the routing messages to format loop routing Need routing messages 

从上面的分析不难看出,在 MANET 网络中,携带在数据包中的路径信息无法得到有效的机密性保证,而现

有的很多攻击手段都是在获取网络拓扑的基础上实施的.因此,隐藏拓扑信息将从源头上避免攻击的有效实施,
这对于保障 MANET 网络的安全起着十分重要的作用. 

2   相关工作 

在 MANET 网络安全路由领域,近两年的研究工作集中在利用多路径提高路由协议的安全性.文献[5]综合

考虑常规因素和安全因素,基于模糊逻辑来选取多条路径以增加网络的生存性.文献[6]使用门限方法基于多路

径进行数据传输,可容忍一定的分片丢失.文献[7]提出“失效安全”的思想使用多路径来保证最短路径的安全性.
但这些安全方案为找到多条路径往往携带大量路径信息,忽略暴露拓扑带来的安全隐患.在安全路由领域,只有

ARAN(authenticated routing for ad hoc networks)[8]提到隐藏拓扑的安全需求.在安全需求分析中,ARAN 给出了

开放环境、管理环境和敌手环境 3 种环境下相应的安全需求,并在敌手环境中特别提到了隐藏拓扑的安全需求. 
ARAN 的实现方案本身具备拓扑隐藏的特性,但它是一种单路径的安全路由协议. 

典型的 MANET 网络安全多路径路由协议包括 SRP(secure routing protocol)[9],SecMR(secure multipath 
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routing protocol)[10],SMORT(scalable multipath on-demand routing protocol)[7]等.SRP 辨别和丢弃虚假路由信息,
确保获取正确的拓扑信息,但其不能避免恶意节点被包含在建立的路径中;同时,拓扑信息将通过路由信息暴露

给敌手和未授权节点.SecMR 针对拒绝服务攻击,引入邻居发现机制保证链路到链路的安全,但需周期性地维护

邻居信息,带来不可忽视的负担.此外,SecMR 可以在给定的最大跳数内找到足够多的节点不相交路径,但其路

由包携带大量路径信息会带来很大的安全隐患.SMORT 使用“失效安全(fail-safe)”的思想来进行多路径的选取,
其核心是保障最短路径的安全,但仅将最先到达的路径作为最短路径不能确保路径的安全性.另外,SMORT 要

求路由应答消息携带完整的路径信息,同样存在暴露网络拓扑的安全隐患. 
综上,现有 MANET 网络安全多路径路由协议往往在路由包中携带大量路由信息,均存在暴露网络拓扑的

安全隐患.有些方案为实现链路级认证引入邻居发现机制,提高了安全性但引入大量信令开销.在确定最短路径

方面,现有方案仅将路径长度或者时间作为选取最短路径的依据,难以找到安全而有效的最短路径. 

3   拓扑隐藏的安全多路径路由协议 

本文基于 AODV[11]提出拓扑隐藏的安全多路径路由协议(topology-hiding secure multipath routing,简称

THSMR).AODV 是一种距离向量按需路由协议,其特点是快速适应动态链路环境,内存开销小,节点不保存路径

信息也不交换路由表信息.基于 AODV 的特点,本文方案通过在路由发现过程中不在路由包中携带任何路径信

息实现网络拓扑信息的隐藏.THSMR 协议分为路由发现过程和路由维护过程.路由发现过程通过路由请求和

路由应答两个阶段来实现;路由维护过程设计了专门的错误发现机制以保证所选路径的有效性和安全性.下面

将详细阐述本协议的路由发现和路由维护过程,并说明通过这两个过程最终确定安全最短路径的方法. 

3.1   路由发现过程 

路由发现过程分为路由请求和路由应答两个阶段:路由请求阶段主要实现按需的邻居发现,并在中间节点

建立相应的路径信息为选路做准备;路由应答阶段采用排除节点的方法实现最终的选路.此过程不会造成节点

信息膨胀.中间节点仅在路由请求阶段维护所有邻居信息,选路完成后只维护其所在路径的下行邻居信息.即使

某个节点处在多对源目的节点的通信路径上,也仅需为每对源目的节点分别维护一条邻居信息.而且,路由请求

阶段维护所有邻居信息的时间是很短暂的,不会引起每个节点都需保存大量信息的情况发生. 
路由发现过程不会出现循环路由:路由请求阶段,使用(源节点标识、广播包标识)唯一标识路由请求消息,

节点不重复处理来自源节点的广播包;路由应答阶段,下一跳节点不会选用排除节点列表中的节点,而之前被选

中的节点会加入排除节点列表中,同一节点不会被选中两次,因此也不会出现循环路由. 
3.1.1   路由请求阶段 

任意节点 A 在加入网络前都可以采取文献[12]中提出的方法获得由认证中心 T 签名的认证证书 certA: 
T⇒A:certA=[IDA,PKA,T,Te]SKT. 

证书的内容包括节点的唯一标识 IDA、节点的公钥 PKA、签发时间 T 和有效期 Te.每个节点需要维护自己

的公私钥对信息(PKA,SKA),并在转发路由请求消息时携带邻居认证信息 NmsgA: 
NmsgA=[t,IDA,SKA(t,IDA),certA]. 

每个节点维护一张可信邻居表,用来按需记录邻居信息,见表 2.记录的内容包括邻居节点标识、公钥信息、

证书颁发时间、证书过期时间和表项的过期时间. 

Table 2  Node A’s trusted neighbor table 
表 2  节点 A 的可信邻居表 

Neighbor_ID Public_Key T_cert Te_cert Te_entry 
IDB PKB TB TeB Te 

 
源节点首先检查路由表中是否存在到目的节点的有效路径,若没有,则广播路由请求消息.方案在消息中添

加了邻居认证消息,数据包格式定义如图 1 所示.其功能如下:一方面,通过携带源目的标识在中间节点建立相应
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的路由表项,用于路由应答阶段选路;另一方面,通过携带邻居认证消息实现按需的邻居认证. 

Type B_id SeqSIDD IDS Nmsg
0

Reserved
1 4 8 12 16 203

SeqD

24
Hopcount  

Fig.1  Structure of route request message 
图 1  路由请求消息的结构 

THSMR 路由请求阶段动作时序如下(*表示广播,S 为源节点,D 为目的节点,A 和 B 为任意中间节点): 

Step 1. * : [[ , , _ , , , ] , ]S S D D S SS A RREQ ID Seq broadcast id ID Seq hopcount SK Nmsg⎯⎯→ = . 

源节点 S 广播路由请求消息,携带源节点标识 IDS、源节点序列号 SeqS、广播包标识 broadcast_id、目的节

点标识 IDD、目的序列号 SeqD、跳数 hopcount 并用源节点私钥签名,同时携带邻居认证消息 NmsgS. 

Step 2. * : [[ , , _ , , , ] , ]S S D D A AA B RREQ ID Seq broadcast id ID Seq hopcount SK Nmsg⎯⎯→ = . 

当中间节点收到路由请求消息时,依照算法 1 进行处理.源节点对于收到的路由请求消息也进行邻居认证

消息验证,并将合法邻居保存到自身的可信邻居表中,最后丢弃消息. 

Step 3. * : [[ , , _ , , , ] , ]S S D D B BB D RREQ ID Seq broadcast id ID Seq hopcount SK Nmsg⎯⎯→ = . 

当目的节点收到路由请求消息时,同样依照算法 1 进行处理,只是在接受到第 1 个路由请求消息时开启等

待定时器,而不是继续转发消息. 
算法 1. 路由请求处理算法. 
(1) 初始化:数据包 p 映射为路由请求消息 rq,获得当前节点标识 i 和可信邻居表 TNTi; 
(2) if 存在(rq→broadcast_id,rq→src) then 丢弃分组; 
(3) else 记录(rq→broadcast_id,rq→src); 
(4)  if 转发节点 rq→forward 未通过认证 then 丢弃分组; 
(5)  if not first one from rq→forward then 丢弃分组; 
(6)  else 将 rq→forward 存入 TNTi,建立路由表项 Entryi→s; 
(7)  if first one from rq→src then 转发分组; 
(8)  else 丢弃分组. 
路由请求阶段实现按需的邻居发现.通过将邻居认证信息携带在路由请求消息中,邻居发现过程伴随路由

发现过程一同完成.不同于文献[10]中独立的邻居发现过程需要周期性的签名和身份验证,本方案没有引入额

外消息,也不需要周期性的广播.另外,路由请求阶段在中间节点建立有效路径,为选路做好准备. 
3.1.2   路由应答阶段 

当目的节点等待定时器超时后,进入路由应答阶段.路由应答阶段通过广播路由应答消息来实现,其数据包

格式定义如图 2 所示.路由应答消息的功能就是实现选路.利用路由请求阶段在中间节点建立的路由表项,通过

排除节点列表选择合适的下一跳节点,在中间节点实现节点不相交多路径的选取. 

Type NexthopIDD IDS ExNodeList
0

Reserved
1 8 12 162

SeqD

24
Hopcount Count

3 4
Nmsg

20

 
Fig.2  Structure of route reply message 

图 2  路由应答消息的结构 

路由应答消息添加排除节点列表和下一跳节点字段实现选路.下一跳节点字段给出当前节点选中的需要

处理该路由应答消息的下一跳节点信息,排除节点列表字段记录不能作为转发路由应答消息的下一跳节点. 
THSMR 路由应答阶段动作时序如下(*表示广播,S 为源节点,D 为目的节点,A 和 B 为任意中间节点): 

Step 1. * : [[ , , , , ] , ]S D D D DD B RREP ID ID Seq nexthop ExNodeList SK Nmsg⎯⎯→ = . 

目的节点 D 检查邻居表,将路由请求阶段的所有邻居节点添加到排除节点列表,并广播路由应答消息.消息
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中携带源节点标识 IDS、目的节点标识 IDD、目的序列号 SeqD、下一跳节点信息 nexthop 和排除节点列表

ExNodeList 并用目的节点私钥签名,同时携带目的节点的邻居认证消息 NmsgD. 

Step 2. * : [[ , , , , ] , ]S D D B DB A RREP ID ID Seq nexthop ExNodeList SK Nmsg⎯⎯→ = . 

中间节点收到路由请求消息时,依据算法 2 进行处理:若为目的节点一跳邻居,则通过检查自身标识是否在

排除节点列表字段中来判断是否处理消息;若不为目的节点一跳邻居,则通过检查自身是否为下一跳字段中标

识的被选中节点来判断是否进行消息转发. 

Step 3. * : [[ , , , , ] , ]S D D A DA S RREP ID ID Seq nexthop ExNodeList SK Nmsg⎯⎯→ = . 

源节点收到路由应答消息,同样依据算法 2 进行处理:在路由表中建立一条到目的节点的表项,保存消息中

携带的目的节点身份信息,并在接受到第 1 个路由应答消息时开始收集路径信息. 
算法 2. 路由应答处理算法. 
(1) 初始化:数据包 p 映射为路由应答消息 rp,获得当前节点标识 i 和可信邻居表 TNTi; 
(2) if i 为 rp→src 的邻居 then 
(3)  if rp→src∈TNTi then 丢弃分组; 
(4)  else 将 rp→src 存入 TNTi,建立路由表项 Entryi→d; 
(5)  if i∉rp→ExNodeList then 丢弃分组; 
(6)  标记 Entryi→s 为不可选,满足 Entryi→s→nexthop∈rp→ExNodeList; 
(7)  依 lmin 取 Entryi→s→nexthop 为 rp→nexthop; 
(8)  if 无可用 rp→nexthop then 丢弃分组; 
(9)  else 将 rp→nexthop 加入 rp→ExNodeList,转发 rp; 
(10)  else if rp→forward∉TNTi then 丢弃分组; 
(11)  if has forwarded 路由应答 rp then 丢弃分组; 
(12)  标记 Entryi→s 为不可选,满足 Entryi→s→nexthop∈rp→ExNodeList; 
(13)  if i≠rp→nexthop then 丢弃分组; 
(14)  依 lmin 取 Entryi→s→nexthop 为新的 rp→nexthop; 
(15)  if 无可用 rp→nexthop then 丢弃分组; 
(16)  else 将 rp→nexthop 加入 rp→ExNodeList,创建 Entryi→d,转发 rp. 
以图 3(a)中 9 个节点网络为例(原始拓扑图),分析本方案建路过程.选取仅转发第 1 个路由请求消息的多路

径方案[9,13,14]作为对比方案,简称 OFC(only first copy).图 3(b)和 3(c)显示(路由请求阶段),在路由请求阶段,本文

方案没有对网络的连通性造成任何影响,每个节点为其合法邻居建立一条路由缓存消息.而 OFC 方案由于只转

发并保存第 1 次收到的路由请求消息,因此对网络连通性造成很大的影响.图 3(d)和 3(e)显示(路由应答阶段),
在路由应答阶段,本文方案最终返回 3 条节点不相交多路径 0-1-5-8,0-2-4-6-8 和 0-3-7-8.而 OFC 方案由于受到

路由请求阶段保存路径信息的限制,且采用只处理第 1 个 RREP 消息的转发机制,只得到两条节点不相交路径

0-1-5-8 和 0-2-4-7-8. 
本方案使用排除节点列表和下一跳字段在中间节点有效完成选路过程.通过广播排除节点信息,极大地减

小了选路时后续节点选择同一节点的概率.下一跳字段保证路由应答消息的有效传播,也降低网络中的信令开

销.选路过程在中间节点实现,降低了源目的节点的处理开销.因此,选路过程所需的开销很小. 
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Fig.3  How to build multiple paths during route discovery 
图 3  如何在路由发现过程中建立多条路径 

3.2   路由维护过程 

由于路由发现过程隐藏网络拓扑,多路径的选取是在中间节点完成的.为了确保所选路径的有效性和安全

性,本方案设计了专门的错误发现机制来实现路由维护.错误发现机制包含两种路由消息:路由差错消息和探测

消息.报文格式定义如图 4 所示.路由差错消息和 AODV 类似,探测消息为本方案新引入的消息. 

Type Nexthop IDD-unreachable SeqD-unreachable

0
Reserved

1 4 8 12

 
(a) Route error message 

(a) 路由差错消息 

Type IDS HashIDD KS,D

0
Reserved

1 4 8 12 16

 
(b) Probe message 

(b) 探测消息 

Fig.4  Structure of route maintenance message 
图 4  路由维护消息的结构 

探测消息用数据包头进行封装,类型字段 flag=0 表示源到目的,flag=1 表示目的到源.对称密钥字段填充目

的节点公钥加密的对称密钥 PKD(KS,D),KS,D 为源和目的节点通信共享密钥,目的节点使用 KS,D 对探测消息中携

带的哈希值进行验证.哈希值由下列方式计算: 

,
( , , , ).

S Dhash K S DValue hash ID ID Seq hopcount=  

路由差错消息的功能是在路由维护阶段进行可达性维护.当出现链路断开或者节点不可达的情况时,发现

节点将发送路由差错消息,把目的不可达消息沿反向路径单播至源节点并对消息签名. 
探测消息实现以下 3 个方面的验证: 
第一,配合路由差错消息检测所选路径的可达性.如果路径不可达,源节点无法收到目的节点的探测应答消

息,则不选择此路径转发数据,可在一定程度上减少丢包. 
第二,探测是否有恶意节点丢包.探测消息被伪装成数据包,黑洞节点会将其作为普通数据包进行丢弃.源

节点无法收到探测应答包,不会使用该路径从而绕开黑洞节点减少数据包损失. 
第三,实现端到端的认证.探测消息携带被目的节点公钥加密的共享密钥 KS,D,哈希值确保目的节点可以验

证共享密钥的有效性,实现完整的端到端认证. 
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3.3   安全最短路径确定 

现有 MANET 网络路由协议使用时间或者路径长度作为最短路径的判断依据,会分别遭受 rushing 和虫洞

攻击,无法保证最短路径的安全性.本文提出的方案综合考虑时间和路径长度的影响,设计了一种安全的最短路

径确定方法:考虑路径长度因素,在路由请求阶段缓存所有邻居路由请求消息,并在路由应答阶段采用路径长度

最短的原则进行选路;考虑时间因素,在路由维护过程使用时间作为最短路径的最终判决标准. 
该方法的合理性在于:路由发现过程发送的路由包是广播包,容易遭受 rushing 攻击,使用路径长度选路可

以有效抵御 rushing 攻击;路由维护过程使用的探测消息是单播转发不会遭受 rushing 攻击,使用时间作为判断

标准,消除了所选路径受虫洞攻击的影响.此外,探测消息排除黑洞节点所在的路径.所以,最后确定的最短路径

可以抵御黑洞、虫洞和 rushing 攻击,是一条安全而准确的最短路径. 

4   安全性分析 

本节对方案抵御各种攻击的能力进行分析.着重分析方案在抵御几种典型攻击方面的表现,并简要分析对

于一般类型的攻击,方案所采取的应对措施. 
黑洞攻击:节点通过谎称拥有到目的节点的路径,将所有流经数据包都丢弃的攻击行为.典型攻击过程为:

源节点 S 广播路由请求消息 S→*:RREQ,攻击节点 A 回复路由应答并携带到达目的的路径 RAD:A→S:RAD∈ 
RREP,S 发送数据包 Pa:S→A:Pa,A 则丢弃所有 Pa.本文方案不允许中间节点 A 应答路由请求消息,且路径 RAD 无

法携带在数据包中.被丢弃数据包 P 满足 Pa∈P and Pr∉P,将 PROBE 伪装成 Pa,则 A 将丢弃 PROBE.S 无法收到

探测应答则不在此路径转发数据,绕开黑洞节点,避免了不必要的数据损失. 
虫洞攻击:合谋节点通过建立私有隧道实施攻击,能造成比实际路径短的虚假路由.典型攻击过程为:合谋

节点依据网络拓扑 t 选取核心区域插入位置 p1 和 p2,满足 p1,p2∈key(t).本文方案隐藏网络拓扑,合谋节点很难获

取拓扑 t,从而无法有效选取 p1 和 p2.实施攻击时,攻击节点将实际路径长度 l 修改为 l′,满足 l′<lmin(lmin 为最短路

径长度),依路径长度选路的路由机制将受到影响.而传输时间 t 是客观值,不受路径长度影响.本文方案采用时间

作为最终判决,将有效抵御虫洞攻击改变路径长度的影响. 
Rushing 攻击:一种高效的拒绝服务攻击,对任意一种以固定方式转发路由请求消息的路由协议都能有效

地实施攻击.典型攻击过程是:为减小冲突,无线网络广播包转发时会随机延迟 td满足 0<td≤Δtd,攻击节点则不作

延迟震荡 td=Δtd=0,使其转发的数据包更快到达 ,导致合法路由请求消息被丢弃 .本方案使用邻居认证信息

NmsgA 保证路由请求消息的合法性,并保存所有合法路由请求消息;选路时,采用路径长度 l 作为依据,不受路由

请求消息到达先后时间 t 的影响,可以有效抵御 Rushing 攻击. 
Sybil攻击:恶意节点通过扮演不同的身份来扰乱路由发现的攻击方式.典型攻击过程为:攻击节点A设法获

得网络中合法节点身份信息{I1,I2,I3,…,In},然后伪装成合法节点{Ip,Iq,…}⊆{I1,I2,I3,…,In},同时参与多条路径的

通信.本文方案不携带路径信息和节点列表,攻击节点 A 很难获取其他节点身份信息;此外,方案采用身份认证的

方式保证节点只有唯一的合法身份.因此,方案可以有效抵御 Sybil 攻击. 
一般类型攻击:一般路由协议容易遭受的攻击有篡改、假冒、虚构.对于篡改路由消息的攻击,本文方案要

求每个数据包都必须由转发节点进行签名,因此任何恶意的修改都会被发现.对于假冒节点身份的攻击,方案采

用集中授权的方式保证只有授权节点才可以参与网络;同时,邻居认证实现了链路级的身份认证.对于虚构消息

的攻击,方案不能完全消除这种攻击,授权节点可能发送虚假消息,但是不可抵赖. 

5   性能分析 

为了对方案进行性能评价,使用 NS-2(network simulator-2)进行系统仿真.仿真中,节点依据随机游走模型进

行移动,传输范围为 250 米;使用 802.11 作为链路层协议,CBR(constant bytes rate)作为会话数据流,信道能力为 2
兆位/秒.SRP 是一种典型的安全多路径协议,很多安全多路径方案[10,15,16]都将 SRP 作为比较方案来分析自身的

性能.本方案与其他安全多路径方案的关注点不同,不具备可比性,因此选用公认的 SRP 作为性能分析的比较 
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方案. 

5.1   建路能力 

选取 1000m×1000m,100 个节点的静态场景对建路能力进行评估.在不同源目的节点最短距离下,对比本方

案和 SRP 的平均建路能力.图 5 显示,随着源目的节点对间最短距离的增大,平均建路数呈下降趋势;本方案的平

均建路数比 SRP 多 1.5 条左右;最短距离高达 4 跳时,本方案仍能找到 3 条以上的路径. 
 
 
 
 
 
 
 

Fig.5  Capability of path finding 
图 5  建路能力 

5.2   场景分析 

典型地,选取 670m×670m,50 个节点的场景[10],对 THSMR 和 SRP 在普通场景和黑洞场景下的性能进行分

析比较.仿真时间 800 秒,前 160 秒内产生 CBR 连接,最大连接数为 10.数据包为 512 字节,发包速率为 1 包/秒.
节点以 0~12 米/秒速度运动,停留时间为 30 秒[7,8]. 

本文方案的路由收敛时间受目的节点等待定时器配置参数影响.本实验场景中的等待时间经验值为 0.3
秒,此参数下的平均路由收敛时间,THSMR 约为 0.4 秒,SRP 约为 0.2 秒.造成差异的原因为:第一,为找到更多节

点不相交多路径,THSMR 选取相对更长的路径来绕开其他节点;第二,THSMR 等待最后一个路由请求消息到达

后才发送路由应答消息.THSMR 付出一定路由收敛时间的代价,但找到更多节点不相交多路径,减少了路由发

现的次数. 
方案选用的评价参数如下: 
• 数据包转发率(packet delivery ratio,简称 PDR): 

100%.
packet received by desitination node

PDR
packets sent by source node

= ×∑
∑

 

• 数据包端到端延时(end-to-end delay for data packet,简称 EDP): 
       

.
    

time from sending to receiving for received packets
EDP

num of packets correctly received
= ∑

∑
 

• 每个成功发送的数据包的平均信令开销(route-level messages per correct delivery,简称 RMD): 
    

( ) ,
  

message packets on route layer
RMD pkt

packets correctly received
= ∑

∑
 

    
( ) .

  
message size on route layer

RMD bytes
packets correctly received

= ∑
∑

 

5.2.1   普通场景 
首先分析在普通场景下本文方案对协议性能的影响.选取节点运动的最大速率为横坐标,分析数据包转发

率,端到端延时和平均信令开销随速率的变化情况.图 6(a)显示,两种方案的数据包转发率随速度的提高呈下降

趋势,但均高达 97%以上.图 6(b)显示,在端到端延时方面,THSMR 与 SRP 相当,保持在 0.03 秒~0.035 秒之间.   
图 6(c)和图 6(d)显示,随着速度的提高,信令开销呈上升趋势.其中,THSMR 和 SRP 在信令开销方面表现相
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当,THSMR 略高于 SRP.这是由于 THSMR 引入了探测消息,携带邻居发现信息和排除节点列表信息,而 SRP 本

身携带路径信息,因此两者信令开销相当. 
从上述性能效果图中可以看出,在普通场景下,THSMR 各个性能参数均和 SRP 协议相当,对性能几乎没有

影响.而 THSMR 具有拓扑隐藏的特性,实现了按需的邻居发现,并可以安全确定最短路径,这些对于安全性能的

提升几乎没有付出额外的代价. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Performance in the normal scenario 
图 6  普通场景下的性能 

5.2.2   黑洞场景 
黑洞攻击在 MANET 网络中极易发生,很多安全方案[17]也将黑洞攻击作为典型场景来进行仿真评价.采用

与文献[17]相同的方法,恶意节点通过丢弃所有数据包来仿真此攻击.选取恶意节点数为 1~10 的攻击场景,节点

以 0~10m/s 的速度进行移动.仍然采用上述性能参数,对两种方案进行性能比较. 
图 7 为两种方案在黑洞场景下的数据包转发率,端到端延时和平均信令开销的效果图.图 7(a)显示,SRP 随

着恶意节点数的增加,数据包转发率呈明显的下降趋势,而 THSMR 则一直保持在 97%以上.图 7(b)显示,在端到

端延时方面,两种方案的效果和恶意节点数为 0 的普通场景相当.图 7(c)和图 7(d)显示,THSMR 的信令开销高于

SRP,且呈缓慢上升趋势.这是由于 THSMR 通过发送探测消息避开黑洞节点所在路径,可用路径数量减少,重新

发起路由发现的次数增多.同时,随着恶意节点数的增加,收到的数据包数量会有所减小,因此,SRP 的信令开销

也所有增大并加剧了 THSMR 的信令开销. 
从上述分析可以看出,在黑洞攻击场景下,THSMR 只需付出一定的信令开销的代价就可以显著提高数据

包转发率,而数据包转发率是衡量方案抵御攻击能力最重要的指标[17].从图 7(a)中可以看出,在恶意节点数高达

10 时,THSMR 的数据包转发率依然保持在 97%以上,说明方案具备很强的抵御黑洞攻击的能力. 
性能分析说明,THSMR具备良好的建路能力,在普通场景下对协议性能没有带来影响.而THSMR具备拓扑

隐藏的特性,实现了按需的邻居发现,可安全确定最短路径,有效提升了网络的安全性能.在黑洞场景下,THSMR
只需付出一定信令开销的代价就能大幅度提高数据包转发率,可以有效地抵御黑洞攻击. 
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Fig.7  Performance in the black hole scenario 
图 7  黑洞场景下的性能 

6   结  论 

MANET 网络现有安全多路径路由协议均在数据包中携带大量路径信息,忽视暴露拓扑带来的安全隐患.
通过对 MANET 网络特性和现有攻击的分析,指出隐藏拓扑对于提高网络安全的重要作用,并提出一种拓扑隐

藏的安全多路径路由协议 THSMR.目前,本文的方案不涉及数据包转发策略,下一步将结合数据包转发机制和

完善的错误发现机制,提出一个完整的解决方案. 
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