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Abstract:  A fast and accurate generation of worm signatures is essential in efficiently defending worm 
propagation. Most of the recent signature generation approaches do not generate accurate signatures for 
polymorphic worms in environments with noise. In this paper, a CCSF (color coding signature finding) algorithm is 
presented to solve the problem of a polymorphic worm signature generation with noise by using color coding. In the 
CCSF algorithm, n sequences are divided into m group, and signatures for every group sequence are generated by 
color coding. After filtering all signatures, an accurate worm signature is generated. CCSF’s range of polymorphic 
worms is evaluated. When comparing CCSF with other existing approaches, CCSF shows a distinct advantages in 
generating accurate signatures for polymorphic worms in the presence of noise. Signatures generated do not contain 
fragments and can be used conveniently to detect polymorphic worms in IDS (intrusion detection system). 
Key words:  signatures generation; polymorphic worm; color coding; worm detection; intrusion detection 

摘  要: 快速而准确地提取蠕虫特征对于有效防御多态蠕虫的传播至关重要,但是目前的特征产生方法在噪音干

扰下无法产生正确的蠕虫特征.提出基于彩色编码的特征自动提取算法 CCSF(color coding signature finding)来解决

有噪音干扰情况下的多态蠕虫特征提取问题.CCSF 算法将可疑池中的 n 条序列分成 m 组,然后运用彩色编码对每

组序列进行特征提取.通过对每组提取出来的特征集合进行过滤筛选,最终产生正确的蠕虫特征.采用多类蠕虫对

CCSF 算法进行测试,并与其他蠕虫特征提取方法进行比较,结果表明,CCSF 算法能够在有噪音干扰的条件下准确

地提取出多态蠕虫的特征,该特征不包含碎片,易于应用到 IDS(intrusion detection system)中对多态蠕虫进行检测. 
关键词: 特征提取;多态蠕虫;彩色编码;蠕虫检测;入侵检测 
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由于“零天”等多态变形蠕虫给 Internet 带来了巨大危害,蠕虫的检测和防御成为了一个重要问题[1],出现了
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越来越多的针对多态蠕虫的检测方法和检测系统,如基于蠕虫特征的检测系统[2−4]和 Lee 等人[5]提出的 PolyI-D
系统.PolyI-D 系统是在蠕虫代码指令分布的基础上进行一些检查来检测多态蠕虫.本文仅考虑基于特征的多态

蠕虫检测方法.蠕虫的检测能力主要依赖于蠕虫特征的质量和数量.攻击特征的提取 初是由人工进行的,然
而,人们对于蠕虫的响应速度滞后于蠕虫的传播速度,对蠕虫攻击的防御都是在其对网络造成了较大危害之后

才开始进行防御.因此,特征的自动提取逐渐成为研究者们越来越关注的问题[6].类似于“零天”这样能进行自我

繁殖、形态多变的多态变形蠕虫的出现和快速传播,对特征自动提取技术提出了更高的要求.目前,人们针对多

态蠕虫特征自动提取提出了许多解决方法,其中有影响力的方法包括以下几类: 
(1) 大公共子串(longest common substring,简称 LCS)[6]特征提取,如 Cai 等人设计的 WormShield 系统[2]、

Portokalidis 等人设计的 SweetBait 系统[3]和 Ranjan 等人设计的 DoWicher 系统[4]等.这些系统都是采用基于 LCS
的方法来提取蠕虫特征,但是该方法要求进行特征提取的序列必须是无噪音的.而实际上,在特征提取时可疑池

中均存在一定的噪音序列,所以,简单地提取 大公共子串无法获得正确的蠕虫特征. 
(2) 基于多个连续字符串的特征(token)提取方法,如 Newsome 等人设计的 Polygraph 系统[7]、Li 等人设计

的 Hamsa 系统[8]、Cavallaro 等人[9]设计的特征自动产生器 LISABETH 和 Mohammed MMZE 等人[10]设计的双

honeynet 系统等.Polygraph 系统[7]首先从可疑流量池中提取许多 token,这里的 token 是指在可疑池 n 个序列样

本中出现至少 K 次的独立子串,通过对这些 token 进行组合,以及采用朴素贝叶斯方法来产生 3 种类型的简单特

征,然后利用层次聚类方法来产生复杂特征.然而,采用层次聚类的方法在有噪音干扰的情况下会导致提取出错

误的特征,Li[8]对此作了专门的论述.而且 Perdisci[11]提出了一种攻击方法,通过在可疑池中注入噪音来误导

Polygraph 产生错误的特征.Hamsa 系统是在 Polygraph 的基础上将 token 出现的次数作为了特征的一部分,通过

得分函数 score(COVs,FPs)来确定 tokens 的集合作为特征对多态蠕虫进行检测.Hamsa 系统在特征产生的过程

中虽然考虑了噪音干扰问题,但是它提取出来的特征比较复杂,将 token在可疑池中出现的次数作为特征的一部

分,这样对于 token 次数的严格限定会使得蠕虫在形态改变后可能不匹配特征.Cavallaro 等人设计的特征自动

产生器 LISABETH[9]是基于蠕虫负载内容的,它所提取的特征与 Hamsa 的不同是,特征集合包含了所有出现在

可疑池中的 token,所以比 Hamsa 抗攻击能力要强.然而,LISABETH 没有考虑可疑池中包含噪音的情况,所以在

其所提取出来的所有 tokens 中,可能某些 tokens 是不正确的.Mohammed MMZE 等人[10]设计了一个双 honeynet
系统来捕获多态蠕虫流量,并提取在所有序列中至少出现 K 次的 tokens 作为蠕虫的特征.它的特征提取方法与

Polygraph[7]的 token 序列特征提取方法一致,当可疑池中出现噪音时,无法提取出正确的特征. 
(3) 基于多序列联配的蠕虫特征提取,如唐勇等人[12]提出的基于多序列联配的攻击特征自动提取方法.该

方法包括奖励相邻匹配的全局联配算法 CMENW(contiguous matches encouraging needleman-wunsch)和层次式

多序列联配算法 HMSA(hierarchical multi-sequence alignment).CMENW 算法不会产生碎片,能够尽量保留连续

的特征片段.但是,这种算法不适合多态蠕虫的特征提取,因为多态蠕虫特征出现的顺序是可变的,而 CMENW
产生的特征片段是连续的.HMSA 算法采用层次式序列联配,与 Polygraph 一样,在有噪音干扰的情况下会导致

无法提取正确的特征[8]. 
(4) 基于 Expectation-Maximization(EM)和 Gibbs 采样的位置权重分布特征(position-aware distribution 

signature,简称 PADS)提取[13].PADS 架起了基于特征的检测方法和基于异常的检测方法之间的桥梁,然而在有

噪音存在的情况下,PADS 同样无法得到正常的蠕虫特征[11]. 
上述蠕虫特征提取方法都解决了在无噪音情况下蠕虫特征的自动提取问题,但只有少数算法考虑了可疑

池中存在噪音的情况,而且它们在特征的提取过程中都存在一些不足,无法在有噪音干扰的情况下提取出正确

的蠕虫特征.因此,本文提出基于彩色编码的多态蠕虫特征自动提取方法 CCSF(color coding signature finding)来
解决有噪音情况下的特征自动提取问题.CCSF 算法将包含多态蠕虫的网络数据流表示为序列,将序列分成 m
组,每组包含 20 条序列,然后运用彩色编码对 20 条序列进行特征提取,通过对每组提取出来的特征集合进行过

滤筛选, 终提取出正确的蠕虫特征,有效地解决了有噪音干扰情况下的多态蠕虫特征提取问题. 
CCSF 算法在存在噪音序列的情况下能够准确地提取出蠕虫特征,并且有效地减小了搜索空间,提高了执
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行效率.对算法实验测试结果表明,CCSF 算法能够提取出蠕虫序列中的所有特征子序列,可以应用于实际的多

态蠕虫病毒检测和防御中. 
本文第 1 节首先简单介绍彩色编码,然后详细描述基于彩色编码的特征自动提取算法的实现过程.第 2 节

给出实验结果并进行分析和讨论,验证本文给出的特征提取算法的正确性和在有噪音情况下的有效性.第 3 节

对本文进行总结. 

1   CCSF 算法 

CCSF 算法的目标是在包含 n 条序列、其中存在 k 条蠕虫序列的可疑池中提取出蠕虫特征.由于无法确定

哪 k 条序列是蠕虫序列,所以为了提取蠕虫特征,需要对 n 条序列中的每个包含 k 条序列的组合进行特征提取, 

即需要 k
nC 次对 k 条序列进行特征提取.但是,当可疑池中序列数目较大时,例如当可疑池中包含 2 000 条序列,

即 n=2000,k>1000 时, k
nC 的数目太大,使得 k

nC 次进行特征提取不可行.本文采用分治的方法,将 n 条序列分成 m

组,每组包含
ng
m

⎢ ⎥= ⎢ ⎥⎣ ⎦
条序列,m 组序列中必然有一组序列至少存在

ku
m

⎢ ⎥= ⎢ ⎥⎣ ⎦
条蠕虫序列.所以,当对所有 g 条序 

列中的每个包含 u 条序列的组合进行特征提取时,至少存在一个 u 条序列的组合能够提取出正确的蠕虫特征, 

即进行 u
gmC 次特征提取,其中至少有一次能够提取出正确的蠕虫特征.这里,当 g 取值过大时, u

gmC 中的 u
gC 数目 

仍然很大;然而,如果 g 取值过小,由于多态蠕虫具有多种蠕虫形态,又会使得从 g 中 u 条序列提取出来的特征无

法具有一般性 .从以上分析可以看出 ,g 取值越大 ,特征提取就越准确 ,而计算量也会越大 .例如 ,在 g=20 

时, 15
20 15504C = , 14 13 12 11

20 20 20 2038760, 77520, 125970, 167960C C C C= = = = .从这些数据可以看出,当 g=20 时,利用组合进 

行特征提取的计算量已经很大了,不适合在实际中应用.结合彩色编码的特点,本文将进一步讨论在 g=20 时如 

何利用彩色编码方案来降低特征提取次数 u
gC . 

1.1   彩色编码 

彩色编码是由 Alon 等人[14]提出来的,是通过散列公式 f 将集合 Q={1,…,K}完全映射到集合 W={1,…,K}的
方案,使得对于 W 中的每个元素 x 都能映射到 Q 的不同 f(x)上,称 f 为 W 的完全散列公式.若通过 f 对 Q 中每个

元素着色,那么通过 f 映射后,W 中没有相同颜色的元素.Chen 等人[15]提出采用彩色编码可求解 k-PATH,LOG 
PATH等NP难的问题.目前,这一技术已被应用在基序发现[16]等生物计算问题中.本文将彩色编码应用于蠕虫特

征的提取问题. 
彩色编码的基本原则是,采用尽可能少的着色数覆盖所有(g,u)组合.本文采用一种基于划分思想的着色方

案[17]来对 g 个节点进行 u 着色.给定一个元素集合 U={e1,…,eg}和一个颜色集合 C={c1,…,cu},构造一个 g 元组

H=〈h1,…,hg〉,hi=f(ei).f(e)表示用一个颜色对 e 进行着色,∀i,hi∈C.这样,使得 U 中的每一个元素对应一种颜色,而 C
中的每个颜色被使用至少一次,那么 g 元组 H 称为(g,u)-coloring 着色.如果某种颜色 ci∈C 在 H 中只使用一次,
则称该颜色为专有色,否则称为复合色.如果一个(g,u)-coloring 着色集合满足:对于任意(g,u)组合,至少存在一个

(g,u)-coloring 着色覆盖该(g,u)组合,则称该着色集合为一个(g,u)-coloring 着色方案,表示为 Coloring(g,u). 
在一次(g,u)-coloring 着色后,g 个节点中有 g−u 个节点着复合色,这 g−u 个节点正好使用 g−u 种颜色.在这

样的前提下,通过枚举 g−u 个复合色的分布情况来产生 Coloring(g,u).首先,将 g 个节点划分为 g/2 个集合,每个

集合包含两个节点;然后,枚举 g/2 集合中 g−u 个着复合色节点的分布情况.例如,当 g=20,u=19 时,有一个节点着

复合色,将 20 个节点划分为 10 个集合,则着复合色的节点在 10 个集合的位置有 10 种情况,所以着色数为 10.
当 g=20,u=18 时,有两个节点着复合色,同样可以通过枚举这两个着复合色节点在所有集合中的位置来确定所

有的着色数.当 u<18 时,可以通过递归到较小规模来解决,即对节点集合作进一步划分. 
Coloring(20,16)着色方案已经应用于生物信息学的 motif 查找问题[16],本文计算了 Coloring(20,u)(u=11, 

12,…,19)着色方案,将其应用于特征提取问题.表 1 列出了当 g=20,u 取不同值时着色方案的着色数,并与不采用 

着色方案的 u
gC 组合数进行了比较. 
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Table 1  Comparison between the size of Coloring(20,u) and the number of u-combinations of 20 
表 1  比较 Coloring(20,u)着色数与(20,u)组合数 

 Coloring(20,u) u-Combinations of 20 
u=19 10 20 
u=18 50 190 
u=17 170 1 140 
u=16 403 4 845 
u=15 862 15 504 
u=14 1 220 38 760 
u=13 2 036 77 520 
u=12 2 085 125 970 
u=11 3 250 167 960 

从表 1 可以看出,(g,u)-coloring 着色数目远远小于(g,u)组合数 u
gC ,我们将 k

nC 次从 n 条序列中提取特征的过 

程转换成 m×Coloring(20,u)次从 g 条序列提取特征的过程.下面我们讨论在 g 条序列中提取特征. 

1.2   基于彩色编码的特征提取 

本文首先讨论可疑池中仅包含蠕虫序列的特征提取问题.这里,设可疑池的规模为 x,即可疑池中包含 x 条

序列,然后在此基础上讨论可疑池中同时包含蠕虫序列和噪音序列的特征提取问题. 
我们用集合 Signature={toki}表示多态蠕虫的特征,其中,toki 为第 i 个字节序列,也称为第 i 个 token.如果一

个序列包含了 Signature 中所有的 token,则认为这个序列匹配该蠕虫特征.Newsome[7]证明,这样的特征可以对

多态蠕虫进行检测. 
当可疑池中仅包含蠕虫序列时,设 x 条蠕虫序列为 Sx={y1,…,yx},算法 CTF(common token finding)是提取在

所有序列中都出现的长度 length 在[b,a]之间的所有子序列,并将其放入集合 Signature 中.设序列 yi 是所有 x 条

蠕虫序列中 短的序列 ,其长度为 Li,则 yi 包含了 Lj−length+1 个子序列 {Vj|j=1,2,…,Li−length+1},如果

y1,…,yi−1,yi+1,…,yx 中每条序列都包含了 Vj,则 Vj 为一个 token.当找到一个 token 后,在每条序列中去用特殊字符

替换该 token 中的所用字符,然后继续采用同样的方法在{y1,y2,…,yx}中提取新的 token.在提取过程中,算法 CTF
首先提取所有长度为 a 的 token,然后提取所有长度为 a−1 的 token,直到提取所有长度为 b 的 token.算法 CTF
的具体描述如图 1 所示. 

Algorithm CTF(Sx,a,b). 
Input: x sequences Sx={y1,…,yx}, a, b; 
Output: A set of token Signature={ti} for the x sequences. 
yi is the sequence with the smallest length and Li is its length; length=a; 
While length>=b 

{For j=1 to Li−length+1 
{Choosing Vj from yi; 

If Vj does not contain the special symbol and if all other sequences contain Vj 
{Signature←Signature∪={Vi}; 

replace the characters of Vj with special symbols in all sequences; 
}} 

    length=length−1;} 
Return Signature 

Fig.1  Description of algorithm CTF 
图 1  算法 CTF 的描述 

CTF 算法的时间复杂度为 O(lmu(b−a)),其中,l 为 短序列的长度,m 为 长序列的长度,u 为序列的总数,b
和 a 分别是算法中的参数. 

Tang[13]指出 10 字节长的特征能够较好地检测蠕虫,本文设定 token 的长度为 3≤length≤15,即 CTF 算法中
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a=15,b=3. 
当可疑池中的噪音序列大于蠕虫序列时较难提取出蠕虫特征,所以我们考虑当序列数目为 g 的可疑池中

存在 u(u>g/2)条蠕虫序列时,如何提取出蠕虫特征.首先将可疑池中的 g 条序列看作 g 个节点,通过前面介绍的

彩色编码构造 Coloring(g,u)着色方案,构造过程用 Build Coloring(g,u)表示,Coloring(g,u)的着色数用 f 表示.在每

次着色完成之后,将着同样颜色的序列合并成为同一条序列,这样我们将 g 条序列转化为了 u 条序列,然后采用

CTF 算法对 u 条序列进行特征提取.这一过程的描述如图 2 所示. 

Algorithm SGA(Sg,u) 
Input: g sequences Sg={y1,…,yg}, u; 
Output: A set of Signature Sig={Signaturei} for g sequences. 
Build Coloring(g,u); 
For each (g,u)-coloring of Coloring(g,u) 
   {g sequences of Sg are colored with the (g,u)-coloring; 

Su={x1,…,xu} is generated by merging sequences with the same color in Sg; 
       Signaturei←CCC(Su,15,3); 
       If Signaturei is not ∅ 
           Sig←Sig∪={Signaturei}; 
      } 
Return Sig 

Fig.2  Description of algorithm SGA 
图 2  算法 SGA 的描述 

算法 SGA(signature generation algorithm)选取 g=20,着色参数 u 的取值范围为 11≤u≤20.算法的返回结果

Sig 是由特征 Signature 组成的集合,可能包含多个特征 Signature.由前面介绍的彩色编码基本原则可知,f 个 

(g,u)-coloring 着色覆盖了所有的 u
gC 组合,所以 f 次在着色后产生的 u 条序列中提取的特征与 u

gC 次在 g 条序列

中选择 u 条序列提取的特征相同. 
在 SGA 算法中,构造 Coloring(g,u)着色方案的时间复杂度为 O(1),应用 Coloring(g,u)中的着色方案对 g 条

序列进行着色并合并相同颜色的序列的时间复杂度为 O(1),CTF 算法的时间复杂度为 O(lmu(b−a)),所以算法

SGA 的时间复杂度为 O(fu(1+lmu(b−a))).其中,fu 是 Coloring(g,u)的着色数. 
本节选取 u=15,采用 SGA 算法分别对 Apache-Knacker,ATPhttpd 和 BIND-TSIG 这 3 类蠕虫进行特征提取.

实验分两组进行,均采用与 Polygraph[7]相同的多态蠕虫样本,第 1 组的噪音序列是随机产生的噪音,噪音序列之

间无公共的 token,噪音序列与蠕虫样本序列之间也没有公共的 token;第 2 组的噪音序列是采用由 Polygraph[7]

产生的噪音序列.每类蠕虫的可疑池中固定包含 20 个序列,其中,噪音序列的数目为 l,k′为可疑池中的蠕虫序列

数目,k′=20−l.第 1 组测试的返回结果见表 2,第 2 组测试的返回结果见表 3. 
从表 2 可以看出,当噪音序列与蠕虫序列之间不存在公共的子序列串,而且各条噪音序列之间也不存在公

共的字符串时,SGA 算法返回的特征集合有以下两种情况: 
(1) 当 k′≥u 时,算法返回的特征集合中仅包含蠕虫特征,而没有产生其他的干扰特征,见表 2,算法返回的

特征集合中只包含了正确的 Apache-Knacker 蠕虫特征: 
[‘HTTP/1.1\r\n’,‘\r\nHost:’,‘\r\nHost:’,‘\xff\xbf’,‘\r\n’,‘\r\n’,‘GET’] 

(2) 当 k′<u 时,算法返回的特征集合为空. 
从表 3 可以看出,当噪音序列与蠕虫序列之间、各噪音序列之间存在公共子序列串时,SGA 算法返回的特

征集合有以下两种情况: 
(1) 当 k′≥u 时,算法返回的特征集合中包含蠕虫特征,也包含蠕虫序列与噪音序列的公共子序列串集合.

见表 3,SGA 算法产生的特征集合既包含了正确的 Apache-Knacker 蠕虫特征 [‘HTTP/1.1\r\n’, 
‘\r\nHost:’, ‘\r\nHost:’,‘\xff\xbf’,‘\r\n’,‘\r\n’,‘GET’],也包含了蠕虫序列与噪音序列的公共子序列串: 
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[‘HTTP/1.1\r\n’,‘Host:’,‘GET’,‘\r\n’,‘\r\n’] 
(2) 当 k′<u 时,算法返回的特征集合包含了蠕虫序列和噪音序列所共有的子序列串集合和噪音序列与噪

音序列之间所共有的子序列串集合.见表 3,SGA 算法产生了特征集合中包含的是错误的特征: 
[‘HTTP/1.1\r\n’,‘Host:’,‘GET’,‘\r\n’,‘\r\n’] 

Table 2  Extracting signature from 20 sequences with random noise sequences 
表 2  20 条序列的特征提取(可疑池包含随机产生的噪音序列) 

Worm name u Signature Generating probability 

k′≥u ‘HTTP/1.1\r\n’, ‘\r\nHost:’, ‘\r\nHost:’,
‘\xff\xbf’, ‘\r\n’, ‘\r\n’, ‘GET’ 1 Apache-Knacker worm 

k′<u Null 0 
k′≥u ‘HTTP/1.1\r\n’, ‘\xff\xbf’, ‘GET/’ 1 ATPhttpd worm 
k′<u Null 0 
k′≥u ‘\x00\x00\xfa’, ‘\xff\xbf’, ‘\x00’ 1 BIND-TSIG worm 
k′<u Null 0 

Table 3  Extracting signature from 20 sequences with noise sequences generated by Polygraph 
表 3  20 条序列的特征提取(可疑池包含由 Polygraph 产生的噪音序列) 

Worm name u Signature Generating probability 
‘HTTP/1.1\r\n’, ‘\r\nHost:’, ‘\r\nHost:’, 

‘\xff\xbf’, ‘\r\n’, ‘\r\n’, ‘GET’ k′≥u 
‘HTTP/1.1\r\n’, ‘Host:’, ‘GET’,‘\r\n’, ‘\r\n’ 

1 Apache-Knacker worm 

k′<u ‘HTTP/1.1\r\n’, ‘Host:’, ‘GET’,‘\r\n’, ‘\r\n’ 0 
‘HTTP/1.1\r\n’, ‘\xff\xbf’, ‘GET/’ k′≥u ‘HTTP/1.1\r\n’, ‘GET/’ 1 ATPhttpd worm 

k′<u ‘HTTP/1.1\r\n’, ‘GET/’ 0 
‘\x00\x00\xfa’,‘\xff\xbf’, ‘\x00’ k′≥u ‘\x00\x00\x’, ‘\x00’ 1 BIND-TSIG worm 

k′<u ‘\x00\x00\x’, ‘\x00’ 0 

综合表 2 和表 3,当 k′≥u 时,SGA 产生的特征集合中均包含了正确蠕虫特征,即提取蠕虫特征的概率为 1.
当 k′<u 时,由于受噪音的干扰,SGA 算法产生的特征集合中仅包含了错误的特征,提取蠕虫特征的概率为 0. 

在 SGA 算法的基础上,我们进一步考虑可疑池中序列数目为 n 的蠕虫特征提取问题. 

1.3   CCSF算法的过程 

CCSF 算法的目标是从序列数目为 n 的可疑池中提取出蠕虫特征.首先,CCSF 算法按顺序将 n 条序列分成 

20 条序列一组, 后一组如果不足 20 条,则随机抽取其他序列的副本补足 20 条.设 n 条序列分成了
20
nm ⎡ ⎤= ⎢ ⎥⎢ ⎥

组, 

应用 SGA 算法,分别对每组序列进行特征提取,根据每组序列的返回结果设置权值 w1,w2,…,wm.每组序列的处

理过程如下: 
SGA 算法的参数初始选择 u=20,如果算法没有返回结果,则参数 u=u−1,继续执行该算法,直到有特征集合

产生,或者参数 u<11.当算法有特征集合产生时,由前面的分析可知,在噪音对特征提取存在干扰时,SGA 算法返

回的特征集合包含了蠕虫特征和其他错误的非蠕虫特征.所以在 SGA 算法产生特征集合 Sigi 后,Sigi 中的特征

必须经过过滤池进行筛选,过滤池由大量的正常流序列组成. 
特征筛选过程如下: 
当特征中所有的 token 都在过滤池中出现时,判断该特征为非蠕虫特征;当特征中存在 token 未在正常流中

出现时,则判断该特征为蠕虫特征.例如,当 SGA 算法对 ATPhttpd 蠕虫进行特征提取时,获得了如表 3 所示的两

类特征:一类为集合{‘HTTP/1.1\r\n’,‘\xff\xbf’,‘GET/’},另外一类为集合{‘HTTP/1.1\r\n’,‘GET/’}.在过滤池中进行

筛选时 ,‘HTTP/1.1\r\n’和‘GET/’均在过滤池中出现 ,所以判断集合{‘HTTP/1.1\r\n’, ‘GET/’}为非蠕虫特征 ;而
‘\xff\xbf’未在过滤池中出现,所以判断集合{‘HTTP/1.1\r\n’,‘\xff\xbf’,‘GET/’}为蠕虫特征. 



 

 

 

汪洁 等:基于彩色编码的多态蠕虫特征自动提取方法 2605 

 

在筛选完成之后,如果集合 Sigi 中所有的特征都被过滤掉,则 SGA 算法的参数 u=u−1,重新对该组序列进行

特征提取.直到 Sigi 不为空,或者 SGA 算法的参数 u<11.当集合不为空时,wi=u;否则,wi=10. 
这样,m 组序列将得到 m 个特征集合 Sig1,Sig2,…,Sigm 和 m 个值 w1,w2,…,wm.当 w1+w2+…+wm>n/2 时,认为

CCSF 算法提取出了蠕虫特征.然后对所有不为空的集合 Sigi 中的特征进行公共 token 提取,提取出来的 token
集合作为该类蠕虫的特征.进行公共 token提取的原因是由于多态蠕虫存在多态特性,一类蠕虫可能有多个不同

形态的蠕虫样本,所以,对不同形态的蠕虫提取出的特征也会有一定的差异,即 Sig1,Sig2,…,Sigm 中的特征可能有

一定的差异,因此进行公共 token 提取后所产生的特征将更具一般性,能够检测具有不同形态的蠕虫.CCSF 算法

的描述如图 3 所示. 

Algorithm CCSF(S,a,b,N). 
Input: n sequences S={y1,…,yn}, a, b, N is a filter pool for filtering wrong signature; 
Output: Worm signature Signature={toki}. 
S→S1,S2,…,Sm; 
Sig=NULL; 
For i=1 to m; 

{u=a; Flag=TRUE; 
 While (Flag==True); 
   {Sigi←SGA(Si,u); 
    For each Signature in Sigi 

If the Signature appears in N, delete it from Sig; 
If Sigi≠∅ 

{wi=u; Flag=FALSE;} 
Else {u=u−1; 

If (u<b) Then {wi=10; Flag=FALSE;}} 
Sig=Sig∪{Sigi};} 

If w1+w2+…+wm>n/2 then 
{Extracting the same tokens from all Signature in Sig and put them into the set of tokens {toki}; 
return ({toki});} 

Else return (“not finding signature”); 

Fig.3  Description of algorithm CCSF 
图 3  算法 CCSF 的描述 

在 CCSF 算法中,SGA 算法的时间复杂度为 O(fu(1+lmu(b−a))),其中,fu 是 Coloring(g,u)的着色数.所以,算法 

CCSF 的时间复杂度为
20

11
(1 ( ))

20 i
i

nO f lmi b a
=

⎛ ⎞⎡ ⎤ + −⎜ ⎟⎢ ⎥⎢ ⎥⎝ ⎠
∑ ,其中,fi 是 Coloring(g,i)的着色数. 

由于 SGA 算法的着色参数 u 的取值为 11≤u≤20,所以算法中设置 a=20,b=11.CCSF 算法将 n 条序列分成

了 m 组 20 条序列.当 m 组 20 条序列中存在至少一组序列,该组序列中蠕虫的数目 k′≥u 时,由 SGA 算法分析可

知,在特征产生过程中,能够以概率为 1 产生蠕虫特征. 

2   算法测试 

我们用 C++语言实现了 CCSF 算法 ,分别在有噪音环境下和无噪音环境下进行了测试 .测试采用与

Polygraph[7]相同的测试用例,包括 Apache-Knacker 和 ATPhttpd 蠕虫,并对 CCSF 算法与 Polygraph[7]中 token 序

列特征提取方法和层次式多序列联配方法 HMSA[12]进行了比较. 

2.1   无噪音环境下的测试 

首先分别产生了 200 条 Apache-Knacker 和 ATPhttpd 蠕虫序列,在无噪音情况下,采用 CCSF 算法进行特征

提取,并将结果与 Polygraph 和 HMSA 产生的特征进行了比较.比较结果见表 4. 
从表 4 可以看出,在可疑池中无噪音的情况下,CCSF 算法与其他蠕虫特征提取方法都可以得出正确的蠕虫
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特征.接下来对 CCSF 算法的抗噪音能力进行测试. 
Table 4  Signatures generated by different algorithms 

表 4  各算法产生的特征 
 Apache-Knacker signature ATPHttpd signature 

Polygraph ‘GET’, ‘HTTP/1.1\r\n’, ‘:’, ‘\r\nHost:’, 
‘\r\n’, ‘:’, ‘\r\nHost:’, ‘\xff\xbf’, ‘\r\n’ ‘GET/’, ‘\xff\xbf’, ‘HTTP/1.1\r\n’ 

HMSA GET~*~HTTP/1.1\r\n*:~*\r\nHost:~*\ 
r\n*:~*\r\nHost:~*\xFF\xBF??????????\r\n ‘GET~/*\xff\xbf??????????[108 个]HTTP/1.1\r\n 

CCSF ‘HTTP/1.1\r\n’, ‘\r\nHost:’, ‘\r\nHost:’, 
‘\xff\xbf’, ‘\r\n’, ‘\r\n’, ‘GET’ ‘HTTP/1.1\r\n’, ‘\xff\xbf’, ‘GET/’ 

 

2.2   有噪音环境下的测试 

本文选用 Apache-Knacker 和 ATPhttpd 蠕虫作为测试用例.可疑池中固定测试样本序列为 200 条,并不断地

用噪音序列替代其中的蠕虫序列,分别测试 3 种算法返回正确结果的概率.由于噪音序列的存在,产生的特征不

一定是正确的,所以我们采用以下两个概率来评估 3 种算法:(1) 返回正确特征的概率 P1.在这里,正确特征是指

在特征中包含了所有的蠕虫特征 token;(2) 返回精确特征的概率 P2.精确特征是指在特征中仅包含所有的蠕虫

特征 token.如特征{‘\xff\xbf’,‘\r\nHost:’,‘\xb0\xib’,‘GET’,‘M’,‘\r\n’,‘HTTP/1.1\r\n’},它包含了所有的 Apache- 
Knacker 蠕虫特征 token:‘\xff\xbf’,‘\r\nHost:’,‘GET’,‘\r\n’,‘HTTP/1.1\r\n’,所以它被认为是正确的特征;但是由于

其包含了碎片‘\xb0\xib’和‘M’,所以它不是精确的特征.图 4 显示了 CCSF,Polygraph 和 HMSA 这 3 种算法返回

正确特征的概率 P1.图 5 显示了 3 种算法返回精确特征的概率 P2. 
 
 
 
 
 
 
 
 

(a) Apache-Knacker worm                                  (b) ATPhttpd worm 
(a) Apache-Knacker 多态蠕虫                               (b) ATPhttpd 多态蠕虫 

Fig.4  Probability of three algorithms returning accurate results (there are probably fragments in results) 
图 4  3 种算法返回正确结果的概率(结果可能包含碎片) 

 
 
 
 
 
 
 
 

(a) Apache-Knacker worm                                 (b) ATPhttpd worm 
(a) Apache-Knacker 多态蠕虫                               (b) ATPhttpd 多态蠕虫 

Fig.5  Probability of three algorithms returning accurate results (there are not fragments in results) 
图 5  3 种算法返回正确结果的概率(结果不包含碎片) 
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如图 4 所示,CCSF 和 Polygraph 都能以较高的概率产生正确的蠕虫特征.当可疑池中噪音序列超过 10 条时, 
HMSA 不能产生正确的 Apache-Knacker 蠕虫特征.从图 4 可以看出,HMSA 产生正确 Apache-Knacker 蠕虫特征

的概率低于产生 ATPhttpd 蠕虫特征的概率.这是因为 HMSA 层次聚类是在两两序列匹配的基础上进行的,当蠕

虫序列和噪音序列之间的相似性较高的时候,HMSA 产生正确蠕虫特征的概率将会很低.从图 5 可以看出,当可

疑池中噪音序列的概率高于 35%时,Polygraph 无法产生精确的蠕虫特征.Polygraph 提取 n 条序列中独立出现 k
次的子序列串作为特征.当噪音序列和部分蠕虫序列之间有公共的子序列串时,Polygraph 将会把这些子序列串

作为特征的一部分提取出来,从而在 终产生的特征中将会包含碎片.CCSF 由于应用了彩色编码进行特征提

取,因此能以较高的概率提取出精确的蠕虫特征.综合图 4 和图 5,CCSF 和 Polygraph 与 HMSA 相比,能够更好地

产生精确的蠕虫特征. 
本文进一步对 CCSF 算法与 Polygraph 所提取的特征进行了比较.我们采用 Apache-Knacker 和 ATPhttpd

蠕虫作为测试用例,分别产生了 2 000 个测试样本.固定总量 2 000 条序列不变,不断采用噪音序列替代其中的蠕

虫序列,测试算法的返回结果.本文对噪音序列数目分别为 100,200,300,400,500,600,700,800,900 条时的返回结

果与 Polygraph 蠕虫特征提取的返回结果进行了比较,比较结果见表 5. 

Table 5  Signatures generated by CCSF and Polygraph comparison in the presence of noises 
表 5  CCSF 算法与 Polygraph 方法在有噪音情况下产生的特征的对比 

Number of 
noise 

sequences 
Worm name Polygraph CCSF 

Apache-Knacker 
worm 

‘\xff\xbf’, ‘:’, ‘\r\nHost:’, ‘GET’, 
‘Iu’, ‘\r\n’, ‘HTTP/1.1\r\n’ 

‘HTTP/1.1\r\n’, ‘\r\nHost:’, 
‘\xff\xbf’, ‘\r\n’, ‘GET’ l=100 

ATPhttpd worm ‘\xff\xbf’, ‘O\xde’, ‘F\x18’, 
‘HTTP/1.1\r\n’, ‘GET /’, ‘\xba\xc3’ 

‘HTTP/1.1\r\n’, ‘\xff\xbf’, 
‘GET/’ 

Apache-Knacker 
worm 

‘\xff\xbf’, ‘:’, ‘\r\nHost:’, ‘\xb0\xib’, 
‘GET’, ‘M’, ‘\r\n’, ‘HTTP/1.1\r\n’ 

‘HTTP/1.1\r\n’, ‘\r\nHost:’, 
‘\xff\xbf’, ‘\r\n’, ‘GET’ l=200 

ATPhttpd worm ‘\xff\xbf’, ‘%\x80’, ‘L%’, ‘HTTP/1.1\r\n’, ‘GET/’ ‘HTTP/1.1\r\n’, ‘\xff\xbf’, 
‘GET/’ 

Apache-Knacker 
worm 

‘\xff\xbf’, ‘:’, ‘\r\nHost:’, ‘Z’, ‘GET’, 
‘9’, ‘\r\n’, ‘A\xf4’, ‘HTTP/1.1\r\n’ 

‘HTTP/1.1\r\n’, ‘\r\nHost:’, 
‘\xff\xbf’, ‘\r\n’, ‘GET’ l=300 

ATPhttpd worm ‘\xff\xbf’, ‘HTTP/1.1\r\n’, ‘GET/’ ‘HTTP/1.1\r\n’, ‘\xff\xbf’, 
‘GET/’ 

Apache-Knacker 
worm 

‘\xff\xbf’, ‘:’, ‘\r\nHost:’, ‘GET’, 
‘\r\n’, ‘HTTP/1.1\r\n’ 

‘HTTP/1.1\r\n’, ‘\r\nHost:’, 
‘\xff\xbf’, ‘\r\n’, ‘GET’ l=400 

ATPhttpd worm ‘\xff\xbf’, ‘\xcb)’, ‘HTTP/1.1\r\n’, ‘GET/’ ‘HTTP/1.1\r\n’, ‘\xff\xbf’, 
‘GET/’ 

Apache-Knacker 
worm 

‘\xff\xbf’, ‘:’, ‘\r\nHost:’, ‘Z’, ‘1g’, ‘GET’, 
‘\x02\xd7’, ‘6\r\nHost:’, ‘\r\n’, ‘HTTP/1.1\r\n’ 

‘HTTP/1.1\r\n’, ‘\r\nHost:’, 
‘\xff\xbf’, ‘\r\n’, ‘GET’ l=500 

ATPhttpd worm ‘\xff\xbf’, ‘\xcfS’, ‘HTTP/1.1\r\n’, ‘GET/’, ‘,\xcf’ ‘HTTP/1.1\r\n’, ‘\xff\xbf’, 
‘GET/’ 

Apache-Knacker 
worm 

‘\xff\xbf’, ‘ze’, ‘:’, ‘>.’, ‘\r\nHost:’, 
‘3n’, ‘GET’, ‘\r\n’, ‘HTTP/1.1\r\n’ 

‘HTTP/1.1\r\n’, ‘\r\nHost:’, 
‘\xff\xbf’, ‘\r\n’, ‘GET’ l=600 

ATPhttpd worm ‘\xff\xbf’, ‘\xbf\x94’, ‘HTTP/1.1\r\n’, ‘GET/’ ‘HTTP/1.1\r\n’, ‘\xff\xbf’, 
‘GET/’ 

Apache-Knacker 
worm 

‘\xff\xbf’, ‘:’, ‘\r\nHost:’, ‘Y\xec’, 
‘GET’, ‘\r\n’, ‘HTTP/1.1\r\n’ 

‘HTTP/1.1\r\n’, ‘\r\nHost:’, 
‘\xff\xbf’, ‘\r\n’, ‘GET’ l=700 

ATPhttpd worm ‘\xff\xbf’, ‘HTTP/1.1\r\n’, ‘GET/’, ‘\xe0\xf9’ ‘HTTP/1.1\r\n’, ‘\xff\xbf’, 
‘GET/’ 

Apache-Knacker 
worm 

‘\xff\xbf’, ‘HY’, ‘:’, ‘\x8a\x93’, ‘\r\nHost:’, 
‘F’, ‘\xdf\xbe’, ‘GET’, ‘d\r\nHost:’, 

‘\xf1\xf1’, ‘\r\n’, ‘HTTP/1.1\r\n’ 

‘HTTP/1.1\r\n’, ‘\r\nHost:’, 
‘\xff\xbf’, ‘\r\n’, ‘GET’ l=800 

ATPhttpd worm ‘\xff\xbf’, ‘HTTP/1.1\r\n’, ‘GET/’, ‘\x82\x17’ ‘HTTP/1.1\r\n’, ‘\xff\xbf’, 
‘GET/’ 

Apache-Knacker 
worm 

‘\xff\xbf’, ‘:’, ‘\r\nHost:’, ‘Wg’, 
‘GET’, ‘\r\n’, ‘HTTP/1.1\r\n’ 

‘HTTP/1.1\r\n’, ‘\r\nHost:’, 
‘\xff\xbf’, ‘\r\n’, ‘GET’ l=900 

ATPhttpd worm ‘\xff\xbf’, ‘HTTP/1.1\r\n’, ‘GET/’, ‘\xba\xf7’, 
‘\x94\x04’ 

‘HTTP/1.1\r\n’, ‘\xff\xbf’, 
‘GET/’ 

从表 5 可以看出,CCSF 算法产生了正确的蠕虫特征,而 Polygraph 也产生了正确的蠕虫子序列特征.但是由
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于受噪音的影响,Polygraph 还产生了多余的 token 子序列,如在提取 Apache-Knacker 蠕虫特征时,在可疑池中包

含了 200 条噪音序列的情况下,Polygraph 除了产生蠕虫子序列特征外,还产生了‘:’,‘\xb0\xib’和‘M’子序列,而
CCSF 则成功地提取了所有 token 作为蠕虫的特征.因此,CCSF 产生的特征比 Polygraph 产生的特征更精确. 

3   结  论 

为了解决有噪音干扰情况下多态蠕虫的特征提取问题,本文提出了基于彩色编码的多态蠕虫特征自动提

取算法(CCSF).CCSF 算法首先将 n 条蠕虫序列分成多组 20 序列,并运用彩色编码对 20 序列进行特征提取,在
有效解决有噪音干扰的蠕虫特征提取问题的同时,极大地降低了问题的复杂性.当可疑池中噪音序列数目少于

蠕虫序列数目时,CCSF 能够正确提取出蠕虫特征. 
本文只考虑了可疑池中包含一类蠕虫的问题,下一步工作将解决在可疑池中包含多类蠕虫的特征提取问

题.我们首先在可疑池中对各类蠕虫进行分类,然后再分别提取各类蠕虫的特征.此外,还会将我们的方法进一

步应用到真实的网络环境中. 
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