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Abstract:  Accessing data in a intermittently connected mobile ad hoc networks is a challenging problem that is 
caused by frequent network partitions due to node mobility and to impairments of wireless communications. This 
partitioning pattern is studied by examining the statistics of network partitions for a number of mobility models. 
This paper then establishes the relationship between the network partitioning pattern and the effectiveness of the 
data replication scheme, and then gives an upper bound of data availability, achieved by an ideal replication scheme 
under standard operational conditions. The data availability of a totally random scheme can achieve is also given. 
Based on these results, a novel replication scheme, RICMAN (replication in intermittently connected mobile ad hoc 
networks), which takes into account the fact that the network is often partitioned into smaller and uses only 
intermittent connectivity, thanks to mobile nodes traveling across partition, is proposed. In RICMAN, data items are 
replicated with the nodes using rather stable neighboring topology and with enough resources. A semi-probabilistic 
data disseminating protocol is employed to distribute the replicas and propagate the updates and can identify the 
potential mobile nodes traveling across partitions to maximize data delivery. To maintain replica consistency, a 
weak, eventual consistency model is utilized to ensure all updates eventually propagate to all replicas in a finite 
delay. Simulation results demonstrate that RICMAN scheme can achieve high data availability with low overhead. 
With optimized parameters, the data availability is just 10%~15% lower than the upper bound under certain network 
conditions. 
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摘  要: 在移动自组网络中,节点的移动或是无线连接的中断会引起频繁的网络分割.因此,访问节点并获取相应

的数据是相当困难的.通过理论和统计分析得到特定运动模型对应的网络分割模式,建立了网络分割模式与数据复

制有效性之间的联系,推导出了理想复制方法在特定网络环境下能够获得的数据可用性的上限,也指出纯随机复制

方法可提高数据可用性 .基于上述分析 ,提出了一种新的数据复制方法 RICMAN(replication in intermittently 
connected mobile ad hoc networks)来提高断续性连接移动自组网络的数据可用性.该方法将所需数据以副本的形式

复制到一系列拓扑结构相对稳定和资源充足的特定节点上,为处于同一分区的节点提供数据服务.副本的分布和更

新基于半概率性数据分发协议实现.此协议能够识别可能的跨越多个网络分区的运动节点,由这些节点传播数据及

其更新,从而在断续性连接网络中最大化数据传输.为了保持副本的一致性,该方法使用一种弱一致性模型——最终

一致性模型,以确保所有的更新最终在有限的延迟内传送到所有的副本处.仿真结果显示,RICMAN 方法能够以较

小的开销获取较高的数据可用性,经过优化后,数据可用性仅比理想上限低 10%~15%. 
关键词: 数据复制;断续连接的移动自组网络;网络分割;数据可用性 
中图法分类号: TP393   文献标识码: A 

在移动自组网络中,由于距离的变化、障碍物的出现、节点进入节能状态等原因,节点间的连接经常中断.
这可能会造成任意两个节点之间不存在端到端的路径连接,网络被分割成多个相互间断开的网络分区.我们称

这样的网络为断续性连接的移动自组网络.远程数据访问是固定网络和移动网络的基础应用之一,但在断续性

连接移动自组网络中,访问分布式数据要比在全连通网络中困难得多.节点无法访问处于另外一个网络分区内

的节点上的数据,相应数据访问的成功率和可用性比全连通网络的要低得多. 
将数据复制到若干移动节点上是解决移动自组网络中数据可用性低的一种有效策略.如图 1 中的例子所

示,在节点 Q 移动造成网络分割之前,将数据 D1 和 D2 的副本分别复制到节点 C 和 T 上(这两个节点在网络分割

后处在不同的网络分区中).这样,尽管发生了网络分割,仍然能够使网络中所有的移动节点都可以访问相应数

据.假设每个数据有 k 个副本,分别存储在网络中的不同节点中.一个节点为了获得相应的数据,只需访问存储该

数据副本的 k 个节点中的一个即可.在全连通网络中,网络的连通性为 100%,我们可以假定,所有节点的可用性

是独立的,并且符合相同的随机分布(i.i.d).k 的值可以根据数据可用性的期望值ε和节点平均可用性α来确定. 
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基于等式(1),如果网络中节点的可用性高(例如,节点失效不频繁),则通常只需建立较少的副本就能达到较

高的数据可用性.然而在移动自组网络中,节点的可用性不再是独立分布的,而是依赖于节点的位置.假设一个

节点只有一个邻接节点,当它不能与其邻接节点建立连接时,它就无法访问系统中的任意一个副本.因此,等式

(1)在移动自组网络中并不适用.所以,我们需要为移动自组网络设计符合其网络环境的复制方法.该方法必须尽

可能地保证在每个网络分区中存在一个有效的数据副本. 
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Fig.1  Data replication can improve data accessibility 

图 1  数据复制方法能够提高数据的可用性 
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即使所有分区中都有对应的数据复本,我们仍须考虑数据更新问题.一旦数据更新了,这个更新需要尽快地

传输到位于其他网络分区的副本处;否则,处在其他网络分区中的节点只能访问旧的数据.因此,移动自组网络

的网络分割模式对于数据复制的性能影响极大.首先,有限的副本应该被尽可能地分配到较大的网络分区中;其
次,副本必须最大限度地利用断续的连接机会进行更新,如图 1 所示中数据 D1更新后,必须利用 Q 节点的移动将

两个被分割开的网络分区再次连接起来的机会更新副本. 
本文研究特定运动模型对应的网络分割模式,建立了网络分割模式与数据复制有效性之间的联系,推导出

了理想复制方法在特定网络环境下能够获得的数据可用性的上限,也指出纯随机复制方法可提高数据可用性.
基于上述分析,本文提出了一种新的数据复制方法 RICMAN(replication in intermittently connected mobile ad 
hoc networks)来应对网络分割频繁发生的断续性连接移动自组网络.在此方法中,部分具有相对稳定拓扑结构

和足够资源的节点容纳数据副本.副本的分布和更新基于半概率性数据分发协议实现,此协议能够识别出可能

跨越多个网络分区的运动节点,由这些节点传播数据及其更新.为了保持副本的一致性,本方法使用最终一致性

模型以确保所有的更新最终在有限的延迟内传送到所有的副本处. 

1   相关研究 

数据复制是分布式系统中以增加存储空间和通信开销为代价来提高数据可用性和缩短数据读/写操作时

间的一种常用方法,很多技术文献都提出过该方法的实现方案,分别用于广域网络[1]、内容分发网络[2]和对等网

络[3].但是,这些研究都是关于有线网络的.在有线网络中极少发生网络分割,并且节点的可用性和相应的网络连

接通常被认为是相互独立的.文献[3]提出的用于对等网络的数据复制策略虽然考虑了节点的动态加入和退出,
但这些不会影响底层网络连接,也不会造成其他节点间连接的中断. 

在移动计算领域,文献[4,5]曾经提出过一些考虑节点断续性连接的数据复制方法.这些方法旨在降低无线

网络连接的开销,补偿无线通信造成的可靠性下降,通过对数据可用性、数据一致性和通信开销进行权衡找到

较好的解决方案.但在这些研究中,无线通信都是单跳的,无法用在多跳的自组网络环境中. 
Hara 曾提出过一系列在自组网络中进行数据复制的方法[6,7].为了在网络分割的情况下保证数据的可用性,

这些研究通过定时的副本再分配优化副本在网络中的位置.这些方法都假设节点数据访问频率已知且固定,并
将其作为副本再分配的依据.然而,数据访问频率在实际中是经常变化的,而且副本再分配的间隔也难以确定,
间隔太长,难以提高数据可用性,间隔太短,频繁的副本拷贝又会带来极大的网络开销. 

类似于 Hara 的研究,Wang[8]和 Huang[9]的研究也考虑了副本的分配问题.根据特定的网络分割探测方法,当
且仅当网络拓扑结构发生变化可能导致网络分割时,数据才进行复制.但在他们的研究中,网络分割的探测取决

于所使用的运动模型.他们的方法假设所有移动节点的位置、移动方向和速度都是已知的. 
上述这些方法都未研究特定网络条件下的网络分割模式对数据复制性能的影响,不知道数据可用性的上

限,因此无法对算法的有效性和开销做出合适的评价. 

2   网络分割模式及其对数据复制性能的影响 

2.1   定  义 

移动自组织网络被定义为随机几何图 G(n,r,A),其中,n 个节点均匀分布在有限域 A 中,构成节点集合 V,若任

意两个节点之间的距离小于 r,它们之间就存在一条直接连接.网络分区 NP 被定义为满足下列要求的 V 的子集, 
NP⊆V:(1) 对于任意 ni,nj∈NP,都存在一条连通路径,无论该路径是直接的还是多跳的;(2) 对于任意 ni∈NP,nk∈ 
V−NP,不存在连通路径. 

节点 v 的度 d(v),代表与节点 v 存在直接连接的节点数量.图 G 的度定义为节点度的平均值. 
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2.2   网络分割模式 

根据对随机几何图的研究[10],随机几何图的度确定了随机几何图的连通性.对于任意随机几何图,存在一个

阈值 dc,若图的度 d 大于此阈值 dc,d≥dc,则该随机几何图存在一个无穷大的分区,它是连通的.目前,只能通过数

值方法确定 dc 的值,对于无穷二维平面区域 dc≈4.5,对于有界区域 dc 约为 6.因此,当网络的平均邻居节点数目小

于 dc 时,网络中一定存在多个网络分区,其连接是断续性的. 
本文关注的重点就是平均邻居节点数目小于 dc 的网络,在这样的网络中到底存在多少个网络分区,每个分

区的大小(包含多少个节点),这些分区对网络节点间的连接有什么影响.为了回答上述问题,本文用网络分区大

小的分布和节点连接断续时间的分布来描述网络分割模式.网络分区的大小是离散值,因此,我们用概率群分布

函数(probability mass function,简称 PMF)来描述其分布,p(k)=P(||PN||=k)定义大小为 k 的分区出现的概率.给定 

PMF,可以得到网络分区的平均大小 a
NPS ( a

NPS =||PN||). 

 
1

( )
n

a
NP

k
S p k k

=

= ×∑  (3) 

节点连接断续时间(inter-connection time,简称 ICT)描述网络中任意两节点连接中断的周期长短,这是一个

连续值,我们用累积概率密度函数(cumulative distribution function,简称 CDF)来描述其分布.采用计算机数值求

解方法获取了这两种分布. 
图 2 显示了网络分区的大小分布,当节点的平均度 d 处于 dc 附近时,分区大小的分布为无尺度的幂指数分

布,p(k)=P(SNP=k)=b×k−a+c,网络中存在几个较大的分区包含了大部分节点.随着 d 的减小,网络变得越来越稀疏,
分区大小的分布可以近似为几何分布,如公式(4)所示. 
 p(k)=P(SNP=k)=p(1−p)k−1 (4) 

其中, p e λ−= ,λ=(n−1)×q,q=πr2/A. 
当 d 超过 dc 时,网络趋向全连通,出现一个大的网络分区包含了几乎所有节点.分区大小分布的参数取决于

节点的分布,可以通过数值方法求得.运动模型只要不改变节点的分布,相应的网络就有相同的分区大小分布.
因此,只要节点的平均度相同,使用任何 Random Trip 模型[11](包括随机行走的模型、改进的随机 waypoint 模型、

基于 Community 的运动模型等),只要能够到达一个稳定的状态,网络分区大小遵循同样的分布. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Distribution of partition size for Random Trip models with different average node degrees 
图 2  针对任何 Random Trip 模型,不同节点平均度下的网络分区大小分布 

另一个重要的网络分割模式的特性是其对具体节点连接的影响,始终存在的这些分区会不会造成某些节 
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点间始终不存在网络连接.由 ICT 的仿真和统计分析显示,ICT 的分布可以近似为指数分布,f(tICT)= ,ICTata e−×  
如图 3 所示,右侧的图采用对数轴,CDF 呈直线状.这说明网络分割造成两个节点之间的连接长时间中断的概率

是非常小的.虽然网络中存在许多分区,分区的大小相对固定,但随着节点的运动,分区包含的节点不断发生变

化,为节点间的连接提供了机会.节点间的连接是断续的,且中断的间隔是有界的,节点间的连接中断一段时间

后,重新恢复连接的概率非常高.具体的 ICT 参数与节点的分布和节点间的相对速度(由运动模型决定)相关,可
以通过仿真来确定. 

 
 
 
 
 
 
 

Fig.3  CDF of the inter-connecting time of two nodes 
图 3  网络分割下的 ICT 分布 

2.3   网络分割模式对数据复制性能的影响分析 

网络分区大小的分布对于复制算法的性能有着重要影响,将数据副本分配到较大的网络分区中可以极大

地提高数据可用性.数据可用性可以定义为任何一个节点发出的数据访问请求被满足的概率 Pda,如下式所示: 
 Pda=Pr+(1−Pr)×PNP (5) 
即为发出数据请求的节点自身或其所在网络分区内的任一节点有所需的数据副本的概率.其中:Pr 是发出数据

请求的节点自身有所需的数据副本的概率,Pr=nr/n;nr 为复制的数据副本个数,nr≤n−1;PNP 是所在网络分区内的

任一节点有所需的数据副本的概率,如公式(6)所示: 
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其中:P(a,NPi)是发出数据访问请求的节点属于某一特定分区的概率, ( , )
ii NPP a NP S n= ;P(r,NPi)是该分区中有 

存储数据副本的节点存在的概率. 
理想化的数据复制算法能够获取所有需要的信息,将 nr 个数据副本分配到前 nr 个最大的网络分区内,从而

获得最高的数据可用性.因此,前 nr 个最大的网络分区 P(r,NPi)=1,其余的 P(r,NPi)=0,数据可用性如公式(7)所示.
这可以看作是数据复制算法所能达到的性能上限. 
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若采用纯随机算法,副本随机分布在 nr 个节点上.P(r,NPi)可以如公式(8)所示来计算: 
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最终的数据可用性如公式(9)所示.公式(9)给出了数据复制算法的性能基线.给出网络的平均度信息,根据 
网络分区的分布信息可以得出 NNP 和

iNPS .给定 nr 就能知道可获取的性能上限和基线,从而能够有效地评价算 

法的性能和开销. 
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上述公式的推导假定只要能够访问到数据,数据访问就是成功的,因此只适用于只读环境.若数据进行更

新,还必须考虑访问到的副本是否是最新的.若不是最新的,则数据访问就不能认为是成功的.因此,数据可用性

会下降,下降的程度取决于节点的连接断续时间以及数据更新和访问的模式.如图 4 所示,当数据 i 的所有者对

数据进行更新后,拥有数据 i 副本的节点经过 tudi 的延迟后才能收到 Updatei,在此期间发生的数据请求 Data 
accessi 到 Data accessi+l 无法获取最新的数据.对非数据所有者的节点来说,数据可用性的下降程度由更新分发

时延、数据访问请求时延和数据更新时延确定.若假定数据更新和访问的分布都是均匀的,则受影响的数据访

问请求占整个数据访问请求的比例 fU=tud/tu,tu为更新间隔时间,tud可定义为 ICT 的平均值 E(ICT).这一比例可以

看作是相应数据副本节点所能提供的数据可用性的下降比例,使用该比例可以得出存在更新时的数据可用性. 
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Fig.4  Impact of data update on the performance of replication 

图 4  数据更新对复制性能的影响 

3   RICMAN 方法 

根据上面对网络分割模式的讨论,好的数据复制算法应该能够将数据副本放置在较大的分区内,并利用经

常在分区间运动的节点传递更新.然而,在实际的网络环境中,获取具体网络分区的信息十分困难,节点通过无

限制的广播来获取网络信息进而确定其所在分区的大小和构成会带来极大的网络开销,而且不能保证信息的

准确性和及时性.RICMAN 方法的基本思想是,利用可获取的网络局部信息识别两类节点:一类节点在其所在的

网络分区中具有相对稳定的拓扑结构和足够的资源(如能源和存储空间等),能够存储数据副本;另一类节点是

可能跨越多个网络分区的运动节点,RICMAN 方法使用半概率性的数据分发协议来利用这些节点传播数据,进
行副本的分发和更新.此外,RICMAN 方法中假设系统中的所有节点都能相互协作,分享数据,包括保存副本和

传输数据. 

3.1   半概率性数据分发协议 

在半概率性数据分发协议中,每个移动节点处在以其自身为中心、半径为 h 跳的数据分发区域内,并维护

该分发区域内节点之间的连接信息.如果接收节点在发送节点的数据分发区域内,则按照分发区域信息在两节

点间同步传输数据(确定性传输).如果不能同步传输数据,则将数据发送给一系列有较高概率成功完成传输的

节点(概率性传输).节点成功完成传输的概率将根据可用的局部区域信息综合得出. 
节点需要收集局部信息来优化数据传输过程.为了使用确定性传输,每个节点维护一张路由表,该表记录了

本节点到位于其数据分发区域内其他节点的连接路径.为了使用概率性传输,每个节点还必须维护另一张表来

记录其传输指定数据的传输概率.这些信息只在相邻 h 跳的节点间传输. 
每个节点定期地根据其本地信息来计算传输指定数据的传输概率.节点 i 传输数据 j 的传输概率可用下面
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的公式计算: 

 
1,      if node  is the receiver of data 

,  otherwisedij
ij

i j
P

P
⎧⎪= ⎨
⎪⎩

 (10) 

如果节点 i 是数据 j 的接收节点,节点 i 的数据传输概率应等于 1.如果节点 i 不是数据的接收节点,它同样 

可以在该数据的分发过程中作为一个数据转发节点或者一个数据携带节点, d
ijP 代表它作为数据转发节点或者

数据携带节点将数据 j 传输给相应接收节点的能力.我们将 d
ijP 定义为 

 , ,
d

ij cdc cdc i col col ijP w U w U= +  (11) 

Ucdc,i 表示节点 i 局部拓扑结构的变化程度.例如,在最近 T 秒内该节点连接建立和断开连接的次数.较高的

值意味着节点 i 有可能和许多不同的节点进行连接.Ucol,ij 描述了节点 i 和数据 j 的接收节点能够进行直接同步

通信的可能性.高 Ucol,ij 值意味着节点 i 有较高几率与数据 j 的一个或更多的接收节点处于同一数据分发区域,
从而进行直接通信. 

设 n(t)为时间 t 时节点 i 的同域节点(处于同一数据分发区域的节点)的集合.t 时刻的 Ucdc,i 值通过比较 n(t)
中的成员和上一个周期开始时刻的成员来计算得出: 

 ,
| ( ) ( ) | | ( ) ( ) |

| ( ) ( ) |cdc i
n t T n t n t T n tU

n t T n t
− ∪ − − ∩

=
− ∪

 (12) 

如上式所示,Ucdc,i等于在时间间隔[t−T,t]内该节点新增同域节点的数量除以在同一时间内该节点所有的同

域节点数量.Ucol,ij 的计算要容易得多:当数据 j 的接收节点在节点 i 的数据分发区域中时,Ucol,ij=1,否则 Ucol,ij=0.
这种计算方法只需要我们知道节点之间的逻辑连接关系,不需要知道节点的位置、运动速度和方向等数据,因
而不需要 GPS 之类的定位设备或定位方法. 

具体的数据分发过程如下:(1) 确定性数据分发:节点 i 总是将接收到的数据 j 通过同步路由机制发送给所

有处于其数据分发区域内数据 j 的接收节点;(2) 概率性数据分发包括两个部分:数据的转发和数据的携带.转
发过程使数据快速地在同一个网络分区向该数据的接收节点传递.数据 j 会被发送到那些处于节点 i 的数据分

发区域中,并且其传输概率不小于其转发阈值σ的节点.携带过程使用存储-携带-转发的方法来利用断续性网络

连接在不同的网络分区中传输数据.如果节点 i 的传输概率 Pij 不小于它的携带阈值τ,在数据 j 被节点 i 转发给

其他节点后,数据 j 仍将存储在它的缓冲存储空间中.当携带信息的节点在移动过程中遇到该数据的接收节点

时,则将该数据传输给相应的接收节点.基于合适的τ值,数据将有较高的可能性在不同网络分区中,在规定的延

时内,通过合理的开销(例如,缓冲存储空间、传输次数)进行传输. 

3.2   复制节点的选举 

在 RICMAN 方法中,我们使用分布式的复制节点选举方法来找寻在各个网络分区中具有相对稳定拓扑结

构和具有充足资源(如能源和存储空间)的节点作为复制节点.复制节点的选举在网络构造的初始化阶段完成.
如果一个节点在其 h 跳内的邻接节点中是最稳定和处理能力最强的节点,则选举它为复制节点.每个节点都要

计算一个能力值来表明它成为复制节点的可能性.该能力值通过如下公式来计算: 

 s p e

cdc

w S w P w ECf
M U

+ +
= =  (13) 

上式中:C 是指节点的数据处理能力,该数据处理能力为标准化后的存储空间、剩余能量和处理器能力值的加权

平均;M 是指节点的移动性,该移动性定义为节点局部拓扑结构的改变程度.节点的 C 值越大,M 值越小,则其 f
值越大. 

网络初始化构造的最初 TA 时间称为复制节点的选举期,在此期间,所有的节点都在其 h 跳内的邻接节点中

广播它们的能力值.当 TA时间过后,每个节点将自己的能力值与其 h跳内所有邻接节点的能力值进行比较.如果

该节点的值最大,它就成为复制节点.所有节点都有一张记录已选出的复制节点的信息表,并且定期地相互交换

该表的信息.在RICMAN方法中,半概率性数据分发协议将该表中的复制节点作为副本或更新的接收节点.这种
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分布式的复制节点选举过程能够保证每个网络分区中至少有一个复制节点存在.在大网络分区中,每隔 h 跳可

能会有多个复制节点存在. 
因此,h 的取值同时确定了网络中复制节点的个数和节点可获取信息的局部区域的大小,对 RICMAN 方法

的性能有重要的影响.h 值太大,会带来相当大的网络开销,当 h 取无穷大时,RICMAN 方法退化为试图以无限制

的广播来获取网络信息.h 值太小,会限制算法识别合适的复制节点和数据分发节点的能力,同时使较大的网络

分区内存在多个复制节点,带来不必要的存储空间和网络传输消耗.RICMAN 方法采取的策略是根据节点的度

和网络规模确定 h 的取值.从第 2 节的分析可知,知道了节点的度可以确定网络分区大小的分布,知道了网络规 

模就可以知道分区的平均大小 a
NPS .h 值的设置应该保证其所划分区域包含节点的平均数量 nc 大于 a

NPS .nc 的值

可以通过路由表来统计. 

3.3   副本分发 

副本分发负责将副本分发给已选举出的复制节点.数据的拥有者根据半概率性数据分发协议将数据传输

给其复制节点列表中所有的复制节点,以完成副本分布过程的初始化.在副本分发过程中,较小的σ和τ值将会加

快在所有复制节点间分发副本的速度,但会带来较大的开销,因此需要选择合适的σ和τ值. 
RICMAN 方法采用的是无状态的复制策略,数据的拥有者不需要通过各种形式的数据结构(如表)来维护

它的副本状态,因为在移动自组网中,维护副本状态信息的巨大开销是难以接受的,并且由于频繁的网络分割,
这些信息很可能是不准确的.图 5 显示了一个在被分割的移动自组网中使用半概率性数据分发协议分发副本

的例子.节点 A,L 和 T 是复制节点,它们的数据传输概率都为 1.0.节点 E 是数据的拥有者.其他节点的数据传输

概率根据第 3.1 节中给出的公式来计算,计算的结果已在图中标记出来.网络中所有节点的数据分发区域的半

径都是 2 跳,节点的σ值设定为 0.65,τ值设定为 0.8.由于节点 A 在节点 E 的数据分发区域内,可以使用确定性方

法传输数据,将该数据通过节点 T 传输到节点 A.此时,节点 A 成为该数据的分发节点.由于节点 C 的数据传输概

率为 0.7,大于σ值,所以节点 A 接着将数据传输给节点 C.由于节点 L 位于节点 C 的数据分发区域内,所以节点 C
将数据通过节点 H 传输给节点 L.因为节点 N 和 Q 两者的数据传输概率都大于σ值,于是,节点 L 把数据分别传

输给节点 N 和 Q.但是,节点 N 只能将同一个数据传输一次,所以节点 N 不能再将该数据传输给节点 Q.而节点 Q
的数据传输概率大于τ值,所以节点 Q 携带信息.当节点 Q 移动到另一个网络分区中时,它通过节点 S 将数据传

输给节点 T. 
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Fig.5  An example of partitioned MANET where semi-probabilistic data 
dissemination protocol is exploited to distribute replicas 

图 5  在被分割网络中使用半概率性数据分发协议分发副本的例子 

3.4   更新和数据一致性 

由于无线连接的中断和频繁的网络分割,在各复制节点间保持较强的数据一致性是不切实际的.于是,在我
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们的复制方法中,采用了一种弱的一致性模型——最终一致性模型,用它来约束所有的副本,使它们最终达到一

致的状态.为了保证最终的数据一致性,必须做到:(1) 每个更新必须最终到达所有副本处,并且(2) 所有副本必

须以相同的次序提交更新,以保证所有副本提交的最后更新相同. 
在 RICMAN 方法中,我们假定只有最初的数据拥有者可以更新该数据.该节点使用半概率性数据分布协议

将更新传播给其复制节点表中的所有复制节点.我们可以根据更新的紧急程度和网络运行的状态来调整τ和σ
的值.由于半概率性数据分发协议并不能保证数据传输的结果,所以更新到达各个复制节点的次序可能会有所

不同.为了解决更新次序的问题,最初的数据拥有者利用一个不断增加的版本号来记录该数据的更新次序,版本

号的初始值为 0并且每更新一次加 1.复制节点按照更新的版本号的升序次序提交更新.由于更新分发过程中的

延迟可能造成版本号小的更新晚于版本号大的更新到达目的节点,因此,目的节点需要暂时缓存先到的、版本

号大的更新,等待版本号小的更新到达后再提交更新,以消除乱序现象. 
对于数据的请求节点,当其最终成功获得数据时,它将该数据的版本号记录下来.如果当前获得的数据版本

号小于该记录值,它就能确定接收到的是过期数据. 

3.5   副本检索 

副本检索负责使节点能够有效地在复制节点中找到其请求的数据.当一个节点想要访问某一特定数据时,
它首先检查其数据分发区域中有没有复制节点.如果在其数据分发区域中存在复制节点,则该节点就可以直接

通过同步路由机制获得请求的数据. 
如果在数据请求节点的数据分发区域中没有复制节点,则该节点使用半概率性数据分发协议初始化一个

数据查询过程来分发它的数据请求.相关的τ值设定为一个大于 1 的值,使网络中的任何节点都不会携带这种数

据请求信息.这样,该数据请求只能在请求节点所在的网络分区中传播.这是因为,我们的复制方法能够在大多

数的网络分区中保证复制节点的可用性,而在不同网络分区中,传播数据请求信息可能会造成不必要的开销.数
据请求节点的σ值应与其数据传输概率相同. 

接收到该数据请求的节点先检查其所在数据分发区域中有没有复制节点,一旦找到一个复制节点,就把一

个答复信息(包括它到复制节点的路由信息)传回给数据请求节点以标示到复制节点的路由路径.检索进程可能

返回多条答复.请求节点只利用其中的第 1 个答复来建立到复制节点的连接以缩短延时.通过对路由信息的叠

加,则可以建立起数据请求节点和复制节点之间的数据传输路径.这里的副本检索与标准的泛洪协议是不同的,
它同时使用了确定性和概率性方法来传播数据请求,对该区域的网络拓扑结构的了解能够提高数据请求的传

播效率,从而增加请求节点找到其目的地节点的可能性.在如图 2 所示的例子中,所有节点都可以使用确定性的

数据传输方法直接获得所需数据. 

3.6   副本维护 

在完成副本选举和分发的初始化后,副本维护过程负责保证网络中副本个数和分布的稳定,特别是在复制

节点故障或节点运动模式发生显著变化的情况下,可以防止数据访问性能的剧烈下降.当一个复制节点意识到

它将要离开网络(如关机)时,会自动地把共享的数据传输给 h 跳内 f 值最高的节点,并且使用半概率性数据分发

协议将改变后的复制节点表传输给其他节点.但复制节点不是总能提前预见到它将要离开网络.所以,当某一节

点发现在一段时间内它访问不了任何复制节点时,就将在其 h 跳的邻接节点内重新开始复制节点的选举过程. 

4   RICMAN 方法的性能评估 

4.1   仿真设置 

我们使用 OPNET 软件通过仿真来评估 RICMAN 方法的性能,并采用基于社区的运动模型[12]方式.节点分

成两种:一种(被称为普通节点)在特定区域内运动,模仿社区内的交互;另一种特殊的节点(称作旅行者)在区域

间运动,模仿跨区域的交互.具体的网络分布在 1000m×1000m 的平面区域内,分为 4×4 的方格,每个方格对应于

一个特定的区域.普通节点在特定的方格内做随机行走,节点运动速度 v 在 0~3m/s 间选择,周期为 30s.旅行者节
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点在整个平面区域内做随机行走,运动速度在 0~4m/s 的范围内选取,周期为 5s.每个移动节点的通信范围是以 r
为半径的圆,r 值约为 100m.网络的 MAC 协议为 802.11b 协议.节点的个数可变,以对应不同的度,其中,20%为旅

行者节点. 
在仿真实验中,10%的节点被随机选为原始数据的拥有者.数据的大小为 10KB.这些节点负责分发数据并

把相应的更新传输给复制节点.每个复制节点都有足够的空闲空间存储所有相关数据.数据更新平均间隔为

120s,服从均匀分布.每个节点产生的数据请求平均间隔为 20s,也服从均匀分布. 
间隔 T 决定了节点交换信息和计算数据传输概率的频率,它的设置值应与节点的移动速度成反比关系.这

样,运动特点不同的网络会有同样合理的信息准确度.这里的 T 设定为 6s.相对于上面给出的节点通信范围和移

动速度的值,该值的大小足以保证在时间间隔 T 内网络拓扑结构发生变化的概率很小.用于计算数据传输概率

的加权系数为 wcdc=wcol=0.5.半概率性数据分发协议中各参数的默认值为σ=0.4,τ=0.6,h=2.仿真的时间设定为 
1 200s.在仿真的前 600s 内不进行数据的采集,因为节点的分布状态达到稳态需要时间.复制节点的初始化工作

在该时间段内完成. 

4.2   仿真结果 

4.2.1   性能比较 
我们分别选取节点总数为 40,80,120,160,200 的情况,得出了采用理想算法获得的性能上限、采用纯随机算

法获得的性能基线和采用 RICMAN 获得的性能,如图 6 所示.其中,
数据成功访问率是指网络上所有节点成功访问所请求的数据与所有

的请求之间的比率,用来描述数据可用性.对 RICMAN 方法的参数进

行了优化,以获取较高的性能指标.对应的理想算法和纯随机算法中

副本的个数与 RICMAN 方法中的复制节点个数相同.当节点数量为

200 时,节点的平均度为 6.28,网络几乎是连通的.因此,理想算法、纯

随机算法和 RICMAN 方法均能获取较高的数据可用性,其差别较

小,RICMAN 方法相比纯随机算法的性能提高了约 5%.当节点数量

为 40 时,节点的平均度为 1.256,网络分割成许多小的分区,限制了理

想算法、纯随机算法和 RICMAN 方法对数据可用性的提高.当节点

的数量为 80,120 和 160 时,网络中存在较大的分区,因此,相对于纯随

机算法,理想算法能够大幅度地提高数据可用性.相应地,RICMAN 方法也能获取较高的数据可用性,比纯随机

算法高了 30%,能够达到理想算法 85%~90%左右的性能. 
4.2.2   半概率性数据分发协议的性能评价 

我们比较了使用半概率性数据分发协议与使用同步路由和纯概率性路由方法进行副本分发和更新的性能

差别,如图 7和图 8所示(节点数量为 160).由于同步路由方法不能穿过不同的网络分区进行传输数据,因此,在我

们仿真的结果中,它的数据成功访问率最低.当σ=0.4,τ=0.6时,RICMAN方法的数据成功访问率比前者提高了几

乎 100%,而只额外增加了约 20%的网络负荷.当使用同步路由方法时,网络负荷主要来自于在节点间找寻端到

端的路径,由于经常无法找到这样的路径,不能进行成功的数据访问,因此网络负荷低.RICMAN 方法增加的网

络负荷主要来自于数据的成功传输. 
图 7 和图 8 也显示了使用纯概率路由协议进行副本分发和更新的性能结果.在该方法中,每个节点都以一

定概率(为了比较的方便,通常设为 1−σ或者 1−τ)转发和保存数据,当节点遇到新的邻接节点时,它会把数据重新

传输给新邻接节点.在大多数情况下,半概率性数据分发协议比纯概率路由方法的性能更好.虽然使用纯概率路

由的数据复制方法能够获得较高的数据成功访问率,但却极大地增加了网络的负荷.与半概率性数据分发方法

相比,该方法以两倍的网络负荷为代价获得了与 RICMAN 方法同样的数据成功访问率.这是因为纯概率性路由

方法实际上是一种可控的泛洪方法.它对于信息转发节点和携带节点的选择完全是随机的,并没有考虑局部网

络拓扑结构的信息和连接历史的信息,因此造成信息的盲目携带和转发,从而加大了网络的负荷. 

Fig.6  Performance comparison of 
replication schemes 

图 6  复制方法性能的比较 
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根据仿真实验结果,σ和τ的取值对分发协议的性能有着极大的影响.如图 7 所示,过大的σ值可能会导致找

不到进行数据转发的节点,数据成功访问率和网络负荷将会很小.如果σ值过小,每个节点都会转发数据,这将增

加不必要的传输次数而无助于提高数据成功访问率.因此,需要对数据成功访问率和网络负荷这两项指标进行

权衡以确定合适σ的值.在仿真过程中,σ值约为 0.4,可以达到较好的均衡效果.观察图 4 可以发现,对于携带阈值

τ也存在相同的现象.较小的τ值会使更多的节点参与携带和转发数据,会加大网络的负荷,节点也需要更多的空

闲缓冲存储空间来存储这些数据.当τ取较大的值时,网络中只会有很少的节点携带和转发数据,这会降低数据

成功访问率.本仿真中的τ值约为 0.6,可以达到较好的均衡效果. 
 
 
 
 
 
 
 

(a) Successful data access                            (b) Number of transmissions 
(a) 数据成功访问率                                    (b) 传输次数 

Fig.7  Successful data access ratio and network traffic vs. forwarding threshold σ (τ=0.6) 
图 7  数据成功访问率和网络负荷与转发阈值σ(τ=0.6)的关系 

 
 
 
 
 
 
 

(a) Successful data access                              (b) Number of transmissions 
(a) 数据成功访问率                                     (b) 传输次数 

Fig.8  Successful data access ratio and network traffic vs. carrying threshold τ (σ=0.4) 
图 8  数据成功访问率和网络负荷与携带阈值τ(σ=0.4)的关系 

4.2.3   数据分发区域半径的影响 
参数 h 决定了节点数据分发区域的大小并且直接影响确定性信息维护的开销.当 h 值较小时,节点只有很

有限的确定性信息指导其传输数据或更新,这将增加传输的次数.同时,网络中会出现较多的复制节点,进一步

加大副本分发和更新带来的网络负荷.当 h 值较大时,会有更多的确定性信息来加速数据的传输.然而,维护数据

分发区域信息会加重网络负荷,可能使更新的数据不能准时地到达每个复制节点,这会使数据分发区域的信息

不准确从而降低传输性能.此时,网络中的复制节点数量又会减少,影响数据的可用性. 
从图 9(节点数量为 160)可以看出,当仿真中 h 值设定为 2 时,增加的确定性信息能够减少盲目的转发,却没

有带来网络开销的加重;同时,复制节点的数量也比较适中. 
一般来说,移动性低意味着网络的拓扑变化较小、较慢,节点的平均度高意味着分区较大,h 可以选取较大

的值;移动性较高,网络的拓扑变化较大、较快,确定性信息的维护需要大量的开销,节点的平均度低,分区较小,h
应选取较小的值. 
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(a) Successful data access                             (b) Number of transmissions 
(a) 数据成功访问率                                    (b) 传输次数 

Fig.9  Successful data access ratio and network traffic vs. disseminating radius h 
图 9  数据成功访问率和网络负荷与数据分发区域半径 h 的关系 

4.2.4   运动特性的影响 
RICMAN 方法利用所选出的数据携带节点的跨网络分区运动来实现在相互间断开的网络分区中传输数

据.换句话说,只有可能成为数据携带者的节点才能存储、携带和转发数据.对于均匀分布的随机行走模型,没有

旅行者节点,所有节点的拓扑结构变化程度相同,这会造成难以确定节点能否成为数据转发者和携带者,降低数

据成功访问率.在τ取一个较大值时,我们有可能找不到任何信息携带节点,这将导致如图 10(a)所示的非常低的

数据成功访问率.在这种情况下,首选较低的σ和τ值. 
 
 
 
 
 
 
 
 
 

(a) Successful data access vs. forwarding threshold σ       (b) Number of transmissions vs. forwarding threshold σ 
(a) 数据成功访问率与转发阈值σ的关系                        (b) 传输次数与转发阈值σ的关系 

 
 
 
 
 
 
 
 
 

(c) Successful data access vs. carrying threshold τ            (d) Number of transmissions vs. carrying threshold τ 
(c) 数据成功访问率与传输阈值τ的关系                          (d) 传输次数与传输阈值τ的关系 

Fig.10  Impact of mobility 

图 10  运动特性的影响 
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旅行者节点是在网络的远程分区间进行数据传输的关键,而通过 RICMAN 方法能够识别这些特殊的节点.
如图 10 所示,增加旅行者节点的数目可以增加数据成功访问率.与此同时,由于网络中有更多的携带者节点,网
络负荷也相应地增加了一些.在这种情况下,由于更多的旅行者节点增加了节点的拓扑结构改变程度,所以首选

较高的σ和τ值.根据仿真结果,节点具有相同的移动性需要选择较低的σ和τ值,而节点具有异质的移动性可以选

择较高的σ和τ值. 

5   结  论 

本文分析了网络分割模式与数据复制有效性之间的联系,推导出了理想复制方法在特定网络环境下能够

获得的数据可用性的上限,也指出纯随机复制方法可提高数据可用性,并提出了一种新的数据复制方法——

RICMAN 来提高断续性连接移动自组网络的数据可用性.仿真结果显示,RICMAN 方法比现有的方法(包括纯

随机方法)性能更好,经过优化后数据可用性仅仅比理想上限低 10%~15%.未来的研究包括丰富本地信息的内

容.例如,在计算传输概率时加入节点剩余能量的信息,利用相应的预测方法预测节点与复制节点相遇的概率.
如何根据网络分割模式和应用需求自适应地决定参数 h,σ和τ的取值也是一个值得深入研究的问题. 
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