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Abstract:  Worms search for targets by means of service requests, and anomalous service requests give indication 
of worm propagation. A worm detection system that uses positive selection algorithm to characterize normal service 
requests with self-strings is proposed. Bloom filters are used to represent hosts’ self-strings and monitor the network 
for suspicious service requests. On the basis of worm properties, the discovered suspicious service requests are 
correlated in the form of binary trees, and a non-parametric CUSUM (cumulative sum) algorithm is used to monitor 
the anomaly value of binary trees so as to detect worm propagation timely and accurately. Experimental results of 
the GTNetS (Georgia Tech Network Simulation) platform show that the proposed system is effective to detect 
worms, and the system’s influence on normal network traffic is minor. 
Key words:  worm; artificial immune system; positive selection; binary tree; network simulation 

摘  要: 蠕虫通过发送网络服务请求搜寻感染目标,主机的异常网络服务请求可以作为蠕虫检测的依据.提出了

一种蠕虫检测系统,基于阳性选择算法构造自体字符串集合描述主机的正常网络行为.自体字符串集合采用 Bloom 
filter过滤器的形式表示,用于监视主机的网络行为以发现网络中可疑的网络服务请求.依据蠕虫的传播特征,采用二

叉树的形式对所发现的可疑网络服务请求进行关联分析,通过无参 CUSUM(cumulative sum)算法监视二叉树异常

值的变化,从而及时、准确地发现蠕虫传播.GTNetS(Georgia Tech Network Simulation)平台的测试实验结果表明,所
提出的蠕虫检测系统能够有效检测蠕虫,同时对于主机正常网络通信的影响较小. 
关键词: 蠕虫;人工免疫系统;阳性选择;二叉树;网络仿真 
中图法分类号: TP393   文献标识码: A 

按照文伟平对蠕虫的定义[1],蠕虫通过扫描和攻击网络上存在系统漏洞的节点主机,在网络上扩散.该定义

是狭义的蠕虫定义,所涉及的蠕虫是主动探测蠕虫.近年来,E-mail 蠕虫、即时通信蠕虫[2]开始在网络上出现.但
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是,以 CodeRed,Blaster 为代表的主动探测蠕虫仍然是网络安全的重要威胁.本文以主动探测蠕虫为研究对象,并
在文中将其简称为蠕虫. 

作为一种完全自动的网络攻击形式[3],蠕虫有一些难以隐匿的特征,可以作为蠕虫检测的依据.首先,在蠕虫

出现时,网络上往往有大量相似的网络服务请求.其次,蠕虫传播具有因果联系.被感染的主机会出现与感染其

主机相似的异常网络行为.另外,蠕虫传播往往会产生大量无效服务请求,表现为 ICMP-T3 主机不可达消息以及

TCP_RST 消息的大量出现. 
本文提出了一种蠕虫检测系统,基于主机的网络服务请求信息发现网络中的蠕虫攻击.检测系统采用阳性

选择算法生成自体字符串集合.自体字符串集合以 Bloom filter 过滤器的形式构建,监视主机的网络行为以及时

发现主机的可疑网络服务请求.对于所发现的可疑网络服务请求,将依据蠕虫的传播特征,采用二叉树的结构进

行关联分析,通过无参 CUSUM(cumulative sum)算法判定网络中是否存在蠕虫攻击. 

1   应用阳性选择算法检测蠕虫 

蠕虫以网络服务请求的形式在网络上搜寻潜在的感染目标.一台网络主机在正常工作的情况下所请求的

网络服务的种类往往非常有限,而涉及的目标主机也相对固定.在主机感染蠕虫以后,由于蠕虫通常会积极扩

散,主机作为蠕虫节点会发出大量的网络服务请求搜寻攻击目标,此时,主机发出的很多网络服务请求在主机正

常工作时并不出现.因此,发出异常的网络服务请求是主机感染蠕虫的重要信号,可以作为蠕虫检测的依据.问
题的关键在于如何高效地监控主机的网络服务请求信息. 

1.1   阴性选择算法的分析 

在生物免疫系统中,阴性选择机制对淋巴细胞进行筛选,保证成熟的淋巴细胞能够识别外部抗原,同时不会

攻击体内正常细胞.受阴性选择机制启发,Forrest[4]提出了阴性检测算法.阴性选择算法在自体样本的基础上,遵
从一定的匹配规则产生足够数量的检测器建立检测器集合.此后,利用检测器集合对系统进行监视以发现异常. 

检测器集合是检测系统的核心,检测器集合的生成对于检测系统意义重大.Forrest 采用穷举法生成字符串 

形式的检测器集合,生成检测器集合的时间复杂度为
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示,Pm 表示两个完全随机的字符串相匹配的概率;NS 表示自体样本集合的大小,即采用穷举法,生成检测器集合

的时间复杂度是 Ns的指数级.对于蠕虫检测系统,自体样本是主机在正常工作情况下发送的网络服务请求.一台

主机的正常网络服务请求虽然有限,但指数级的时间复杂度将使生成检测器集合的时间过长. 
D’haeseleer[5]提出了在以 r-连续位匹配作为匹配规则的情况下,两种检测器集合的生成算法.第 1 种算法通

过模板对候选字符串进行预先处理,采用这种算法生成检测器集合的时间复杂度为 O((l−r)×NS)+O((l−r)×2r)+ 
O(l×NR),空间复杂度为 O((l−r)2×2r).其中,l 代表字符串的长度,r 代表连续位匹配的匹配阈值,NS 表示自体样本集

合的大小,NR 代表生成的检测器集合大小.所提出的另外一种算法被称为贪婪算法,通过避免检测字符串之间相

互重叠所造成的冗余 ,保证检测器集合最广泛地覆盖非自体空间 .算法产生检测器集合的时间复杂度为

O((l−r)×2r×NR),空间复杂度为 O((l−r)2×2r).两种算法产生检测器集合的时间复杂度以及空间复杂度都是 r 的指 

数级,即在 r 值较高时,算法的时、空开销都很大.如果要保证检测器集合的漏报率最低, 2 (1 2 ) SNr r
RN −∝ × − ,即 

NR 是 NS 的指数级,在这种情况下,生成检测器集合的时间复杂度为 NS 的指数级,等同于穷举法生成检测器集合

的时间复杂度. 
Stibor[6]针对 r-chunk 匹配算法提出了一种检测器集合生成算法,算法以散列表的形式表示由 r-chunk 字符

串及检测位置组成的检测器.算法生成检测器集合的时间复杂度为 O((l−r)×2r)+O(NS×(l−r))+O(2r),时间复杂度

是参数 r 的指数级,因此只适用于 r 值较小的情况.蠕虫检测系统需要以二进制字符串表示主机的网络服务请

求.监视主机的网络通信,如果限定只能采用较小的匹配 r 值,将导致大量的检测漏洞.因为 r 值较小意味着检测

器具有很强的概括能力,对于一些非自体空间,能够覆盖这些区域的检测器按照匹配规则可能同时匹配一些自
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体样本,这些检测器将在阴性选择的过程中被删除,直接结果是无法生成检测器对很多非自体区域形成覆盖,导
致检测漏洞的大量存在. 

上述算法均为字符串形式的阴性选择算法.此外,针对实值形式的问题,González[7]提出以实值形式表示自

体、非自体空间,采用欧几里德距离描述检测器对周围数据点的覆盖.Ji[8]提出了检测半径可变的实值阴性选择

算法 V-detector,算法产生的检测器集合能够高效、充分地覆盖非自体空间. 
针对所考虑的蠕虫检测问题,采用字符串形式的阴性选择算法生成检测器集合,存在计算开销、存储开销

过大的问题.而实值形式的阴性选择算法由于表示空间的差异,也不适合直接使用. 

1.2   阳性选择算法 

在免疫系统中除了阴性选择,还有阳性选择(positive selection)机制.T 淋巴细胞如果能够识别 MHC 复合体,
阳性选择可以保证这些对机体有益的 T 淋巴细胞能够被保留下来. 

针对所考虑的监视主机网络通信的问题,提出了如下的阳性选择算法生成自体字符串集合: 
(1) 监视主机的网络通信,提取主机发出的网络服务请求信息; 
(2) 以网络服务请求信息中的一些字段为基础构造自体字符串 si; 
(3) 判断自体字符串 si 是否已经在自体字符串集合 S 当中,如果不存在,则将 si 加入集合 S; 
(4) 在训练完成以后,将得到一个描述主机正常网络行为的自体字符串集合 S,利用集合 S 对主机的网络

行为进行监视.对于主机发出的网络服务请求,通过查询在集合 S 中是否有对应项,判断该网络服务

请求属于正常的网络服务请求,还是属于可疑的网络服务请求. 
自体字符串被用于描述主机的正常网络服务请求.通过构造映射表,将(端口,协议)组合所标识的网络服务

映射为服务序号,如图 1(a)所示.自体字符串由目的主机标识以及由服务序号表示的目标服务两部分构成,如图

1(b)所示. 

(a) Mapping from a (port, protocol) combination to a service number            (b) Structure of a self-string 
(a) (端口,协议)组合映射为服务序号                         (b) 自体字符串的结构 

Fig.1  Representation of self-strings 
图 1  自体字符串的表示 

在阳性选择算法中,自体字符串充当自体检测器的角色,自体字符串集合被用于实现对自体空间的覆盖. 
Bloom filter[9]是表示自体字符串集合的理想形式,采用 Bloom filter 表示自体字符串集合无须存储具体的自体

字符串信息,能够大幅度减少系统需要的存储空间;而且对 Bloom filter 进行隶属判定的时间复杂度为 O(1),这
使自体字符串集合可以应用于在线检测. 

Bloom filter 通过一组散列函数及相应的字符串测试一个对象是否隶属于特定集合.一个 Bloom filter 需要

使用 k 个值域为[1,m]的、相互独立的散列函数:h1,h2,h3,…,hk,同时需要一个长度为 m 的字符串对应于这组散列

函数. 
假设进行隶属关系判定的集合 M 包含 n 个对象,M={x1,x2,x3,…,xn}.若进行隶属关系的测试,则 Bloom filter
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首先用散列函数集合以及相应的字符串对集合 M 进行特征化,该过程分为两步: 
(1) 将字符串中的所有位初始化为 0; 
(2) 对于集合 M 中的每一个对象,分别使用 k 个散列函数进行计算,并根据计算结果将字符串的相应位设

置为 1.例如,如果对象 x1 对应于散列函数 h2 的结果是 h2(x1)=3,则将字符串的第 3 位设置为 1. 
在完成以上步骤之后,可以利用散列函数集合和相应的字符串来判断一个对象是否隶属于集合 M.以 y1 表

示待判定的对象,应用 k 个散列函数对其进行计算:h1(y1),h2(y1),h3(y1),…,hk(y1).如果对于 1≤i≤k,字符串的第 hi(y1)
位都为 1,则推断 y1 隶属于集合 M;如果存在 hi(y1),字符串的第 hi(y1)位不是 1,则推断 y1 不属于集合 M. 

如果对于 x∉M,对应于 k 个散列函数的字符串在 h1(x),h2(x),h3(x),…,hk(x)的位置上恰巧都为 1,Bloom filter 

将发生误报.Bloom filter 的误报问题无法根本消除,但若设定 ln 2mk
n

= ,Bloom filter 的误报率 f 将降至最低[10], 

此时 f=2−k. 
为了建立主机的自体字符串集合,蠕虫检测系统需要有一段训练时间.在此阶段,系统收集主机的正常网络

服务请求信息建立自体字符串集合,并以Bloom filter的形式表示.此后,系统将利用自体字符串集合对主机发出

的网络服务请求进行判定,如果主机发出的网络服务请求隶属于自体字符串集合,则允许发送,否则将被作为可

疑的网络服务请求作进一步的判定处理. 

1.3   对自体字符串集合的讨论 

按照阳性选择算法,检测系统通过训练,依据主机的正常网络通信情况建立自体字符串集合.在系统的训练

阶段,由于网络环境的复杂性,尽管主机发出的绝大部分服务请求是正常的,但其中也可能混杂着一些具有恶意

的或者说异常的服务请求.自体字符串集合生成以后,将无法发现在训练阶段出现过的异常网络服务请求,这将

导致漏报,即把异常网络服务请求判定为正常.另外,Bloom filter 在判定时也存在一定的误报率,可能将少数可

疑网络服务请求判定为正常. 
这些漏报对于系统的检测性能不会产生很大的影响.蠕虫的传播往往会产生大量的异常网络服务请求,因

此,蠕虫要逃匿系统的检测必须保证发出的服务请求都属于主机的自体集,蠕虫难以在这样的条件下进行广泛

传播.而且,通过防火墙等安全技术的使用,可以在很大程度上减少训练阶段出现的异常网络服务请求. 
由于训练时间有限,系统无法保证收集到主机可能发出的所有正常网络服务请求,即难以保证自体字符串

集合的完备.因此,一个服务请求在主机的自体字符串集合中没有对应项,并不能确定它是一个恶意的网络服务

请求. 
为了减少系统的误报,提高蠕虫检测的准确性,需要依据蠕虫的传播特征对发现的可疑网络服务请求进行

关联分析,判断其是否由蠕虫引起.系统中进一步的关联分析是以二叉树的形式来进行的. 

1.4   利用二叉树结构进行关联分析 

检测系统中,探测点通过Bloom filter形式的自体字符串集合发现主机的可疑网络服务请求.此外,探测点还

收集标识无效服务请求的反向数据包信息,如 ICMP-T3 主机不可达消息、TCP_RST 消息,以发现网络中的无效

服务请求.自体字符串集合能够发现可疑的网络服务请求,但不能确定其是否有效.对于未使用的 IP 地址或者主

机未启用服务的访问,更可能是蠕虫行为,需要特别加以重视. 
网络中的探测点将收集到的可疑信息提交到蠕虫检测系统的控制中心,控制中心基于蠕虫的传播特性对

接收的信息进行分析处理.为了对发现的异常信息加以关联,控制中心采用了二叉树的数据结构.二叉树结构简

单、处理算法高效,而且二叉树结构能够反映蠕虫传播过程中主机间的联系. 
如果蠕虫通过主机甲向主机乙实施感染,在此过程中,主机甲需要向主机乙发出网络服务请求.在蠕虫检测

系统中,以子关联关系将网络服务请求的源主机与目的主机联系在一起,目的主机被称为源主机的子关联主机.
子关联关系具有传递性,如果主机乙进一步向主机丙发出服务请求,则认为主机丙是主机乙的子关联主机,同时

也是主机甲的子关联主机. 
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将一台主机发出的可疑网络服务请求和该主机的所有子关联主机发出的可疑网络服务请求集中到一个集

合,这个集合所涉及的服务被称为主机的关联服务.建立关联服务的集合有利于发现主机及其子关联主机所请

求服务的相似性,对于检测蠕虫,特别是检测多维蠕虫具有重要作用. 
在蠕虫检测系统中,二叉树将涵盖主机及其子关联主机的所有可疑服务请求.二叉树的每个树节点代表一

台主机.二叉树的根节点代表加入树中的第一条服务请求的源主机.树中其他节点分别对应于某条服务请求的

目的主机,同时包括了请求的其他信息,如目的端口、协议、时间戳等内容. 
蠕虫在传播时常常出现交叉传播的现象,即蠕虫主机向其他已感染的主机发出探测数据包.因此,一台主机

在二叉树中可能有多个节点与之对应,检测系统通过节点的时间戳来区分这些节点. 
要将一条新的可疑服务请求加入二叉树,首先,在所有现有的二叉树中寻找与服务请求的源主机相对应的

节点.如果没有节点对应于该主机,则将服务请求的源主机作为一棵新二叉树的根节点,将服务请求的目的主机

作为根节点的左儿子加入树中.如果服务请求的源主机在一棵二叉树中存在对应节点,则选取其中时间戳最新

的节点,若该节点没有左儿子,则将服务请求的目的主机作为节点的左儿子加入二叉树;若该节点已有左儿子,
则从节点的左儿子出发,递归地访问节点的右儿子,直到找到一个右儿子为空的节点,将服务请求的目的主机作

为这个节点的右儿子加入二叉树.采用这种方法构造二叉树,树中的任意一个节点,其左子树中所有节点代表的

主机都是它的子关联主机,遍历节点的左子树可以得到节点的关联服务集合. 
图 2 所示的二叉树是在如下可疑网络服务请求的基础上建立的:IP 地址为 10.65.1.9 的主机在 t1 时间向 IP

地址为 10.65.1.113 的主机请求(1434 端口,UDP 协议)服务;IP 地址为 10.65.1.9 的主机在 t2 时间向 IP 地址为

10.65.1.20 的主机请求(80 端口,TCP 协议)服务;IP 地址为 10.65.1.113 的主机在 t3 时间向 IP 地址为 202.20.1.5
的主机请求(80 端口,TCP 协议)服务;IP 地址为 10.65.1.9 的主机在 t4 时间向 IP 地址为 10.65.1.15 的主机请求

(1434 端口,UDP 协议)服务. 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Correlation analysis of suspicious service requests in the form of binary tree 
图 2  以二叉树的形式对可疑服务请求进行关联分析 

服务标识位和主机标识位用于标识服务请求的有效性.服务标识位用于标识目的主机是否开放了所请求

的服务,若服务存在,则标识位为 0,反之为 1.主机标识位用于标识目的主机是否存在,若目的主机存在,则标识位

为 0,反之为 1. 
在图 2 中,节点 A 标识主机 10.65.1.9,节点 A 的左子树中所有节点代表的主机都是主机 10.65.1.9 的子关联

主机,主机 10.65.1.9的关联服务集合可以通过遍历节点A的左子树获得,为{(1434端口,UDP协议),(80端口,TCP
协议)}. 

为了定量地分析服务请求的异常,二叉树的每个节点有一个异常值,二叉树中所有节点的异常值之和被称

为二叉树的异常值.节点异常值的设置首先考虑服务标识位和主机标识位,如果目的主机没有开放相应服务,或
者目的主机不存在,则将赋予较高的异常值.另外,如果所请求的服务隶属于二叉树根节点的关联服务集合,即

Node B, 
IP: 10.65.1.113,
Port: 1434, 
Protocol: UDP,
Service flag: 0,
Host flag: 0, 
Timestamp: t1 

Node C, 
IP: 202.20.1.5,
Port: 80, 
Protocol: TCP,
Service flag: 0,
Host flag: 1, 
Timestamp: t3

Node A, 
IP: 10.65.1.9

Node D, 
IP: 10.65.1.20,
Port: 80, 
Protocol: TCP,
Service flag: 0,
Host flag: 0, 
Timestamp: t2

Node E, 
IP: 10.65.1.15,
Port: 1434, 
Protocol: UDP,
Service flag: 1,
Host flag: 0, 
Timestamp: t4
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二叉树中已出现过类似的网络服务请求,则相应节点将被赋予较高的异常值,因为服务请求的相似性是蠕虫传

播的重要特征.二叉树的异常值被作为蠕虫判定的基础. 
网络蠕虫通常积极扩散,如果网络内发生了蠕虫事件,相关联的异常服务请求将在短时间内大量出现.因

此,蠕虫检测系统对二叉树的生命期进行了限制,着眼于有限时间窗口内服务请求信息的关联.在新节点加入二

叉树时,依据树节点的时间戳判断二叉树是否超出生命期,根据需要重新构造二叉树. 

1.5   蠕虫攻击的判定策略 

实际网络环境具有一定程度的复杂性,当没有蠕虫传播时,网络上也会有一些异常的服务请求和失败的网

络连接,控制中心相应地会根据收集到的信息构造二叉树.检测系统需要在没有蠕虫传播的网络环境中进行训

练,并以此阶段二叉树的构造情况作为蠕虫判定的基础. 
无参 CUSUM 算法[11]被用于监视二叉树异常值的变化.该算法将取样信息作为序列进行分析,全面考虑样

本随时间的变化情况.样本短时间的波动不足以触发异常告警,只有样本持续性地偏离限定的取值范围才会导

致系统进行告警响应. 
检测系统在自体字符串集合建立以后,根据发现的可疑服务请求构造二叉树.在每个时间点,选取异常值最

高的二叉树,以 Smax表示该二叉树的异常值.从利用二叉树进行关联分析的角度来看,对于正常的网络通信,二叉

树的异常值通常较低,并且在大部分时间 Smax 值为 0;而网络中出现蠕虫以后,系统依据可疑的网络服务请求所

构建的二叉树在短时间内通常会迅速增长,二叉树的异常值将迅速提高. 
应用无参 CUSUM 算法对 Smax 进行监视.采样的时间点以参数 n 表示,Xn(n=1,2,3,…)表示在各采样点参数

Smax 的值,以 E(Xn)表示 Xn 的均值.正常情况下,Xn(n=1,2,3,…)是一个均值接近于 0 的序列,采用μmax 表示 Xn 在正

常网络通信情况下的均值.当网络中出现蠕虫以后,Xn 的值将明显增大.由于二叉树的生命期被加以限定,二叉

树不会无限制地增长.二叉树异常值的累积和 Xn 在蠕虫攻击发生后会在一个定值附近波动,以 E(Xn)=μmax+h 表

示蠕虫攻击出现后 Xn 的均值. 
无参CUSUM算法对其研究对象Zn(n=1,2,3,…)存在限制条件:假设变化在时间点m发生,对于Zn(1≤n<m),Zn

的均值应当为负数;在变化发生以后,即对于 Zn(n≥m),Zn 的均值应当为正数.为了使蠕虫检测系统的监控对象满

足无参 CUSUM 算法的条件,令 
 Zn=Xn−β (1) 

在公式(1)中 ,参数β是一个定值 ,它的取值范围是μmax<β<μmax+h.通过进行这样的处理 ,Zn 可以满足无参

CUSUM 算法的限制要求. 
采用递归形式的无参 CUSUM 算法对 Zn 进行描述: 
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.根据无参 CUSUM 算法的限制条件,当 n<m 时,即变化发生以前,Zn 的均值 E(Zn)= 

μmax−β<0,Zn 的序列围绕μmax−β波动.yn 值的增长要求 Zn 持续为正值,当 n<m 时,Zn 短暂性地处于正值并不会使

yn 值迅速提升.而当 n≥m 时,Zn 的均值 E(Zn)=μmax+h−β>0,Zn 的序列围绕μmax+h−β波动.由于此时 Zn 在大部分取

样时间处于正值,因此 yn 值将迅速增长.对 yn 值的变化进行监视,可以及时发现蠕虫攻击.引入函数 dN(yn)判断网

络中是否出现了蠕虫攻击: 
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公式(3)中,N 是判定阈值.当 yn 值持续增长并超过阈值 N 时,则判定网络中出现了蠕虫攻击.在 yn 值小于阈

值 N 时,认为网络运作正常. 
图 3 给出了测试实验中 E(Xn)值的变化情况.实验中,二叉树的生命期限定为 30s,实验蠕虫基于 TCP 协议传

播,并行连接数量为 5.实验蠕虫的扫描策略与 Code Red II 相同,采用本地地址优先的扫描策略.蠕虫被限定在
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600s 时开始在网络传播.在蠕虫攻击出现之前,Xn 的均值 E(Xn)接近于 0;在 600s 之后,E(Xn)明显提高. 
 
 
 
 
 
 
 
 
 
 

Fig.3  Comparison of E(Xn) before and after worm attack 
图 3  蠕虫攻击前、后 E(Xn)值的对比 

为了满足无参 CUSUM 的限制要求,需要将 Xn 转化为 Zn 进行处理.Xn 与 Zn 之间的关系为 Zn=Xn−β.在转化

过程中涉及到参数β的选择,参数β的选择决定了系统的灵敏度.如果β值过小,对于正常的网络通信,Zn 也常常为

正值,容易导致 yn值迅速增长,造成误报;如果β值过大,蠕虫的传播行为甚至不能使 Zn达到正值,yn值相应地不会

明显增长,从而造成系统漏报. 
采用实验的方法对β的取值进行选择.实验在自体字符串集合已建立的基础上进行,进一步收集了 24 小时

的不包含蠕虫传播行为的正常网络通信数据,以二叉树结构进行关联分析,二叉树的生命期限定为 30s.实验

中,Smax 的样本平均值以μmax 表示,样本均方差以σmax 表示.选择不同的β值,网络中的 Smax 超过β作为一次告警,表
1 为实验结果.一个可疑的网络操作往往会支配一段连续时间内的 Smax值,表 1 中的统计结果将这样的可疑操作

记为一次告警. 
Xn 是对 Smax 的取值.引起告警意味着 Xn−β>0,即 Zn 为正值.在无参 CUSUM 算法中,Zn 为正值,可以视为被系

统作为异常接受进一步的处理,可能促使 yn值的增长.理想情况下,对于正常的网络通信,Zn在大部分时间应当为

负值. 

Table 1  Results of choosing different value for β 
表 1  选择不同β值的测试结果 

β Alarms/minute 
μmax 

μmax+0.5σmax 
μmax+σmax 

μmax+1.5σmax 

0.140 
0.104 
0.079 
0.052 

参数β的选择是蠕虫检测系统的检测率和误报率的折衷.网络蠕虫的扫描策略和传播速度的差异将影响到

蠕虫攻击发生以后 Xn的取值范围,因此无法事先推断在蠕虫攻击以后均值增量 h 的具体值.按照表 1,当β=μmax+ 
0.5σmax 时,系统中的告警已经较少,或者说在正常的网络环境中,Xn 超过μmax+0.5σmax 是小概率事件.将参数β代
入 Zn 中,在变化发生之前,E(Zn)=−0.5σmax<0;在变化发生以后,E(Zn)=h−0.5σmax.有可能有传播非常隐秘、非常缓

慢的蠕虫,在系统中发起攻击以后,Xn 均值的增量 h<0.5σmax,由于攻击没有使 Zn 到达正值,异常不会被发现.考虑

到无论如何降低β的值,都有可能有传播更为隐秘的蠕虫逃匿检测,而且所设计的蠕虫检测系统主要以中、高速

传播的蠕虫作为检测对象,因此,将参数β设置为μmax+0.5σmax.图 4 是采用该β参数所得到的 Zn 随时间的变化 
情况. 

在确定 Zn 以后,使用无参 CUSUM 算法对 Zn 进行处理,将 Zn 转化为 yn.yn 是对 Zn 变化的累加,只有在 Zn 持

续为正值时,yn 值才会迅速提高.图 5 给出监测到的 yn 值随时间的变化情况,从图中可以看出,在蠕虫攻击发生以

X n
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后,yn 值迅猛提高;而在蠕虫攻击发生以前,Zn 短暂性地增长对 yn 值的影响很小. 
无参 CUSUM 算法还需要确定告警阈值 N,通过该阈值判断网络中是否出现了蠕虫攻击.在系统中通过充

分训练,获得 yn 在训练阶段对于正常网络通信达到的最大值,作为告警阈值 N,如图 5 所示.阈值 N 的选取是误报

率和检测时效性之间的折衷:如果阈值选择得较低,正常的网络波动也可能使 yn 超过设定的阈值,造成误报;如
果阈值 N 选择得较高,则可以减少误报的出现,但发现蠕虫的时间将在一定程度上有所延长. 

 
 
 
 
 
 
 
 
 
 

Fig.4  Comparison of E(Zn) before and after worm attack  Fig.5  yn increases dramatically after worm attack 
图 4  蠕虫攻击前、后 E(Zn)值的对比           图 5  yn 值在蠕虫攻击发生后出现明显增长 

2   测试实验 

GTNetS(Georgia Tech Network Simulation)[12]是一个功能全面的网络仿真平台,利用该平台对蠕虫检测系

统进行了测试.评价蠕虫检测机制主要考虑到两个标准:第 1 个标准检测机制是针对蠕虫传播的响应速度和抑

制能力,表现为网络中蠕虫感染主机的数量变化;第 2 个标准检测机制是针对正常网络通信的影响,这种影响应

当是越小越好.实验中主要考虑网络中应用检测机制以后,网络通信的响应时间是否显著延长.Web 服务在网络

上应用最为广泛,具有普适性.实验中以 Web 服务的请求和应答作为正常网络通信行为的代表进行研究,着重考

察在应用蠕虫检测系统的网络中,Web 客户端从发出服务请求到接收到服务器的响应,其间隔时间的长度简称

为 Web 服务的响应时间. 
所提出的基于阳性选择的蠕虫检测系统着眼于蠕虫的检测,可以与各种蠕虫抑制措施结合使用.在测试实

验中,检测系统一旦做出蠕虫告警,将对蠕虫所攻击的网络服务进行限制,不允许感染蠕虫的主机发出针对相应

服务的访问请求,避免蠕虫进一步扩散. 
测试实验在一个中型网络上进行,拓扑结构如图 6 所

示.网络中包括 6 个子网,其中 5 个子网中主机数量为 20,一
个子网中主机数量为 10.每个子网在图中呈现为一个星形

结构,子网边缘位置的节点为普通的网络主机,位于中央的

节点为交换机.网络主机与交换机之间的链路带宽统一为

10M,链路延时统一为 10ms.此外,3 个路由器节点负责将几

个子网连接在一起,路由器与交换机之间的链路带宽统一

为 100M,链路延时统一为 10ms.路由器之间的链路带宽为

500M,链路延时为 10ms. 
Code Red 蠕虫的扫描率约为 6 次/秒[13],Slammer 蠕虫

的扫描率约为 4 000 次/秒[14],两种蠕虫是非常典型的中、高

速传播的蠕虫.参照这两种蠕虫,测试实验采用了扫描率为

6 次/秒和 4 000 次/秒的 UDP 蠕虫.两种测试蠕虫的负载大
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Fig.6  Network topology used in the experiment
图 6  测试实验使用的网络拓扑 
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小统一为 500 字节,实验利用 GTNetS 平台的随机扫描策略传播.实验时间的总长度为 100s.蠕虫通过网络中的

一台主机发布,设定在 50s 时开始扩散.网络中易感主机的比例为 60%. 
为了获取 Web 服务响应时间的数据,实验中一些网络节点被设置为 Web 服务器,一些网络节点被设置为

Web 客户机.每个 Web 客户机随机地选择时间以及 Web 服务器进行访问,并记录每次访问的响应时间.实验结

束后,以分布函数的形式对 Web 服务响应时间的情况进行统计分析. 
用 X 表示 Web 服务的响应时间,它是一个随机变量.函数 F(x)=P(X≤x)被称为 X 的分布函数,其中 x 代表一

个实数.函数 F(x)的含义是响应时间 X 的值小于 x 的概率.响应时间以秒为单位,如果 x 为 0.5,则 F(0.5)表示 Web
服务的响应时间小于 0.5s 的概率. 

网络通信的响应时间受两类因素的影响:一类因素与网络拓扑相关,主要考虑链路带宽以及链路延时等因

素的影响,在网络结构不变的情况下,此类因素的影响是固定的;另一类因素具有动态性,测试实验主要涉及两

方面:首先是网络的拥塞程度,在网络较为拥塞的情况下,数据包在网络设备上排队等待处理的时间较长.当网

络上有蠕虫传播时,如果蠕虫传播较快,很容易由于发送的数据包过多造成网络拥塞,延长通信的响应时间;其
次,要考虑蠕虫检测机制对数据包传输的影响,蠕虫检测一般涉及对数据包的分析、处理,这个过程将增加通信

的响应时间.在网络带宽、链路延时等信息固定的情况下,通信的响应时间越短越理想.以分布函数的形式分析

通信的响应时间,分布函数的值越高越理想. 
实验中选择了 Counter Malice[15],DAW[16],Packet Matching[17]以及 Virus Throttle[18]这 4 种蠕虫防护方法与

所提出的基于阳性选择的蠕虫检测方法进行对比. 
图 7 和图 8 分别为扫描率为 6 次/秒的 UDP 蠕虫在网络中传播,采用 Counter Malice,DAW,Packet Matching, 

Virus Throttle 以及基于阳性选择的蠕虫检测方法,网络中蠕虫感染主机的数量增长情况以及 Web 通信响应时

间的分布函数的情况.图 9 和图 10 是扫描率为 4 000 次/秒的 UDP 蠕虫的实验结果. 
从扫描率不同的两种蠕虫的实验结果可以看出,基于阳性选择的蠕虫检测方法对于高速传播的蠕虫以及

传播较为缓慢的蠕虫同样有效.与其他几种蠕虫防护方法相比,基于阳性选择的蠕虫检测方法及时发现了网络

中的蠕虫并加以抑制,网络中感染蠕虫的主机数量最少.此外,在两组实验中,用 x 代表 Web 通信响应时间,采用

基于阳性选择的蠕虫检测方法,响应时间的分布函数的值 F(x)最高.这意味着采用所提出的蠕虫检测方法对网

络进行防护,从整体上看,Web通信的响应时间最短;或者说,这种蠕虫检测方法在限制蠕虫传播的同时对于正常

网络通信的影响最小. 
 
 
 
 
 
 
 
 
 
 

Fig.7  Hosts infected by UDP worm        Fig.8  Distribution functions of Web response time 
with scan rate of 6/s                   using UDP worm with scan rate of 6/s 

图 7  扫描率为 6 次/秒的 UDP 蠕虫的         图 8  扫描率为 6 次/秒的 UDP 蠕虫传播时 
主机感染情况                        Web 通信响应时间的分布函数 
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Fig.9  Hosts infected by UDP worm       Fig.10  Distribution functions of Web response time 
with scan rate of 4000/s                  using UDP worm with scan rate of 4000/s 

图 9  扫描率为 4000 次/秒的 UDP 蠕虫的     图 10  扫描率为 4000 次/秒的 UDP 蠕虫传播时 
主机感染情况                       Web 通信响应时间的分布函数 

3   结  论 

论文针对蠕虫的传播特性,以阳性选择算法为基础设计了一种蠕虫检测系统.该检测系统以自体字符串的

形式表示主机的正常网络服务请求,通过构造 Bloom filter 形式的自体字符串集合发现主机发出的可疑网络服

务请求.根据蠕虫的网络传播特点,系统以二叉树的形式对发现的可疑信息进行关联分析,采用无参 CUSUM 算

法监视二叉树异常值的变化,从而及时发现蠕虫传播.在 GTNetS 仿真平台上对基于阳性选择的蠕虫检测方法

进行了仿真,将它与 Counter Malice,DAW,Packet Matching,Virus Throttle 这 4 种蠕虫防护方法进行比较.实验结

果表明,采用基于阳性选择的蠕虫检测系统,由于蠕虫被及时发现并受到控制,网络中被蠕虫感染的主机数量最

少.同时,这种方法在实施蠕虫检测的同时对正常网络通信的影响最小. 
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