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Abstract:  A type-inference-based formal method is proposed for verifying an ad-hoc security routing protocol in 
this paper. A calculus, called NCCC (neighborhood-constraint communication calculus), is defined to specify the 
protocol. The security property of the protocol is described with typing rules in a type system. Based on the 
Dolev-Yao model, an attacker model, called the message set of protocol format, is refined. At last, the simplified 
version of SAODV (secure ad hoc on-demand routing protocol) is verified with this method. With the type- 
inference-based formal method, not only is the security of protocols verified, but also the attacke examples are 
predicted. The complexity of inference is reduced significantly for refining the message set of protocol. 
Key words:  verification of security protocol; ad-hoc protocol; security routing protocol; type inference 

摘  要: 提出一种基于类型推理的移动 Ad-Hoc 网络安全路由协议的形式化验证方法.定义了一种邻域限制通信

演算 NCCC(neighborhood-constrained communication calculus),包括演算的语法和基于规约的操作语义,在类型系统

中描述了移动 Ad-Hoc 网络路由协议的安全属性,定义了近似攻击消息集用以精简 Dolev-Yao 攻击模型.还给出了该

方法的一个协议验证实例.基于类型推理,该方法不仅能够验证协议的安全性,也可以得出针对协议的攻击手段.因
为攻击集的精简,有效地缩减了推理空间. 
关键词: 安全协议验证;ad-hoc 网络协议;安全路由协议;类型推理 
中图法分类号: TP393   文献标识码: A 

移动 Ad-Hoc 网络是一种由具有一定计算和移动能力的节点通过无线连接构成的动态网络.每个节点既是

计算节点,又充当路由器的角色.网络中节点间通信通过临时生成的由多个节点构成的多跳路由转发.相对于传
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统网络,移动 Ad-Hoc 网络不需要基础设施的支持,灵活、快速,适用于军事通信、灾后营救等缺乏基础设施的场

合,具有广泛的应用前景.但是,其无线通信模式的开放性和节点资源的有限性等特点又使其面临新的安全威

胁.其中,针对路由功能的攻击是对网络正常工作基础的严重威胁,攻击者可以采用截取、重放、伪装和篡改等

手段骗取其他节点信任并进而在网络中建立错误的路由.因此,陆续提出了一些安全路由协议[1−4],用来发现、维

护通信节点间的安全路径,保证通信路径和内容的安全.然而,这些安全协议的安全性证明并不充分.文献[1]虽
然利用 Ban logic 进行了安全性的证明,但是由于 Ban logic 自身的缺陷[5],证明并不可靠,故而需要在更严密的形

式系统中寻求证明. 
已有的安全协议形式化验证主要针对广域或局域网络中实现身份认证、信息流控制等安全属性的安全协

议,设计描述被验证协议的形式系统(进程代数、多集重写、串空间等)及其在其中安全属性的表达,研究其验证

方法及其自动化(模型检验、定理证明等).然而,对移动 Ad-Hoc 网络的安全协议验证的研究还比较少.由于协议

应用场景的不同,Ad-Hoc 网络通信模式和验证的安全属性与传统网络有很大区别:1) 协议所要满足的安全属

性与节点存储的路由表状态有关,需要新的描述方式来表达存储状态;2) 节点间以广播方式通信但受到节点间

拓扑关系的约束.一般地,只有位于彼此有效通信距离之内才能直接传递消息,除非在合谋的恶意节点间存在其

他信道(wormhole),即使是攻击者也会受到通信能力的限制.相比之下,传统安全协议中通信 Agent 的通信方式

是点对点的,攻击者可以控制整个网络的通信.因此,安全路由协议的验证对形式化方法提出了新的要求;另外,
由于协议的参与者除了通信双方、可信第三方以及攻击者之外,还包括若干中继节点,这不仅导致推理时系统

状态大为增加,而且也使系统中可能产生的消息数在数量级上远远超过传统安全协议.庞大的推理空间给模型

检验[6]和静态分析[7]等方法的应用带来了性能上的挑战,这个问题在传统安全协议验证中就已经是难点,对于

安全路由协议的验证来说则显得更加突出. 
类型推理非常适合于安全路由协议的验证:首先,类型系统可以对攻击者的行为进行更加精确的约束.实际

上,形式推理面临的庞大状态空间来自于攻击者模型产生消息的任意性,如果用协议规范期待的类型信息来表

达消息格式,并利用这个类型信息约束攻击者发出的消息,从而把一些对攻击成功显然无用或对协议无意义的

消息排除在推理空间之外(这些消息在所有可能产生的消息中占了绝大多数),便可在一定程度上避免推理的任

意性,从而减少推理中回溯的次数;其次,安全路由属性在类型系统中的表达相对自然,把不安全的状态定义为

路由存储的不合法,表现为用与存储单元不兼容类型数据对其赋值;最后,类型信息还可以用来精化安全属性的

描述,从而达到约简推理空间的目的.根据通信节点在网络中所处物理位置的差异(表达为类型信息)细化安全

需求,这样就把推理集中在对实现安全属性最重要的部分(详见第 3.1 节). 
本文提出一种基于类型推理的形式化验证方法 .提出了领域约束的通信演算(neighborhood-constrained 

communication calculus,简称 NCCC)及其操作语义,进程在节点中运行,并且它们之间的通信要受到领域关系的

约束;在 NCCC 中显式地引入了表示增加存储单元以及引用存储内容的语法构件;定义了类型系统,分析了安全

路由属性,并利用子类型、多态、类型依赖在类型系统中对其加以表达,给出了验证方法的正确性证明.另外,攻
击者协议消息集被用来描述 Dolev-Yao 攻击者模型[8]在协议约束下的能力,缩减了验证所面临的推理空间. 

本文第 1 节介绍相关工作.第 2 节定义 NCCC 的语法、操作语义以及进程同余.第 3 节给出类型系统,证明

类型保持(subject reduction)定理.第 4 节定义协议消息集.第 5 节对 SAODV(secure ad hoc on-demand routing 
protocol)协议进行验证.最后是结论. 

1   相关工作 

本方法涉及通信协议描述、安全属性定义以及推理技术. 
为描述移动计算的分布式系统(进程的运行与进程所在的地点(location)有关),一些形式系统被用来进行相

关的形式化验证工作.在进程代数方面移动灰箱演算(mobile ambient calculus)[9]、密封演算(seal calculus)[10]等

作为π演算[11]的扩展可以描述诸如同步、Agent 位置、信道上的 Agent 移动等通信模式,并给出了访问控制等

安全属性表达. 
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Klaim[12]提出了一种用于描述 Agent 交互、移动的核语言,网络中 Agent 的存储表达为元组空间(tuple 
spaces),它可以被节点访问和修改,元组空间及其访问和修改原语是对广播通信的建模.而 bπ[13]则是通过把π演
算中的有名信道改为无名广播信道,实现对广播的描述,bπ适合于局域网广播和基于组(group)的通信建模. 

文献[7,14,15]描述了移动 Ad-Hoc 网络组播的通信方式,网络拓扑被用来作为通信的限制.文献[7]利用静态

分析的方法分析节点存储的数据项是否会包含错误的数据,Dolev-Yao模型被引入验证过程,但其没有利用协议

本身提供的类型信息简化推理;文献[15]则是利用一个与所有 Agent 交互且控制消息传输的交互图灵机来实现

中继节点间的通信,但其验证过程完全依赖手工证明,难以实现验证自动化. 
类型理论在协议形式化推理和验证中发挥着基础性支持作用.在文献[16]中,类型被用来验证信息流控制;

在文献[17]中则被用来定义访问控制的规则.子类型[18]、多态[19]、类型依赖[20,21]在π演算及其各种变体中都有

着深入的研究.这些研究虽然不是直接针对Ad-Hoc网络路由协议的验证目标,但是它们在其他领域的应用可为

建立移动 Ad-Hoc 路由协议的验证方法提供一定借鉴. 

2   NCCC 

本节给出对移动 Ad-Hoc 网络建模的进程演算 NCCC.在 CBS(calculus of broadcasting systems)[18]的基础上

增加了存储单元创建、赋值和引用的语法构件,并且通过节点间的邻域关系限制消息在网络中的传播. 

2.1   语  法 

NCCC 的语法包括 3 种基本元素:项(term)、进程(process)和网络(network).它们的 BNF 语法见表 1. 
Table 1  NCCC syntax 

表 1  NCCC 语法 

 
 
 
 
 
 
 

 

项:n∈N是名字的可数集,x∈V是变量的可数集,k∈K是密钥集,f∈F是有限的构造函数符号集,arity(f)指函数 f
的元数.项集T由名字、变量、密钥及形如 f(t1,…,tarity(f)),ti∈T组成,?x 表示在 x 中存储的内容.构造函数按列表顺 

序分别是并置、签名、对称解密、对称加密、公钥加密、私钥解密.简便起见,后文中×(t1,t2)的乘号×将被省去. 
替换 M[t/x]是指把项 M 中自由变量 x 的所有发生用项 t 替换,如果牵涉到多个变量的替换,则用 [ / ]M t x 表

示将 M 中的每个变量 xi 的所有发生各自用 ti 同时替换. 
进程:进程集合P可以归纳定义如下:终止进程由 Nil 表示;〈M〉.P 表示进程输出项 M 后继续进程 P;(x).P 表 

示进程接受消息 M 而后继续进程 P[M/x];ref x:X=M.P 表示进程创建类型 X 的存储单元 x,并以项 M 对其赋值后

继续进程 P.另外,存储单元的声明在节点的作用域内是唯一的,这一点可由μ是一个函数的事实得出;vn.P 表示

引入新名字 n 后继续进程 P;P|Q 表示进程 P 和 Q 并行执行;!P 表示可数无限个的进程 P 并行执行;case M of 
( ) f xr  P1 else P2 表示若 M 形如 ( ) f xr ,则以进程 P1 继续,否则以进程 P2 继续. 

网络:n[P]μ表示进程 P 在名字为 n 的节点中运行,函数μ:{x@n:x is a ref variable,n∈N}→T×TYPE 负责管理 

整个网络的存储,x 在节点内被唯一创建;N1|N2 表示两个网络并置的结果仍然是网络. 

2.2   操作语义 

邻域关系是名字对的集合 G={(n,m):n∈N,m∈N},它限制了 NCCC 定义的网络规约(reduction)的方式,如表 

2 中规则 R-com,只有当节点对属于邻域关系时,发送节点发出的消息才能被另一个节点接收.也就是说,通过邻

域关系,我们把节点发送消息的行为限制在其邻域内,而且这种限制也是攻击者所不能违背的.网络间的规约关

21

1 2

function 
Term :

:: | | |? | ( ),   is a tuple of terms 
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:: | . |( ). | ref : . | !
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f

M n x k x f x x

P Nil M P x P x X M P P

sig dec enc aenc a

P Q x P

N n P

dec

x P M f P

N Nμ μ

ν

=

= 〈 〉 =

=

∈ ×

r r

r

F



 

 

 

李沁 等:利用类型推理验证 Ad Hoc 安全路由协议 2825 

 

系见表 2. 
Table 2  Reduction relation 

表 2  规约关系 
 
 
 
 
 
 
 
 
 
 
 
 

 
规则 R-rep、规则 R-new、规则 R-case1 和规则 R-case2 的语义与π演算[16]类似,只是多了领域关系的限制.

规则 R-ref 是指节点中出现存储单元的声明与赋值行为的结果是在函数μ中增加了(x@n,(REF(X),M));规则

R-com 说明只有属于邻域关系的节点对才能通信. 

2.3   结构同余 

2.3.1   自由变量和存储变量 
项、进程和网络的自由变量可以由语法结构归纳定义,见表 3. 

Table 3  Free variables 
表 3  自由变量 

 
 
 
 
 
 
 
 
 
 
 
 

 
函数 fn 对给定的参数返回其包含的自由变量的集合,函数 bn 对给定的参数返回在其内部被约束的变量. 
存储变量是指变量在声明时被保留字 ref 限定为一个存储,每个存储变量在节点内部都是唯一的.进程内的

存储变量可以用函数 ref(P)来表示,其定义与自由变量类似,不再赘述. 
2.3.2   结构同余(structure congruence) 

网络的结构同余见表 4,进程的结构同余见表 5.第 2 条规则是指进程在α变换下等价. 

Table 4  Structural congruence of network 
表 4  网络的结构同余 
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Table 5  Structural congruence of process 
表 5  进程的结构同余 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

3   类型系统 

本节给出 NCCC 的类型系统.类型系统利用一系列规则给出如下断言(judgments): 
•  well-formedEA 是指环境 E 是良形成的; 
• : ,E TΔ ΔA� 代表项 M,进程 P 或在网络 N 在环境 E 中的类型是 T. 
利用类型系统对网络进行类型推理,如果在网络中没有错误的路由信息被存储在特定的节点类型上,则推 

理的结果是 :E N ◊A ,否则为 :E N errA . 

3.1   Ad-Hoc路由的安全属性 

迄今为止,安全路由尚无统一的定义.一般而言,只有当所有节点内部的路由表的存储状态与实际的通信路

径一致时,路由过程才被认为是成功的.然而在协议实际执行过程中,这样的要求往往过于严格.从协议执行的

结果来看,在存在攻击者的情况下,发起路由发现的源节点可能会: 
1) 收到 1 则含有一致路由信息的消息; 
2) 收到 1 则含有错误信息的消息; 
3) 在预定的时间内收不到消息,意味着不存在它所期望的路径. 
3 种情况中,只有第 2 种对攻击者来说是成功的攻击.因为攻击者不能控制整个网络(不同于 Dolev-Yao 模

型),它也要受到邻域关系的限制,即使它阻断了某一条路径,也不能防止在源节点和目的节点之间建立起另一

条不通过攻击者的路径.再者,如果事实上源节点和目的节点之间不存在路径,如图 1 所示,则节点 A,B 不属于 D
的邻域,不存在源节点 S 和目的节点 D 之间的路由.如果恶意节点 M 转发 B 的消息给 D,使 D 在自己的存储中

建立了错误的路由表,但是,由于路由应答消息此时还没有接受检查,则源节点 S 和中继节点 A 并不必然接受错

误的路由信息,因此这个存储并不意味着一个成功的攻击.只有当节点 A 也接受 M 的伪造消息并在存储中建立

错误的路由表(相应地,S 也会建立一个错误的路由表项)时,才是一次成功的攻击. 
 
 
 
 
 

Fig.1  Example of network topology 
图 1  网络拓扑示例 

由此可知,发生在某些节点的错误的存储行为并不等价于成功的攻击,即存储行为在网络中发生的相对位
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置对于攻击成功与否也有影响.就图 1 而言,只有当错误存储发生在 M 的左侧(靠近源节点的一侧)时,攻击才算 
成功;而对目的节点一侧的存储行为可以不加限制.所以,令节点集为N=S∪D∪{M},S 是源侧节点集,D 是目的侧 

节点集,邻域关系 G,函数 routable 给出参数节点的路由表集,移动 Ad-Hoc 网路由的安全属性可以被表达为

∀x∈S.routable(x) respects G,即每一个源侧节点的路由存储与当前网络拓扑一致.同时,对利用 NCCC 规范的网

络 N 来说,如果协议满足安全属性,则它的类型为◊,这一点主要体现在后文表 8 中的类型规则 TRrefrt,Trrefrt 1 
~TRrefrt 4. 

3.2   环  境 

环境是名字或变量的列表,每个名字和变量都有相关联的类型.由于子类型的关系(见第 3.3节),与名字和变

量相关联的类型并不唯一 ,但是只有当关联与同一变量的类型之间存在子类型的关系时 ,环境才是良形成 
的(well-formed),即 1 2 1 2 2 1: , :E n T E n T T TT T⇔ ≤ ∨ ≤A A .有关环境的规则包括: 

•  well-formed∅A ; 

• 
( ) ( ( ) ( ) well-formed 

, :  well-f rm
)

o ed
dom E x dom E E xE Tx

E x T
∉ ∨ ∈ ∧ ≤A

A
 

3.3   项的类型 

NCCC 的类型见表 6.类型由基本类型、组合类型和通用类型以及存储类型(以 � 为前缀)组成.基本类型包

括节点类型和依赖类型,节点若在源节点侧,则其类型为 IDS,在目的节点侧则为 IDD,二者均为类型 ID 的子类

型;组合类型包括积类型和密项类型;通用类型只有 F 类型,其他所有类型是其子类型,见表 7.依赖类型包括路

由表类型和密钥类型,前者是指节点类型的积类型且其是否是路由表类型取决于存储它的节点,后者密钥的类

型依赖于密钥的所有者[22]. 

Table 6  Type of the terms                  Table 7  Subtyping rules 
表 6  项的类型                         表 7  子类型规则 

 
 
 
 
 
 
 
 

3.4   进程和网络的类型规则 

进程和网络的类型规则见表 8. 
因为接收、发送消息并不确定导致错误的存储行为,只有当一个牵涉到路由存储的类型错误才会使进程的

类型为 err,所以在进程的输入和输出消息规则中并不关心消息的类型,判定时,利用子类型的关系忽略消息的

实际类型(全部当作F 类型,但是类型信息仍与项绑定). 
值得一提的是规则 TRnew 和 4 个与路由存储有关的规则:TRnew 中的变量类型是 INT,我们在 NCCC 中引

入语法构件 vx.P 的目的是为了描述安全协议中常见的 nonce.由于 nonce 一般是随机生成整数,所以把引入的变

量限定为整型;规则 Trrefrt 1 与 Trrefrt 3 表达的是正常情况下的存储;规则 Trrefrt 2 是指在 IDD 类型的节点存

储一个错误路由是可以接受的;规则 Trrefrt 4 表达了唯一会引起进程类型错误的情况,即在 IDS 类型的节点存

储一个错误路由使以之为前缀动作的进程的类型为 err.另外,规则中存储变量及其内容的类型由μ给出. 
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Table 8  Typing rules of process and network 
表 8  进程和网络的类型规则 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

3.5   一些结论 

本节的主要任务是证明类型保持定理,即网络的类型不会随着规约而变化.为此,需要先证明两个引理. 
引理 1(细化 narrowing). 
1. 假设 , : :E n T M RA 且 S≤T,则 , : :E n S M RA . 
2. 假设 , : :E n T P ◊A 且 S≤T,则 , : :E n S P ◊A . 
证明: 
1. 对 M 的结构利用类型规则作归纳证明.这里仅证明 M 恰为 x 和 M1×M2 的情形.若为前者,则由类型规则 

TRsub 可知结论成立.对后者由归纳假设可知 , : : , 1,2i iE n S M R i =A ,由类型规则 T-prodepth 可知结论成立. 

2. 对 P 的结构利用类型规则归纳证明.这里仅证明 P 形如 ref x:X=m.Q 的情形.由已知条件和类型规则 
TRref 有 , : :E n T m XA 以及 , : :E n T Q ◊A ,又由归纳假设可知 , : :E n S m XA 及 , : :E n S Q ◊A .根据类型规则

T-ref, TRsub 得到 , :  : . :E n S ref x X m Q= ◊A . □ 
引理 2(替换 substitution). 假设 : ,  ,SE M T T′ ≤A 有如下结论成立: 
1. 若 , : :E x S M RA ,那么 [ / ] :E M M x R′A . 
2. 若 , : ( ) :E x REF S M RA ,那么 [ /? ] :E M M x R′A . 
3. 若 , : :E x S P ◊A ,那么 [ / ] :E P N x ◊A . 
4. 若 , : ( ) :E x REF S P ◊A ,那么 [ /? ] :E P N x ◊A . 

21
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证明: 
1. 对项 M 的结构利用类型规则作归纳证明. 
1) M 是变量 y≠x 或名字,由引理 1 可知结论成立.若恰为 x,则 R 为 S 或 T,由类型规则 Trsub 可知结论成立. 

2) M 形如(M1,M2):R1×R2.由归纳假设可知 1 1[ / ] :E M M x R′A ,且 2 2[ / ] :E M M x R′A .由类型规则 Trprod 可知结论成

立.3) M 形如 f(k,M″)且其类型为 R=R′ with K.由归纳假设可知结论对子项 M′成立,即 [ / ] :E M M x R′′ ′ ′A ,由类型

规则 TRktrm 可 
知结论成立. 

2. 证明除利用类型规则 TRref 与 TRderef 之外与以上证明类似. 
3. 对进程 P 的结构作归纳证明.这里仅证明输出进程与引用进程,其余的证明是类似的. 
1) P 形如 〈M〉.Q. 由类型规则 Trout 可知 . , : :R E x S M R∃ A 且 , : :E x S P ◊A . 因为本引理第 1 条

[ / ] :E M N x RA ,又因为归纳假设及类型规则 TRout, [ / ] :E P N x ◊A . 
2) P 形如 ref y:Y=M.Q,需分 5 种情形讨论. 
情形 1: P由类型规则TRref导出.可知 :E M YA� , , : , : :E y Y M Y Q ◊A� ,由本引理第 1条可知 [ / ] :E M N x YA ,

又由归纳假设有 , : , [ / ] : [ / ] :E y Y M N x Y Q N x ◊A� ,最后由类型规则 Trref 可知结论成立. 
情形 2: P 由类型规则 TRrefrt 1 导出.可知 :E M YA� , , : , : , :( ( ) :)RT nE n IDD y M RT n Q ◊A� ,因为本引理第一

条知 [ / ] : ( )E M N x RT nA ,又由归纳假设有 , : , : , [ / ] : ( ) [ /( ]) :E n IDD y M NRT n x R n T Q N x ◊A� ,最后由类型规则 
TRrefrt 1 可知结论成立. 

情形 3: P 由类型规则 TRrefrt 2 导出.与情形 2 类似. 
情形 4: P 由类型规则 TRrefrt 3 导出.同上. 
情形 5: P 由类型规则 TRrefrt 4 导出.同上. 
4. 与结论 3 的证明类似. □ 
定理 1(subject reduction). 若 :E Nμ ◊A 且 GN Nμ μ′′→ ,则 :E Nμ′ ◊′A . 

证明:对 Nμ的结构利用类型规则作归纳证明.这里仅就归约规则 R-ref 和 R-com 两种情形给出证明,其余的

证明是容易且类似的. 
情形 1: Nμ=n[ref x:X=M.P]μ.由条件有 : , ref : . :nE n ID E x X M P= ◊A A .因此有 :E M XA 或 : ,E M YA Y= 

( ), , ( )RT m m n X RT n≠ = � .两种情形下,均可由引理 2 可知 [ /? ] :nE P M x ◊A ,继而分别由类型规则 T-ref,T-refrt 1 

和 T-refrt 2 知结论成立. 
情形 2: n[〈M〉.P]|m[(x).P′]|l[(x).P″]μ,(n,m)∈G,(n,l)∉G.由条件及类型规则 TRnet 1 可知,式中每个节点的类型 

均为◊,而 [ ] | [ [ / ]] | [( ). ]N n P m P M x l x Pμ′ ′ ′′= ,显然,节点 n,l 的类型保持不变.又由引理 2 可知 [ [ / ]] :E m P M x′ ◊A .最

后由类型规则 TRnet 1 可知结论成立. □ 

4   攻击者协议消息集 

4.1   协议消息集的构造 

协议必须在一个存在攻击者的环境中验证.传统的协议验证一般利用经典的 Dolev-Yao 模型作为攻击者模

型,这种模型设想攻击者控制协议执行所处的整个网络,能够任意截取、伪造网络中传输的消息,也可以在已知

密钥的情况下解密截获的信息.在文献[7]中,攻击者是作为一个由接收、存储、组装、发送消息的进程通过并

行和复制组成的,虽然这种描述与 Dolev-Yao 模型相吻合,但由此带来的验证所面对的状态空间却非常复杂.在
NCCC 中,Dolev-Yao 模型除了约束于通信邻域的限制之外(体现于表 2 的规则 R-com),还约束于协议消息格式

的类型信息. 
对特定协议而言,协议的消息格式本身就是对网络中可传输的消息种类的限制,它设定了在协议交互时每

则消息的特定位置上应该出现的特定类型的信息,也规定了消息构造函数迭代作用的层数.例如,SRP(secure 
routing protocol)协议 [3]中目的节点的路由回复消息格式为 ( , , , , ,( ), )Drrep S D id sn X mac

uur
,其中,rrep 是回复标
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志,S,D 是源节点和目的节点名字,id,sn 是当前路由请求的 nonce 和序列号, ( )X
uur

是节点名字的序列,macD 是目的 
节点用自己的签名密钥作用于消息而生成的散列值.在这则消息中,除最后两项以外,其他项都是原子项,而且

前 5 项对于一次路由发现过程来说是不变的(意味着这些位置上出现其他项将使源节点拒绝消息);第 6 项被函

数×作用;最后一项则经历了 3 次函数作用(×,×,hash).另外,消息格式隐式地声明了在期望的位置出现何种类型

的项,在满足了这些要求之后,各项才能被组合成特定的消息.不满足格式的消息无论对于源节点还是对于攻击 
者来说都是无意义的.由此,我们可以把协议消息格式看作是从项的积空间到消息集的映射集合 c∈C: 

{ }, ,| | ): (i I i iT T I arity cc ∈× → ∪ ⊥ ⊂ =M T . 

C是消息格式函数集,I是指标集,M是消息集,⊥指未定义,当参数不满足消息格式时函数值为⊥.利用消息格 

式函数,不但限定了攻击者可以发出的消息集的大小,而且可以区分在不同路由阶段攻击者发出的消息种类.显
然,对应于Dolev-Yao模型来说,协议消息集是Dolev-Yao攻击者知识集的子集,其中只包括那些符合协议消息格

式的项. 
下面讨论协议消息集的计算.首先从原子的初始项集(包括攻击者的初始知识I、子集节点名字N、密钥集

K)出发,利用构造函数按一定次序迭代作用于初始项集得到新的项集.根据上面的分析可知,这个迭代过程是有 

限的,因为由有限构造过程得出的项集是对攻击者所能产生的项集(初始项集的构造函数闭包)的近似,故称为 
近似知识集T.如果构造函数集为F,消息格式集为C,迭代最大层数为 k,则称为初始项集的Fk-closure. 

下面仍以 SRP 协议的路由回复消息格式为例(为简单计,忽略回复标志),给出由初始项集得到近似知识集

的算法. 

1

Input: function set , initial term set = ,{ , } , 
          (association id), key set , topology , ;  
Output:  = -closure of  . 3.
1. ,
2. = { ( ,..., ,..
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S D
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其次,在已知路由回复消息格式的近似知识集的情况下,令 c 为对应的消息格式函数,有此格式的攻击者消 
息集: { ( , ) | } }, {c c n kt n F kt KT∈ ∈= − ⊥M ,从而有攻击者协议消息集 p cc∈= U CM M . 

4.2   消息集计算量分析 

假设|I|=n,即拓扑G中共有 n 个节点,显然 llp≤n−2(去掉了源节点、目的节点),则第 1 次迭代后T中所含项的

数量为 2| | !llp
ln l
=

= + ∑T , 第 2 次迭代后加倍 , 第 3 次迭代再加倍后 , 项的总数为 24( !)llp
ln l
=

+ ∑ , 所以 , 

| | (( 2)!)n= −T O .虽然知识集的复杂度在计算上不可行,但在算法应用的场景下,n 基本上为个位数,仍然是可以

接受的.每个消息格式函数的消息集的大小为 2| | | | | | (( 2)! )c F KT n= × = −M O ,当 n=5 时,大约会有 102 则消息. 

5   安全分析 

5.1   SAODV安全路由协议 

本节用 SAODV 协议[1]的简化版本作为例子探讨类型推理方法的应用.带数字签名的 SAODV 协议用于保

证 Ad-Hoc 网络中请求源路由安全的协议,路由的发现与维护基于路由表,每个节点会存储路由的下一跳(the 
next hop)和上一跳(the previous hop). 

路由发现的发起节点生成一则路由请求并在邻域内广播,路由请求包含请求标记 rreq,目的节点 D 与请求
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节点 S 的身份标识,S 及其自己的公钥 pk(s),并附上用私钥 sk(s)的关于(rreq,S,D,PK(S))的签名. 
每个接收到路由请求的节点首先在公钥基础设施的支持下检查 pk(s)与 S是否一致以及能否用公钥验证签

名,如果检查成功,则中继节点建立一个存储(S,itself,Pre),并把请求消息中的前趋节点标识修改为自己的标识后

重广播.如果是目的节点收到路由请求,则除建立相应存储以外,构造回复消息,包括 rrep,D,S,请求消息的发送邻

域节点标识,D,pk(d)以及它们的签名. 
中继节点收到回复后,首先检查自己是否是指定的接受者:如果不是,则丢弃消息,否则,验证签名并创建存

储(D,itself,Next),然后把回复消息中的后继节点域改成自己的标识并转发,直至请求节点 S. 

5.2   协议描述和攻击者消息集 

首先给出协议运行的拓扑环境.由第 3.1 节和后文的第 5.3 节的分析可知,布置拓扑环境时不需要形成有正

常节点构成的路由,可减少重复推理的次数;节点数应尽可能地少,这直接影响到近似知识集的大小.在目的节

点侧只需设置目的节点(攻击者的主要目的是欺骗源节点一侧的节点),同时在源节点侧设置一个同时与源节点

和攻击节点相邻的节点,提供攻击者伪装的可能.拓扑如图 2 所示. 
 
 
 
 

Fig.2  Topology for verification: Malicious M, source S, destination D, normal node B 
图 2  协议验证拓扑:恶意节点 M、源节点 S、目的节点 D、普通节点 B 

协议的构造函数包括 aenc,adec 和×.第 5.1 节中所描述的 3 个过程在 NCCC 中的规范如下: 
源节点发出路由请求: 

( , ) , , , , ( ), ( ( ), , , , ( ))Init D S rreq D S S pk S aenc sk S rreq D S pk S〈 〉� ; 
路由节点转发路由请求消息或目的节点接收请求后发出回复消息: 

( )
    ( , , , , , ).
    case  of ( )
          case ( ( ), ) of ( , , ( ))
                  ref : ( ) ( , , ).
                  case  of 
          

Rreq n
req tar src snd pk sig

pk pk src
adec pk src sig tar src pk src

prehop RT n src n snd
tar n

=

�

               , , , , , ( ), ( ( ),( , , ( )))
                 else , , , , ,
          else    else 

rrep tar src snd n pk n aenc pk n tar src pk n
rreq tar src n pk sig

Nil Nil

〈 〉
〈 〉 

 

路由节点转发路由回复消息或源节点接收到回复消息: 
( )

      ( , , , , , , ).
      case  of ( )
          case ( ( ), ) of ( , , ( ))
                  ref : ( ) ( , , ).
                  case  of 

Rrep n
rrep tar src imm snd pk sig

pk pk tar
adec pk tar sig tar src pk tar

nexthop RT n tar n snd
src n

=

�

   
                  else   case ?  of ( , , )
                               , , , , , ,
                        else  else  else 

Nil
prehop src n next

rrep tar src next n pk sig
Nil Nil Nil
〈 〉

. 

拓扑G的边集是{(S,M),(S,B),(M,B),(M,D)}.另外,节点的密钥集¬ p s= ∪K K K ,即公钥集与私钥集的并. 

S M D

B
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协议消息格式包括路由请求格式和路由回复格式,给定一次由 S 发起查找 D 的路由发现,分别是: 
• ( , , , , , ),reqc rreq S D x y z=  

1 2 1 2 1 2, , { ( , , , ) | , , ( ( )) }.p s py z aenc k S D k k k k k x xx ∈ ∈ ∈ ∈ ∈ =N K K K  

• ( , , , , , , ),repc rrep D S x y z u=  

1 2 1 2 1 2, , { ( , , , ) | , , ( ( ), ) }p s pz u aenc k D S k k kx y k k x x∈ ∈ ∈ ∈ ∈ =N K K K . 

利用第 4.1 节的方法容易得出攻击者协议消息集
req repp c c= ∪M M M . 

最后,协议在拓扑G上的一次运行可定义为 

1 2 1 2,

[ ( , ) | ( )] | [ ( )] | [ ( ) | ( )] |
[! ( . )]

c creq reptt

S Init D S Rrep S D Rreq D B Rreq B Rrep B
M t t μ∈ ∈ 〈 〉 〈 〉M M

 

攻击者节点中的进程没有输入,这是因为攻击者所能接收到的信息已经事先存储在它的消息集中了;而且

在实际推理时,目的节点 D 中的进程也不需要考虑,因为它所能发出的消息也已处于攻击者的消息集中.换句话

说,在 S 和 B 看来,攻击者 M 代表了除它们自己之外的整个网络(它可以利用定向天线做到这一点). 

5.3   类型推理 

类型推理是基于经典类型推理算法[23]来进行的:首先把源代码转换为抽象语法树;结合Mp 中每一则消息 
和语法树,进而建立对类型变量(与语法项和变量相关联)的等式集;然后对等式集求解 :E N ◊A 能否成立.具体

算法可参考文献[24].需要注意的是,如果某一次推理的结果是 :E N ◊A ,并不能说明验证是成功的,只能说明协 
议可以抵御攻击者发出的某种特定的消息序列.换句话说,只有对所有

1 2 1 2,! ( . )
c creq reptt t t∈ ∈ 〈 〉 〈 〉M M 中的消息序列都有 

:E N ◊A 的结果才能认为通过了验证;反之,只需一次 :E N errA 就可以说明协议是有漏洞的,并且相应的消息 
序列就代表了相应的攻击手段.根据第 4.1 节、第 4.2 节和第 5.1 节的分析,由源码构建的抽象语法树与消息集 
Mp 均有限,所以整个类型推理过程可终止. 

对第 5.2 节中的程序进行手工推理(因为本例中协议消息集很小,相应的自动推理可用文献[25]中的基于

Prolog 的方法来实现,具体可参见文献[25]),发现攻击者可以通过伪装转发的方式使 S 相信 D 是 B 的邻域节点,
产生漏洞的直接原因在于协议消息中的签名仅仅针对源节点、目的节点和公钥签名,未包含对路由发现过程中

产生的动态或随机信息的签名,使得攻击者无须获得相应签名私钥即可发动冒充及中间人攻击. 

6   结  论 

本文提出了邻域限制的通信演算NCCC以及基于类型推理的形式化方法,用以验证Ad-Hoc安全路由协议.
给出了类型系统,并利用类型规则定义了协议的安全属性.Dolev-Yao 模型被表示为协议近似消息集,从而显著

地减少了推理进行的空间.实例表明,此方法不仅能够验证协议的安全性,也可得出针对协议的攻击手段. 
在将来的工作中,将继续研究 NCCC 的扩展,希望能够应用到 Ad-Hoc 网络的其他协议的验证中.另外,研究

构造协议消息集方法的普适性,包括对复杂消息结构的简化以及对其他形式化方法的适用性. 
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