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Abstract:  Constructing an effective scan monitoring system is a necessary step for early detection and warning of 
unknown threats. Scan monitoring systems constructed by routable unused IP addresses will be more effective than 
those deployed in active networks for their special advantages in identifying threats precisely which results in low 
false alarm rate. Nowadays systematic researches on how to deploy such an effective monitoring system are still 
missing. This paper presents a novel scan monitoring model based on BGP route distribution to answer two practical 
deployment questions. One is how to design and deploy an ideal target-specified scan monitoring system and the 
other is how to evaluate the detecting effectiveness of actual limited deploying resources. On the basis of the model, 
this paper puts forward a new concept of deployment threshold which describes the most economical matching 
value between the monitoring system’s scale and the scanner’s scanning width on the same detection probability 
demand. According to the model and the deployment threshold, an effective monitoring system can be designed and 
appropriate detecting targets can be proposed which match the practical deploying resources to avoid blind 
deployment as before. Simulation results are coincident with the theretical analyses. 
Key words:  scan detection; scan monitoring system deployment; scan monitoring model; deployment threshold 

摘  要: 构建有效的扫描监测系统是早期检测和预警未知威胁的必要措施.利用网络中未使用 IP地址空间构建扫

描监测系统,具有检测准确、虚警率低等活动网络监测不可实现的优势,是一种非常有效的实现方式.针对利用未使

用 IP 地址实际部署有效扫描监测系统缺乏理论指导这一现状,提出一种新的基于路由分布的扫描监测模型,用于解

决针对特定目标的有效扫描监测系统设计部署以及实际有限部署资源检测效用评估问题.基于模型提出部署阈值

的概念,描述相同检测率要求下扫描监测系统规模与扫描源扫描宽度之间最经济的匹配阈值.基于路由分布的扫描
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监测模型和部署阈值,可为设计与实际部署资源相匹配的监测系统部署方案以及制定合理的检测目标提供理论参

考,避免原有凭经验的盲目部署.仿真实验结果与理论分析结论相一致. 
关键词: 扫描检测;扫描监测系统部署;扫描监测模型;部署阈值 
中图法分类号: TP393   文献标识码: A 

网络扫描是 0-day 攻击、僵尸网络和蠕虫等恶意行为寻找漏洞主机、扩大入侵规模的必备手段,因此,构建

有效的扫描监测系统是早期检测和预警未知威胁的必要措施,也是主动安全防护体系[1−3]的有机组成部分.近
年来,利用可路由网络中未使用 IP 地址空间进行网络安全事件监测已得到认可和应用[4−11].由于网络扫描不可

避免地要访问到网络中未使用的 IP 地址空间,而任何进入未使用地址空间的行为均可认为是恶意或未经授权

的[4],因此,利用网络中未使用 IP 地址空间构建扫描监测系统,具有检测准确、虚警率低等活动网络监测不可实

现的优势,是一种非常有效的实现方式. 
在利用未使用 IP地址实际部署扫描监测系统时,遇到两个问题:一是不考虑部署地址资源限制时,针对特定

检测目标的理想监测系统如何构建?二是由于实际可控的部署地址资源是有限的,那么如何事先评估这些有限

部署资源的检测效用以决定是否值得构建一个监测系统?这些问题实质上是监测系统构建中监测点数目、大

小、部署位置与扫描源以及监测系统检测效用之间的关系问题,但目前对此问题的系统研究还很少.在扫描检

测方面,研究工作避开了底层监测系统的部署问题,研究重点在于系统构建之上的扫描源判定方法研究[11−14];在
监测系统部署方面,文献[7−9]均侧重实际已构建监测系统的数据分析,并未解释监测系统为什么如此构建.与本

文研究最相近的工作是文献[10],率先从理论上系统地分析了上述关系问题,但该研究基于的假设是已知或者

部分已知全球漏洞主机密度,这在实际监测系统构建中根本无法获取,研究结果难于应用解决实际所面临的问

题.国内尚未见到对此问题的深入研究.为此,本文提出一种新的基于路由分布的扫描监测模型,细致刻画和量

化监测点数目、大小、部署位置与扫描源和监测系统检测率之间的关系,作为解决实际部署问题的理论依据.
基于路由分布对扫描监测系统建模的原因在于:1) 为了保证监测系统监测有效,必须保证扫描源与监测点之间

路由可达;实际网络设备中,如路由器,自行过滤扫描源发往可路由地址空间之外的分组包,因此无须在可路由

地址空间之外考虑部署监测点;2) 全球路由分布可根据公开发布的 BGP 路由表[15,16]获得,较全球漏洞主机分

布,其获取方式简便、可行;3) 全球路由分布的非均匀性为监测点的非均匀部署提供了部署索引.全球漏洞主机

分布是全球路由分布的子集,虽然基于路由分布研究监测系统部署问题以部署地址资源的增加为代价,但与研

究结果的可行性相比,这种代价是值得考虑的. 
根据模型,首次提出部署阈值概念,描述相同检测率要求下监测系统规模与扫描源扫描宽度属性相匹配的

最经济阈值,该阈值表明,监测系统到达一定规模后,无须继续扩大系统规模便可满足检测需求,因此,该部署阈

值以及对应的扫描宽度阈值可作为理想监测系统规模和检测目标制定的选择依据;其次,针对应用最广泛的全

网随机和本地优先扫描策略,详细分析了构建理想扫描监测系统的部署需求以及可以达到的检测目标;最后以

现有规模的实际 Leurre’Com Honeypot Project[5](简称 LHP)全球分布式监测系统为样例,评估其对单点扫描源

的检测效用,考察 LHP 扫描监测系统是否适于本文的应用检测目标.通过以上系统分析和评估,可以很好地解决

实际监测系统部署所面临的如何构建和能否构建的问题,为设计与实际部署资源相匹配的监测系统部署方案

以及制定合理的检测目标提供理论参考,避免了原有凭经验的盲目部署.实验仿真结果与理论分析结论相一致,
验证了基于路由分布扫描监测模型的正确合理性以及对监测系统部署问题的指导作用. 

本文第 1 节是建模预备知识.第 2 节是基于路由分布的扫描监测模型描述.第 3 节是模型在理想监测系统

构建和监测系统效用评估方面的应用.第 4 节是仿真实验验证.第 5 节是总结与展望. 

1   预备知识 

1.1   扫描源属性描述 

用扫描宽度和扫描频度作为扫描源扫描行为的属性描述.扫描宽度是扫描源访问不同目标地址的连接数
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目,刻画了扫描范围;扫描频度是扫描源对每一个目标 IP 地址发出的扫描连接包数,刻画了扫描频次.如图 1 所

示.用平均扫描速率描述扫描源在单位时间内访问不同目标地址的连接数目,它与扫描宽度的关系是 
扫描宽度=平均扫描速率×时间. 

监测系统的检测效用与扫描源的扫描宽度密切相关. 
 
 
 
 
 
 

Fig.1  Attribution description of a scan source 
图 1  扫描源的属性描述 

1.2   扫描源的扫描策略 

扫描源采用不同的扫描策略寻找入侵主机[17].本文关注两种实际应用最为广泛的扫描策略:全网随机和本

地优先扫描策略,而采用相应策略的扫描源称为随机扫描源和本地优先扫描源.根据实际出现的扫描源样例,本
地优先扫描策略描述如下: 

• 以 P16(0≤P16≤1)的概率选取与扫描源自身 IP 地址前/16 比特相同的目标地址; 
• 以 P8(0≤P8≤1)的概率选取与扫描源自身 IP 地址前/8 比特相同的目标地址; 
• 以 1−P16−P8 的概率全网随机选取目标地址. 
全网随机扫描策略是本地优先扫描策略在 P16=P8=0 时的特例.表 1 列出一些实际已知典型蠕虫扫描源的

扫描策略.需要说明的是,本文虽然使用典型蠕虫扫描源作为分析样例,但并不表示本文研究结论只适用于蠕虫

扫描源,而是普适于广泛采用上述扫描策略的扫描源,如僵尸网络的 Bot 主机、寻找目标的 0-day 攻击主机等. 

Table 1  Known typical worm scanners 
表 1  已知典型蠕虫扫描源 

Scanning policy Scanner’s name P16 P8 1−P16−P8
Average scan rate 

(scan width per minute) 
Codered[18] 0 0 1 358 Random scanning Slammer[19] 0 0 1 2.4×105 
Sasser[20] 0.25 0.25 0.5 128/1024 

Codered II[21] 0.375 0.5 0.125 300/600 
Blaster[22] 0.4 0 0.6 20 Localized scanning 

Nimda[23] 0.5 0.25 0.25 128 
 

1.3   扫描目标网络分类 

根据扫描源采取的扫描策略将整个 IPv4 地址空间划分成不同的扫描目标网络,以方便估算监测点分别部

署于不同目标网络时需要的监测点数目.见表 2. 

Table 2  Classification of the scanning target network 
表 2  扫描目标网络分类 

Scanning 
policy 

Number of scanning 
target networks Description of scanning target networks Size of scanning 

target networks Scanning probability 

Random 
scanning 1 The global network 232 1 

Subnets having the same first two octets 
with a scanner 216 P16+P8×1/28+(1−P16−P8)×1/216

Subnets having the same first octet with 
a scanner excluding above /16 subnets 224−216 P8+(1−P16−P8)×1/28 

Localized 
scanning 3 

Other /16 subnets 232−224 1−P16−P8 

Scanner’s IP address

Target IP address 

10 10 10 10

Scan width 

Scan frequency 
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1.4   监测点部署网络单元 

根据 Route Views Project[15]和亚太网络信息中心(APNIC)[16]发布的全球 BGP 路由表统计信息,2006-08~ 
2007-08 这 12 个月内,网络数目在不同网络前缀长度下的平均分布如图 2 所示.可知全球可路由网络前缀长度

集中于 16~24 之间,前缀长度为 24 的网络数目占网络总数目的 53%,前缀长度大于 24 的网络数目仅占网络总

数目的 1.5%.任何大于/24 的网络均可按照/24 网络大小进行划分,因此选取/24 网络作为监测点部署网络单元. 
 
 
 
 
 
 
 
 
 

Fig.2  Distribution of the number of prefixes per prefix length 
图 2  不同网络前缀长度下的网络数目分布 

1.5   路由分布 

Route Views Project 和亚太网络信息中心(APNIC)发布的全球 BGP 路由表统计信息表明,并非整个 IPv4 地

址空间均是可路由的.截止到 2008 年 4 月,Internet 上公告的可路由地址总数目为 1 857 581 472,约占整个 IPv4
地址空间的 43%[24].按照 IP 地址所在的/8 网络前缀编号进行索引,每个/8 网络中包含的可路由地址空间大小不

同.图 3、图 4 给出根据 Route View Project 2007-09-29 BGP 路由表统计得出的每个/8 网络内公告的/16、/24 网

络数目分布.图示表明,每个/8 网络内可路由网络数目分布是不均匀的;即使某个/8 网络内所有/16 网络均路由

可达,也并不表明/8 网络内所有/24 网络路由可达.结合第 1.4 节分析以及本文的研究重点在于监测点在哪里部

署、部署多少的问题,我们认为能够到达/24 网络的路由统计信息足以支持扫描监测系统部署单元位置的选择

和数目估算,因此在建模中,采用的路由分布是指每个/8 网络中包含的可路由/24 网络数目分布,以此作为监测

点部署单元的选取指示.而在本文实验验证部分,将 Route View Project 公布的 BGP 路由表具体路由信息写入数

据库中模拟实际可路由地址空间,通过仿真实验对模型部署估算结果进行验证. 
 
 
 
 
 
 
 
 
 

Fig.3  Number of /16s announced per /8 prefix      Fig.4  Number of /24s announced per /8 prefix 

图 3  每个/8 网络中公布的/16 网络数目            图 4  每个/8 网络中公布的/24 网络数目 

1.6   模型符号和说明 

表 3 给出基于路由分布的扫描监测模型使用符号和说明. 
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Table 3  Model notions and descriptions 
表 3  模型符号和说明 

Notion Name Description 
Ωs Scan space Size of the IP address space accessed by a scanner 
Ωrm Monitoring system scale Sum of the product of monitors’ number and size in a monitoring system 
Pd Detection probability The probability of a scanner detected by a monitoring system 

s
PΩ  Scanning probability The probability of a scanner accessing a scan space 
m Prefix number of /8 subnets Decimal prefix number of /8 subnets 

Pr8(m) Routing probability The probability of the mth /8 subnet is routed in a scan space 
Nr8(m) Number of /24 subnets The number of public routable /24 subnets in the mth /8 subnet 

km Number of monitors The number of /24 subnets allocated from the mth /8 subnet for building a monitoring 
system 

nmi Size of a monitor Number of unused IP addresses from the ith /24 subnet within the mth /8 subnet for 
building a monitoring system 

Nd Scan width Different target IP addresses accessed by a scanner 

s Average scan rate The average number of connections which a scanner accesses different targets in a time 
tick 

td Detection time The elapsed time from the instant a scan source sends its first scan up to the point where 
at least one scan from that host is detected by any monitor in a monitoring system 

2   基于路由分布的扫描监测模型描述 

设全球可路由 IPv4 地址空间大小为Ω,首先按照/8 网络前缀对其进行划分,其次将每个/8 网络空间按照/24
网络大小进一步划分.设第 m 个/8 网络内包含的/24 网络数目为 Nr8(m),m=0,1,2,…,28−1,Nr8(m)由事先根据 BGP
路由表中得到的统计信息确定,则 

 
82 1
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设扫描源的扫描空间大小为Ωs,扫描空间访问概率为
s

PΩ ,则当扫描宽度为 Nd 时,至少有一个访问连接被监 

测系统检测到的概率为 

 
82 1

8 8
0 1

1 1 ( ) , ( )
d

m
s

i

Nk

d r m m r
m is

P
P P m n k N mΩ

Ω

−

= =

⎡ ⎤
= − − ⋅ ⋅ ≤⎢ ⎥

⎢ ⎥⎣ ⎦
∑ ∑  (2) 

其中,Pr8(m)的取值由以下判决函数决定: 

 8
1,  if th /8 network exists in route table
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 (3) 

设监测系统规模表示为 
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则公式(3)表示为 
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d

s

N

rm
d

s

P PΩ
Ω
Ω

⎡ ⎤
= − − ⋅⎢ ⎥

⎣ ⎦
 (5) 

根据扫描源平均扫描速率和扫描宽度的关系,公式(2)、公式(5)可表示为 
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公式(2)称为基于路由分布的扫描监测模型.模型中,Pd描述整个监测系统对某个扫描源的检测率;
s

PΩ ,Ωs描 

述扫描源的扫描策略;Pr8(m),Nr8(m)将监测点限制于扫描空间中的可路由地址空间,从而限定了监测点所在的

网络位置和可选数目;km 描述监测点数目,nmi 描述监测点大小;Nd 描述扫描源扫描宽度属性.公式(5)是模型的宏

观表达,其中,Ωrm 描述了整个监测系统的规模大小,而Ωrm/Ωs 描述了监测系统规模在整个扫描空间中所占有的

比例.整个模型细致刻画和量化了监测系统部署中监测点网络位置、监测点数目和大小、监测系统规模以及 
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扫描源属性、扫描策略等因素对监测系统检测率的影响.公式(6)是模型的时间表达方式,建立了检测时间与监

测系统检测率之间的关系.由公式(5),可以估算对于特定扫描源的监测系统整体规模大小,再根据公式(4)可将

监测点具体部署于可路由的网络中.表 4列出基于路由分布扫描监测模型与文献[10]提出的监测模型情况对比. 

Table 4  Comparison between route based scan monitoring model and model proposed by Ref.[10] 
表 4  基于路由分布的扫描监测模型和文献[10]提出的监测模型比较 

Model name Research assumption Difficulty to get Attainability of research results 
Scan monitoring model based on the 

route distribution 
Global BGP route 
distribution Easy Attainable 

Monitoring model proposed by Ref.[14] Global vulnerable 
population distribution Difficult Unattainable 

3   模型应用 

实际监测系统部署面临两个主要问题:一是在不考虑部署地址资源限制时,理论上针对特定类型扫描策略

理想监测系统如何构建的问题;二是在实际可控部署地址资源有限时,有限部署资源检测效用评估的问题.为
此,依据本文所提出的模型,首先提出部署阈值概念并理论推导确定监测系统部署阈值;其次,针对应用最广泛

的全网随机和本地优先扫描策略构建理想扫描监测系统;第三,对现有规模的实际 Leurre’Com Honeypot Project
全球分布式监测系统检测效用进行评估;最后对模型应用研究进行小结. 

3.1   理想扫描监测系统构建 

3.1.1   部署阈值的概念 
设 r=Ωrm/Ωs 表示监测系统规模在扫描空间中所占比例,由公式(6)可得 

 log(1 )
log(1 )

s

d
d

PN
P rΩ

−
=

− ⋅
 (7) 

当监测系统检测效用 Pd 确定时,考察扫描宽度 Nd 与监测系统规模占比 r 之间的关系.由于 0ddN
dr

< ,则

2

2 0dd N
dr

> ,Nd 是 r 的单调减凹函数.如图 5 所示(Pd=0.95, 1
s

PΩ = ). 

如图 5 所示,Nd 值随 r 值的变化可以分成两个阶段:一是 Nd 值

随 r 值的增大急速降低阶段,这表明 Nd 值敏感于 r 值的变化;二是

Nd 值随 r 值的增大缓慢减小阶段,这表明 Nd 值不敏感于 r 值的变

化.两个阶段之间存在着变化阈值,称为部署阈值,用 rthd 表示,与其

对应的扫描宽度用 Nd_thd 表示.部署阈值的物理意义在于监测系统

的检测率要求相同的条件下,监测系统规模在扫描空间中的占比

达到 rthd时,能够最经济而有效地检测到扫描宽度≥Nd_thd的扫描源.
当监测系统规模在扫描空间中的占比超过 rthd 时,监测系统规模的

增大既不能有效降低检测所需的扫描宽度,也无益于提高整个监

测系统的检测效用,因而无须进一步扩大系统规模,造成部署地址

资源的浪费.因此,通过估算部署阈值可以得到经济适用的监测系

统规模和扫描源扫描宽度值,为实际监测系统构建和检测目标制定提供理论参考. 
3.1.2   部署阈值的理论估算 

由于 Nd 是 r 的单调减凹函数,因此,部署阈值应出现在整条曲线最凹处.数学上用曲率表示一条曲线的弯曲

程度.设 y=f(x),则曲线的曲率为 

 2 3 / 2
| |

(1 )
yz
y

′′
=

′+
 (8) 
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Fig.5  Relationship between Nd and r 
图 5  Nd~r 关系曲线 
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按照曲率公式(8)计算公式(7)表示曲线的最大曲率值,设为 rq.由于公式(7)表示曲线是单调减凹函数,因此

曲率极值点唯一,且当 0<r<rq 时,随着 r 值减小,|dNd/dr|值增大,表明监测系统的规模变化对扫描宽度的影响明

显;而当 r>rq时,随着 r值的增大,|dNd/dr|值减小,表明监测系统的规模变化对扫描宽度的影响降低.其物理意义与

部署阈值意义相符,因此选取公式(7)所示曲线的曲率最大值对应的 r 值作为部署阈值. 
3.1.3   理想全网随机扫描监测系统构建 

全网随机扫描源参数取值为 1
s

PΩ = ,Ω s=23 2.取 Pd=0.99 作为监测系统检测需求 ,计算得出部署阈值 

rthd=0.16,对应的扫描宽度阈值 Nd_thd=27.具体部署与检测作用见后面的表 7.需要说明的是,理想全网随机扫描

监测系统基于对扫描源完全未知的假设前提下构建,它给出了监测系统规模上限和扫描源属性要求下限的理

论参考值.对于实际已知典型全网随机扫描源,如 Codered 蠕虫、Slammer 蠕虫,平均扫描速率大于或远大于

Nd_thd,因此一方面,使用理想构建的全网随机扫描监测系统完全可以 99%的概率检测到这两种已知类型的扫描

源;另一方面,如果特定针对 Codered 蠕虫和 Slammer 蠕虫设计监测系统,则根据公式(6),随着预设检测时间的延

长,监测系统规模会大为缩减.如 Pd=0.99,当检测时间为 30 分钟时,检测一个类似 Codered 蠕虫扫描源所需监测

系统规模仅占可路由地址空间的 0.099%. 
3.1.4   理想本地优先扫描监测系统构建 

存在两种本地扫描源监测系统构建形式:一种是只依靠自身可控的本地网络资源构建监测系统,称为独立

本地扫描监测系统;另一种是独立本地扫描监测系统彼此合作,联合构建基于全网的本地扫描监测系统,称为全

网联合本地扫描监测系统.这样既可以缩减每个本地网络监测系统规模、降低部署资源成本,又可以兼顾全网

随机扫描源的检测. 
1) 独立本地扫描监测系统构建 
以典型本地扫描源 Sasser 蠕虫采用的扫描策略作为独立本地扫描监测系统构建设计参考,原因在于,据文

献[24]的研究结果表明,现有实际的本地扫描策略,其传播速率已接近最优本地扫描策略.而 Sasser 蠕虫采用的

是访问本地网络概率最小的一种策略,因此,研究 Sasser 蠕虫的监测系统构建,对于采用更大本地网络访问概率

的扫描源也是适用和有效的. 
对于本地优先扫描源,监测点部署于不同的扫描目标网络空间所需的监测点数目不同,与网络位置有关.用 

is
Ω (i=1,2,3)表示 3 类本地优先扫描源的扫描目标网络空间,则

1 2 316 8 16 8, , 1
s s s

P P P P P P PΩ Ω Ω≈ ≈ = − − .设
irmΩ (i=1,2, 

3)分别表示 3 类目标网络空间中监测系统规模大小,则根据公式(6)可得: 
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根据公式(9)可得: 
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由于
2 1s sΩ Ω>> ,

3 1s sΩ Ω>> ,因此
1 2

d d

rm rm

P P
Ω Ω
∂ ∂

>>
∂ ∂

,
1 3

d d

rm rm

P P
Ω Ω
∂ ∂

>>
∂ ∂

.这表明部署于扫描目标网络空间
1s

Ω 内的 

监测点对整个系统检测率的影响要远大于位于其他扫描目标网络空间内的监测点,因此,对于本地扫描源,要重 
点考虑在扫描源所在的

1s
Ω 内部署监测点.当

1
0.25

s
PΩ = ,Pd=0.99 时,只考虑在

1s
Ω 空间内部署监测点,得到部署 

阈值 rthd 为 0.037 6,Nd_thd 为 486.具体部署与检测作用见后面的表 7. 
2) 全网联合本地扫描监测系统构建 
路由地址空间中的每个/16 网络均可存在类似 Sasser 蠕虫的本地扫描源,因此考虑全网联合建立本地扫描

监测系统.设可路由地址空间共有 N8 个/8 网络,每个/8 网络公布的/16 网络数目不同,设为 N16_i(i=1,…,N8),平均 
值为 16N .公式(11)给出理想全网监测系统对源自第 i 个/8 网络中任意一个/16 网络本地优先扫描源的检测效用: 
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为简便估算,设每个/16 网络内监测系统规模相同,大小为Ωm;设每/8 网络平均包括 16N 个/16 网络,则监测系 

统对源自任意一个/16 网络的本地扫描源的检测概率近似为 
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根据 2007 年 9 月 29 日公布的 BGP 路由表统计得出, 16 141N = ,N8=158.当 Pd=99%时,根据式(12)可得部署 

阈值 rthd 为 0.007,Nd_thd 为 926,将该阈值调整为 rthd=0.0135,Nd_thd=486,以便与独立本地扫描监测系统比较.可知

全球可路由地址空间中,平均每/16 网络只需提供 887 个未使用 IP 地址,平均每/24 子网提供 4 个,如此构建的联

合分布式监测系统就能以 99%的概率检测到扫描宽度 Nd≥486 的本地扫描源.与独立本地扫描监测系统相比,
全网联合监测系统对每/16 网络中的未使用 IP 地址数目需求降低了 36%.对于本地优先扫描源,如果独立本地

扫描检测系统能够联合合作,那么每个本地网络可以更小的部署地址资源代价获取更大的监测收益.具体部署

与检测作用见后面的表 7. 
研究结论为实际 Leurre’Com Honeypot Project 全球分布式监测系统部署方案提供了理论佐证.该项目要求

每个自愿加入的监测点提供 4 个可路由未使用 IP 地址,但相关发表文献中一直未看到为何如此选择的原因解

释.根据本节研究结论,如果该全球监测系统能够发展到全网每/24 网络提供 4 个可路由未使用 IP 地址,那么这

种监测系统部署方案能够对各类未知扫描源发挥有效的检测作用. 

3.2   监测系统效用评估 

截止到 2007 年 11 月,实际 Leurre’Com Honeypot Project(简称 LHP)全球分布式监测系统已建立 50 个监测

点,分布于全球 30 多个国家[5],每个监测点占用 4 个未使用 IP 地址(属于同一个/24 网络).LHP 的目标之一是利

用未使用 IP 地址构建全球早期预警系统 [25],包括对网络已知和未知恶意扫描源进行早期预警 .清华大学

CCERT 小组作为该项目成员之一所关心的是,能否借助已有的监测系统实现自己尽早定位每个恶意扫描源的

检测目标.为此,对现有规模 LHP 监测系统对单点扫描源的检测效用进行评估,为未来检测目标的制定提供参

考.本文以检测时间作为检测效用的衡量值.尽管 IPv4 源地址不可信,但目前尚无更好的扫描源表示方法,因此

认为 24 小时之内出现的同一个扫描源具有相同扫描行为.如果检测时间超过 24 小时,则认为监测系统检测效

用低下;否则认为监测系统检测有效. 
3.2.1   全网随机扫描源检测效用评估 

LHP 监测系统现有部署规模约为 200 个 IP 地址,以类似 Codered 蠕虫和 Slammer 蠕虫的扫描源作为单点

全网随机扫描源的样例.根据公式(6)得到不同检测率要求下,监测系统对类似上述两种扫描源扫描宽度的要求

以及到达该扫描宽度所需的时间,见表 5. 
Table 5  Random scan width requirements for the current LHP monitoring system and reaching time required 

by real scanners on different detection probability demands 

表 5  不同检测率要求下,实际 LHP 监测系统对随机扫描源扫描宽度要求以及实际扫描源所需到达时间 
Detection probability Pd (%) 99 95 90 85 80 50 40 

Scan width Nd 1.9×108 6.4×107 4.9×107 4.1×107 3.4×107 1.5×107 1.1×107

Reaching time required by a Codered 
worm scanner (min) 5.3×105 1.7×105 1.36×105 1.14×105 9.5×104 4.2×104 3.1×104

Reaching time required by a Slammer 
worm scanner (min) 791 267 204 171 141 62 46 

表 5 估算结果显示,现有规模 LHP 监测系统对于高速随机扫描源检测有效,但对于类似 Codered 蠕虫的中

速以及更低速的扫描源,检测效用低下. 
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3.2.2   本地优先扫描源检测效用评估 
实际监测点分布于不同的国家,两个监测点位于同一个/8 网络的数目很少,清华大学在同一个/16 网络部署 

了两个监测点,因此不妨假设
1 2 3

8, 0, 192rm rm rmΩ Ω Ω= = = .以已知典型本地优先扫描源作为检测样例.表 6 给出不 

同检测率要求下,监测系统对扫描源扫描宽度的要求以及扫描源到达该扫描宽度所需的时间. 
Table 6  Localized scan width requirements for the current LHP monitoring system and reaching time 

required by localized scanners on different detection probability demands 
表 6  不同检测率要求下,实际 LHP 监测系统对本地优先扫描源扫描宽度要求以及实际扫描源所需到达时间 

Detection probability Pd (%) 99 95 90 85 80 50 
Scan width Nd 1.5×105 9.8×104 7.5×104 6.2×104 5.2×104 2.2×104 

Reaching time required by a Sasser worm scanner (min) 1 172 765 586 484 406 172 
Reaching time required by a CoderedII worm scanner (min) 500 326 250 206 173 73 

Reaching time required by a Blaster worm scanner (min) 7 500 4 900 3 750 3 100 2 600 1 100 
Reaching time required by a Nimda worm scanner (min) 791 267 204 171 141 62 

表 6 估算结果表明,现有规模 LHP 监测系统对于平均扫描速率大于 300/分钟的本地优先扫描源检测有效,
对低速扫描源检测效用低下. 

综合以上评估结果,现有 LHP 监测系统虽然规模较小,但在高速全网随机扫描源和中速本地优先扫描源检

测上能够发挥有效检测作用;对低速扫描源检测效用低下.根据此评估结果可以进一步认识 LHP 监测系统的作

用,从而制定更符合自身需求的检测目标和监测系统部署策略. 

3.3   模型应用小结 

表 7 对基于路由分布扫描监测模型应用研究进行小结(Pd=99%). 

Table 7  Summary of model application 
表 7  模型应用小结 

Detection of a random scanner Detection of a localized scanner 

Name of a 
monitoring 

system 
Deployment policy Demand for a 

unknown 
scanner 

If or not it 
can 

effectively 
detect known 
scanners like 
Codered and 

Slammer 

Demand for 
a unknown 

scanner 

If or not it can 
effectively detect 

known scanners like 
Sasser, CoderedII 

and Nimda 

Ideal random 
scanning 

monitoring 
system 

Scale of the monitoring system is 39% 
of the size of global routable IP address 
space. Monitors are preferentially 
deployed in the /8 subnet which owns 
more /24 subnets according to the route 
distribution. Monitors are not sensitive 
to the network position and the size of 
a monitor is not less than 128. 

Scan width 
≥27 Yes Scan width 

≥27 Yes 

Ideal 
independent 

localized 
scanning 

monitoring 
system 

Scale of the monitoring system is 
3.76% of the size of the /16 subnet in 
which a scanner locates and monitors 
are deployed. Monitors are sensitive to 
the network position. The size of a 
monitor is average 10. 

Scan width 
≥8×106 Yes Scan width 

≥486 

Yes, but it should be 
a scanner comes 
from localized 

subnets 

Ideal allied 
localized 
scanning 

monitoring 
system 

Scale of the monitoring system is 
3.76% of the size of the global routable 
IP address space. Monitors are 
deployed in each /16 subnet and 
sensitive to the network position. The 
size of a monitor is 4. 

Scan width 
≥562 Yes Scan width 

≥486 Yes 

Real LHP 
global 

distributed 
monitoring 

system 

The ratio of the scale of the monitoring 
system to the size of global routable IP 
address space is 1.12×10−7. Monitors 
are deployed in 50 different /24 
subnets. The size of a monitor is 4. 

Scan width 
≥1.9×108 

In 24 
detection 

hours, 
Slammer Yes, 
Codered No 

Scan width 
≥1.5×105 

In 24 detection 
hours, 

Blaster No, 
others Yes 



 

 

 

854 Journal of Software 软件学报 Vol.20, No.4, April 2009   

 

4   仿真实验验证 

首先对基于路由分布扫描监测模型构建的理想监测系统进行仿真验证.由于理想全网随机扫描监测系统

规模巨大,难于仿真,因此主要对本地优先扫描监测系统进行仿真验证.如果实验结果与理论分析吻合,则证明

本文提出模型正确、合理,基于模型构建的描监测系统也合理.其次,验证实际 LHP 分布式监测系统的检测效用. 

4.1   理想本地优先监测系统仿真实验 

4.1.1   实验设计 
实验采用随机离散事件发生器模拟扫描源行为.事件发生器根据实际 Blaster 蠕虫源代码修改而成,添加 3

个扫描策略控制参数,分别是扫描概率 P16,P8 以及平均扫描速率 s.使用随机数产生器以纯概率方式生成扫描目

标,每次实验随机种子不同,以保证事件发生器与实际恶意代码采用的扫描实现相吻合.监测系统根据 Route 
View 项目 2007 年 9 月 29 日公布的全球 BGP 路由表用 Mysql 数据库构建.独立本地优先扫描监测系统在与测

试扫描源相同的/16 网络内部署 256 个监测点,每个监测点任选 10 个 IP 地址;全网联合本地优先扫描监测系统

在可路由地址空间内部署 5 837 250 个监测点,每个监测点任选 4 个 IP 地址.测试扫描源名称及参数见表 8.实验

验证 60 分钟内,时间间隔 1 分钟,两类理想本地优先扫描监测系统对测试扫描源的检测率.每时间间隔的实验次

数为 100,检测率是指测试扫描源被监测系统检测到的次数占总实验次数的比例.测试扫描源参数见表 8. 

Table 8  Parameters of testing scanners 
表 8  测试扫描源参数 

Scanner type Scanner name P16 P8 1−P16−P8 
Average 
scan rate 

Codered 0 0 1 358 Random scanning Slammer 0 0 1 2.4×105 
Codered II 0.375 0.5 0.125 300 

Sasser 0.25 0.25 0.5 128 
Blaster 0.4 0 0.6 20 

Known 
Localized scanning 

Nimda 0.5 0.25 0.25 128 
A localized scanner comes from local subnets Unknown_local_1 0.25 0.25 0.5 10 Unknown A localized scanner comes from nonlocal subnets Unknown_local_2 0.25 0.25 0.5 1 024 

4.1.2   实验结果与分析 
图 6 示出独立本地扫描监测系统对测试扫描源的检测结果.图 6(a)中的 Blaster 蠕虫扫描源以及图(b)中的

Unknown_local扫描源清晰地表明,当扫描宽度趋于 500时,检测概率趋于 1,这与扫描宽度≥486的理论分析结果

相吻合.图 6(b)示出监测系统对于类似 Codered 蠕虫的随机扫描源以及非源自本地的本地优先扫描源检测效用

很差.图 6 示出,现有已知本地优先扫描源和类似 Slammer 蠕虫的高速扫描源均可被有效检测;对于源自本地网

络的低速扫描源不能被有效检测;对于非源自本地的本地优先扫描源,即使扫描速度是源自本地网络低速扫描

源的 100 倍,也不能被有效检测.这与理论分析结论相吻合. 
 

 
 
 
 
 
 
 

(a) Known local preference scanners             (b) Random scanners and unknown local preference scanners 
(a) 已知本地优先扫描源                             (b) 随机和未知本地优先扫描源 

Fig.6  Detection results of local network based ideal local preference scan monitoring system 
图 6  独立本地优先扫描监测系统检测结果 
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图 7示出全网联合本地扫描监测系统对测试扫描源的检测结果.图 7(a)中Blaster蠕虫扫描源的检测曲线在

25 分钟左右达到检测率 1,这与扫描宽度≥486 的理论分析结果完全吻合.图 7(a)与图 6(a)相比,两类监测系统对

已知本地优先扫描源的检测结果一致,但是全网联合本地优先扫描监测系统与独立监测系统相比,本地网络需

提供的监测地址数目减少了 60%.图 7(b)与图 7(a)相比,全网联合本地扫描监测系统对于类似 Codered 蠕虫的随

机扫描源以及非源自本地的本地优先扫描源能够以高检测率有效检测.这与理论分析结论也相一致. 
 
 
 
 
 
 
 
 
 

(a) Known local preference scanners          (b) Random scanners and unknown local preference scanners 
(a) 已知本地优先扫描源                         (b) 随机和未知本地优先扫描源 

Fig.7  Detection results of global network based ideal local preference scan monitoring system 
图 7  全网联合本地优先扫描监测系统检测结果 

4.2   LHP实际分布式监测系统评估验证 

扫描源仿真与理想本地优先监测系统仿真实验完全相同,监测系统根据 LHP 实际已部署 IP 地址列表用

Mysql 数据库实现.实验结果如图 8 所示. 
 
 
 
 
 
 
 
 
 

(a) Known local preference scanners           (b) Random scanners and unknown local preference scanners 
(a) 已知本地优先扫描源                          (b) 随机和未知本地优先扫描源 

Fig.8  Detection results of real LHP distributed monitoring system 
图 8  实际 LHP 分布式扫描监测系统检测结果 

图 8 给出实际 LHP 分布式扫描监测系统检测结果.图 8(a)与图 7(a)相比,检测曲线明显振荡,表明对于已知

本地优先扫描源,该监测系统很难获得稳定的检测率.虽然随着时间的增加,检测曲线整体呈现增长趋势,检测

时间达到 60 分钟时,检测率仍不超过 60%,这与表 8 理论分析结果一致.图 8(a)中,Sasser 与 Nimda 蠕虫扫描源

平均扫描速率相同,但相同时间下监测系统获取的检测率不同,原因在于在监测系统规模非常有限的情形下,扫
描源对本地网络的访问概率对检测率影响更为显著.上述实例中,Nimda 蠕虫对本地/8 网络的访问概率高于

Sasser 蠕虫,因此,监测系统在同一时间对 Nimda 蠕虫的检测率要高于 Sasser 蠕虫.这表明本文基于 Sasser 蠕虫

扫描策略设计本地优先扫描理想监测系统是可行的,至少确定了监测系统规模的上限.图 8(b)给出 LHP 监测系
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统对类似 Codered 蠕虫和低速本地优先扫描源的检测效用低下;对类似 Slammer 蠕虫的高速随机扫描源系统检

测率非常不稳定,具有一定的检测效用.这些都与表 7、表 8 的理论分析结果一致. 

5   总结与展望 

本文针对目前利用未使用 IP 地址构建扫描监测系统缺乏理论指导的现状,提出基于路由分布的扫描监测

模型.该模型与文献[10]提出的基于全球漏洞主机分布的扫描监测模型相比,全球可路由主机分布根据 BGP 公

告可实际获取,从而研究结论对于实际扫描监测系统部署具有指导作用.基于该模型,提出监测系统部署阈值概

念,描述相同检测率要求下监测系统规模与扫描源扫描宽度属性之间最经济匹配取值.将模型应用于实际扫描

监测系统部署的两个问题:1) 不考虑部署地址资源限制时,理论上针对特定类型扫描策略理想监测系统如何构

建问题;2) 实际可控部署地址资源有限时,有限部署资源检测效用评估问题.本文以应用最广泛的全网随机扫

描源和本地优先扫描源理想扫描监测系统构建作为第 1 个问题的应用样例,而以实际 Leurre’Com Honeypot 
Project 全球分布式监测平台在单点扫描源检测上的效用评估作为第 2 个问题的应用样例.仿真实验结果表明,
基于该模型对监测系统部署阈值的估计是准确的,理论估计结果与仿真结果一致,表明基于路由分布扫描检测

模型对于实际扫描监测系统部署具有有效的指导作用.这样在实际构建扫描监测系统之前,可根据基于路由分

布的扫描监测模型估算实现检测目标所需要的理论部署资源,或者评估可控部署资源的检测能力,从而为制定

和设计适合自身资源情况的检测目标和监测系统部署方案提供理论指导,避免原来凭经验的盲目部署. 
目前,本文的研究工作主要考虑单目标扫描监测系统部署的相关问题,并未考虑具有自相似特性的多扫描

源检测和扫描监测系统部署问题;本文的研究工作基于 IPv4 地址空间展开,在 IPv6 网络环境下,地址空间的巨

大增长必然促使扫描策略发生变化,如何跟随扫描策略变化构建 IPv6 环境下有效扫描监测系统等都是需要我

们进一步深入思考的问题. 
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